
SECRETARIA DE ESTADO DA SEGURANÇA PÚBLICA

 

 

TERMO DE REFERÊNCIA

 

Número do Processo - SISLOG
105457

Número do Processo - SEI
202400005012817

 

Em conformidade com a Lei federal nº 14.133, de 01 de abril de 2021 e com o Decreto estadual n° 10.207, de 27 de janeiro de 2023, o
Termo de Referência é o documento necessário para a contratação de bens e serviços comuns, des6nado a iden6ficar as especificações
do objeto e as condições da contratação e execução, devendo conter os elementos mínimos previstos na legislação.

O Termo de Referência deve ser elaborado com base nos estudos técnicos preliminares, após o posicionamento conclusivo sobre a
adequação da contratação para o atendimento da necessidade a que se destina.

O Termo de Referência deverá ser elaborado, obrigatoriamente, nas contratações de bens e serviços comuns, inclusive serviços comuns
de engenharia, independente da forma de seleção do fornecedor, seja por licitação ou por contratação direta.

Tópico 1 - DADOS DA CONTRATAÇÃO

1.1. Dados do
Processo Número do Processo Administrativo no Sei 202400005012817

1.2. Adequação
Orçamentária

 A presente contratação será autorizada pelo Ordenador de Despesas, com a respec6va indicação
orçamentária, nos termos do Decreto estadual n° 10.207, de 27 de janeiro de 2023.

Tópico 2 - DEFINIÇÃO DO OBJETO DA CONTRATAÇÃO

2.1. Descrição resumida do
objeto

Fornecimento de Bens e Materiais e Serviços  - Aquisição de solução para análise forense de artefatos
exclusivos de Internet (com garan6a e atualização tecnológica por 36 (trinta e seis) meses) a serem
u6lizados na implantação da MIPAEE (Metodologia Integrada de Perícia e Análise de Evidências
Eletrônicas) a ser aplicada na Seção de Informá6ca Forense da Superintendência de Polícia Técnico-
Científica e nas equipes de investigação da Polícia Civil que requisitam laudos.

2.2. Regime de
fornecimento de bens ou
serviços

Fornecimento de Bens e Materiais e Serviços em parcela única, nos termos do Cronograma constante
neste TR (se aplicável).

2.3. Natureza da execução
do objeto  Fornecimento de Bens e Materiais e Serviços: não continuada

2.4. Característica do objeto  Comum, conforme justificativa constante do Estudo Técnico Preliminar.
2.5. Instrumento Contratual A presente contratação será formalizada por meio de Termo de Contrato.

2.6. Prazo de vigência
contratual

 O prazo de vigência contratual é de 36 meses, contados imediatamente após a divulgação no Portal
Nacional de Contratações Públicas (PNCP), nos termos do Título III, Capítulo V, da Lei federal nº 14.133,
de 01 de abril de 2021. Considerando que o objeto contratado é de natureza não con6nuada, a vigência
do contrato é não prorrogável  nos termos da Lei federal nº 14.133, de 01 de abril de 2021. A minuta de
Termo de Contrato oferece maior detalhamento das regras que serão aplicadas em relação à vigência da
contratação.

Tópico 3 - ESTIMATIVAS DO VALOR DA CONTRATAÇÃO E DOS PREÇOS REFERENCIAIS

3.1. Os valores referenciais es6mados da contratação, unitários e totais, aferidos conforme ampla pesquisa de mercado, são os
seguintes:

 

Descrição do item 001
Código 670 - Licença para Uso de Software, conforme Termo de Referência.
Informações Adicionais
Magnet AXIOM Essential Bundle - Dongle (36 meses)
Período (Meses) 1
Quantidade 1
Unidade unidade
Participação Ampla Participação
Local de Entrega superintendência de polícia técnico-científica
Diferença Mínima (%)



Valor Unitário R$ 127.507,50
Valor Total R$ 127.507,50

 
Descrição do item 002
Código 905 - Equipamento para Extração de Dados em Disposi6vos Móveis, composto (a) por hardware e soQware de análise e
extração de dados em dispositivos móveis como celulares, notebooks, smartphones e tablets.
Informações Adicionais
[PKG] Falcon-NEO2 packed in a hard case - SW
Período (Meses) 1
Quantidade 1
Unidade unidade
Participação Ampla Participação
Local de Entrega sptc 2
Diferença Mínima (%) 10,00
Valor Unitário R$ 63.483,03
Valor Total R$ 63.483,03
 
Descrição do item 003
Código 905 - Equipamento para Extração de Dados em Disposi6vos Móveis, composto (a) por hardware e soQware de análise e
extração de dados em dispositivos móveis como celulares, notebooks, smartphones e tablets.
Informações Adicionais
Falcon-NEO2 packed in a hard case w/ foam - HW
Período (Meses) 1
Quantidade 1
Unidade unidade
Participação Ampla Participação
Local de Entrega sptc 3
Diferença Mínima (%) 10,00
Valor Unitário R$ 45.638,94
Valor Total R$ 45.638,94
 

 

3.2. Preço Total Es>mado: não sigiloso - R$ 236.629,47 (R$ Duzentos e Trinta e Seis Mil e Seiscentos e Vinte e Nove Reais e Quarenta
e Sete Centavos) .

3.3. O preço total es6mado da contratação fundamenta-se conforme pesquisa de preços realizada em conformidade com a Instrução
Normativa SEGES/ME 65, de 07 de julho de 2021.

3.4. Os preços es6mados especificados neste Termo de Referência, unitários, totais e global, correspondem aos preços máximos nos
quais o objeto poderá ser adjudicado. Não será admi6da a adjudicação do objeto por preços (unitário e global) superiores aos
especificados neste Termo de Referência.

Tópico 4 - DESCRIÇÃO DETALHADA DO OBJETO

4.1. O objeto contratado deverá atender às especificações e a descrição como um todo, abaixo apresentadas:

Aquisição de solução para análise forense de artefatos exclusivos de Internet (com garan6a e atualização tecnológica por 36 (trinta e
seis) meses) a serem u6lizados na implantação da MIPAEE (Metodologia Integrada de Perícia e Análise de Evidências Eletrônicas) a ser
aplicada na Seção de Informá6ca Forense da Superintendência de Polícia Técnico-CienYfica e nas equipes de inves6gação da Polícia Civil
que requisitam laudos.

4.2. SOFTWARE

Aquisição de 1 (uma) licença para uso de soQware, com garan6a e atualizações por 3 (três) anos, nos termos da tabela abaixo, conforme
condições e exigências e especificações estabelecidas no item 4.2.1 deste Termo de Referência.

Solução para coleta, processamento e apoio na análise de dados e informações a partir de plataformas eletrônicas portáteis.
ITEM CÓDIGO UNID. QNT. OBJETO Tipo VR. TOTAL ESTIMADO
  Magnet AXIOM Essential Bundle - Dongle (36 meses) 1 1 software R$ 127.507,50

       

Valor Total: R$ 127.507,50

4.2.1. ESPECIFICAÇÃO DO SOFTWARE PARA ANÁLISE FORENSE DE ARTEFATOS DE INTERNET

Deve atender às seguintes características gerais mínimas:



Ser uma solução all-in-one que permite aos usuários adquirir, de forma integrada, analisar e compar6lhar evidências digitais de
computadores, smartphones, tablets;
Decodificar arquivos de log do sistema CPS (Child Protec6on System, um sistema fornecido pela Embaixada Norte-Americana a analistas
policiais focados brasileiros), contribuindo para o mapeamento e iden6ficação da rede mundial de difusão de mídias de abuso e
exploração sexual infantil;
Possuir suporte à aquisição de dispositivos móveis, discos, dispositivos USB, pastas arquivos e máquinas;
Permitir aquisição de dispositivos móveis com sistema operacional Android, e iOS;
Permitir aquisição de sistemas operacionais Windows, OS X, Linux;
Permitir gerar relatórios nos formatos XML, HTML, PDF, CSV, Portable Case, Projeto CAID e Project VIC;
Permitir o cálculo de HASH MD5 e SHA-1;
Permitir realizar pesquisas utilizando REGEX e GREP;
Permitir realizar a extração e análise dos dados utilizando uma única plataforma;
Permitir aplicação de filtros para agilizar a pesquisa por artefatos;
Permitir realizar a marcação de arquivos por meio de tags;
Permitir gerar visualização utilizando Timeline;
Permitir visualizar dados que possuem dados geográficos no mapa (geolocalização);
Permitir realizar uma pré-visualização dos arquivos analisados em uma mesma interface;
Permitir visualizar os arquivos no formato Hexadecimal para uma análise mais profunda dos dados;
Permitir a exportação dos dados encontrados no arquivo de evidência;
Permitir realizar comparação entre casos analisados;
Permitir a recuperação de arquivos deletados e não sobrescritos;
Permitir colaboração e compartilhamento de evidências;
Permitir recuperar o Backups do iTunes para iOS 10.x:
Permitir analisar os e-mails contidos em OST, do Outlook 2013 e Outlook 2016.
Permitir recuperar informações de quando um arquivo de torrent foi criado, modificado e baixado;
Permitir busca por palavra chave em sistema de arquivos;
Permitir analisar artefatos P2P em dispositivos Android:
Search BitTorrent;
tTorrent Lite;
uTorrent;
Frostwire;
Torrent;
aDownloader.
Permitir recuperar mais de 21 formatos de imagem RAW;
Permitir verificação baseada em Hash de imagem forense E01;
Possuir interface em no mínimo Inglês e Português – Brasileiro;
Permitir a inserção da chave de criptografia de um disco criptografado com BitLocker antes do processamento do mesmo;
Possuir integração com Passware;
Permitir a criação de perfis de artefatos para diferentes tipos de casos;
Permitir a utilização de senhas conhecidas para descriptografar um disco criptografado pelo McAfee;
Possuir a capacidade de realizar o correlacionamento dos dados.

Deve atender aos seguintes tipos de dados mínimos suportados para computadores:

Gmail, GMX, Hotmail, Hushmail, Mailinator, MBOX, Outlook.com, Yahoo!.
Redes sociais Bebo, Facebook, Google+, Instagram, LINE, LinkedIn, MySpace, Twitter, Sina Weibo, VK;
Bate papos Adium, AIM, Chatroule`e, GoogleTalk, iChat, iMessage, Mail.ru, MSN Messenger, MSN Plus!, ICQ, Mail.ru,mIRC, Omegle,
ooVoo, Paltalk, Pidgin, QQ Chat, Second Life, Skype, TorChat, Trillian, WeChat, Windows Live Messenger, World of WarcraQ, Viber,
Yahoo Messenger;
Navegadores 360 Browser, Chrome, Edge, Internet Explorer, Firefox, Opera, Safari, Xbox IE;
Dados de navegação refinados;
URLs e-commerce, Cloud Service URLs, Facebook URLs, Google Analy6cs Cookies, Google Maps Queries,Iden6fiers, Malware/Phishing
URLs, Parsed Search Queries, Pornography URLs, Rebuilt Webpages, URLs de redes sociais;
Aplicações de compar6lhamento de arquivos, Bitcoin, eMule, Frostwire, Gigatribe, Limerunner, Limewire, Luckywire, Shareaza, .torrent
files, Usenet
Cloud services;
Carbonite, Dropbox (including Dropbox database decryption), Google docs, Google Drive, Flickr, Sharepoint,SkyDrive/OneDrive.
Fotos e vídeos (EXIF data)
3GP, AMR, AVI, BMP, DIVX, GIF, ICO, JPEG, JPG, MP4, MKV, MOV, MPEG, MPG, PNG, TIF, TIFF, WMP.
Web video recovery Adobe Flash, Chatroulette, Camstumble, ChatForFree, iCU2, Shockrooms, YapChat;
Mobile backups Android backups, iOS backups, Itunes;
Arquivos Binreader, Grabit, NewzToolz-EZ, Newsbin, Forte Agent, Xnews.
Bing Maps, Google Maps;
Bing Toolbar, Google Toolbar;
E-mails e mensagens mbox email archives, Microsoft Lync/OCS IM, Outlook OST & PST files, ZOOM;
Document file artifacts .doc & .docx, .xls & .xlsx, .pdf, .ppt & .pptx;
Logs de eventos, Jumplists, LNK files, Mounted network shares, OS and file system info, Prefetch files, Shellbags, Startup items, Time
zones, User accounts, USB devices;
Sistema de arquivos: NTFS, HFS+, HFSX, EXT2, EXT3, EXT4, FAT32, EXFAT, YAFFS2, APFS;
Par6ções, volumes, arquivos e pastas, imagens, JTAG and chip-off imagens, compar6lhamento de redes, captura de RAM, Imagens
lógicas e físicas de dispositivos móveis, volume shadow copies;
Imagens forenses – formatos de arquivo: E01, Ex01, L01, Lx01, AD1, dd, raw, bin, img, dmg, flp, vfd, bif, vmdk, vhd, vdi, xva, zip, tar;
Pagefile.sys, $MFT, $Logfile, files and folders, hiberfil.sys, unallocated clusters, unpartitioned space, file slack space, swap file;
Detecção automática de criptografia Truecrypt, Bitlocker, PGP, and Safeboot;
Capacidade de pré-visualização de arquivos plist;
Capacidade de pesquisa em imagens não encriptadas de dispositivos T2;



Capacidade de pesquisa do espaço não alocado em uma imagem APFS;
Suporte de análise para itens recuperados de $RECYCLE.BIN.

Deve atender aos seguintes tipos de dados mínimos suportados para dispositivos móveis:

Android SMS / MMS, iOS SMS / MMS, Windows Phone SMS/MMS;
Android contacts, iOS contacts, Windows Phone Contacts;
Android Mail, Gmail, GMX mail, iOS Mail, Yahoo! Mail;
Android voicemail, iOS voicemail, Skype voicemail, AMR audio clips;
Chrome, Dolphin, Firefox, Puffin, Safari, Silk;
Apple Maps, Google Maps;
Google Maps latitude e logintude;
Fotos e vídeos 3GP, AMR, AVI, BMP, DIVX, GIF, ICO, JPEG, JPG, MKV, MOV, MP4, MPG, MPEG, PNG, TIF, TIFF, WMP;
iOS Notes, Outlook notes;
Android downloads, iOS downloads, torrent files;
Android call logs, iOS call logs, Windows Phone call logs;
Cell cache, iOS App Cache, iOS Snapshots, WiFi cache;
Third-Party Mobile Applications;
Deve suportar artefatos provenientes do OnStar Remote Link;
Suporte a lista de hashes PhotoDNA;
AIM, BBM, Burner, Baidu, Google Hangouts, GTalk, Growlr, Grindr, WhatsApp, Kik Messenger, Line, QQ Chat, Snapchat, Skype, Texeree,
TextNow, TextPlus, TextMe, Telegram, TigerText, Tinder, Touch, Viber, WeChat, Zoom, Instagram, Pinterest, Twitter;
Facebook, Foursquare, Instagram, Meet 24, Sino Weibo, Twitter, VK, Whisper, Yik Yak;
Cloud services Dropbox;
iOS Apple Health, Line, Power Lob-Battery Usage, Snapchat, Waze;
Permitir a recuperação do histórico de transaçoes dos cartões associados a carteira Apple Pay;
Permitir a aquisição de dispositivos Kindle Fire e Windows Phone.

Deve atender às seguintes características mínimas de inteligência:

Permitir categorização de dados automática;
Identificar palavras-chave em plataformas de busca;
Remontar páginas da Web em sua forma original;
Remontar mapas, imagens e coordenadas do Google Maps;
Possuir capacidade de identificar imagens de nudismo através de tons de pele;
Detectar partes do corpo;
Realizar pesquisas padrões de cartões de crédito, endereços de e-mail e números de telefone;
Possuir capacidade de reconstruir fragmentos de páginas de internet;
Ter a capacidade de efetuar busca por artefatos de internet em extração lógicas ou fsicas (dump de memória) de sistemas operacionais
iOS e Android;
Possuir suporte para artefatos OnStar RemoteLink;
Possuir suporte para artefatos ninho no iOS, incluindo horários termostato, as configurações de usuário e configurações de localização;
Possuir suporte para Fitbit;
Possuir suporte para recuperação dos dados a partir do aplicativo Amazon Alexa em ambos Android e iOS;
Possuir a capacidade de distinguir entre o formato .raw forense e o formato .raw utilizado em imagens;
Possuir suporte a Nest, Amazon Echo, Fitbit e OnStar;
Permitir a exportações do Project VIC contendo o ID da fonte possibilitando identificar a fonte de origem da imagem ou o vídeo.

 

4.3. HARDWARE

Aquisição de equipamento (hardware) duplicador/extrator forense de dados para perícia digital com garan6a e atualizações por 3(três)
anos, nos termos da tabela abaixo, conforme condições e exigências e especificações estabelecidas no item 4.3.1 deste termo de
referência.

1  [PKG] Falcon-NEO2 packed in a hard case - SW Perpetuo 1 Software R$ 63.483,03

2  Falcon-NEO2 packed in a hard case w/ foam - HW Licença 1 Hardware R$ 45.638,94

      R$ 109.131,97

 

4.3.1 ESPECIFICAÇÃO DO HARDWARE

Deve implementar bloqueio de escrita na origem para unidades do 6po SAS, SATA, mSATA, microSATA, eSATA, M.2 SATA, USB, FireWire
400/800, M.2 PCIe, mPCIe, IDE e Leitor de Cartão SD;
suportar unidades com HPA/DCO/ACS3;
gerar imagens em formatos .dd, dmg, E01 e Ex01;
utilizar algoritmo de hash2 MD5, SHA1 e SHA256;
coletar dados seletivamente com base em filtros pré-definidos e/ou customizados;
coletar dados seletivamente com base na assinatura dos arquivos;
coletar dados seletivamente com base em lista de palavras-chave;
gerar imagens lógicas em formatos L01, Lx01 e zip para os arquivos retornados com as coletas seletivas; 
utilizar dos protocolos CIFS e/ou iSCSI para coletas remotas;
duplicar de uma única origem para múltiplos destinos;
formatar mídias no destino com os sistemas de arquivos NTFS, FAT32, exFAT, HFS+ e EXT4/3/2;



suportar mídias criptografadas com BitLocker, OPAL, VeraCrypt e TrueCrupt;
possuir recurso para deleção segura de dados (wipe);
possuir tela sensível ao toque (Touch Screen); 
permitir o gerenciamento remoto via interface web; 
possuir o recurso de leitura reversa; 
possuir o recurso de captura de tráfego de rede; 
possuir pelo menos 2 portas Ethernet de 10Gb;
possuir a capacidade de executar até 5 imagens simultâneas;
possuir velocidade de cópia de até 50 GB/min para discos SSD;
possuir pelo menos 6 portas de origem e 9 portas de destino;
possuir o recurso de automação de tarefas por API, CLI ou macros;
possuir recurso de realização de cópia para unidade de rede;
possuir recurso de visualização do conteúdo em tempo de criação de imagem;
possuir recurso de filtragem do conteúdo a ser duplicado;
possuir trilha de auditoria das operações realizadas;
vir acompanhado de mala rígida resistente a quedas e pancadas com interior de espuma.
O sistema e aplicativos devem ter atualização durante todo período contratado;
A CONTRATADA deve fornecer por, no mínimo, 36 (trinta e seis) meses, atualizações regulares e melhorias de soQware, novas
características, ferramentas e lançamentos dentro do escopo da solução adquirida e à medida em que são disponibilizados ao mercado.

Tópico 5 - FUNDAMENTAÇÃO DA CONTRATAÇÃO

5.1. A presente contratação de Fornecimento de Bens e Materiais e Serviços - Aquisição de solução para análise forense de artefatos
exclusivos de Internet (com garan6a e atualização tecnológica por 36 (trinta e seis) meses) a serem u6lizados na implantação da MIPAEE
(Metodologia Integrada de Perícia e Análise de Evidências Eletrônicas) a ser aplicada na Seção de Informá6ca Forense da
Superintendência de Polícia Técnico-CienYfica e nas equipes de inves6gação da Polícia Civil que requisitam laudos. está fundamentada
nos termos do [ETP - Estudo Técnico Preliminar]. 

5.2. Em síntese, a contratação pretendida jus6fica-se pela necessidade da aquisição de materiais permanentes, hardwares e soQwares
para transcrição de dados de aparelhos de telefonia celular e de mídias de armazenamento, servidores em rack e estrutura de rede de
alto desempenho para processamento e análise de evidências digitais para serem u6lizados na implantação da MIPAEE (Metodologia
Integrada de Perícia e Análise de Evidências Eletrônicas) a ser aplicada na Seção de Informá6ca Forense da Superintendência de Polícia
Técnico-Científica e nas equipes de investigação da Polícia Civil que requisitam laudos.

Tópico 6 - REQUISITOS DA CONTRATAÇÃO

6.1. O objeto da contratação deve seguir todos os requisitos e padrões regionais ou nacionalmente estabelecidos.

Obrigações pertinentes à Lei Geral de Proteção de Dados Pessoais (LGPD)

6.2. As partes deverão cumprir a Lei nº 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham acesso
em razão da licitação ou da contratação, a par6r da apresentação da proposta no certame, independentemente de declaração ou de
aceitação expressa.

6.3. Os dados ob6dos somente poderão ser u6lizados para as finalidades que jus6ficaram seu acesso e de acordo com a boa-fé e com os
princípios do art. 6º da LGPD.

6.4.É vedado o compartilhamento com terceiros dos dados obtidos fora das hipóteses permitidas em Lei.

6.5.A Administração deverá ser informada no prazo de 5 (cinco) dias úteis sobre todos os contratos de suboperação firmados ou que
venham a ser celebrados pelo Contratado.

6.6.Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do Contratado eliminá-los, com exceção das hipóteses
do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de documentação para fins de comprovação do
cumprimento de obrigações legais ou contratuais e somente enquanto não prescritas essas obrigações.

6.7.É dever do Contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.

6.8.O Contratado deverá exigir de suboperadores e subcontratados o cumprimento dos deveres da presente cláusula, permanecendo
integralmente responsável por garantir sua observância.

6.9.O Contratante poderá realizar diligência para aferir o cumprimento dessa cláusula, devendo o Contratado atender prontamente
eventuais pedidos de comprovação formulados.

6.10.O Contratado deverá prestar, no prazo fixado pelo Contratante, prorrogável jus6ficadamente, quaisquer informações acerca dos
dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

6.11.Bancos de dados formados a par6r de contratos administra6vos, notadamente aqueles que se proponham a armazenar dados
pessoais, devem ser man6dos em ambiente virtual controlado, com registro individual rastreável de tratamentos realizados (LGPD, art.
37), com cada acesso, data, horário e registro da finalidade, para efeito de responsabilização, em caso de eventuais omissões, desvios ou
abusos. Os referidos bancos de dados devem ser desenvolvidos em formato interoperável, a fim de garan6r a reu6lização desses dados
pela Administração nas hipóteses previstas na LGPD.

6.12.O presente instrumento está sujeito a ser alterado nos procedimentos per6nentes ao tratamento de dados pessoais, quando
indicado pela autoridade competente, em especial a ANPD, por meio de opiniões técnicas ou recomendações, editadas na forma da
LGPD.

6.13.Os contratos e convênios de que trata o § 1º do art. 26 da LGPD deverão ser comunicados à autoridade nacional.



Garantia da contratação

6.11. Será exigida a garan6a da contratação de que tratam os incisos I, II, III e IV do §1º, do art. 96, da Lei federal nº 14.133, de 01 de
abril de 2021, no percentual e condições descritas nas cláusulas do contrato.

6.12. Em caso de opção pelo seguro-garan6a, a parte adjudicatária deverá apresentá-lo no prazo de, no mínimo, 1 (um) mês, contado da
data de homologação da licitação e anterior à assinatura do contrato. 

6.13. A garan6a, nas modalidades caução, fiança bancária e Ytulo de capitalização, deverá ser prestada em até 10 (dez) dias úteis após a
assinatura do contrato.

6.14. O contrato oferece maior detalhamento das regras que serão aplicadas em relação à garantia da contratação.

Tópico 7 - MODELO DE EXECUÇÃO DO OBJETO

O objeto contratado deverá ser entregue ou prestado mediante o cumprimento das seguintes condições:

Prazo de entrega ou prestação de serviço:

7.1. O prazo de entrega do objeto ou prestação do serviço contratado é de até 30 (trinta) dias para produtos nacionais e de até 90
(noventa) dias para produtos importados , contados do recebimento da Ordem de Serviço ou Fornecimento, emi6da pelo Gestor  e/ou
Fiscal do Contrato.

    7.1.1. Em caso de impedimento, ordem de paralisação ou suspensão do contrato, o prazo ou cronograma de execução será
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstâncias mediante simples apostila.

    7.1.3. Caso não seja possível a entrega na data determinada, a empresa deverá comunicar as razões respec6vas com pelo menos 10
(dez) dias de antecedência para que qualquer pleito de prorrogação de prazo possa ser analisado, ressalvadas situações de caso fortuito
e força maior.

Local de entrega ou prestação de serviço:

7.2. O objeto contratado deverá ser entregue no seguinte endereço:

  7.2.1. Ins6tuto de Criminalís6ca Leonardo Rodrigues, localizado na Avenida Engenheiro AYlio Correa Lima, n. 1223, Cidade Jardim,
Goiânia – GO, CEP 74.425-030

  7.2.2. O horário para entrega dos equipamentos deverá ocorrer no período das 08:00 hs as 18:00 hs, em dias comerciais.

Dinâmica da entrega ou prestação de serviço:

7.3. Os produtos a serem entregues devem ser acondicionados em embalagem apropriada, de forma segura, com os respec6vos
acessórios, com marca, manual, garantia e modelo impressos.

7.4. No caso de produtos perecíveis, o prazo de validade na data da entrega não poderá ser inferior à metade do prazo total
recomendado pelo fabricante.

Garantia, manutenção e assistência técnica

7.5. O prazo de garantia é aquele estabelecido na Lei nº 8.078, de 11 de setembro de 1990 (Código de Defesa do Consumidor).

7.5.1. O sistema, aplicativos e acessórios devem ter licença de utilização perpétua e atualização durante todo período de garantia:

7.5.2. A CONTRATADA deve fornecer por, no mínimo, 36 (trinta e seis) meses a contar da efe6va entrega da solução, atualizações
regulares, incluindo melhorias de soQware, novas caracterís6cas, ferramentas e lançamentos dentro do escopo da solução adquirida e à
medida em que são disponibilizados ao mercado.

  7.5.2.1 O prazo de garantia contratual dos bens, complementar à garantia legal, é de, no mínimo, 36 (trinta e seis) meses, ou pelo
prazo fornecido pelo fabricante, se superior, contado a partir do primeiro dia útil subsequente à data do recebimento definitivo do
objeto.

  7.5.2.2. A garantia será prestada com vistas a manter os equipamentos fornecidos em perfeitas condições de uso, sem qualquer
ônus ou custo adicional para o Contratante.

  7.5.3. A garantia abrange a realização da manutenção corretiva dos bens pelo próprio Contratado, ou, se for o caso, por meio de
assistência técnica autorizada, de acordo com as normas técnicas específicas.

    7.5.3.1. Entende-se por manutenção corretiva aquela destinada a corrigir os defeitos apresentados pelos bens, 
compreendendo a substituição de peças, a realização de ajustes, reparos e correções necessárias.

    7.5.3.2. As peças que apresentarem vício ou defeito no período de vigência da garantia deverão ser substituídas por outras
novas, de primeiro uso, e originais, que apresentem padrões de qualidade e desempenho iguais ou superiores aos das peças utilizadas
na fabricação do equipamento.

  7.5.4. Uma vez notificado, o Contratado realizará a reparação ou substituição dos bens que apresentarem vício ou defeito no prazo
de até 15 (quinze) dias úteis, contados a partir da data de retirada do equipamento das  dependências da Administração pelo
Contratado ou pela assistência técnica autorizada.

   7.5.4.1. O prazo indicado no subitem anterior, durante seu transcurso, poderá ser prorrogado uma única vez, por igual período,
mediante solicitação escrita e justificada do Contratado, aceita pelo Contratante.



   7.5.4.2. Na hipótese do subitem acima, o Contratado deverá disponibilizar equipamento equivalente, de especificação igual ou
superior ao anteriormente fornecido, para utilização em caráter provisório pelo Contratante, de modo a garantir a continuidade dos
trabalhos administrativos durante a execução dos reparos.

   7.5.4.3. Decorrido o prazo para reparos e substituições sem o atendimento da solicitação do Contratante ou a apresentação de
justificativas pelo Contratado, fica o Contratante autorizado a contratar empresa diversa para executar os reparos, ajustes ou a
substituição do bem ou de seus componentes, bem como a exigir do Contratado o reembolso pelos custos respectivos, sem que tal fato
acarrete a perda da garantia dos equipamentos. 

Tópico 8 - MODELO DE GESTÃO DO CONTRATO

Responsabilidade do Fornecedor

8.1. Não obstante o Fornecedor ser o único responsável pela entrega do objeto ou prestação de serviço, a Administração se reserva no
direito de exercer a mais ampla e completa fiscalização sobre o fornecimento ou prestação de serviço, nos termos da legislação aplicável.

8.2. O Fornecedor será responsável pelos danos causados diretamente à Administração ou a terceiros em razão da execução do
contrato, e não excluirá nem reduzirá essa responsabilidade a fiscalização ou o acompanhamento pela Administração.

Comunicação

8.3. As comunicações entre o órgão ou en6dade e o Fornecedor serão realizadas por escrito, admi6ndo-se o uso de no6ficação ou
mensagem eletrônica registrada no sistema SISLOG des6nada a esse fim, realizadas pelo Gestor do Contrato, ou seu respec6vo
substituto, formalmente designado.

Reunião inicial do contrato

8.4. Após a assinatura do contrato ou instrumento equivalente, o órgão ou en6dade poderá convocar o representante da empresa
Fornecedora para reunião inicial para apresentação do Plano de Gestão do Contrato, que conterá informações acerca das obrigações
contratuais, dos mecanismos de fiscalização, das estratégias para execução do objeto, do plano complementar de execução do
Fornecedor, quando houver, do método de aferição dos resultados e das sanções aplicáveis, dentre outros.

Registro de Ocorrências

8.5. Serão registradas todas as ocorrências relacionadas à execução do contrato, com a descrição do que for necessário para a
regularização das faltas ou dos defeitos observados.

Gestão e fiscalização do contrato

8.6. O contrato será acompanhado pelo Gestor e Fiscal do Contrato, ou seus respec6vos subs6tutos, formalmente designados nos
termos do Decreto estadual n° 10.216, de 14 de fevereiro de 2023 , responsáveis pela fiscalização, acompanhamento e verificação da
perfeita execução contratual, em todas as fases até a finalização do contrato.

8.7. O Gestor do contrato coordenará a atualização do processo de acompanhamento e fiscalização do contrato e será responsável pela
comunicação com representantes do Fornecedor, nos termos do art. 22 do Decreto estadual n° 10.216, de 14 de fevereiro de 2023.

8.8. O Gestor do contrato coordenará as a6vidades relacionadas à fiscalização técnica, administra6va e setorial, aos atos preparatórios à
instrução processual e encaminhará a documentação per6nente ao setor de contratos para a formalização dos procedimentos rela6vos
à alteração, prorrogação ou rescisão contratual ou para a formalização de processo administra6vo de responsabilização para fins de
aplicação de sanções.

Fiscalização Técnica

8.9. O Fiscal Técnico do contrato acompanhará a execução do contrato, para que sejam cumpridas todas as condições estabelecidas no
contrato, de modo a assegurar os melhores resultados para a Administração, segundo suas atribuições descritas no art. 23 do Decreto
estadual n° 10.216, de 14 de fevereiro de 2023.

8.10. O Fiscal Técnico acompanhará o contrato com o objetivo de avaliar a execução do objeto nas condições contratuais e, se for o caso,
aferir se a quan6dade, a qualidade, o tempo e o modo da prestação ou da execução do objeto estão compaYveis com os indicadores
estabelecidos no edital para o pagamento, com possibilidade de solicitar o auxílio ao Fiscal Administra6vo ou Setorial, e ainda informar
ao gestor do contato, em tempo hábil, a ocorrência relevante que demandar decisão ou adoção de medidas que ultrapassem sua
competência ou a existência de riscos quanto à conclusão da execução do objeto contratado que estão sob sua responsabilidade.

Fiscalização Administrativa

8.11. O Fiscal Administra6vo do contrato acompanhará os aspectos administra6vos contratuais quanto às obrigações previdenciárias,
fiscais e trabalhistas e ao controle do contrato no que se refere a revisões, reajustes, repactuações e providências nas hipóteses de
inadimplemento, segundo suas atribuições descritas no art. 24 do Decreto estadual n° 10.216, de 14 de fevereiro de 2023.

Verificação da manutenção das condições de habilitação do Fornecedor

8.12. O Fornecedor deverá manter, durante toda a execução do contrato, em compa6bilidade com as obrigações por ele assumidas,
todas as condições exigidas para a habilitação na licitação, ou para a qualificação, na contratação direta.

8.13. Constatando-se a situação de irregularidade do Fornecedor, o Gestor deverá no6ficar o Fornecedor para que, no prazo de 05
(cinco) dias úteis, regularize sua situação ou, no mesmo prazo, apresente sua defesa. O prazo poderá ser prorrogado uma vez, por igual
período, por motivo justo e a critério da Administração.

8.14. Não havendo regularização ou sendo a defesa considerada improcedente, a Administração deverá adotar as medidas necessárias à
rescisão contratual por meio de processo administrativo, assegurado ao Fornecedor o contraditório e a ampla defesa.



8.15. Havendo a efe6va execução do objeto durante o prazo concedido para a regularização, os pagamentos serão realizados
normalmente, até que se decida pela rescisão do contrato.

Tópico 9 - CRITÉRIOS DE MEDIÇÃO E PAGAMENTO

O objeto contratado sera recebido nas seguintes condições:

Recebimento do objeto

9.1. Os bens serão recebidos provisoriamente, de forma sumária, no ato da entrega, juntamente com a nota fiscal ou instrumento de
cobrança equivalente, pelo(a) fiscal do contrato, para efeito de posterior verificação de sua conformidade com as especificações
constantes no Termo de Referência e na proposta.

9.2. Os produtos ou serviços serão recebidos definitivamente, no prazo de 30 (trinta) dias, contados do recebimento provisório, pelo
Fiscal do Contrato, após a verificação da qualidade e quan6dade do material e consequente aceitação, mediante Termo de Recebimento
Definitivo, das condições exigidas no Termo de Referência.

    9.2.1. O prazo para recebimento defini6vo poderá ser excepcionalmente prorrogado, de forma jus6ficada, por igual período, quando
houver necessidade de diligências para a aferição do atendimento das exigências contratuais.

    9.2.2. O Recebimento provisório ou definitivo do objeto não exclui a responsabilidade do Fornecedor pelos prejuízos resultantes da
incorreta execução do contrato.

    9.2.3. Na hipótese de o recebimento definitivo não ser realizado no prazo fixado sem qualquer comunicação ao Fornecedor, reputar-
se-á como realizada, consumando-se o recebimento no dia do esgotamento do prazo.

    9.2.4. No caso de controvérsia sobre a execução do objeto, quanto à dimensão, qualidade e quantidade, deverá ser observado o teor
do art. 143 da Lei federal nº 14.133, de 01 de abril de 2021 comunicando-se à empresa para emissão de nota fiscal no que pertine à
parcela incontroversa da execução do objeto, para efeito de liquidação e pagamento.

    9.2.5. O prazo para a solução, pelo Fornecedor, de inconsistências na execução do objeto, de saneamento da nota fiscal ou de
instrumento de cobrança equivalente, verificadas pela Administração durante a análise prévia à liquidação de despesa, não será
computado para os fins do recebimento definitivo.

    9.2.6. O mero recebimento sumário de produtos pela equipe de almoxarifado, com a respectiva assinatura de canhoto da nota fiscal,
não implicará em recebimento provisório e/ou definitivo do objeto do contrato, os quais serão formalizados por meio de documento
próprio pelo respectivo fiscal do contrato.

Prazo para correção de defeitos

9.3. Os bens poderão ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisório, quando em desacordo com as
especificações constantes no Termo de Referência e na proposta, devendo ser subs6tuídos no prazo de 10 (dez), a contar da no6ficação
do Fornecedor, às suas custas, sem prejuízo da aplicação das penalidades.

Atesto da execução do objeto

9.4. Recebida a nota fiscal ou documento de cobrança equivalente, correrá o prazo de 10 (dez) dias para fins de atesto da execução do
objeto, na forma deste Tópico, nos termos do art. 4º do Decreto estadual n° 9.561, de 21 de novembro de 2019.

9.5. Havendo erro na apresentação da nota fiscal ou instrumento de cobrança equivalente, ou circunstância que impeça a liquidação da
despesa, o prazo para atesto ou liquidação ficará sobrestado até que o Fornecedor providencie as medidas saneadoras, reiniciando-se o
prazo após a comprovação da regularização da situação, sem ônus à Administração.

9.6. Nenhum pagamento será efetuado ao Fornecedor enquanto perdurar pendência na apresentação da nota fiscal ou instrumento de
cobrança equivalente.

9.7. O prazo de atesto da execução do objeto será reduzido à metade, mantendo-se a possibilidade de prorrogação, no caso de
contratações decorrentes de despesas cujos valores não ultrapassem o limite de que trata o inciso II do art. 75 da Lei federal nº 14.133,
de 01 de abril de 2021.

9.8. A nota fiscal ou instrumento de cobrança equivalente deverá ser obrigatoriamente acompanhado da comprovação da regularidade
fiscal, constatada por meio de consulta on-line ao Cadastro Unificado de Fornecedores do Estado – CADFOR.

    9.8.1. O Fornecedor que es6ver em situação de irregularidade junto ao CADFOR deverá entregar juntamente com a nota fiscal ou
documento de cobrança equivalente, os documentos que porventura estiverem vencidos para fins de atualização pelo CADFOR.

9.9. A equipe de fiscalização do contrato realizará consulta ao CADFOR, bem como no Cadastro de Inadimplentes – CADIN estadual, para
verificar a manutenção das condições de habilitação.

    9.9.1. Caso seja constatado que o Fornecedor esteja em situação de irregularidade perante o CADFOR, este será no6ficado por escrito
para, no prazo de 5 (cinco) dias úteis, encaminhar ao Gestor do Contrato os documentos que porventura es6verem vencidos, ou, no
mesmo prazo, apresentar sua defesa.

    9.9.2. Caso seja constatado que o Fornecedor esteja em situação de irregularidade perante o CADIN estadual, este será no6ficado por
escrito para, no prazo de 5 (cinco) dias úteis, regularizar sua situação ou, no mesmo prazo, apresentar sua defesa.

    9.9.3. Os prazos referidos neste item poderão ser prorrogados uma vez, por igual período, a critério da Administração.

    9.9.4. Não havendo regularização ou sendo a defesa considerada improcedente, a Administração comunicará à Controladoria-Geral do
Estado a inadimplência do Fornecedor.



    9.9.5. Persis6ndo a irregularidade, a Administração deverá adotar as medidas necessárias à rescisão dos contratos em execução,
assegurado o contraditório e a ampla defesa, por meio de processo administrativo a ser instaurado.

    9.9.6. Se o Fornecedor não regularizar sua situação no CADFOR e/ou no CADIN, e havendo a efe6va prestação dos serviços ou o
fornecimento dos bens, os pagamentos serão realizados normalmente, até que se decida pela rescisão contratual, salvo nas hipóteses
em que houver indícios das infrações administra6vas previstas na Lei federal nº 14.133, de 01 de abril de 2021, caso em que a retenção
dos créditos não excederá o limite dos prejuízos causados à Administração.

9.10. O Gestor do Contrato deverá disponibilizar a nota fiscal, com seu respec6vo atesto, ao setor financeiro, em até 5 (cinco) dias após
o atesto.

Liquidação da Despesa

9.11. O registro da liquidação da despesa no Sistema de Programação e Execução Orçamentária e Financeira – SIOFINET deverá ser
realizado pelo setor financeiro em até 15 (quinze) dias após o atesto da execução do objeto.

9.12. Para fins de liquidação, o setor financeiro deverá verificar se a nota fiscal ou instrumento de cobrança equivalente apresentado
expressa os elementos necessários e essenciais do documento, tais como:

a. o prazo de validade e a data da emissão;
b. os dados do contrato e do órgão ou entidade da Administração;
c.  o período respectivo de execução do contrato;
d. o valor a pagar; e
e. eventual destaque do valor de retenções tributárias cabíveis.

Prazo de Pagamento

9.13. O pagamento será realizado de forma Em parcela única no valor total do item/lote efetivamente executado/entregue.

9.14. O pagamento do objeto deverá ser realizado até 30 (trinta) dias após o atesto da nota fiscal e emissão do Termo de Recebimento
Defini6vo pelo Gestor do Contrato, nos termos deste Tópico, respeitada a ordem cronológica conforme Decreto estadual n° 9.561, de 21
de novembro de 2019.

9.15. A Administração somente efetuará o pagamento à proponente vencedora referente às Notas Fiscais ou documento de cobrança
equivalente, estando vedada a negociação de tais títulos com terceiros.

9.16. O pagamento será realizado por meio de ordem bancária, para crédito em banco, agência e conta corrente indicados pelo
Fornecedor.

    9.16.1. Será considerada data do pagamento o dia em que constar como emitida a ordem bancária para pagamento.

    9.16.2. Nos contratos de prestação de serviços com regime de dedicação exclusiva de mão de obra, a constatação de irregularidade no
pagamento das verbas trabalhistas, previdenciárias ou rela6vas ao Fundo de Garan6a do Tempo de Serviço – FGTS não impede o
ingresso do crédito na ordem cronológica de exigibilidade, e a unidade contratante pode reter parte do montante devido ao Fornecedor,
limitada a retenção ao valor do débito verificado.

9.17. Quando do pagamento, será efetuada a retenção tributária prevista na legislação aplicável.

    9.17.1. A Contratante, ao efetuar o pagamento à Contratada, fica obrigada a proceder à retenção do Imposto de Renda (IR) ao Estado
de Goiás com base na Instrução Normativa RFB nº 1.234, de 11 de janeiro de 2012, e alterações posteriores.

9.18. O Fornecedor regularmente optante pelo Simples Nacional, nos termos da Lei complementar nº 123, de 14 de dezembro de 2006,
não sofrerá a retenção tributária quanto aos impostos e contribuições abrangidos por aquele regime. No entanto, o pagamento ficará
condicionado à apresentação de comprovação, por meio de documento oficial, de que faz jus ao tratamento tributário favorecido
previsto na referida Lei complementar.

Reajuste em caso de atraso no pagamento

9.19. Ocorrendo atraso no pagamento em que o Fornecedor não tenha de alguma forma concorrido para a mora, os valores devidos ao
Fornecedor serão atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realização, mediante
aplicação do índice de correção monetária. Os encargos moratórios pelo atraso no pagamento serão calculados pela seguinte fórmula:

EM = N x Vp x (I / 365)

Onde:

EM = Encargos moratórios a serem pagos pelo atraso de pagamento;

N = Números de dias em atraso, contados da data limite fixada para pagamento e a data do efetivo pagamento;

Vp = Valor da parcela em atraso;

I = IPCA anual acumulado (Índice de Preços ao Consumidor Ampliado do IBGE)/100.

Do reajuste do contrato

9.20. Os preços serão fixos e irreajustáveis pelo período de 12 (doze) meses contados da data do orçamento estimado. Após este
período será utilizado o IPC-A (IBGE) como índice de reajustamento.

Tópico 10 - FORMA E CRITÉRIOS DE SELEÇÃO DO FORNECEDOR



10.1. Critério de Julgamento Menor Preço
10.2. Forma de adjudicação Por Item
10.3. Participação de empresas reunidas em
consórcio não é admitida a participação de empresas reunidas em consórcio

10.4. Prazo de validade das propostas 120 dias

Tratamento diferenciado para microempresas e empresas de pequeno porte

10.5. Na presente contratação não será concedido tratamento diferenciado e simplificado para as microempresas e empresas de
pequeno porte por trata-se de Inexigibilidade de Licitação.

Exigências de habilitação

10.6. A documentação exigida para fins de habilitação jurídica, fiscal, social e trabalhista e econômico-financeira, nos termos dos arts. 62
a 70 da Lei federal nº 14.133, de 01 de abril de 2021, poderá ser subs6tuída pelo Cer6ficado de Registro Cadastral – CRC, do Cadastro
Unificado de Fornecedores do Estado de Goiás – CADFOR, conforme orientações gerais disponíveis no link: https://sislog.go.gov.br/.

10.10.  Além da documentação prevista para homologação do cadastro do fornecedor, para fins de comprovação da Qualificação
Econômico-Financeira, é exigido o Balanço Patrimonial, Demonstração de Resultado de Exercício e demais demonstrações contábeis dos
2 (dois) últimos exercícios sociais.

            10.10.1.  A regular situação financeira será comprovada através dos índices de Liquidez Geral (LG), Liquidez Corrente (LC), e
Solvência Geral (SG) iguais ou superiores a 1 (um);

    10.10.2. O atendimento dos índices econômicos deverá ser atestado mediante declaração assinada por profissional habilitado da área
contábil, a ser apresentada pelo licitante.

    10.10.3.  As empresas criadas no exercício financeiro da licitação deverão atender a todas as exigências de habilitação e poderão
substituir os demonstrativos contábeis pelo balanço de abertura.

    10.10.4.  Os documentos referidos no item 10.10. limitar-se-ão ao último exercício no caso de a pessoa jurídica ter sido constituída há
menos de 2 (dois) anos e deverão ser exigidos com base no limite definido pela Receita Federal do Brasil para transmissão da
Escrituração Contábil Digital - ECD ao Sped. 

 

10.11.  O atendimento dos índices econômicos previstos neste tópico deverá ser atestado mediante declaração assinada por profissional
habilitado da área contábil, apresentada pelo fornecedor.

10.12.  As microempresas ou empresas de pequeno porte, em licitações referentes a fornecimento de bens para pronta entrega ou
locação de materiais, ficam dispensadas de apresentar o Balanço Patrimonial previsto no item 10.10. por determinação do ar6go 2-A
do Decreto nº 7.466, de 18 de outubro de 2011:
 

Art. 2º-A Na habilitação em licitações referentes a fornecimento de bens para pronta entrega ou locação de
materiais, não será exigida de microempresa ou empresa de pequeno porte a apresentação de balanço
patrimonial do último exercício social. (Acrescido pelo Decreto nº 7.804, de 20- 02-2013)

    10.12.1. As microempresas e empresas de pequeno porte para usufruir do benefcio que dispõe o artigo 2-A do Decreto  nº 7.466,  de 18
de outubro de 2011 ,  devem enviar Declaração de Isenção do Balanço Patrimonial, assinada pelo responsável legal da empresa ou
representante com poderes outorgados para os fins de celebrar contrato, acompanhado do instrumento de procuração.

10.13.  Caso no corpo das certidões exigidas não conste o seu prazo de validade,  será considerado o prazo de 90 (noventa) dias, contado
da data de sua emissão.

Qualificação técnica mínima exigida

10.14. A empresa deverá apresentar, no mínimo, 01 (um) atestado/declaração fornecido por pessoa jurídica de direito público ou
privado, comprovando que o Fornecedor já forneceu equipamento compaYvel com o licitado ou prestou serviço, de forma sa6sfatória. O
atestado/declaração deverá conter, no mínimo, o nome da empresa/órgão contratante e o nome e assinatura do responsável.

Subcontratação

10.15. Não é admitida a subcontratação do objeto contratual.
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