Minigtério Piblico
o Estado de Gedas

COMISSAO DE SUPERINTENDENCIA DE GESTAO 207\
LICITACAO ORCAMENTARIA E COMPRAS

ANEXO |

TERMO DE REFERENCIA
PARA SOLICITAGAO DE BENS E SERVICOS

N2 do Processo 202500254999

1 - IDENTIFICACAO DO SOLICITANTE

UNIDADE SOLICITANTE
COORDENADORIA DE SEGURANCA INSTITUCIONAL E INTELIGENCIA AGA

NOME DO SOLICITANTE
NOME DO RESPONSAVEL PELA UNIDADE

TALITA ALVES DE MIRANDA
CARLOS LUIZ WOLFF DE PINA

CARGO/FUNCAO DO SOLICITANTE
CARGO/FUNCOES DO RESPONSAVEL PELA UNIDADE

GERENTE DE SEGURANCA
PROMOTOR DE JUSTICA DE ENTRANCIA INTERMEDIARIA

INSTITUCIONAL

TELEFONE/RAMAL
(62) 32394-834
DATA
09/05/2025
E-MAIL
talita.miranda@mpgo.mp.br

2 - IDENTIFICACAO DO DESTINATARIO

UNIDADE DESTINATARIO CARGO/FUNCAO DO DESTINATARIO
CENTRO DE SEGURANCA INSTITUCIONAL E INTELIGENCIA

NOME DO DESTINATARIO E-MAIL DO DESTINATARIO
TALITA ALVES DE MIRANDA

3 - DEFINICAO DO PROJETO ORCAMENTARIO

AREA DE PROJETOS ORCAMENTARIO NOME DO PROJETO ORCAMENTARIO
CI/GAECO/GSI 13. Aquisicao, locacao e suporte de software

4 - DEFINICAO DO OBJETO

Certificado digital Code Signing EV 5110 FIPS 2048, acompanhado de token FIPS 2048 bits, gerado em midia
criptografica (Token USB) compativel com aplicacbes e plataformas que suportem certificados digitais de
assinatura de cédigo.
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A drea entende que para a aquisicao/contratacdo devera ser formada uma Ata de Registro de Precos? Nao
A drea entende que para a aquisicao/contratacdo deverd ser formalizado um contrato? Sim Prazo de
vigéncia? (Meses):

36

Prorrogavel? Nao

Critério de reajuste: indice Nacional de Precos ao Consumidor (IPCA).

5 - ITENS DO PROCESSO

Vigéncia: 36 Meses

1 - CERTIFICADO DIGITAL CODE SIGNING EV 5110 FIPS 2048

ACOMPANHADO DE TOKEN FIPS 2048 BITS, GERADO EM MIDIA CRIPTOGRAFICA (TOKEN USB) COMPATIVEL COM
APLICACOES E PLATAFORMAS QUE SUPORTEM CERTIFICADOS DIGITAIS DE ASSINATURA DE CODIGO.

Unidade Qtde Valor Unitario Valor Total Amostra Prospecto Garantia

Unidade 1.0 R$ 5.910,30 R$ 5.910,30 Nao Nao 36 més(es)

VALOR TOTAL DO TR: R$ 5.910,30

MARCAS/MODELOS DE REFERENCIA

1 - CERTIFICADO DIGITAL CODE SIGNING EV 5110 FIPS 2048 - CODE SIGNING EV 5110 FIPS 2048 / TOKEN FIPS
2048 BITS

6 - FUNDAMENTOS DA CONTRATAGAO (JUSTIFICATIVA)

A presente contratacdo visa a aquisicao de licenca de uso de certificado digital para assinatura de cédigo (code
signing). Code Signing, ou assinatura de cédigo, € um processo que autentica a origem e a integridade de um
software. Isso é feito através de uma assinatura digital que vincula o conteldo do programa a um certificado
digital. Como é cedico, recentemente o Ministério Publico do Estado de Goids, notadamente o CYBERGAECO
lancou duas ferramentas institucionais, quais sejam, MEDI e MPCODE, ferramentas que necessitam deste token
com assinatura de cdédigo, visando garantir a seguranca digital e a autenticidade do cdédigo executavel
desenvolvido pelo CYBERGAECO. Este certificado permite aos desenvolvedores assinar digitalmente softwares,
assegurando aos usudrios finais que o cédigo executado é legitimo e ndo foi corrompido. A contratacéo de
certificados digitais é necessaria para garantir a autenticidade, integridade e confiabilidade dos softwares, scripts
e aplicativos desenvolvidos e distribuidos por esta instituicdo. A assinatura de cédigo é uma pratica recomendada
no desenvolvimento seguro de sistemas, especialmente quando os aplicativos sao disponibilizados para
download ou utilizados em ambientes corporativos, assegurando que o cédigo nao foi alterado ou corrompido
apds sua assinatura. Essa medida é essencial para prevenir ataques cibernéticos, como a insercdo de malwares,
e aumentar a confianca dos usudrios nos sistemas fornecidos. Além disso, sistemas operacionais modernos, como
Windows, macOS e navegadores de internet, utilizam a verificacao de assinaturas digitais para validar a
procedéncia de softwares. A auséncia de assinatura valida pode gerar alertas de seguranca, bloqueios
automadticos e, consequentemente, impactar negativamente a credibilidade institucional e a experiéncia dos
usudrios. A necessidade foi identificada por meio de Estudo Técnico Preliminar elaborados pela equipe técnica
responsavel pela seguranca da informacao e desenvolvimento de sistemas, os quais constataram a crescente
demanda por mecanismos formais de autenticacdo de cdédigo, especialmente em projetos internos e na
integracao com sistemas de outros érgaos publicos. Portanto, justifica-se a aquisicao de licenca de uso de code
signing como medida estratégica e preventiva, que assegura a conformidade legal, técnica e operacional das
solucdes desenvolvidas no ambito do MPGO. Por fim, insta esclarecer que o contrato plurianual de 36 (trinta e
seis) meses é mais vantajoso em detrimento ao de 12 (doze) meses, por trazer condi¢cdes comerciais favoraveis,
consoante orcamentos anexos. Soma-se a isso a economia com publicacao, gerenciamento do contrato, recursos
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humanos, seguranca juridica ao contratado, bem como maior eficiéncia e planejamento para as
contratacdes/aquisicdes publicas, atendendo ao preceito legal do Art. 106, |, da Lei n. 14.133/2021.

7 - DESCRICAO DA SOLUCAO COMO UM TODO

O code signing deverd ser compativel com diversas plataformas, o que facilita a integracdo e uso em diferentes
sistemas e ambientes de Tl : - MS Authenticode (.exe, .cab, .dll, .ocx, .msi, .xpi, .xap, ActiveX controls, kernel
software e outros executdveis); - Arquivos Java applet JAR e aplicacdes para desktop e dispositivos mdveis; -
Assinatura digital de drivers de hardware para Windows; - Microsoft Office macros e aplicacdes Visual Basic (VBA);
- AplicacOes Adobe AIR (.air e .airi). Somente aplicativos assinados digitalmente podem ser executados; - Mozilla
e arquivos de objetos herdados do Netscape. Mozilla XPI para Firefox e Thunderbird; - Aplicativos Desktop Apple
Mac. Mac OS X e versdes do Apple MacOS 9 e superiores; - Todas as outras plataformas que suportem certificados
digitais de assinatura de cdédigo. O code signing deverd ser gerado em uma midia criptografica (Token USB)
compativel com aplicacoes e plataformas que suportem certificados digitais de assinatura de cédigo.

8 - PRAZO DE ENTREGA

O code signing serd emitido em até 05 (cinco) dias, a contar da assinatura do contrato. O token USB 5110 FIPS
contendo o code signing, sera enviado via correios apds a emissao do certificado, apds envio de todas as
informacoes solicitadas pela contratada.

O item e/ou servico deve ser entregue dentro de: 5 Dias

9 - LOCAL DE ENTREGA OU PRESTACAO DE SERVICOS

9.1. O objeto devera ser entregue no seguinte endereco: Rua 11-A n.2 380, esq. com Rua 1-A, Qd-21-A, Lt-01,
Setor Aeroporto - Goiania - GO - Na Sede do ClII (CSI/GAECO) 9.2. O envio dos dados de usuérios, bem como da
chave de acesso devera ser via e-mail para o enderecgo eletrénico: cybergaeco@mpgo.mp.br.

10 - REQUISITOS DA CONTRATACAO

10.1 Token USB compativel com as plataformas de assinatura de cédigo, garantindo protecao contra o uso
indevido; 10.2 Suporte técnico para instalagao e utilizacao do certificado digital devera ser fornecido em
portugués, com atendimento rapido e eficaz; 10.3 Fornecimento de garantias de emissdo rapida e sem erros no
processo de validacao e autenticacdo; 10.4 A garantia inclui a disponibilizacdo de suporte técnico durante toda
a validade do certificado, além da validade de acordo com o periodo contratado.

11 - MODELO DE EXECUCAO DO OBJETO

11.1 Deveres da Contratada: 11.1.1 Emitir o Certificado Digital Code Signing dentro do prazo estipulado; 11.1.2
Fornecer suporte técnico completo para a instalacdo e utilizacdo do certificado digital, garantindo que o
CONTRATANTE consiga assinar seus softwares de maneira eficiente; 11.1.3 Garantir a seguranca do processo de
emissao e armazenamento do certificado, utilizando midia criptografica (Token USB); 11.1.4 Enviar 01 (um)
dispositivo token FIPS 2048 bits, via correios, por conta da contratada. 11.2 Deveres do Contratante: 11.2.1
Fornecer as informagdes necessarias para a validagao e emissao do certificado dentro do prazo estipulado; 11.2.2
Manter seus dados cadastrais atualizados, incluindo e-mail e informacgdes de contato, para garantir o recebimento
de todas as notificagdes; 11.2.3 Utilizar o Certificado Digital Code Signing dentro do prazo de validade e garantir
que o processo de instalacao seja realizado dentro do periodo de emissao; 11.2.4 Notificar a CONTRATADA sobre
quaisquer problemas relacionados a instalagdo ou uso do certificado. 11.3 Execucdo do Contrato: 11.3.1 O
contrato serd executado de forma 4agil, com a emissdao do certificado e acompanhamento continuo da
CONTRATADA para garantir o sucesso da instalacdo; 11.3.2 A execucdo do contrato serd considerada bem-
sucedida quando o CONTRATANTE concluir a instalacdo do Certificado Digital e comecar a assinar seus cédigos
com sucesso, conforme as especificacdes do servico contratado.



Minigtério Piblico
o Estado de Gedas

COMISSAO DE SUPERINTENDENCIA DE GESTAO 207\
LICITACAO ORCAMENTARIA E COMPRAS

12 - MODELO DE GESTAO DO CONTRATO

As responsabilidades do Ministério Plblico do Estado de Goids (MPGO) incluem verificar o cumprimento das
cldusulas contratuais, assegurar a transparéncia e a lisura do processo e garantir a qualidade e conformidade
dos servicos prestados. Em caso de descumprimento contratual, o MPGO podera aplicar as penalidades previstas.
O contrato serd acompanhado pelos gestores indicados pela Coordenadoria de Seguranca Institucional e
Inteligéncia (CSI) do MPGO.

13 - ESPECIFICACAO DA GARANTIA

13.1 Reemissdo Gratuita: Durante toda a validade do certificado, a CONTRATADA oferecerd reemissao gratuita
do certificado em casos de falhas ou problemas que possam ocorrer no processo de emissao ou se o certificado
for comprometido de alguma forma, garantindo a continuidade da assinatura digital. 13.2 Suporte Técnico
Qualificado: A CONTRATADA disponibilizard suporte técnico qualificado em portugués, por meio de diversos
canais de atendimento, como e-mail, helpdesk, chat e telefone. 13.3 Helpdesk: O CONTRATANTE podera acessar
informacobes detalhadas sobre o suporte e solucdes de problemas diretamente no helpdesk. 13.4 Atualizacdes: A
CONTRATADA se compromete a fornecer atualizacdes necessarias ao longo do tempo, caso haja mudancas nos
requisitos das plataformas ou sistemas operacionais que exijam ajustes para garantir a compatibilidade e o
funcionamento adequado do certificado.

14 - CRITERIOS DE MEDICAO E DE PAGAMENTO

Imediata e total, com pagamento Unico do valor total contratado/empenhado.

15 - FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

Menor Preco

16 - ADEQUACAO ORCAMENTARIA*

A presente contratacdo serd autorizada pelo Ordenador de Despesas apds emissdo da Estimativa de Impacto
Orcamentario, que contera a(s) respectiva(s) dotacao(des) orcamentaria(s), nos termos do Ato PG) 80/2023, Art.
59, paragrafo Unico.

17 - ORGANIZAGCAO DA COMPRA

Organizacao por item

Elaborado por: Ciente e de acordo:

TALITA ALVES DE MIRANDA CARLOS LUIZ WOLFF DE PINA
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ANEXO 1 A

ESTUDO TECNICO PRELIMINAR
PARA AQUISICAO/CONTRATACAO DE BENS E SERVICOS

1. IDENTIFICACAO DO SOLICITANTE

UNIDADE SOLICITANTE*
COORDENADORIA DE SEGURANGA INSTITUCIONAL E INTELIGENCIA AGA

NOME DO SOLICITANTE*
NOME DO RESPONSAVEL PELA UNIDADE*

TALITA ALVES DE MIRANDA
CARLOS LUIZ WOLFF DE PINA

CARGO/FUNGAO DO SOLICITANTE*
CARGO/FUNGCOES DO RESPONSAVEL PELA UNIDADE*

GERENTE DE SEGURANCA
PROMOTOR DE JUSTICA DE ENTRANCIA INTERMEDIARIA

INSTITUCIONAL

TELEFONE/RAMAL*
(62) 32394-834
DATA*
08/05/2025
E-MAIL*
talita.miranda@mpgo.mp.br
2. IDENTIFICACAO DO DESTINATARIO
UNIDADE DESTINATARIO* CARGO/FUNCAO DO DESTINATARIO*
CENTRO DE SEGURANCA INSTITUCIONAL E INTELIGENCIA
NOME DO DESTINATARIO* E-MAIL DO DESTINATARIO*

TALITA ALVES DE MIRANDA

3. DESCRICAO DA NECESSIDADE DA CONTRATACAO

A presente contratagao justifica-se pela necessidade de garantir integridade, autenticidade e confiabilidade dos
softwares desenvolvidos e utilizados pelo CYBERGAECO do MPGO. O certificado digital Code Signing permite que
os cddigos executaveis sejam assinados digitalmente, assegurando ao usuéario final que o software provém de
fonte confidvel e que nao foi alterado ou corrompido desde a sua assinatura. Isso é fundamental para preservar
a seguranca das aplicacbes e mitigar riscos relacionados a execucao de cédigos maliciosos ou adulterados.
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4. ESTIMATIVA DE QUANTIDADE

Com base no levantamento realizado junto ao CYBERGAECO do Ministério Publico do Estado de Goias (MPGO),
considera-se que a aquisicdao de 01 (um) certificado digital do tipo Code Signing é suficiente para atender
integralmente as necessidades operacionais da unidade. Do mesmo modo, o contrato plurianual de 36 (trinta e
seis) meses é mais vantajoso em detrimento ao de 12 (doze) meses, por trazer condicdes comerciais favoraveis,
consoante orcamentos anexos. Soma-se a isso a economia com publicacao, gerenciamento do contrato, recursos
humanos, seguranca juridica ao contratado, bem como maior eficiéncia e planejamento para as
contratacdes/aquisicdes publicas, atendendo ao preceito legal do Art. 106, |, da Lei n. 14.133/2021.

5. ESTIMATIVA DO VALOR DA CONTRATACAO

R$ 5.910,30

6. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATACAO

A contratacado sera realizada por item, considerando que o objeto a ser adquirido — Certificado Digital do tipo

Code Signing — é Unico, especifico e indivisivel, ndo se tratando de um conjunto de produtos ou servicos
agrupaveis em lote.

7. CONCLUSAO

Diante da andlise técnica realizada, conclui-se que a contratacao do Certificado Digital do tipo Code Signing é
plenamente adequada, necessaria e proporcional para o atendimento das demandas especificas do
CYBERGAECO. O objeto da contratacao esta alinhado com a necessidade institucional de garantir a integridade,
autenticidade e confiabilidade dos softwares desenvolvidos internamente, promovendo seguranga cibernética.
Além disso, a aquisicdo contribui diretamente para a eficiéncia administrativa, prevencdo de riscos tecnoldgicos
e fortalecimento da seguranca da informacdo, assegurando conformidade com as boas praticas de governanca
digital. Portanto, a contratacao atende de forma adequada a necessidade identificada, resguardando o interesse
publico e promovendo o uso racional dos recursos publicos.

8. ASSINATURAS

Elaborado por: Ciente e de acordo:

TALITA ALVES DE MIRANDA CARLOS LUIZ WOLFF DE PINA
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Rua 23, esquina c/Av. Fued José Sebba, Qd-A-6, Lotes 15/24, 22 andar, Ala B, sala 235, Setor Jardim Goias, Fone: (62) 3243- 8331
CEP 74805-100 - Goiania - Goias



