TR Retificado _ Renovagdo de Licengas de Firewall por 12 meses
1. OBJETO

1.1. Contratacdo de renovacgdo de licenciamento de solugdo de Firewall Sonicwall, contemplando todas as funcionalidades ja instaladas
em cluster de 02 (dois) Appliances Modelo NSa3650 com garantia e suporte técnico a solugdo, e software de gerenciamento e
monitoramento Analytics, pelo periodo de 12 meses.

2. JUSTIFICATIVA
2.1. Histdrico de Aquisi¢des:

Em 2019, através do PE 001/2019 (sei 201800029995568), foi adquirido um cluster de firewall SonicWall, modelo NSa3650, licenciado
por 3 (trés) anos.

Em junho/2022, foi adquirida a renovacdo das subscri¢des da solucdo (sei 202200029991857) pelo valor de RS 87.000,00, também
licenciado por mais 3 (trés) anos.

Devido a data limite informada pelo fabricante ser até somente agosto/26 , essa ultima renovacdo do NSa 3650 sera somente de 12
meses.

2.1.1. Apliances da solugdo instalados na Contratante:
2.1.1.1. FIREWALL SONICWALL NSa3650 CLUSTER 01 - Niumero de Série : 2CB8ED18B780
2.1.1.2. FIREWALL SONICWALL NSa3650 CLUSTER 02 - Numero de Série : 2CB8ED09C080

2.2. Como a garantia finda em Agosto/2025, faz se necessario aquisi¢cdo de novas subscricdes para evitar paralizagdo dos servicos da
AGR. Conforme consulta no Fabricante Sonicwall, a data limite de tempo de vida para renovacgdo deste equipamento modelo SonicWall
NSa 3650 é até agosto/26, e apds essa data em diante ndo serdo mais disponibilizadas atualiza¢bes. Sendo assim, a renovagao devera
somente de 12 meses.

2.3. Ao fazer uso ou oferecer servigos por meio da internet ou por outras redes parceiras, a AGR deve ter extrema preocupagdo com esse
canal de comunicagdo, pois além do incomensurdvel beneficio de permitir conectividade em ambito global, também representa, em
contrapartida, risco potencial para acessos ndo autorizados e maliciosos. Neste contexto torna-se imprescindivel a adog¢do de solugdes
que minimizem os riscos e evitem prejuizos, ndo sé em relagdo as questdes que envolvem tecnologia, mas também de ordem financeira
e da imagem institucional do érgdo.

2.4. E importante frisar que caso ocorra algum ataque malicioso, além da paralisacdo dos equipamentos instalados, compromete
sobremaneira a seguranga da informagdo e a comunicagao de dados, possibilitando inclusive, a perda de dados ou o vazamento de
informagdes. Em 2021 o Brasil foi o 52 maior pais a sofrer ataques cibernéticos, e, os sites de governos sofreram muitos ataques, como
Ministério da Saude, ConectSUS, Sistema de Informagdo do Programa Nacional de Imunizagdo, Controladoria Geral da Unido - CGU ,
Policia Rodoviaria Federal - PRF. O Brasil viu mais de 95 milhGes de ataques de malware nos ultimos quatro meses de 2021
(000028913995). S6 com ransomwares, foram mais de 33 milhdes de ataques ao longo do ano. Foi pais com o maior niumero desses
incidentes em toda a América Latina. Em dezembro/2021 e em fevereiro/2022, o Portal de Servicos Eletrénicos da AGR sofreu tentativas
de invasdo (000028914010), a pagina ficou fora do ar, porém a base de dados nao sofreu violagdes ou acesso ndo autorizado.

2.4.1. Em 2024, os ataques cibernéticos aumentaram em todo o mundo, incluindo no Brasil, e se tornaram uma ameaga cada vez maior.
O Gabinete de Seguranga Institucional do Brasil registrou mais de 8.600 ataques cibernéticos a 6rgdos publicos brasileiros em 2024, o
dobro do ano anterior. O Instituto Nacional de Combate ao Cibercrime (INCC) estima que os ataques cibernéticos podem ter custado RS
2,3 trilhdes & economia brasileira em 2024. A IBM calculou que o custo médio por violagdo de dados no Brasil em 2024 foi de RS 6,75
milhdes. Em relagdo aos ataques cibernéticos em 2024 no mundo, o ransomware continua a ser uma das principais ameagas a
ciberseguranca, sequestrando dados de empresas e exigindo resgates milionarios. Novas variantes de ransomware surgem
constantemente, muitas vezes baseadas em cédigos vazados na dark web. Um ataque paralisou varios hospitais em Londres, obrigando-
0s a interromper servigos essenciais e a declarar estado de emergéncia.

2.5. Perante aos fatos expostos e com o advento de novas ameacgas tecnoldgicas, faz-se necessaria a renovacgdo das licengas dos
firewalls existentes de forma garantir a continuidade da seguranca da rede e dentro da nossa infraestrutura de tecnologia da
informacgao.

2.6. Assim, para aumentar a seguranca destes servigos hospedados nos servidores situados na sala de equipamentos da informatica,
controlar os acessos a internet, proteger contra possiveis tentativas de acesso indevido e disponibilizar uma ferramenta de Acesso
Remoto (VPN) para colaboradores, é necessaria tal renovagao.

2.7. Como forma de proteger o investimento e o conhecimento adquirido para o operagao do equipamento existente, recomendado que
mantenha a padronizagdo dos equipamentos SonicWall, modelo NSa3650.

2.8. Sendo assim devemos observar que as a¢des a serem tomadas para resolugdo dos problemas encontrados com relagdo a seguranga
da informagdo, bem como a elaboragdo de uma politica de prevengdo, devem ser realizadas com presteza e procurando as melhores
técnicas e equipamentos de implementagdo, optando-se pela adogdo de um projeto que contemple a renovagdo das licengas e suporte
na solugdo de firewall desta Agéncia. Esta renovagdo trara mais seguranca a infraestrutura do érgao, zelando pela integridade e guarda
das informagdes.

2.9. Beneficios: Visibilidade e conscientizagdo situacional completa do ambiente de seguranca de rede, Anélise profunda investigativa e
forense, Obter conhecimento e compreensdo sobre os riscos e ameagas potenciais reais, Corrigir riscos com maior clareza, certeza e
velocidade, Reduzir o tempo de resposta a incidentes em tempo real

2.10. A aquisi¢do esta alinhada com o PPA 2024-2027, conforme:


https://www.istoedinheiro.com.br/brasil-foi-5o-pais-com-mais-ataques-ciberneticos-no-ano-relembre-os-principais/
https://www.istoedinheiro.com.br/entenda-por-que-tantos-sites-do-governo-sofreram-ataques-ciberneticos/
file:///C:/Windows/Principal/www.portal.agr.go.gov.br

- EIXO ESTRATEGICO DO PPA: GOIAS DA GOVERNANGA E GESTAO TRANSFORMADORA: tem o intuito reestabelecer a confianca nas
instituicdes, oferecer servigo de qualidade para a sociedade, fomentar o controle social e reconhecer e valorizar o servidor como agente
transformador da sociedade.

- OBJETIVO ESTRATEGICO DO PPA: ATENDIMENTO DE EXCELENCIA: Garantir a presta¢do de servigos publicos com alto nivel de
exceléncia, preferencialmente por meio de modernas plataformas digitais.

- ESTRATEGIAS DO PPA: Adocido de Tecnologias Modernas e melhores préticas que proporcionem aumentar a qualidade do gasto
publico, tomada de decisdo e combate a evasao fiscal;

- DIRETRIZES PLANO DE GOVERNQ NO PPA: Politicas de Tl centralizadas sendo seguidas e cumpridas pelos érgdos setoriais, norteando o
interesse publico como referéncia na execugao das atividades tecnolégicas

- PROGRAMA: 1048 - GOIAS DA GESTAO TRANSFORMADORA

- PRODUTO: MODERNIZAGAO DOS SERVICOS DA AGR

2.11. A contratagdo esta alinhada ao PDTI 2024-2025 do estado de Goias: (https://goias.gov.br/governo/plano-diretor-de-tecnologia-da-
informacao-pdti/)

2.11.1. Pilares Estratégicos:
- E1. Potencializar a Transformagao Digital no setor publico para promover eficiéncia, transparéncia e participacdo cidada.

- E2. Estabelecer uma estrutura de Governanga de Tecnologia da Informagdo robusta e transparente para reduzir a burocracia e mitigar
riscos.
- E3. Estabelecer uma estrutura de Infraestrutura de Tecnologia da Informacgdo segura, eficiente e orientada por dados no setor publico.

3. ESPECIFICAGCOES TECNICAS

3.1. Servigco de renovagao subscricdo de solucdo de seguranca para equipamentos do cluster da marca SonicWall, modelo NS 365, pelo
periodo de 12 meses, conforme especificagdes discriminadas abaixo:

Funcionalidades SonicWall NSa3650.

8 x 2.5GbE 12 x 1GbE
SFP ports ports

Console

1GbE - 4 x 2.5GbE

management 2 x 10GbE ports
Dual
+
oo st anek SFP+ ports
Dual fans Expansion bay for future use

Optional e Power
redundant o{rjagle
module
power
2CB8ED18B780 Primary
Part Number 2CBSED09CO80 Secundary

Perfomance de Firewall |3.75 Gbps

Firewall and IPS

1.
throughput 75 Gbps

VPN 1.5 Gbps

IPS 1.8 Ghns



https://www.desenvolvimento.go.gov.br/files/pdti/PDTI2022-2023(DOE).pdf
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3DES/AES VPN 300 Mbps

Maximum connections |2.000.000 conexdes

Quantidade de

. 2 x 10-GbE SFP+, 8 x 2.5-GbE SFP, 4 x 2.5-GbE, 12 x 1-GbE, 1 GbE Management, 1 Console
interfaces

Datasheet SonicWall
Nsa 3650

3.2. Disponibilizagdo da Sistema de Gerenciamento e Monitoramento de Seguranga (SonicWall Analytics) (sislog 200429 sei 72534934)

3.2.1. Gerenciamento centralizado de seguranca e rede - Gerenciamento e monitoramento do ambiente de seguranca de rede
distribuido.

3.2.2. Configuragdo de politica federada - Defini¢do de politicas do firewall SonicWall, pontos de acesso wireless, seguranca de e-mail,
dispositivos de acesso remoto seguro e switches de um local central.

3.2.3. Gerenciamento de pedido de mudanca e fluxo de trabalho - Garantia da corregdo e da conformidade das mudancas de politicas,
aplicando um processo para configurar, comparar, validar, revisar e aprovar politicas antes da implementagdo. Os grupos de aprovagao
podem ser configurados pelo usudrio para conformidade com a politica de seguranga da empresa. Todas as alteragdes de politicas sdo
registradas em um formato auditavel que garante que o firewall esteja em conformidade com os requisitos regulamentares. Todos os
detalhes granulares de quaisquer alteragdes feitas sdo historicamente preservados para ajudar na conformidade, na auditoria e na
solugdo de problemas.

3.2.4. Implementagdo Zero-Touch - implementagdo e o provisionamento remoto de firewall SonicWall remotamente usando a nuvem.
Envia politicas automaticamente, executa atualizagdes de firmware e sincroniza licengas.

3.2.5. Implementacéo e configuragdo de VPN sofisticada - gerenciamento de painel Unico de toda a infraestrutura de seguranca da rede.

3.2.6. Gerenciamento off-line - implementagdo e o provisionamento remoto do firewall SonicWall remotamente usando a nuvem. Envio
de politicas automaticamente, executa atualizagGes de firmware e sincroniza licengas.

3.2.7. Gerenciamento de licengas simplificado - ativagdo da conectividade VPN e consolidagdo das politicas de segurancga.
3.2.8. Painel universal - widgets personalizdveis, mapas geograficos e relatérios centrados no usudrio.

3.2.9. Monitoramento e alerta de dispositivos ativos - alertas em tempo real com recursos integrados de monitoramento e facilitagdo
dos esforgos de solugdo de problemas, permitindo que os administradores tomem medidas preventivas e fornegam corregdo imediata.

3.2.10. Suporte a SNMP - interceptacgGes eficientes e em tempo real para todos os dispositivos e aplicagdes de Transmission Control
Protocol/Internet Protocol (TCP/IP) e SNMP, aprimoramento de solucdo de problemas para identificar e responder a eventos criticos da
rede.

3.2.11. Visualizagdo e inteligéncia de aplicagGes - relatérios histéricos e em tempo real de quais aplicagdes estdo sendo usadas e por
quais usuarios. Relatdrios personalizaveis usando recursos intuitivos de filtragem e drilldown.

3.2.12. Opgoes de integragdo - interface de programacao de aplicagdes (API) para servigos da Web, suporte a interface de linha de
comando (CLI) para a maioria das fungdes e suporte a interceptagdes SNMP para provedores de servigos e empresas.

3.2.13. Relatdrios HIPAA, PCl e SOX - Inclui modelos de relatérios PCl, HIPAA e SOX predefinidos para satisfazer as auditorias de
conformidade de seguranga.

3.2.14. Agregacdo de dados - mecanismo analitico orientado por inteligéncia automatiza a agregagao, a normalizacdo, a correlagdo e a
contextualizacdo dos dados de segurancga que passam por todos os firewalls.

3.2.15. Contextualizagdo de dados - A andlise acionavel, apresentada de forma estruturada, significativa e facilmente consumivel,
capacita a equipe de seguranga, o analista e as partes interessadas a descobrir, interpretar, priorizar, tomar decisGes e tomar agdes
defensivas apropriadas.

3.2.16. Anadlise de streaming - Streams de dados de segurancga de rede continuamente processados, correlacionados e analisados em
tempo real e os resultados sdo ilustrados em um painel visual dindmico e interativo.

3.2.17. Anadlise do usuario - Analise detalhada das tendéncias de atividade dos usudrios para obter visibilidade total de sua utilizagdo,
acesso e conexdes em toda a rede.

3.2.18. Visualizagdo dindmica em tempo real - Por meio de uma Unica tela, a equipe de segurancga pode realizar analises investigativas
drilldown e analises forenses de dados de seguranga com maior precisdo, clareza e velocidade.

3.2.19. Detecgdo e corregdo rapidas - Recursos de investigacdo para perseguir atividades inseguras e gerenciar e corrigir rapidamente os
riscos.

3.2.20. Andlise e relatdrios de fluxo - agente de relatério de fluxo para analise de trafego de aplicagGes e dados de uso por meio de
protocolos IPFIX ou NetFlow para monitoramento em tempo real e histérico. Interface eficaz e eficiente para monitorar visualmente sua
rede em tempo real, fornecendo a capacidade de identificar aplicagdes e sites com alta demanda de largura de banda, visualizar o uso da
aplicagdo por usudrio e antecipar ataques e ameagas encontrados pela rede. Visdes dos relatorios: Visualizagdo em tempo real com
personalizagdo de arrastar e soltar; Tela de relatério em tempo real com filtragem de um clique; Painel de controle de fluxo superior com
botdes de um clique Visualizar por; Tela Relatdrios de fluxo com cinco guias adicionais de atributo de fluxo; Tela de Anélise de fluxo com
eficientes recursos de correlagdo e giro; Visualizagdo de sessdo para drilldowns profundos de sessGes e pacotes individuais.

3.2.21. Anadlise de trafego de aplicagGes - Insights eficientes do trafego de aplicagGes, da utilizagdo de largura de banda e das ameagas de
seguranga, ao mesmo tempo em que fornece recursos eficientes de solugdo de problemas e andlise forense.


https://www.sonicwall.com/resources/datasheet/network-security-appliance-nsa-series/

3.3. Funcionalidades do Gerenciamento e Monitoramento
3.3.1. Painel de resumo com visualizagdes e graficos

Taxa de largura de banda, Utilizagdo da CPU, Contagem de conexdes, Taxa de conexdo por segundo, indice de risco (escala de um a
dez), Porcentagem de bloqueio, Total de conexdes, Total de dados transferidos, Principais aplicagdes, Principais intrusdes, Principais
categorias de URL, Principais virus, Numero de virus, intrusdes, spyware, botnets,

3.3.2. Streaming de monitor em tempo real com graficos de areas/barras

AplicagBes, Entrada/saida da interface, média, min., pico, Largura de banda, Taxa de pacotes, Tamanho do pacote, Taxa de
conexao; Contagem de conexdes; Monitor com multiplos nucleos.

3.3.3. Principais painéis de resumo com drilldowns

Aplicagbes, Usudrios, Virus, IntrusGes. Spyware, Categorias da Web, Fontes, Destinos, Locais das fontes. Locais dos destinos. Filas de
BW, Botnet

3.3.4. Relatérios com drilldowns, exportacdo para pdf/csv e envio de e-mail agendado:

AplicagBes/Usuarios/Fontes/Destinos/ Conexdes, Total de conexdes travadas, Conexdes travadas por regra de acesso, Conexdes
travadas por ameaga, Conexdes travadas por filtro de botnet, Conexdes travadas por filtro de GeolP, Conexdes travadas por
Content, Filtering Service, Virus, Intrusdes, Spyware, Total de dados transferidos, Dados enviados, Dados

recebidos, Virus/Intrusdes/Spyware/Categorias da Web/Locais das fontes/Locais dos destinos/Filas de BW, Conexdes, Total de dados
transferidos, Dados enviados, Dados recebidos, Botnet, Conexdes. Exportagdo .pdf, .csv. Relatdrios agendados, Relatério de

fluxo, Capture Threat Assessment (SWARM), Diaria/Semanal/Mensal, Arquivo/E-mail/PDF.

3.3.5. Visualizador de sessdo do Analytics com drilldowns, filtragem, exportacdo de dados de sessdes individuais - Anélise de trafego em
qualquer combinagdo de: Aplicagdo, Categoria da aplicacdo, Risco da aplicacdo, Assinatura, A¢do, IP do iniciador/respondente, Pais do
iniciador/respondente, Porta do iniciador/respondente, Bytes do iniciador/respondente, Interface do iniciador/respondente, indice do
iniciador/respondente, Gateway do iniciador/respondente, MAC do iniciador/respondente, Protocolo, Taxa (Kbit/s), ID do

fluxo, Intrusdo, Virus, Spyware, Botnet

3.3.6. Analise de ameagas/travamentos em qualquer combinacdo de Nome da ameaca, Tipo de ameaca, ID da

ameaca, Aplica¢do, Categoria da aplicagdo, Risco da aplicagdo, Assinatura, A¢do, IP do iniciador/respondente, Pais do
iniciador/respondente, Porta do iniciador/respondente, Bytes do iniciador/respondente, Interface do iniciador/respondente, indice do
iniciador/respondente, Gateway do iniciador/respondente, MAC do iniciador/respondente, Protocolo, Taxa (Kbit/s), ID do

fluxo, Intrusao, Virus, Spyware, Botnet

3.3.7. Anadlise de URL/travamentos em qualquer combinac¢do de URL, Categoria da URL, Dominio da URL, Aplicagdo, Categoria da
aplicagdo, Risco da aplicagdo, Assinatura, Agdo, IP do iniciador/respondente, Pais do iniciador/respondente, Porta do
iniciador/respondente, Bytes do iniciador/respondente, Interface do iniciador/respondente, indice do iniciador/respondente, Gateway
do iniciador/respondente, MAC do iniciador/respondente. Protocolo: Taxa (Kbit/s), ID do fluxo, Intrusdo, Virus, Spyware, Botnet

3.3.8. Monitor do fluxo de andlise de drilldown e giro nos parametros de

fluxo. AplicagBes: Nomes, Categorias, Assinaturas. Usuarios: Nome, Endereco IP, Nomes de dominios, Tipos de autenticagdo, Atividades
da Web, Sites, Categorias da Web, URLs. Fontes: Enderecos IP, Interfaces, Paises. Destinos: Enderegos IP,

Interfaces, Paises. Ameagas: Intrusdes: Virus, Spyware, Spam, Botnets. VolP: Tipos de midia, IDs dos

chamadores. Dispositivos: Enderegos IP, Interfaces: Nomes. Conteldo: Enderegos de e-mail, Tipos de arquivos. Gerenciamento da
largura de banda: Entrada, Saida, Todos, URL, Sessdes, Total de pacotes, Total de bytes, Ameacas

3.3.9. Gréficos em estrela visualizagdes de ponto a ponto, drilldowns e giros de

Fontes/Usudrios/Locais/Dispositivos: Para/de Destinos, Aplica¢bes, Atividades da Web, Ameacas. Filtrado por: Nimero de
conexdes, Dados transferidos, Pacotes trocados, NiUmero de ameagas, Realce com halo para: Ameagas, Dados > 1 MB, Conexdes
>1000, Pacotes >1000.

4. QUANTIDADE E VALORES ESTIMADOS

4.1. Os valores estimados foram obtidos através de média de 03 orgamentos prévios ( sislog 200426 ) conforme planilha de composigdo
de pregos ( 200428):

VALOR ESTIMADO VALOR ESTIMADO MEDIO

ITEM | DESCRICAO QUANTIDADE | 1610 UNITARIO GLOBAL (12 meses)

RENOVACAO de Licenciamento de solu¢do de cluster
firewall SonicWall por 12 (doze) meses

01 ADVANCED GATEWAY SECURITY SUITE BUNDLE FOR NSA
3650-1ANO

01 SOFTWARE ANALYTICS FOR NSA 3650 -1 ANO

1 1 RS 6.347,68 RS 76.172,12
02 Apliances instalados na Contratante:

FIREWALL SONICWALL NSa3650 CLUSTER 01 - Numero de
Série : 2CB8ED18B780

FIREWALL SONICWALL NSa3650 CLUSTER 02 - Numero de




H H Série : 2CBS8ED09CO80 H H H

5. VIGENCIA DO CONTRATO
5.1. O prazo de vigéncia do contrato serad de 12 (doze) meses a contar da data de sua assinatura.

5.2. O prazo de garantia dos produtos contra defeitos de fabricagdo, sem 6nus para a Contratante, sera o da garantia ofertada pelo
fabricante, contados da data do seu recebimento definitivo, que ndao podera ser inferior a 12 (doze) meses.

5.3. A execucdo da garantia e servigos técnicos por empresas terceirizadas, ndo exime a contratada das responsabilidades assumidas
com o contratante.

5.4. A garantia sobre programas de computador abrange tdo somente a existéncia de defeitos de fabricagdo na midia entregue a
Contratante , de acordo com o Termo de Garantia emitido pelo fabricante do produto e que com ele devera seguir em anexo.

6. OBRIGACOES E RESPONSABILIDADES DA CONTRATADA
6.1. Entregar o software no prazo maximo de até 20 (vinte) dias corridos, a contar da emissdo da Nota de Empenho.

6.2. Entregar o software conforme as especificagdes técnicas exigidas, acompanhado de nota fiscal discriminando o quantitativo
referente as licengas de uso, de acordo com as especificagdes.

6.3. Fornecer o software original de instalagdo em midia, manuais de instalacdo e operagéo, assim como do seu uso e todas as suas
funcionalidades, e demais documentag@es originais do fabricante. Toda a documentagdo fornecida pela empresa deverd ser em
portugués (Brasil) e, no caso da inexisténcia desta por parte do fabricante do software, serd aceita em lingua inglesa ou espanhola.

6.4. Prestar todos os esclarecimentos técnicos relativos atendimento de 12 nivel pertinentes a instalagdo das licengas, a mal
funcionamento dos equipamentos e atualizagGes das licencgas que Ihe forem solicitados pela Contratante, relacionados com as
caracteristicas e funcionamento do software cotado.

6.5. Preservar o dominio, ndo divulgar nem permitir a divulgagao, sob qualquer hipdtese, das informagbes a que venha a ter acesso em
decorréncia dos servigos realizados, sob pena de responsabilidade civil e/ou criminal.

6.6. Cumprir, as suas proprias expensas, todas as cldusulas contratuais que definam suas obrigagdes.
6.7. Arcar com todas as despesas, diretas ou indiretas, decorrentes do fornecimento dos softwares, sem qualquer 6nus ao Contratante.
6.8. Substituir todo e qualquer produto que for entregue com defeito ou aquele que nao satisfaca as especificagdes exigidas.

6.9. Responder por danos materiais ou fisicos, causados por seus empregados ou prepostos, diretamente a Contratante ou a terceiros,
decorrentes de sua culpa ou dolo.

6.10. Contratada ndo podera subcontratar, ceder ou transferir, total ou parcialmente, o objeto deste Edital.

6.11. A Contratada se compromete a fornecer, em qualquer tempo, todas as informacg&es necessarias a fiel execucdo do objeto, assim
como notificar a Contratante caso ocorra imprevistos. Em caso de imprevistos, a Contratada devera notificar de imediato a Contratante
e informar as devidas medidas que serdo tomadas visando a solu¢do dos mesmos.

6.12. Cumprir fielmente o Contrato/Instrumento Equivalente, de modo que no prazo estabelecido, o objeto contratado seja entregue.
6.13. Assumir, ainda, a responsabilidade pelos encargos fiscais, sociais, previdenciarios e outros decorrentes da contratagao.

6.14. A Contratada se obriga neste termo de referéncia: instalagdo ldgica, orientagGes aos usuarios finais ou qualquer outro servigo
aplicado aos softwares especificados.

6.15. O suporte de 22 nivel a Contratante devera ser dado pelo proprio fabricante do software.

6.16. O suporte a ser contratado ndo envolvera configuragdes de politicas de seguranga no Firewall.

7. OBRIGACGES E RESPONSABILIDADES DA CONTRATANTE.
7.1. Receber o produto, testa-lo e aprova-lo quando atender o objeto contratado.
7.2. Efetuar o pagamento a contratada dentro dos prazos preestabelecidos.

7.3. Notificar a Contratada, por escrito, sobre imperfei¢des, falhas ou irregularidades constatadas nos produtos recebidos para que
sejam adotadas as medidas corretivas necessarias.

7.4. Acompanhar e fiscalizar a execucio do contratado/instrumento equivalente, bem como atestar na nota fiscal/fatura a efetiva
entrega dos softwares adquiridos e o seu aceite.

7.5. Aplicar a Contratada as san¢des regulamentares e contratuais, garantido o contraditdrio e a ampla defesa.
7.6. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela Contratada.

7.7. Verificar minuciosamente, a conformidade dos produtos recebidos com as especificagdes constantes do Termo de Referéncia e da



proposta, para fins de aceitagdo e recebimento definitivos.

7.8. Notificar o fornecedor, por escrito, sobre imperfeicdes, falhas ou irregularidades constatadas nos produtos fornecidos, para que
sejam corrigidos.

7.9. Realizar configuragdes de politicas de seguranga no Firewall

8. PRAZO E LOCAL PARA PRESTAGAO DO SERVIGO E FORMA DE RECEBIMENTO

8.1. Os softwares deverdo ser entregues na GETEC/AGR - Geréncia de Tecnologia da AGR, localizada na Avenida Goias, Niumero 305,
Setor Central, Goiania - GO, CEP: 74.005-010, no horario das 08h as 12h e das 14h as 18h, sendo o frete, carga e descarga por conta da
contratada até o local do recebimento.

8.2. Os softwares serdo recebidos por servidor designado pela Contratante para tal fim.

8.3. A contratada devera comunicar a GETEC/AGR, com 72h de antecedéncia, a data e o hordério previsto para a entrega dos softwares,
por escrito e/ou através do telefone (62) 3226-6467.

8.4. O prazo para fornecimento dos softwares, instalagdo e configuragdo ndo podera ser superior a 20 (vinte) dias corridos, contados a
partir do recebimento da nota de empenho.

8.5. Os produtos deverdo ser entregues conforme as quantidades totais adjudicadas a licitante, de acordo com o Edital.

8.6. Os objetos deverdo ser entregues em embalagem adequada para proteger o conteddo contra danos durante o transporte, desde a
origem até o local da entrega, devendo consignar, obrigatoriamente, as suas validades, quando for o caso.

8.7. A contratante fara a verificagdo da qualidade, do quantitativo e da conformidade do material as especificagcdes definidas neste
Termo.

8.8. No ato de entrega dos produtos, apresentar relagdo contendo identificagdo de partes e componentes e demais informagdes que
possam auxiliar o recebimento.

8.9. Entregar, juntamente com o produto ofertado, todos os manuais, instrugdes de uso, instalacdo e configuracdo, originais do
fabricante, preferencialmente em portugués, necessaria a instalagdo e opera¢gdo dos mesmos.

8.10. A Contratada se reserva o direito de aceitar os softwares com versdo superior a proposta oferecida pela empresa vencedora, caso
no momento da entrega tenha sido disponibilizada ao mercado versao superior.

8.11. Para os casos de vicios ocultos, o tratamento dar-se-a de acordo com o Cddigo de Defesa do Consumidor, ou seja, nos termos do §
32 do artigo 26, no caso de vicio oculto, o prazo decadencial de 30 dias para reclamar junto ao fornecedor inicia-se a partir do momento
em que for evidenciado o defeito/imperfeicdo que torne o material impréprio para utilizagdo/consumo - §6, lll, do artigo 18.

8.12. Os produtos serdo analisados pela Contratante, sendo devolvidos se estiverem em desacordo com as especificagcdes do edital para
substituigdo pela empresa no prazo maximo de 10 (dez) dias.

8.13. Os produtos devem vir acompanhados de todas as midias necessarias para sua instalacdo, reinstalacdo e operagéo.

8.14. Todas as licengas fornecidas deverdo permitir a instalagdo do produto em quantidade infinita de vezes, guardada a obediéncia ao
quantitativo de licengas fornecidas.

8.15. O mecanismo de expiragdo ativa apés completados os 12 (doze) meses.

8.16. A empresa devera fornecer o cartdo de registro e/ou licenga de uso, contendo todas as chaves, senhas, nimeros de identificacio,
instalagdo, reinstalagdo e operagao do produto.

8.17. Os softwares serdo recebidos da seguinte forma:

8.17.1. Provisoriamente, no ato de entrega, para efeito de posterior instalagdo e verificagdo da sua conformidade com as especificacbes
constantes neste Termo de Referéncia;

8.17.2. Definitivamente, em no maximo 10 (dez) dias Uteis contados a partir do recebimento provisério e apds a verificagdo da qualidade
dos softwares e sua consequente aceitagdo, mediante a emissdao do Termo de Recebimento Definitivo assinado pelas partes.

8.17.3. O objeto entregue em desconformidade com o especificado no edital e indicado na proposta sera rejeitado parcial ou
totalmente, conforme o caso, e a Contratada obrigada a substitui-lo no prazo estipulado pela contratante, contado da data do
recebimento de notificagdo escrita, necessariamente acompanhada do Termo de Recusa de Material, sob pena de incorrer em atraso
quanto ao prazo de execugdo.

8.17.4. A notificagdo mencionada no subitem anterior interrompe os prazos de recebimento e de pagamento até que a irregularidade
seja sanada.

8.17.5. Independentemente do aceite, a Contratada garantira a qualidade de cada unidade do software fornecido pelo prazo
estabelecido na respectiva garantia do fabricante, e estarad obrigada a substituir aquele que apresentar defeito no prazo estabelecido
pela Contratante.

8.17.6. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranga do produto, nem a ético
profissional pela perfeita execu¢do do objeto, dentro dos limites estabelecidos pela lei.

8.17.7 Ser3o realizados testes dos softwares apds instalagdo, com simulacio de todas as fung¢des oferecidas e/ou exigidas, e somente



apods serd emitido o Termo de Recebimento Definitivo, declarando a conclusdo satisfatéria dos servicos e o pleno funcionamento dos
softwares, para a efetivagdo do pagamento.

9. FORMA DE PAGAMENTO

9.1. O pagamento sera realizado em até 20 (vinte) dias apds a apresentacdo da fatura na GETEC da AGR, devidamente atestada pela
unidade competente.

10. GESTOR DO CONTRATO

10.1. A gestdo e acompanhamento da entrega e aceite das licengas serdo realizados pelos servidores Luciana Dutra Martins e Helton
Nunes Silva.

Luciana Dutra Martins

Gerente de Tecnologia da Informagdo



