AGENCIA GOIANA DE INFRAESTRUTURA E TRANSPORTES

ESTUDO TECNICO PRELIMINAR (ETP)

Numero do Processo - SISLOG
115984

Numero do Processo - SEI
202500005025908

Em conformidade com a Lei federal n2 14.133, de 01 de abril de 2021 e com o Decreto estadual n® 10.207, de 27 de janeiro de 2023, o Estudo Técnico Preliminar - ETP é o documento constitutivo da primeira etapa do
planejamento de uma contratagdo a fim de atender a uma necessidade administrativa, e tem por objetivo subsidiar a elaboragdo do Anteprojeto, Termo de Referéncia ou Projeto Basico, bem como do edital de licitagdo e
da minuta contratual, quando aplicavel.

Tépico 1 - DESCRICAO DA NECESSIDADE DA CONTRATACAO

1.1. O presente Estudo Técnico Preliminar apresenta os estudos técnicos realizados visando identificar e analisar as solugdes disponiveis no mercado, em termos de requisitos, alternativas e justificativas para escolha da
melhor solugdo para alcangar os resultados pretendidos.

1.2. Assim, a delimitagdo da solugdo nos termos e condigBes estipulados ndo é decisdo de livre arbitrio desta equipe. Aqui estdo pautados elementos que, fundamentadamente, tém a capacidade e potencial para, em
tese, considerando o caso concreto, melhor atender ao interesse publico.

Previsdo no Plano de Contratagdes Anual:
1.3. A demanda a ser contratada esta prevista no PCA 2024/2025.
Alinhamento Estratégico:

1.4. Esta pretendida contratagdo apresenta conformidade com os Programas e A¢des do PPA 2024-2027 relacionados as atribui¢des desta Pasta, em conformidade com as suas competéncias, nos termos da Lein? 22.317,
18 de outubro de 2023.

DESCRIGAO DA PRODUTO PRINCIPAL| NATUREZA DE

DEMANDA DESPESAS VALOR

CODIGO DO PRODUTO

Contratagdo de
empresa especializada
para fornecimento de
licengas (renovagdo)
de uso do Firewall RS
Fortinet, suporte Licenga para uso de 317.011,20
Forticare Premium e software Firewall
suporte por 3 anos
para a Agéncia Goiana
de Infraestrutura e
Transportes —
GOINFRA.

1066 4.4.90.52.11

Justificativa da Contratagdo:

1.5. A presente contratagdo justifica-se pela necessidade devido ao fato do Firewall da Agéncia Goiana de Infraestrutura e Transporte - Goinfra ser um elemento que desempenha um papel fundamental na seguranga,
atuando no controle e gerenciamento de ameagas, no controle de acesso dos usuarios a internet, na disponibilizagdo de acesso via VPN e no controle de quais aplicagdes tem permissdo de acesso a rede.

1.6. Atualmente, a Goinfra possui 02 (duas) unidades do equipamento Fortigate FG-200F funcionando em cluster , que é essencial para garantir a seguranga, disponibilidade, confidencialidade e integridade das
informagdes e dados tratados na Agéncia e 01 (uma) Solugdo de logs e relatdrios FortiAnalyzer-VMA. No entanto, as licengas de uso do software que suporta esse equipamento esta programada para expirar em
dezembro de 2025 conforme Processo SEI n2 202100036012270, contrato n2 181/2021 000025758573 e Aditivo N2 524/2024 (68487357). sendo necessaria a sua renovagdo, uma vez que atendem a demanda da
Goinfra e suportara os acréscimos de trafego estimados para os préximos anos.

1.6.1. Além do hardware, os seguintes servigos perderdo o suporte e o direto de atuzalizagdes com o vencimento da garantia:

Antivirus de Internet

Filtro de Web

Controle de Aplicagdo

Controle de Intruséo (IPS)
Fornecimento de Acesso via VPN

1.7. A auséncia do objeto desta contratagdo podera ocasionar os seguintes prejuizos:

1.7.1. Risco a seguranga da informag&o: sem a renovacao das licengas, os equipamentos Fortigate FG-200F e a solugdo FortiAnalyzer deixardo de receber atualizagdes criticas de seguranga, assinaturas de antivirus, IPS,
filtros web e demais mecanismos de protegdo, tornando a Agéncia vulneravel a ataques cibernéticos, invasdes, vazamento de dados e indisponibilidade dos servigos.

1.7.2. Indisponibilidade de servigos essenciais: a expiragdo das licengas comprometerad as funcionalidades de firewall, VPN e controle de acesso, impactando diretamente o tréfego de rede, a conectividade entre unidades
e 0 acesso seguro de servidores e colaboradores, podendo causar paralisagdo parcial ou total dos servigos de TI.

1.7.3. Comprometimento da confidencialidade, integridade e disponibilidade dos dados: informagdes estratégicas e sensiveis da Agéncia poderdo ser expostas ou corrompidas, resultando em danos a imagem
institucional, perda de credibilidade e riscos de responsabilidade administrativa.

1.7.4. Interrupgdo de servigos criticos: a descontinuidade do suporte e das atualizagdes de seguranga pode ocasionar falhas no firewall, resultando em indisponibilidade parcial ou total da rede corporativa, impactando
diretamente a execugdo das atividades administrativas e operacionais da Goinfra.

1.7.5. 1 fi iro e operacional: a ocorréncia de incidentes de seguranga pode acarretar custos elevados com recuperagdo de sistemas, perda de produtividade, necessidade de contratagdo emergencial de
solugdes alternativas e até responsabilizagdes juridicas decorrentes de falhas na protegdo de dados.

1.7.6. Perda de confidencialidade e integridade das informages: dados estratégicos, sensiveis e pessoais tratados pela Agéncia poderdo ser comprometidos, em desacordo com as exigéncias.

1.7.7. Prejuizo a continuidade das operagdes remotas (VPN): colaboradores e setores que dependem de acesso remoto seguro podem ficar impossibilitados de desempenhar suas atividades, prejudicando a continuidade
dos servigos prestados pela Agéncia.

1.7.8. Desalinhamento com politicas de governanga de Tl e auditoria: a auséncia de relatdrios e registros de logs fornecidos pelo FortiAnalyzer compromete a rastreabilidade das ag¢des e a capacidade de auditoria,
afetando o cumprimento de normas de controle interno e externo.

1.7.9. Riscos financeiros e reputacionais: a ocorréncia de incidentes de seguranga pode gerar sangdes administrativas, judiciais e financeiras, além de abalar a credibilidade da Agéncia junto a sociedade e aos 6rgdos de
controle.

1.7.10. Descumprimento de normas e boas praticas de governanga e seguranga: a auséncia de mecanismos atualizados de protecdo podera gerar inconformidade com legislagdes e regulamentos vigentes, como a Lei
Geral de Protegdo de Dados (LGPD), além de ferir diretrizes internas de seguranga da informagdo.

1.8. Quanto a solugdo FortiAnalyzer-VM, tem o objetivo de aprimorar as analises realizadas atualmente, possibilitando atuagbes proativas e reativas mais assertivas a fim de evitar ou minimizar incidentes relacionados a
seguranga. Esse componente auxiliara ainda na realizagdo de auditorias e na manutengdo do compliance. Com capacidade de receber a quantidade de logs e armazena-los, em pelo menos 26 GB/dia e armazenar 10TB em
disco, composto dos mddulos FAZ-VM-BASE mais FAZ-VM-GB25 e servigo FortiCare 24x7 para essa capacidade, com garantia e suporte por 3 anos.

Segue demonstrativo da situagdo atual:
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1.9. A renovagdo da garantia, licenciamento e suporte sdo vitais para a seguranga e a sua falta podera trazer risco de indisponibilidade de servigos criticos A auséncia do licenciamento nédo permitird a atualizagdes, além de
impossibilitar a utilizagdo de todos os recuros dos servigos, expondo a Goinfra a uma infinidade de ameagas presentes na web.

Topico 2 - DESCRICAO DA SOLUGAQ

Definicdo da soluca Ihid

2.1. Abaixo segue a descrigdo resumida do objeto a ser contratado, definido apds a realizagdo de estudo técnico preliminar: Fornecimento de Bens e Materiais - Contratagdo de empresa especializada para fornecimento
de licengas (renovagdo) de uso do Firewall Fortinet e suporte Forticare Premium para plataforma de logs e relatorios FortiAnalyzer pelo periodo de 36 meses para atender a Agéncia Goiana de Infraestrutura e
Transportes — GOINFRA.

Caracteristica do objeto:

2.2. O objeto a ser contratado é comum, assim considerado por possuir padrdo de desempenho e qualidade que possam ser objetivamente definidos no Termo de Referéncia, por meio de especificagdes usuais no
mercado, na forma do inciso XlIl do art. 62 da Lei federal n? 14.133, de 01 de abril de 2021.

2.3. A solugdo adotada trata-se de objeto comum, pois:
2.3.1. é encontrado e praticado no mercado sem maiores dificuldades;
2.3.2. é ordinario, sem peculiaridades ou caracteristicas especiais;
2.3.3. é apresentado com identidade e caracteristicas padronizadas, com perfil qualitativo passivel de ser descrito objetivamente; e

2.3.4. sua caracterizagdo é garantida tendo por base as exigéncias detalhadas do Termo de Referéncia, compativel com o rito procedimental de selegdo do fornecedor a ser adotado.

2.3.5. A solugdo deverd der os i requisi l6gi

» Licenciamento UTP compativel com o equipamento Fortigate-200F pelo periodo de 36 meses (Nimeros de séries FG200FT921903386 e FG200FT921903410);

» FortiAnalyzer-VM até 50 GB/Log dia com licenciamento FortiCare Premium Support;

Instalag&o e configuragdo da licenga do FortiAnalyzer-VM (Ndmero de série FAZ-VMTM22003655);

O Licenciamento Unified Threat Protection (UTP) devera contemplar IPS, Advanced Malware Protection, Application Control, URL, DNS & Video Filtering, Antispam Service e FortiCare Premium;

» Solugdo de logs e relatérios FortiAnalyzer-VM, da marca Fortinet, com capacidade de receber a quantidade de logs e armazena-los , em pelo menos 26 GB/dia e armazenar 10TB em disco, composto dos médulos FAZ-VM-
BASE mais FAZ-VM-GB2S5 e servigo FortiCare 24x7 para essa capacidade, com garantia e suporte por 3 anos.

Defini¢do da natureza de execugdo do objeto:

2.4. A execugdo do objeto contratado pode ser considerado de natureza ndo continuada, nos termos do inciso XV do art. 62 da Lei federal n2 14.133, de 01 de abril de 2021, j& que sdo servigos de fornecimentos
continuos aqueles contratados pela Administragdo Publica para a manutengdo da atividade administrativa, decorrentes de necessidades permanentes ou prolongadas.

Regime de fornecimento:
2.5. Tendo em vista a necessidade de fornecimento dos bens ou servigos contratados, a entrega serd prestada em parcela unica.
Justificativa da escolha da solugdo:

2.6. A andlise das opgdes oferecidas pelo mercado, conforme relatado neste ETP, demonstra que a solugdo escolhida é a que melhor atende a finalidade publica, especialmente pelos seguintes fatos e fundamentos:

2.6.1. A solugdo hoje implantada atende completamente as necessidades da Goinfra, sendo capaz de implementar protegdo de informagdo perimetral e de rede interna, filtragem de URL, controle de aplicagdes,
administragdo de largura de banda(QoS), VPN, IPsec, analise de trafego SSL, IPS, prevengdo contra ameagas de virus, malwares.

2.6.2. A continuidade da solugdo Fortinet garante plena compatibilidade com a infraestrutura ja existente, evitando custos adicionais com substituicdo de equipamentos, treinamentos especificos e reconfiguragdes
complexas que seriam necessarios caso houvesse migragdo para outra tecnologia.

2.6.3. A renovagdo das licengas e do suporte FortiCare Premium assegura a das fi criticas do firewall, incluindo atualizagdo das assinaturas de antivirus, IPS, filtro web, controle de aplicagdes e

demais servigos de protegdo, o que reduz significativamente a exposi¢do da Agéncia a riscos cibernéticos.

2.6.4. A solugdo FortiAnalyzer-VM, integrada ao firewall, garante a rastreabilidade, monitoramento centralizado e geragdo de relatérios de conformidade, aspectos indispensaveis para auditorias internas e externas,
alinhando-se as normas de governanga de Tl e seguranga da informagdo, bem como as exigéncias da LGPD.

2.6.5. A escolha por manter a mesma plataforma ja consolidada na GOINFRA assegura continuidade operacional e eficiéncia administrativa, uma vez que os servidores e técnicos ja possuem experiéncia com a solugdo,
minimizando riscos de erros operacionais e reduzindo custos de capacitagdo.

2.6.6. A contratagdo garante a sustentabilidade do investimento ja realizado em infraestrutura de seguranca, prolongando a vida util dos ativos de Tl existentes e evitando a necessidade de aquisicdo de novos hardwares
e softwares em curto prazo.

Vigéncia do contrato:

2.7. O prazo de vigéncia contratual é de 36 meses, contado a partir do primeiro dia Util seguinte a sua divulgagdo no Portal Nacional de Contratagdes Publicas (PNCP) deTermo de Contrato, nos termos do Titulo I,
Capitulo V, da Lei federal n2 14.133, de 01 de abril de 2021.

2.7.1. Considerando que o objeto contratado é de natureza ndo continuada, a vigéncia do contrato é prorrogavel nos termos da Lei federal n2 14.133, de 01 de abril de 2021.



2.7.2. Justifica-se a vigéncia contratual superior a 12 meses, considerando o disposto no art. 106, inciso |, em razdo da maior vantagem econdmica vislumbrada em razdo da contratagdo plurianual, considerando tratar-se
de licenciamento passivel de descontos concedidos em relagdo ao maior tempo de contratagdo.

Tépico 3 - ESTIMATIVA DA QUANTIDADE A SER CONTRATADA
Identificagdo dos itens, quantidades e unidades:

3.1. A estimativa da quantidade a ser contratada é justificada nos termos deste ETP, conforme disposto na Lei federal n2 14.133, de 01 de abril de 2021. A descrigdo com o respectivo quantitativo a ser contratado estd
apresentado abaixo:

‘“ ‘ Lote HCodH Descrigdo Qtde

001 ||Firewall || 670 || licenga para uso de software, firewall. 2

002 ||Firewall || 670 || licenga para uso de software, para prevengdo de ameagas. |1

Justificativa de quantitativo:

3.2. Este quantitativo foi estimado levando em consideragdo o seguinte histérico de consumo e/ou método estimativo:

A estimativa de quantitativo foi baseada na ultima contratagdo da Goinfra conforme:

Processo SEI n2 202100036012270

Contrato n? 181/2021 000025758573

Aditivo N2 524/2024 (68487357

Ja o prazo de 36 meses foi estimado tomando como referéncia o tempo de vigéncia do contrato de link de dados firmado recentemente.
Histérico de Consumo:

3.3. A seguir é apresentado o histdrico de consumo do objeto a ser contratado, conforme valores liquidados nos ultimos 24 (vinte e quatro) meses:

Item Descri¢do Quantidade Série Sitaugdo
. . FG200FT921903386 Suporte e Licenciamento até
Fortigate FG-200F Firewall 2 FG200FT921903410 14/12/2025

Suporte e Licenciamento até

FortiAnalyzer-VM Ferramenta de Analise de Logs 1 FAZ-VMTM22003655 14/12/2025

Apresentamos abaixo o quadro demonstrativo das quantidades quem foram contratadas durante os 36 (meses) conforme CONTRATO N2 181/2021 - GOINFRA (000025758573)
Histdrico Contratual:

3.4. A seguir é apresentado o histdrico do(s) ultimo(s) contrato(s) firmado(s) e atualmente vigente(s), referente(s) ao mesmo objeto:

Contrato n2 181/2021 000025758573

Quantidade Valor Unitério Valor total

Contrato n2 181/2021 |Contrato n2 181/2021 |Contrato n2 181/2021

item | Descrigdo - Goinfra - Goinfra - Goinfra
(000025758573) (000025758573) (000025758573)
36 meses 36 meses 36 meses

Firewall da marca Fortinet, modelo Fortigate-200 F com pacote completo de licenga de recursos de seguranga, habilitando firewall, VPN,
IPS, web filter, application control, antivirus, antispam, Fortisandbox cloud, com garantia de hardware e suporte por 3 anos, em

1 di a todos os requisi écnicos do edital, land figuracdo, trei conforme requisitos do 2 R$ 96.000,00 R$ 192.000,00
edital.
Solugdo de logs e relatérios FortiAnalyzer-VM, da marca Fortinet, com capacidade de receber a quantidade de logs e armazena-los
2 conforme 9).(|g|dn nf) edital, em pelo menos 26. GB/diae armazer}ar 10TB em disco, composto dosl.modulos FAZ-VM-BASE mais F{\Z-.VM- 1 RS 79.500,00 RS 79.500,00
GB25 e servigo FortiCare 24x7 para essa capacidade, com garantia e suporte por 3 anos, em atodososr
do edital, lando i laca acdo, trei conforme r isitos do edital.
Valor Total 271.500,00
Aditivo Ne 524/2024 (68487357)
Quantidade Valor Unitario Valor total
Item | Descricio Manifestagdo positiva quanto a renovagdo contratual - |Manifestagdo positiva quanto a renovagdo contratual - |Manifestacdo positiva quanto a renovagdo contratual -
& ARPER (67554324) ARPER (67554324) ARPER ( 67554324)
12 meses 12 meses 12 meses
Firewall da marca Fortinet, modelo
Fortigate-200F
1 S/N: FG200FT921903386 E 2 RS 36.757,00 R$73.494,00
FG200FT92190341
FortiAnalyzer S/N: FAZ-
2 VMTM22003655 1 R$ 17.006,00 R$ 17.006,00
Valor Total R$ 90.500,00

rativas a serem

3.5. Considerando as necessidades do 6rgdo, foram identificadas as seguintes unidades administrativas a serem atendidas:
Agéncia Goiana de Infraestrutura e Transporte - Av. Gov. José Ludovico de Almeida, 20 - Conj. Caicara, Goidnia - GO, 74775-013
Tépico 4 - ESTIMATIVAS DO VALOR DA CONTRATAGCAO

4.1. Os valores referenciais estimados da contratagdo, unitérios e totais, aferidos conforme ampla pesquisa de mercado, sdo os seguintes:

Firewall

Descrigdo do item 001
Cddigo 670 - Licenga para Uso de Software, firewall.

Informagdes Adicionais
Renovagdo da Licenga UTP do Firewall da marca Fortinet, modelo Fortigate-200F da fabricante Fortinet (NUmero de Série FG200FT921903386 e FG200FT921903410)

Periodo (Meses) 36 meses

Quantidade 2

Unidade unidade

Participagdo Ampla Participagdo
Local de Entrega enderego sede goinfra

Diferenga Minima
Valor Unitério RS$ 131.108,35
Valor Total RS 262.216,70

Parametro Utilizado Ferramentas Especificas para Consulta de Pregos Publicos, Midia Especializada, Tabela de Referéncia, Sites Especializados, Pesquisa com Fornecedores

Célculo do Prego por  |Média
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Pesauisa-defornecedores—Sectte2dbii144ch71 Zeel3b0bd3bIepdf
Justificativa decreto 9.900/2021
Firewall

Descrigdo do item 002
Cédigo 670 - Licenga para Uso de Software, para prevengdo de ameagas.

Informagdes Adicionais
Renovagdo do suporte FortiCare Premium da plataforma de logs e relatérios FortiAnalyzer-VM da fabricante Fortinet (Nimero de Série FAZ-VMTM22003655)

Periodo (Meses) 36 meses

Quantidade 1

Unidade unidade

Participagdo Ampla Participagdo
Local de Entrega enderego sede goinfra

Diferenga Minima
Valor Unitario RS 54.794,50
Valor Total RS 54.794,50

Parametro Utilizado Ferramentas Especificas para Consulta de Pregos Publicos, Pesquisa com Fornecedores

Célculo do Prego por  |Média

Fonte de preco_3755b22732d04b1399fe0b5def5faaed.pdf

Pesquisa de fornecedores_8e5778890f704588959236451cc16529.pdf
Justificativa Decreto 9.900/2021

Arquivo(s)

4.2. 0 prego total estimado da contratagdo é R$ 317.011,20 (trezentos e dezessete mil e onze reais e vinte centavos) conforme pesquisa de pregos realizada em conformidade com o Decreto estadual n® 9.900, de 07 de
julho de 2021.

4.3. 0 orgamento estimado da presente contratagdo foi elaborado com base nos pardmetros e calculado em conformidade com o Decreto estadual n® 9.900, de 07 de julho de 2021, cujo documento de Orgamento
Estimado, que contém memoria de célculo, serd anexado aos autos da contratagdo, indicando os parametros, a metodologia e os pregos referenciais utilizados no célculo estimativo.

Tépico 5 - JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUGAO

5.1. Para a contratagdo pretendida foram consideradas as caracteristicas técnicas e peculiares de comercializagdo no mercado, avaliando-se o objeto em conformidade com o Principio do Parcelamento, nos termos do Art.
40, §§ 22 e 32 da Lei federal n2 14.133, de 01 de abril de 2021.

5.2. A presente contratagdo sera realizada com a adjudicagdo do objeto por Lote.

5.3. A seguir sdo apresentadas evidéncias e informagdes que subsidiaram a decisdo de reunido de itens em lote, nos termos do item 5.2:

A contratagdo via lote Unico se justifica devido ao fato de que todos os itens relacionados devem ser do mesmo fabricante da solugdo hoje implantada na GOINFRA, mantendo a compatibilidade e a perfeita integragdo
entre eles.

Tépico 6 - REQUISITOS DA CONTRATACAO
6.1. Os requisitos necessarios a contratagdo, com vistas ao atendimento da demanda, sdo os seguintes:

de lidad,

6.2. A presente contratagdo deverd atender, incluindo os requisitos minimos do Termo de Referéncia, a proposta mais vantajosa mediante competi¢do, zelando-se sempre pela contratagdo da melhor qualidade possivel
com o menor prego. A descrigdo dos requisitos no Termo de Referéncia deve se limitar aqueles requisitos indispensaveis ao atendimento da necessidade, garantindo-se a competitividade da contratagdo e a maior
eficiéncia possivel.
Requisitos normativos e legais:
6.3. . A presente contratagdo deverd atender ao que determina a legislagdo que rege as aquisi¢des por érgdos publicos.
Requisitos tecnoldgicos:
6.4. O objeto a ser contratado devera ser compativel com os seguintes requisitos tecnoldgicos:
6.4.1 Licenciamento UTP devera ser compativel com o equipamento Fortigate-200F (Nimeros de séries FG200FT921903386 e FG200FT92190341);
6.4.2 FortiAnalyzer-VM até 50 GB/Log dia com licenciamento FortiCare Premium Support; ( Nimero de série FAZ-VMTM22003655)

6.4.3 O Licenciamento Unified Threat Protection (UTP) devera contemplar IPS, Advanced Malware Protection, Application Control, URL, DNS & Video Filtering, Antispam Service e FortiCare Premium;
Requisitos de seguranca:

6.5. O objeto contratado deve garantir a seguranga da informagdo, assegurando a confidencialidade, integridade e disponibilidade dos dados e servigos de rede da Agéncia, além de prover mecanismos de protegdo
continua contra ameagas cibernéticas, prevenindo acessos ndo autorizados, vazamento de informagdes e interrupgdes indevidas nos servigos de TI.

Premissas e restrigdes:

6.6. E premissa para a presente contratagdo que as solugdes adquiridas sejam pl pativeis com os i [software ja existentes (Fortigate FG-200F e FortiAnalyzer-VM), assegurando continuidade
operacional sem necessidade de substituicdo do parque tecnoldgico vigente.
Ainda, a presente contratagdo encontra restricdo no que se refere a isicoes de i /softwares de terceiros ndo homologados pelo fabricante, de modo a evitar riscos de incompatibilidade, perda de

garantia e indisponibilidade de suporte técnico especializado.
Requisitos de capacitag¢do e transferéncia de conhecimento:

6.7. Ndo se aplica em fungdo dos técnicos ja possuirem esse conhecimento em fungdo de capacitagdo prévia.

Tépico 7 - LEVANTAMENTO DE MERCADO
Identificagdo de solugdes:

7.1. Por meio dos estudos realizados, foram analisadas diferentes solugdes, em que foi avaliada sua capacidade de solucionar o problema descrito no Tépico 1 deste ETP, e ainda a relagdo custo-beneficio entre as
solugdes.

7.2. Assim, foram identificadas as seguintes possiveis solugdes:

7.2.1. Solugdo 1: Utilizagdo de uma solugdo baseada em software livre
N3o se identificou no mercado solugdo baseada em software livre que seja capaz de oferecer, de forma integrada, todas as funcionalidades necessarias a Agéncia Goiana de Infraestrutura e Transportes — Goinfra, reunidas
em um Unico produto. Para a implementagdo da solugdo por meio de softwares livres, seria necessério utilizar diversas ferramentas distintas, como Iptables, Web Filter Squid, OpenVPN, IPS Snort, entre outras, o que

aumentaria exponencialmente o esforgo de implementagdo, integragdo e sustentagdo, além de ndo possibilitar uma geréncia centralizada. Deve-se considerar, ainda, a inexisténcia de garantias em caso de falhas no
software, bem como a auséncia de suporte técnico oficial, fatores que inviabilizam a adogdo dessa alternativa pela Agéncia.

7.2.2. Solugdo 2: Aquisi¢do de renovagdo de licenciamento da solugdo de Next Generation Firewall (NGFW) ja em uso por esta Agéncia Goiana de Infraestrutura e transportes - Goinfra.
Prevé a aquisi¢do de renovagdo da solugdo onde estdo contempladas vérias funcionalidades que ndo estdo presentes em uma solugdo de software livre. Tal solugdo é capaz de implementar a protegdo de informagdo
perimetral e de rede interna, filtragem de URL, controle de aplicagdes, administragdo de largura de banda(QoS), VPN, IPsec, analise de trafego SSL, IPS, prevengdo contra ameagas de virus, malwares. Todos esses produtos
gerenciados por uma Unica plataforma, incrementado com a uma solugdo de andlise de logs.

Ressalta-se que todo conhecimento e expertise adquiridos ao longo de mais de 4 anos de utilizagdo dispensa investimentos significativos em treinamento e implantagdo de uma nova solugdo, economizando tempo e
recursos financeiros.

Dessa forma verifica-se que a solugdo 02 - Aquisi¢do de renovagdo de licenciamento da solugdo de Next Generation Firewall (NGFW) ja em uso por esta Agéncia é a que melhor atende as necessidades da Goinfra.
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Contratagdes similares realizadas por outros 6rgdos e entidades da Administracdo Publica:

7.3. Foi realizada pesquisa perante outros 6rgdos e entidades com o objetivo de identificar a existéncia de novas metodologias, tecnologias e inovagdes que melhor atendam as necessidades da administragdo, na qual
foram levantadas as seguintes contratagdes:

Secretaria de Estado da Saide de Goids
Numero do processo - SISLOG 112111
Numero do Processo - SEI 202500005001531
Consulta Publica

7.4. Foi realizada Consulta Publica, na forma eletrénica, em que diversos 6rgdos publicos e de controle, juntamente com possiveis interessados puderam apresentar solugdes e questionamentos que foram levados em
consideragdo no presente estudo, concluindo, em sintese, que:

Para embasar as decisdes, foi realizada uma pesquisa detalhada no site "Fonte de Pregos", onde foram coletadas informagGes sobre os valores praticados no mercado para os equipamentos desejados. Essa pesquisa
ajudou a identificar as faixas de prego e a viabilidade orgamentaria da aquisi¢do.

Andlise comparativa das solugdes

7.6. Para escolher o melhor tipo de solugdo a contratar, realizou-se uma andlise comparativa entre as solugdes disponiveis no mercado, levando em consideragdo os aspectos técnicos e econdmicos, mensurados a partir

dos critérios elencados no art. 15 do Decreto estadual n° 10.207, de 27 de janeiro de 2023.

7.7. A seguir é apresentado quadro comparativo, com pros e contras de cada solugdo identificada:

Critério

Solugdo 1 - Software Livre

lugdo 2 - Fortinet (NGFW)

¢do de Li

Funcionalidades integradas (Firewall, VPN, IPS, Antivirus,
Filtro Web, Controle de Aplicagbes, Logs e Relatérios)

Necessaria combinagdo de multiplas ferramentas independentes (iptables,
Squid, Snort, OpenVPN, etc.), sem integragdo plena. Alta complexidade.

Todas as funcionalidades disponiveis de forma nativa, integrada e gerenciada em
uma Unica solugdo.

Atualizagbes de seguranga e assinaturas

N3o ha garantia de continuidade ou atualizagdo tempestiva; dependéncia
da comunidade.

Renovagdo garante atualizagdo continua das assinaturas de antivirus, IPS, filtros
web, controle de aplicagdes e demais mecanismos de protegdo.

Seguranga e confiabilidade

Vulnerdvel a falhas de integragdo entre ferramentas; risco de
incompatibilidades e indisponibilidade. Falta de certificagdes oficiais.

Solugdo consolidada, certificada e reconhecida mundialmente, com alto nivel de
confiabilidade e efetividade na protegdo de perimetro e rede interna.

Custos de aquisi¢do

Sem custo de licenciamento; apenas custos de implementagéo e
manutengdo.

Exige investimento financeiro na renovagéo das licengas, ja previsto
contratualmente e orgado pela Agéncia.

Custos de manutengio/sustentagdo

Elevados, devido a necessidade de equipe técnica altamente especializada
para integragdo, monitoramento e ajustes constantes.

Reduzidos, pois a solugdo ja estd implantada e consolidada, sem necessidade de
reestruturagdo ou treinamentos adicionais.

Tempo de implantagdo

Longo, devido a selegdo, integragdo, configuragdo e testes das diversas
ferramentas.

Imediato, por se tratar apenas da continuidade da solugdo existente, ja em pleno
funcionamento.

Capacidade de expansdo

Limitada, exigindo ajustes manuais a cada nova demanda; baixa
escalabilidade.

Escalavel, com possibilidade de expansdo conforme crescimento da demanda de
trafego e de novas funcionalidades.

Governanga, auditoria e compliance (LGPD, controle
interno e externo)

Baixa rastreabilidade e dificuldade em atender exigéncias legais e
auditorias.

Atende integralmente com logs e relatdrios centralizados pelo FortiAnalyzer,
garantindo rastreabilidade e conformidade com normas de governanga e
seguranga.

Risco operacional

Elevado: indisponibilidade de servigos, falhas de integragdo e
vulnerabilidades ndo corrigidas em tempo hébil.

Reduzido: continuidade do modelo j& em operagdo, com atualizagGes regulares de
seguranca e estabilidade garantida.

Conforme demonstrado no quadro acima, a Solugdo 1 (Software Livre) apresenta custos iniciais reduzidos, porém implica altissimo risco operacional, baixa integragdo, auséncia de suporte oficial e dificuldades em

atender as normas de compliance e auditoria.

Jé a Solugdio 2 ( cio de Li

conhecimento ja consolidado pela equipe da Agéncia.

lugdo 2 é a mais ad dae

Assim, verifica-se que a

Tépico 8 - RESULTADOS PRETENDIDOS

Fortinet NGFW) assegura a continuidade dos servigos de seguranga da informagdo, suporte técnico especializado, governanga e compliance, além de aproveitar o

para a Goinfra, tanto sob o aspecto técnico quanto econdmico, considerando a relagdo custo-beneficio e a mitigagdo de riscos.

8.1. Considerando que as contratagdes publicas devem buscar resultados positivos para a Administragdo, sdo apontados os resultados pretendidos, em termos de eficiéncia, eficacia, efetividade e economicidade, em
busca do melhor aproveitamento dos recursos humanos, materiais e financeiros disponiveis, bem como de desenvolvimento nacional sustentavel.

8.2. Assim, a presente contratagdo pretende alcangar o(s) seguinte(s) resultado(s):
Eficdcia — A renovagdo das licengas Fortinet Fortigate-200F e FortiAnalyzer assegura a continuidade dos servigos essenciais de seguranga cibernética da Goinfra. O Fortigate-200F atua no controle de trafego, bloqueio de
ameagas e protegdo de dados, enquanto o FortiAnalyzer realiza analises detalhadas e avangadas de seguranga. Em conjunto, proporcionam uma defesa robusta contra ataques, garantindo a protegdo e a integridade das

informag@es institucionais.

Eficiéncia — A utilizagdo integrada do Fortigate-200F e do FortiAnalyzer promove maior agilidade na resposta a incidentes e facilita a analise de logs e atividades suspeitas. Com gestdo centralizada e simplificada, possibilita
ao time de TI monitorar, diagnosticar e solucionar problemas de forma mais répida, reduzindo interrupgdes e assegurando a fluidez das operagdes.

Economicidade — A manutengdo da tecnologia Fortinet, ja implantada no ambiente da Goinfra, representa economia de recursos, evitando gastos com aquisicdo de novos equipamentos e treinamentos adicionais. A
padronizagdo reduz custos de manutengdo e aproveita a expertise ja existente na equipe, otimizando o investimento realizado.

Padronizagdo — O uso continuo das solugdes Fortinet reforga a padronizagdo da infraestrutura de seguranga da Goinfra, garantindo consisténcia na arquitetura tecnolégica, maior compatibilidade entre sistemas e
facilidade na gest&o centralizada. Essa uniformidade favorece também a atualizagdo e evolugdo continua dos recursos de seguranga.

Caracterizagdo — O Fortigate-200F é um firewall de Ultima geragdo, com recursos avangados de prevengdo de ameagas e gerenciamento de rede. O FortiAnalyzer, por sua vez, é uma solugdo especializada em andlise e
armazenamento de logs, permitindo auditoria detalhada, rastreabilidade e visibilidade de incidentes. Essa caracterizagdo evidencia a robustez da solugdo frente as necessidades da Agéncia.

Produtividade — O conjunto Fortigate-200F e FortiAnalyzer contribui para elevar a produtividade da equipe de T, oferecendo interface intuitiva, automagao de processos e recursos analiticos avangados. Dessa forma,
reduz-se o esforgo operacional manual e libera-se a equipe para atividades de maior valor estratégico.

Portanto, a renovagdo das licengas garante a continuidade da protegdo contra ameagas avangadas, assegurando seguranca integrada, filtragem de contetido e controle do trafego entre redes internas e a internet. O
FortiAnalyzer, adicionalmente, mantém o monitoramento continuo, com relatérios detalhados e visibilidade avangada, permitindo identificar vulnerabilidades e ataques em tempo real.

Esses fatores refor¢cam a necessidade de continuidade da contratagdo para que a Goinfra mantenha elevados padrdes de seguranga, eficiéncia operacional e racionalizago de recursos publico.

Tépico 9 - POSSIVEIS IMPACTOS AMBIENTAIS E MEDIDAS MITIGADORAS

9.1. Tendo em vista a natureza do objeto que se pretende contratar, € necessdrio que o Fornecedor, no dmbito de suas atividades, atenda aos critérios e politicas de sustentabilidade ambiental, sem prejuizo da
observancia das boas préticas e das normas pertinentes.

9.2. Considerando as particularidades da contratagdo, ha previsdo de possiveis impactos ambientais, tais como:

N3o se aplica

Tépico 10 - PROVIDENCIAS PREVIAS A SEREM ADOTADAS PELA ADMINISTRAGCAO

10.1. A Administragdo Publica deverd tomar todas as providéncias previamente a formalizagdo da contratagdo, visando a disponibilizagdo da solugdo contratada em sua plenitude e ao alcance das finalidades da
contratagdo.

10.2. Na presente contratagdo, foi identificada a necessidade das seguintes providéncias pela administragdo:

Verificagdo da existéncia de dotagdo orgamentdria suficiente para suportar a despesa decorrente da contratagdo;

Registro da demanda no Plano Anual de Contratagdes (PAC), em conformidade com a legislagdo vigente;

Instrugdo processual com a juntada dos documentos técnicos e administrativos pertinentes, tais como Estudo Técnico Preliminar, Mapa Comparativo de Pregos, Pesquisa de Mercado e Minuta de Termo de Referéncia;
10.3. No que tange a necessidade de serem tomadas providéncias para adequagdo do ambiente da instituigdo, frisa-se que ndo ha necessidade de adequagdo da organizagdo para que a contratagdo surta seus efeitos.

10.4. Ademais, pela caracteristica do objeto aqui tratado, ndo ha necessidade de capacitagdo de servidores para fiscalizagdo e gestdo contratual.

Tépico 11 - CONTRATAGOES CORRELATAS OU INTERDEPENDENTES

11.1. Para atendimento da finalidade da contratagdo, sdo contratagdes correlatas e/ou interdependentes da presente contratagdo:



A presente contratagdo é correlata e interdependente dos equipamentos Fortigate FG-200F e da solugdo FortiAnalyzer-VM ja existentes na Goinfra, uma vez que as licengas objeto desta contratagdo destinam-se a sua
renovagdo e continuidade de uso.

Tépico 12 - ANALISE DE RISCO

A andlise de riscos é o processo de compreender a natura e determinar o nivel de risco, de modo a subsidiar a avaliagéo e o tratamento do risco (ABNT, 2009). O risco é uma fungéo tanto da probabilidade como da medida
das consequéncias. Desse modo, o nivel do risco é expresso pela combinagdo da probabilidade de ocorréncia do evento e das consequéncias resultantes no caso de materializagdo do evento, ou seja, do impacto nos
objetivos. O resultado final desse processo serd o de atribuir a cada risco identificado uma classificagdo, tanto para a probabilidade como para o impacto do evento, cuja combinagdo determinard o nivel do risco. A
identificagdo de fatores que afetam a probabilidade e as consequéncias também é parte da andlise de riscos, incluindo a apreciagdo das causas, as fontes e as consequéncias positivas ou negativas do risco.

Para a andlise de risco, foi utilizado o método qualitativo, que define o impacto, a probabilidade e o nivel de risco por qualificadores como "alto", "
riscos e os seus componentes pode ser ilustrada por meio de uma matriz simples, como a imagem abaixo:

Referencial basico de Gestdo de Riscos, Tribunal de Contas da Unido, 2018

Probabilidade baxa
Impacto alte

Probabilidade alta
Impacto baixo

MEDID

IDIDDD IMPACTOIIDDIIDD>

222> > PROBABILIDADED DD

Figura 01 - Matriz de riscos simples

, "médio" e "baixo", com base na percepgdo das pessoas. A relagdo entre os

Utilizando-se da matriz de probabilidade x impacto, imagem abaixo, conforme orientagdo do comité de compliance desta Agéncia, em consonancia com as diretrizes de compliance da Controladoria Geral do Estado de
Goias, CGE, temos a seguinte Matriz de Probabilidade x Impacto:

Matriz de Probabilidade x Impacto

16 | Catastréfico 16
8 Maior

4 Moderado

2

1 Desprezivel

Improvavel
2

Possivel
3
Probabilidade

Provavel
4

Quase Certo
5

Escala de Niveis de Risco

(Nivel de Risco = Peso Prob. x Peso Impacto)

Escala De Até
a
Meédio 9
Alto 10 30
Extremo 31 80

Figura 02 - Matriz de riscos - Probabilidade x Impacto

Com base na andlise de riscos e na sua classificagdo, os riscos identificados estdo alinhados com o plano de gestdo da matriz riscos da Agéncia e sdo assim classificados: PROBABILIDADE ALTA e IMPACTO ALTO. Como
forma de mitigar o impacto do risco supramencionado é de extrema relevancia a renovagdo do contrato em questdo.

Possiveis Riscos

Possiveis Causas

Possiveis Consequéncias

Probabilidade

Impacto

1. Paralisagdo do servigo de
Seguranga e Monitoramento

N3o renovagdo

1. Comprometimento da seguranga dos dados, com aumento do risco de ataques cibernéticos;2. Quebra de
link com a SGG;3. Paralisagdo do sistema em produgdo da GOINFRA e terceiros;4. Dificuldade de acesso via
VPN dos colaboradores;5. Possivel perda de dados e falhas de conformidade com regulamentagdes de

(5) Quase

(8) Maior

via log;4. Atendimento em caso de incidentes comprometido, aumentando o tempo de inatividade.

Certo
seguranca.
2. Paralisagio do Suporte Técnico . - 1. Falta lde suporte para resposta a incidentes e ap«‘alllse de even‘tos d(e(seguranz;a;z. Redugdo da visibilidade e (5) Quase
-, N3o renovagao do monitoramento de eventos de seguranca;3. Dificuldade em identificar detalhes de problemas complexos
e Andlise de Logs Certo

legais e normativas (LGPD,
compliance e auditoria)

3. Descumprimento de obrigacdes

N&o renovagdo do FortiAnalyzer
e licengas UTP

1. Impossibilidade de manter trilhas de auditoria e relatérios obrigatdrios;2. Ndo conformidade com a LGPD
(falha na protegdo de dados pessoais);3. Risco de san¢des administrativas, judiciais e financeiras;4. Dificuldade
em responder a fiscalizagdes e auditorias internas/externas.

(4) Provavel

(8) Maior

Interrupgdo dos servigos de

al - iroe 1. Necessidade de aquisi¢do de solugdes alternativas em carater emergencial (sem planejamento e com pregos

S ~ o0 protegdo e suporte, exigindo mais altos);2. Custos elevados com recuperagdo de sistemas em caso de ataque cibernético;3. Perda de (3) Possivel (8) Maior
de custos ndo previstos ~ - L PR o .

contrata¢des emergenciais produtividade devido a indisponibilidade de servigos.
. Vazamento ou indisponibilidade - . P . . .

5. Compr da A ~ p . 1. Perda de credibilidade perante sociedade e 6rgdos de controle;2. Repercussdo negativa em midias e redes " .
S N de informagGes sensiveis da . X ) A (3) Possivel (8) Maior
institucional e reputacional Agéncia sociais;3. Enfraquecimento da confianga de parceiros institucionais.

Figura 03 - Andlise de Riscos

Como forma de mitigar os riscos apresentados, a solugdo mais adequada é a realizagdo de nova contratagdo para a renovagdo das licengas Fortinet, atualmente vinculadas ao contrato n? 181/2021 000025758573, cujo
Aditivo N2 524/2024 (68487357), expira em dezembro de 2025. Dessa forma, sera assegurada a continuidade dos servigos de seguranca da informagdo e monitoramento de rede, evitando interrupgdes criticas nas

operagdes da Agéncia.

AVALIACAO DA VIABILIDADE DA CONTRATAGAO

Em virtude de todo o exposto, o presente Estudo Técnico Preliminar evidencia que a contratagdo da solugdo: Fornecimento de Bens e Materiais - C

¢do de empresa

para for

de li

(renovagdo) de uso do Firewall Fortinet e suporte Forticare Premium para plataforma de logs e relatorios FortiAnalyzer pelo periodo de 36 meses para atender a Agéncia Goiana de Infraestrutura e Transportes —
GOINFRA.Informada neste Estudo Técnico Preliminar, mostra-se necesséria e vidvel tecnicamente, tendo em vista a imprescindibilidade da contratacdo e o adequado atendimento as demandas apresentadas. Além do

mais, 0s custos previstos sdo compativeis e atendem a economicidade; os riscos envolvidos sdo administraveis; e a area requisitante priorizara o fornecimento de todos os elementos aqui relacionados necessérios a
consecugdo dos beneficios pretendidos.

Assim sendo, a Equipe de Planejamento declara a viabilidade desta contratagdo para o atendimento da necessidade a que se destina, consoante disposto na Lei federal n2 14.133, de 01 de abril de 2021 e no Decreto
estadual n° 10.207, de 27 de janeiro de 2023.

EQUIPE DE PLANEJAMENTO RESPONSAVEL PELA ELABORACAO DESTE ETP:

Responsavel
ADANAIR ABERSO RIBEIRO JUNIOR

Fungdo Telefone

62 32654000

Email ‘

Integrante Técnico adanair.ribeiro@goias.gov.br ‘


https://sei.go.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=31129974&id_procedimento_atual=29373439&infra_sistema=100000100&infra_unidade_atual=6111&infra_hash=a026eea62fe27a58e898f711b1f9ae35abc21f3db08caf85334f05af23d059560e0e8219e3175f5fdbcdc7b2dd732bfd4e4fddbbfc36d529165224c827e3bf60aa62346603e3b15cfe607129f58eed8434e882eb849bfe7b5acb22b2eadb829a
file:///C:/Windows/TEMP/68487357
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