
PREÂMBULO

Trata-se de procedimento que tramita por meio do processo SEI! n° 202500005038178, cujo objeto consiste na contratação de serviços de consultoria
especializada para mapeamento de riscos de segurança da informação, com base na ISO/IEC 27005:2022, com carga de 640 (seiscentas e quarenta) horas,
conforme condições e especificações constantes do Termo de Referência. A proposta comercial apresentada registra valor global de R$ 179.200,00 (cento e
setenta e nove mil e duzentos reais), correspondente a R$ 280,00/hora.

Após a fase de lances e classificação, a empresa RUSSELL BEDFORD GM Auditores Independentes S/S, inscrita no CNPJ nº 13.098.174/0001-80, apresentou
a melhor oferta para o LOTE ÚNICO, sendo encaminhados os autos à Equipe de Planejamento da Contratação para análise dos documentos de habilitação
técnica, em atendimento às exigências previstas no Termo de Referência e nos arts. 67 e 74 da Lei nº 14.133/2021.

Retornaram os autos a esta Gerência para manifestação da Equipe de Planejamento da Contratação sobre os documentos de habilitação técnica e a proposta
da licitante mais bem classificada, quanto às exigências estabelecidas no Termo de Referência.

DOCUMENTAÇÃO ENCAMINHADA

Constam nos presentes autos para análise os seguintes documentos / arquivos relativos à Proposta Comercial e aos Documentos de Habilitação:

1. Proposta de Preços e demais documentos de habilitação - Documento SISLOG 315732.

ANÁLISE DA PROPOSTA COMERCIAL

Em sua Proposta a empresa apresenta os seguintes itens:

Constatou-se que os serviços ofertados na proposta atendem integralmente às especificações obrigatórias constantes do Termo de Referência (TR),
conforme segue:
Item 01 – Consultoria Especializada em Mapeamento de Riscos de Segurança da Informação (Código 1066): A proposta comercial e a planilha de formação
de custos atendem a todas as especificações técnicas, incluindo o quanCtaCvo de 640 horas e o escopo dividido em seis etapas que abrangem desde o
planejamento e diagnósCco até a análise de riscos e transferência de conhecimento . A metodologia de trabalho apresentada pela licitante está
rigorosamente pautada na norma ISO/IEC 27005:2022, conforme exigido para a idenCficação, análise e avaliação de riscos cibernéCcos no ambiente da
SGG/GO.
 
Adicionalmente, a licitante apresentou documentação técnica e atestados de capacidade técnica em total conformidade com os requisitos de experiência
em ambientes de grande porte (mínimo de 300 usuários ou servidores) e a comprovação de certificação profissional específica da equipe técnica (ISO/IEC
27005 Risk Manager), conforme exigido no item 11.10  do Termo de Referência e item 8.0 no edital de publicação respectivamente.

 

 

ANÁLISE DOS REQUISITOS DA CONTRATAÇÃO

Para o atendimento ao requisito 11.9.1 da habilitação técnica do Termo de Referência;

HABILITAÇÃO TÉCNICA

"A empresa deverá apresentar, no mínimo, 01 (um) atestado/declaração fornecido por pessoa jurídica de direito público ou privado, atestando a
execução de serviços compa veis com o objeto (consultoria em mapeamento de riscos de segurança da informação). O atestado/declaração deverá
conter: o nome da empresa/órgão contratante, descrição dos serviços, vigência, a assinatura do responsável, o endereço, o telefone dos
atestadores, ou qualquer outra forma de que a SGG possa valer-se para manter contato com os declarantes"

FOI APRESENTADO pela licitante 04 declarações de empresas de direito privado e público(SEBRAE - pg 227, SANEPAR - pg 231, SULCREDI - pg 236, CAESB -
pg 238) conforme abaixo, atestando sua capacidade em consultoria em riscos, conforme segue abaixo





 



Para o atendimento ao item 11.11, item 1. Sobre os requisitos mínimos:



COMPROVAÇÃO DE EXPERIÊNCIA

"Comprovação de experiência em consultoria de segurança da informação com aplicação da ISO/IEC 27005:2022 ou normas equivalentes, para um
ambiente com pelo menos 300 usuários ou 300 servidores (20% do ambiente da CONTRATANTE)"

Os atestado emitidos pela SANEPAR, CAESB, E SEBRAE, demonstra a execução de serviços em uma estrutura complexa que abrange oito áreas de negócio
distintas e cinco polos regionais descentralizados no Estado do Paraná. O documento da CAESB reforça essa capacidade ao detalhar auditorias em planos de
previdência e assistência de alta complexidade e solidez financeira. Notoriamente, a experiência junto à PRODESP (Companhia de Processamento de Dados
do Estado de São Paulo) valida a competência da proponente em assegurar controles de segurança, disponibilidade e privacidade em um ambiente de
infraestrutura tecnológica crítica e de larga escala. Adicionalmente, os serviços prestados à CDHU e ao SEBRAE/GO consolidam o histórico de mapeamento
de riscos em organizações com elevado volume de ativos e processos operacionais robustos. Portanto, o conjunto de atestados confirma que a
empresa valida a sua experiência.

 

Para o atendimento ao item 11.11, item 2. Sobre os requisitos mínimos:

RELATÓRIO DE MAPEAMENTO DE RISCOS

"Elaboração de pelo menos 1 (um) relatório de mapeamento de riscos e matriz de risco, com recomendações, em contrato anterior"

A Licitante comprovou plena capacidade técnica por meio de atestados que detalham a entrega de produtos similares aos exigidos no Termo de Referência.
O atestado do SEBRAE/GO confirma a entrega de levantamentos, fluxos, relatórios de auditoria e, especificamente, matrizes de riscos, de controles e de
testes. Na SANEPAR, a contratada realizou o mapeamento de processos e a identificação de riscos operacionais, culminando na elaboração de planos de



tratamento para mitigação. A experiência junto à CAESB e à CDHU também reforça essa competência, com a execução de revisões estruturais em matrizes
de riscos e a emissão de relatórios técnicos fundamentados nos modelos COSO e COBIT. Adicionalmente, os serviços prestados à SULCREDI e ao BANCO RNX
envolveram o mapeamento de riscos de mercado, crédito e operacionais, demonstrando habilidade em consolidar informações complexas em documentos
estratégicos. Assim, os atestados validam que a proponente possui o domínio metodológico necessário para elaborar os entregáveis técnicos de alta
precisão requeridos.

 



 

Para o atendimento ao item 11.11, item 3. Sobre os requisitos mínimos:

CERTIFICAÇÃO ISO/IEC 27005:2002

"Consultores cer ficados na norma ISO/IEC 27005:2002"

A Licitante  cumpriu integralmente o requisito de qualificação técnica ao disponibilizar profissionais devidamente habilitados na norma ISO/IEC 27005, que
é a base metodológica obrigatória para este projeto. O consultor indicado como responsável técnico, Roger Maciel de Oliveira, apresentou o certificado em
Information Security Risk Management Foundation (ISO/IEC 27005), comprovando o domínio técnico necessário para a identificação e análise de riscos.
Além de atender à exigência principal, a equipe demonstra alta especialização ao portar credenciais complementares previstas no Termo de Referência,
como as certificações CISM (Certified Information Security Manager), CISA (Certified Information Security Analyst) e competências em ISO/IEC 27001.
Portanto, a documentação apresentada garante que a consultoria será executada por especialistas certificados conforme os padrões internacionais de
segurança da informação.



Para o atendimento ao item 11.9.1 da Exequibilidade da Proposta - do edital sobre apresentar planilha de formação de custos:

Planilha de formação de custos

"Apresentar planilha de formação de custos, demonstrando a composição do preço total, incluindo custo com pessoal (consultores) e encargos,
sem necessidade de detalhamento exaus vo, conforme item 11.9 e seus subitens do Termo de Referência"

A Licitante  cumpriu integralmente o requisito de apresentar a planilha de formação de custos, conforme exigido no item 11.9 do Termo de Referência e no
item 8.3 do Edital. O documento apresentado detalha a composição do preço total forma clara e organizada e os respetivos encargos que contemplam
grupos de tributos como INSS, FGTS e 13º salário,. Além disso, a proponente incluiu a provisão para insumos (alimentação e transporte), despesas indiretas,
lucro e tributos (ISS, PIS e COFINS). Dessa forma, a documentação comprova a exequibilidade da proposta e a transparência na formação do preço,
atendendo à necessidade de demonstrar os custos sem a obrigatoriedade de detalhamento exaustivo.





 



ANÁLISE DAS CERTIFICAÇÕES E ESPECIALIZAÇÕES

A tabela apresentada consolida a conferência rigorosa da documentação submetida pela empresa Russell Bedford GM Auditores Independentes S/S,
demonstrando o atendimento integral aos requisitos de habilitação e qualificação técnica exigidos para a consultoria de risco em TI. O documento organiza
de forma lógica as evidências de regularidade jurídica, fiscal e trabalhista, além de destacar a qualificação técnico-operacional, especificamente a
certificação obrigatória na norma ISO/IEC 27005:2022 (localizada na página 184) e a comprovação de experiência em ambientes com mais de 300 usuários
por meio de atestados de alta complexidade. Adicionalmente, a correlação entre as exigências do Termo de Referência e as páginas da proposta garante a
transparência da análise.

Planilha de Conferência de Documentação e Requisitos Técnicos;

Categoria Documento / Exigência Base Legal Página na Proposta Referência /
Emitente

Técnico Alvará de Organização
Contábil Edital 8.3 163 CRC-SP

Técnico Registro na CVM (Ato
Declaratório) TR 11.11 167 CVM

Técnico Certificação ISO/IEC
27005:2022 TR 13.2.2 184 IT.CERTS (Roger

Maciel)

Técnico Certificação ISO/IEC
27001 Foundation TR 13.2.2 185 IT.CERTS (Roger

Maciel)

Técnico Certificação CISA (Inf.
Security Analyst) TR 13.2.2 188 IT.CERTS (Roger

Maciel)

Técnico Certificação CISM (Inf.
Security Manager) TR 13.2.2 189 IT.CERTS (Roger

Maciel)

Técnico Certificação PMP
(Project Management) TR 13.2.2 187 PMI (Roger Maciel)

Técnico Atestado Capacidade
(Matriz de Risco) TR 11.11 270 SEBRAE, SANEPAR.

Técnico Atestado Capacidade
(Grande Porte) TR 11.11 282 SANEPAR

Técnico Atestado Capacidade
(Auditoria de Riscos) TR 11.11 307 CAESB

Técnico Atestado Capacidade
(Segurança Cibernética) TR 11.11 315 COPASA

Técnico Atestado Capacidade
(Controle de Riscos) TR 11.11 341 PRODESP

Técnico Atestado Capacidade
(Matriz de Riscos) TR 11.11 353 CDHU

Obrigatório Termo de Renúncia à
Visita Técnica TR 11.14 358 Anexo IV

Obrigatório
Termo de Ciência de

Sigilo (Equipe) TR 6.6.2 359 - 371 Anexo VI



Obrigatório TR 6.6.2 359 - 371 Anexo VI

CONCLUSÃO

Após todo o exposto, entendemos, s.m.j., que a Proposta Comercial e a Documentação de Qualificação Técnica apresentadas pela empresa RUSSELL
BEDFORD GM Auditores Independentes S/S, inscrita no CNPJ nº 13.098.174/0001-80 ATENDEM integralmente ao exigido no Termo de Referência e aos
requisitos de qualificação técnica previstos.

Retornem os presentes autos à Gerência de Compras Governamentais desta Pasta para conhecimento e demais procedimentos a seu cargo.


