SECRETARIA-GERAL DE GOVERNO

TERMO DE REFERENCIA

Ndmero do Processo - SISLOG
117548

Ndmero do
Processo - SEI
202500005038178

Em conformidade com a Lei federal n2 14.133, de 01 de abril de 2021 e com o Decreto estadual n° 10.207, de 27 de janeiro de 2023, o
Termo de Referéncia é o documento necessario para a contratagdo de bens e servicos comuns, destinado a identificar as especificagdes
do objeto e as condigbes da contratacdo e execug¢do, devendo conter os elementos minimos previstos na legislagdo.

O Termo de Referéncia deve ser elaborado com base nos estudos técnicos preliminares, apds o posicionamento conclusivo sobre a
adequacdo da contratacao para o atendimento da necessidade a que se destina.

O Termo de Referéncia devera ser elaborado, obrigatoriamente, nas contratagdes de bens e servicos comuns, inclusive servigos comuns
de engenharia, independente da forma de selegdo do fornecedor, seja por licitagdo ou por contratagdo direta.

Tépico 1 - DADOS DA CONTRATACAO

1.1. Dados do
Processo

Numero do Processo Administrativo no Sei 202400005024245

1.2. Adequagao
Orgamentaria

A presente contratagdo sera autorizada pelo Ordenador de Despesas, com a respectiva indicagdo
orgamentaria, nos termos do Decreto estadual n® 10.207, de 27 de janeiro de 2023.

Tépico 2 - DEFINICAO DO OBJETO DA CONTRATAGAO

2.1. Descrigao
resumida do objeto

Prestacdo de Servigos - Contratagdo de empresa especializada na prestagao de servigos de consultoria em
seguranga de Tecnologia da Informag¢do e Comunicagdo (TIC) para realizagdo de um mapeamento de riscos de
segurancga da informacgdo, com base na norma ISO/IEC 27005:2022

2.2. Regime de
fornecimento de bens
ou servigos

Prestacdo de Servigos, nos termos do Cronograma constante neste TR (se aplicavel).

2.3. Natureza da
execucdo do objeto

Prestacdo de Servigos: ndo continuada

2.4. Caracteristica do
objeto

Comum, conforme justificativa constante do Estudo Técnico Preliminar.

2.5. Instrumento
Contratual

A presente contratagdo sera formalizada por meio de Termo de Contrato.

2.6. Prazo de vigéncia
contratual

O prazo de vigéncia do contrato é de 12 (doze) meses ou até a conclusdo das 640 (seiscentos e quarenta)
horas, considerando-se iniciada a vigéncia no dia da sua divulgacdo no Portal Nacional de Contratagdes
Publicas (PNCP) e iniciando-se a contagem do prazo no dia subsequente, por for¢a da aplicagdo combinada
dos arts. 94, caput, e 183, caput, da Lei federal n2 14.133, de 12 de abril de 2021, nos termos da orientagdo
referencial da Procuradoria-Geral do Estado exarada no Despacho n? 582/2025/GAB. Considerando que o
objeto contratado é de natureza ndo continuada, o prazo de vigéncia serd automaticamente prorrogado,
independentemente de termo aditivo, quando o objeto ndo for concluido no periodo firmado acima, salvo
qguando a ndo conclusdo decorrer de culpa da CONTRATADA, nos termos do arts. 62, inciso XVII, e 111 da Le
federal n? 14.133, de 12 de abril de 2021.

2.7. Classificagao do
Servico

Os servicos a serem contratados enquadram-se em “servigos auxiliares, instrumentais ou acessoérios” a area de
competéncia legal do 6rgdo licitante, ndo inerentes as categorias funcionais abrangidas por seu respectivo
plano de cargos, ndo envolvem a tomada de decisdo ou posicionamento institucional nas dareas de
planejamento, coordenacgdo, supervisdo e controle; ndo sdo considerados estratégicos para o 6rgdo ou a
entidade, cuja terceirizagao possa colocar em risco o controle de processos e de conhecimentos e tecnologias;
e ndo estdo relacionados ao poder de policia, de regulagédo, de outorga de servigos publicos e de aplicacdo de
sangao.

2.8. Vinculo

A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a
Administracdo CONTRATANTE, vedando-se qualquer relagdo entre estes que caracterize pessoalidade e
subordinagdo direta.




2.9. DO PRAZO E JUSTIFICATIVA PARA VIGENCIA DO CONTRATO
2.9.1. A justificativa que levou a definicdo do prazo de vigéncia do contrato estad presente no Estudo Técnico Preliminar (ETP).
Tépico 3 - ESTIMATIVAS DO VALOR DA CONTRATA(;AO E DOS PRECOS REFERENCIAIS

3.1. Os valores referenciais estimados da contratagdo, unitdrios e totais, aferidos conforme ampla pesquisa de mercado, sdo os
seguintes:

Descri¢ao do item 001
Cddigo 1066 - Servicos Técnicos Especializados, consultoria técnica.

Informagdes Adicionais

Contratagdo de empresa especializada na prestagao de servicos de
consultoria em segurangca de Tecnologia da Informagio e
Comunicagdo (TIC) para realizagdo de um mapeamento de riscos de
seguranca da informacdo, com base na norma ISO/IEC 27005:2022

Periodo (Meses) |1
Quantidade 640

Unidade servico (s)

Participagao Ampla Participagdo

Local de Entrega |edificio da sti (complexo da sec. economia)
Valor Unitario |RS 359,41
Valor Total RS 230.022,40

3.2. Prego Total Estimado: n3o sigiloso - R$ 230.022,40 (Duzentos e trinta mil, vinte e dois Reais e quarenta centavos).

3.3. O prego total estimado da contratagcdao fundamenta-se conforme pesquisa de pregos realizada em conformidade com o Decreto
estadual n® 9.900, de 07 de julho de 2021.

3.4. Os pregos estimados especificados neste Termo de Referéncia, unitarios, totais e global, correspondem aos pregos maximos nos
quais o objeto podera ser adjudicado. Ndo serd admitida a adjudicacdo do objeto por precos (unitario e global) superiores aos
especificados neste Termo de Referéncia

Tépico 4 - DA DESCRIGAO DETALHADA DO OBJETO

4.1. O objeto desta contratagdo é a presta¢do de servigos de consultoria em seguranca de Tecnologia da Informagdo e Comunicagao (TIC)
para realizacdo de um mapeamento de riscos de seguranca da informac&o, com base na norma ISO/IEC 27005:2022

4.2. DESCRICAO DOS SERVIGOS

4.2.1. A pretensdo contratual envolve a realizagdo de procedimento licitatério regular para a selecdo de empresa especializada na

prestacdo de servigos de consultoria em seguranga de Tecnologia da Informagdo e Comunicagdo (TIC) para a execugdo de um
mapeamento de riscos de seguranca da informagdo, com base na norma ISO/IEC 27005:2022, atendendo as demandas da
Geréncia de Ciberseguranca da Secretaria-Geral de Governo (GECIBER/SGG), de acordo com as especificacdes constantes neste
Termo de Referéncia.

4.3. Metodologia de Trabalho:

4.3.1. O mapeamento de riscos deverd ser conduzido em conformidade com as diretrizes da norma ISO/IEC 27005:2022,
reconhecida como referéncia para a identificagdo, andlise e avaliagdo de riscos de seguranga da informacgdo, alinhando-se as
necessidades especificas da SGG/GO e considerando o contexto de ameacas cibernéticas identificadas no ambiente organizacional.

4.4. O escopo da consultoria deve abranger:

4.4.1. Analise do cendrio atual de seguranca da informagdo na Subsecretaria de Tecnologia da Informagdo da SGG/GO,
identificando ativos criticos, ameacas e vulnerabilidades existentes e propondo recomendagdes preliminares para adequagdo as
préticas da ISO/IEC 27005:2022;

4.4.2. Definicdo de diretrizes iniciais para o planejamento de controles de seguran¢a com base nos resultados do mapeamento;
4.4.3. |dentificagdo, analise e avaliagdo de riscos de seguranga da informacgdo, com elaboragdo de matrizes detalhadas;
4.4.4. Documentagao estruturada dos resultados e recomendagGes para subsidiar decisGes estratégicas futuras;

4.4.5. A CONTRATADA devera, para a realizagdo do mapeamento de riscos, observar as etapas e entregas definidas neste
documento, vinculadas as praticas recomendadas pela ISO/IEC 27005:2022, garantindo a precisdo e a aplicabilidade dos
resultados ao contexto da Secretaria.

4.4.6. Toda a documentacgdo elaborada pela CONTRATADA devera ser entregue ao CONTRATANTE em formato eletronico editavel,
enviada ao endereco eletronico da Secretaria a ser informado na reunido inicial do projeto.



4.5. Detalhamento das etapas a serem entregues pela CONTRATADA:

4.5.1.

4.5.2.

4.5.3.

4.5.4.

4.5.5.

4.5.6.

4.5.7.

4.5.8.

4.5.9.

Etapa 1 - Planejamento do Projeto:

4.5.1.1. Esta etapa consiste na estruturagdo do plano de trabalho, da Estrutura Analitica do Projeto (EAP) e na defini¢do de
um cronograma detalhado para a execugdo das atividades previstas neste Termo de Referéncia, alinhado as metodologias
da I1SO 27005:2022.

Entregas obrigatdrias:

a. Plano de trabalho do projeto;

b. Estrutura Analitica do projeto;

c. Cronograma detalhado das atividades.
Etapa 2 — Diagndstico do Cenario Atual:

4.5.3.1. Compreende a andlise inicial do ambiente de Tl da Subsecretaria de Tecnologia da Informagdo da SGG/GO, incluindo
o levantamento preliminar de ativos de informacdo, o exame das praticas de seguranca existentes e a identificacdo de
lacunas em relagdo as diretrizes da ISO/IEC 27005:2022.

Entregas obrigatdrias:

a. Relatério de analise do contexto atual de seguranga da informacgédo;
b. Inventdrio preliminar de ativos de informagado;

c. Relatdrio de identificagdo de lacunas frente a ISO/IEC 27005:2022.
Etapa 3 - Identificacdo e Classificacdo de Ativos:

4.5.5.1. Envolve a identificagdo detalhada dos ativos de informagdo da SGG/GO, sua classificagdo com base em critérios de
confidencialidade, integridade, disponibilidade e autenticidade, e o mapeamento de suas interdependéncias, conforme
orientagdes da ISO/IEC 27005:2022.

Entregas obrigatdrias:

a. Inventdrio completo de ativos de informagéao;

b. Relatdrio de classificagdo dos ativos e suas interdependéncias;

c. Documento preliminar com recomendag0es para protegdo dos ativos identificados.
Etapa 4 — Anadlise e Avaliagdo de Riscos:

4.5.7.1. A CONTRATADA devera realizar a analise de ameacas e vulnerabilidades, avaliar os impactos potenciais e elaborar
uma matriz de riscos, utilizando a metodologia da ISO/IEC 27005:2022 adaptada ao contexto da Subsecretaria de Tecnologia
da Informac&o da SGG/GO.

Entregas obrigatdrias:

a. Matriz de ameagas e vulnerabilidades;

b. Relatério de avaliagdo de impactos;

¢. Matriz consolidada de riscos com priorizagao;

d. Recomendagdes iniciais para tratamento de riscos.
Etapa 5 - Documentag¢do e Recomendagoées:

4.5.9.1. Consiste na consolidagdo dos resultados do mapeamento em relatérios estruturados e na proposi¢do de
recomendacdes praticas para controles futuros, alinhadas as necessidades da Subsecretaria de Tecnologia da Informagado da
SGG/GO e as diretrizes da ISO/IEC 27005:2022.

4.5.10. Entregas obrigatdrias:

a. Relatério final do mapeamento de riscos;
b. Documento de recomendagdes para controles de seguranga;

¢. Guia de uso dos resultados para planejamento estratégico.

4.5.11. Etapa 6 — Validagdao e Encerramento:

4.5.11.1. Esta etapa envolve a revisdo final dos resultados do mapeamento, a validagdo da qualidade das entregas e o
encerramento do projeto com a apresentagdo de um relatdrio consolidado.

4.5.12. Entregas obrigatdrias:

a. Relatério de validagdo dos resultados;



b. Documento final consolidado do mapeamento;
c. Declaragao de conclusdo do servigo.

4.5.13. Cada etapa sé poderd ser iniciada apds a aprovagdo definitiva da etapa anterior pelo CONTRATANTE, exceto quando
explicitamente autorizado pela SGG/GO.

Tépico 5 - FUNDAMENTACAO DA CONTRATAGAO

5.1. A presente contratagdo de Prestagdo de Servigos - Contratagdo de Consultoria de Risco em Tl estd fundamentada nos termos do
[ETP - Estudo Técnico Preliminar].

5.2. Em sintese, a contratagdo pretendida justifica-se pela necessidade de:

5.2.1. A Secretaria-Geral de Governo (SGG/GO), por meio da Geréncia de Ciberseguranca (GECIBER), enfrenta um cendrio
desafiador devido a auséncia de um Sistema de Gestdo de Seguranca da Informagdo (SGSI) estruturado, o que compromete a
protecdo de dados e sistemas frente ao aumento exponencial de ameacas cibernéticas. Dados recentes indicam mais de 14,8
milhGes de tentativas de ataques registrados em 2024 pelo firewall de borda e mais de 1,2 milhdo de incidentes neutralizados
entre agosto de 2024 e fevereiro de 2025 pelo software de prote¢do Sentinel One. Esse contexto evidencia a urgéncia de uma
abordagem sistematica e robusta para a seguranca da informagdo, como a preconizada pela ISO/IEC 27005:2022, que oferece uma
metodologia estruturada para o mapeamento e gerenciamento de riscos de tecnologia da informacao.

5.2.2. A realizagdo de um mapeamento de riscos com base na ISO/IEC 27005:2022 é essencial para identificar vulnerabilidades de
forma proativa, avaliar os impactos potenciais de incidentes e priorizar agbes para mitigar ameagas. Sem uma gestdo de riscos
bem definida, a Subsecretaria de Tecnologia da Informacdo da SGG/GO permanece suscetivel a consequéncias graves, como
vazamento de dados sensiveis, interrup¢do de servigos essenciais e ndo conformidade com regulamentagdes de prote¢do de
dados, gerando prejuizos financeiros e reputacionais. O mapeamento proporcionarda uma visdo clara do ambiente de TI,
permitindo a implementagdo de controles especificos para garantir a confidencialidade, integridade, disponibilidade e
autenticidade das informagdes.

5.2.3. A contratagdo de uma consultoria especializada é fundamental para garantir a execugdo eficiente do mapeamento,
considerando a complexidade técnica da aplicagdo da ISO/IEC 27005:2022 e a necessidade de expertise na identificagdo de ativos,
analise de ameagas e avaliagdo de impactos. Além disso, a consultoria possibilitard a capacitagdo da equipe interna, promovendo
uma cultura de seguranga e autonomia para futuras atualizagdes do mapeamento, além de assegurar a conformidade com as
melhores praticas internacionais e atender as demandas de um ambiente digital em constante transformacdo.

5.2.4. Os servigos contratados incluem a realizagdo de um mapeamento estruturado com base na ISO/IEC 27005:2022, servicos de
consultoria técnica especializada e entrega de documentagdo detalhada com relatérios, matrizes de riscos e recomendagdes. A
auséncia desses servigos pode resultar em impactos negativos, como a continuidade da exposicdo a riscos cibernéticos, a
incapacidade de responder adequadamente a incidentes e a falta de uma base sdlida para a governanga da seguranga da
informac&o, comprometendo a continuidade e a eficiéncia das opera¢des da SGG/GO.

5.2.5. Maior detalhamento da justificativa e fundamentacdo da contratagdo esta contido no Estudo Técnico Preliminar.

5.3. Em suma, a contratacdo visa atender a necessidade de realizagdo de um mapeamento de riscos baseado na ISO/IEC 27005:2022, por
meio de uma consultoria especializada, com o intuito de:

a. ldentificar e documentar ativos criticos, ameagas, vulnerabilidades e impactos associados, proporcionando uma base sélida para
a protegdo da confidencialidade, integridade, disponibilidade e autenticidade das informagdes da Subsecretaria de Tecnologia da
Informagdo da SGG/GO;

b. Fortalecer a capacidade de planejamento contra ameagas cibernéticas, priorizando a¢Ges para mitigar riscos e proteger dados
sensiveis e infraestrutura tecnoldgica;

c. Estabelecer uma base para a governanca da seguranca da informagdo, com relatérios detalhados que orientem a
implementacgdo de controles futuros;

d. Reduzir incertezas e embasar respostas a incidentes, minimizando impactos adversos e assegurando a continuidade dos
servigos publicos.

e. Garantir maior prepara¢do para conformidade com regulamentos e padrdes, como a Lei Geral de Prote¢do de Dados Pessoais
(LGPD) e normas da mema série da ISO/IEC 27005:2022;

f. Aumentar a confiabilidade e a imagem institucional da SGG/GO como uma organizagdo comprometida com a seguranca da
informacgao;

5.4. DIMENSIONAMENTO DAS NECESSIDADES
5.4.1. Relagdao entre demanda e necessidade.

5.4.1.1. O dimensionamento das necessidades foi executado na Fase de Planejamento da Contratagdo com a finalidade de
levantar, analisar e consolidar as informagdes essenciais para planejar e delimitar o quantitativo de horas de consultoria
especializada, assim como os servigos e entregdveis necessarios para atender as necessidades da Subsecretaria de
Tecnologia da Informagdo da SGG/GO, com base nos levantamentos e andlises realizados e nos padrdes esperados de
atividades da contratante.

5.4.1.2. O dimensionamento do volume dos servigos consiste na identificagdo do quantitativo de horas necessarias para a
realizagdo do mapeamento de riscos, analise situacional e entrega de documentac¢do, que serad utilizado como referéncia
para a estimativa do preco de referéncia da contratagdo. No caso, estima-se a necessidade de 640 horas de consultoria
especializada, conforme detalhado no ETP, para cobrir todas as etapas do mapeamento, incluindo analise, documentagdo e
capacitagao.

5.4.1.3. Assim, a defini¢do da volumetria dos servicos foi consolidada com base nas informagdes levantadas, nas analises
realizadas e nos niveis de qualidade exigidos, de forma a contemplar todos os fatores que contribuem para a eficiente



realizagdo do mapeamento de riscos e o alcance dos resultados esperados, como a identificagdo de ativos, andlise de
ameacgas, avaliagdo de impactos e entrega de relatérios detalhados.

5.4.1.4. Diante do exposto, a contratada deverd considerar os seguintes fatores para o dimensionamento do esforco e
custos para a prestacdo dos servicos objeto deste Termo de Referéncia:

5.4.1.4.1. Escopo do Mapeamento de Riscos, conforme detalhado no Estudo Técnico Preliminar e no item 4.2 acima;
5.4.1.4.2. Metodologia baseada na ISO/IEC 27005:2022, incluindo identificacdo de ativos, analise de ameacgas e
vulnerabilidades, avaliagdo de impactos e recomendagdes de controles;

5.4.1.4.3. Quantitativo estimado de 640 horas para execu¢do do mapeamento, consultoria técnica, analise e entrega
de documentagao;

5.4.1.4.4. Local e Hordario de Prestagdo dos Servigos, conforme especificado no ETP (servigos in loco na Subsecretaria
de Tecnologia da Informac&o da SGG/GO);

5.4.1.4.5. Modelo de Execugdo dos Servigos, com foco em abordagem estruturada e alinhada as melhores praticas
internacionais;

5.4.1.4.6. Experiéncia Profissional, exigindo consultores com expertise comprovada na aplicacdo da ISO/IEC
27005:2022;

5.4.1.4.7. Niveis Minimos de Qualidade, garantindo a entrega de relatérios detalhados, claros, diretos e Uteis para a
tomada de decisdo.

Tépico 6 - REQUISITOS DA CONTRATAGCAO

6.1. O objeto da contratagcdo deve seguir os requisitos e padr&es nacionalmente estabelecidos, em conformidade com a norma ISO/IEC
27005:2022 e legislagdes pertinentes.

6.2. REQUISITOS DE NEGOCIO

6.2.1. A CONTRATADA devera prover servigos de consultoria especializada para realizagdo de um mapeamento de riscos baseado
na ISO/IEC 27005:2022, incluindo identificacdo de ativos, analise de ameacas e vulnerabilidades, avaliacdo de impactos e
recomendacdes de controles, visando fortalecer a seguranca da informagdo na Subsecretaria de Tecnologia da Informacdo da
Secretaria-Geral de Governo (SGG/GO).

6.2.2. Devera entregar documentagdo detalhada, incluindo relatérios, matrizes de riscos e recomendagbes, que sirvam como base
para a governanca da seguranca da informacdo e a implementacgdo de controles futuros.

6.2.3. Devera garantir a conformidade com as melhores praticas nacionais e internacionais de gestdo de riscos, atendendo as
necessidades de prote¢do de dados sensiveis e infraestrutura tecnoldgica da Subsecretaria de Tecnologia da Informagdo da
SGG/GO.

6.2.4. Deverd assegurar a execug¢do do servigo dentro do prazo estimado de 640 horas, conforme dimensionado no Estudo Técnico
Preliminar, com qualidade e eficiéncia que atendam aos objetivos estratégicos da Subsecretaria de Tecnologia da Informacgdo da
SGG/GO.

6.3. REQUISITOS LEGAIS
6.3.1. A presente contratacdo devera atender ao que determina:

Lei Federal n° 14.133, de 1° de abril de 2021, que estabelece normas gerais de licitagdo e contratagdo para as Administragdes Publicas
diretas, autarquicas e fundacionais da Unido, dos Estados, do Distrito Federal e dos Municipios;

Decreto Estadual n° 10.207, de 17 de janeiro de 2023, que regulamenta a etapa preparatdria das contratagdes na administragdo publica
direta, autarquica e fundacional do Estado de Goids;

Decreto Estadual n° 10.212, de 6 de fevereiro de 2023, que institui o Sistema de Logistica do Estado de Goias - SISLOG na administragdo
publica direta, autarquica e fundacional do Poder Executivo do Estado de Goias;

Decreto Estadual n° 10.247, de 30 de margo de 2023, que regulamenta a licitagdo na modalidade pregdo, na forma eletrénica, pelos
critérios de julgamento menor preco ou maior desconto, para a aquisicdo de bens e a contratagdo de servigos comuns, incluidos os
servigos comuns de engenharia, no dmbito da administracdo publica direta, autarquica e fundacional do Estado de Goias;

Decreto Estadual n2 10.680, de 16 de abril de 2025, que estabelece as normas de contratagdo de solugdes de tecnologia da informagao
e comunicagao — TIC pela administragdo publica direta, autarquica e fundacional do Estado de Goids.

6.3.2. A contratada devera cumprir os requisitos legais estabelecidos em contrato, bem como os critérios técnicos descritos neste
Termo de Referéncia e no Estudo Técnico Preliminar.

6.3.3. Durante a vigéncia contratual, a contratada deverd manter as condi¢Ges de habilitagdo técnica, conforme exigido na
legislacdo aplicavel, incluindo a Lei n2 14.133/2021.

6.2.4. A contratada sera responsavel por todos os encargos e obrigagGes sociais previstos na legislagdo trabalhista vigente, sem
vinculo empregaticio. sob qualquer hipdtese, entre seus profissionais e a Subsecretaria de Tecnologia da Informagdo da SGG/GO.

6.4. REQUISITOS TECNICOS

6.4.1. A contratada deverd utilizar a metodologia da ISO/IEC 27005:2022 como base para o mapeamento de riscos, abrangendo
todas as etapas previstas na norma: identificagdo de ativos, analise de ameagas, avaliagdo de vulnerabilidades, calculo de riscos e
proposicao de controles.

6.4.2. Os consultores alocados devem possuir expertise comprovada na aplicacdo da ISO/IEC 27005:2022, com experiéncia em



seguranca da informacado e gestdo de riscos cibernéticos, sendo profissionais capacitados, experientes e certificados na norma em
questdo.

6.4.3. O servico devera ser executado preferencialmente in loco nas instalagdes da SGG/GO, em horério comercial, salvo acordo
prévio para atividades remotas, respeitando as normas de seguranga da contratante.

6.4.4. A contratada devera entregar relatérios claros e estruturados, contendo:

Inventario de ativos de Tl;

Matriz de riscos com classificagdo de probabilidade e impacto;
Recomendagdes de controles priorizados;

Plano de agdo para mitigagdo de riscos.

6.5. REQUISITOS DE EQUIPE TECNICA

6.5.1. A contratada devera disponibilizar profissionais com experiéncia minima de 2 (dois) anos em consultoria de seguranga da
informacao e aplicacdo da ISO/IEC 27005:2022, conforme comprovado por certificagdes e atestados de capacidade técnica.

6.5.2. O quantitativo de profissionais devera ser suficiente para cumprir as 640 horas previstas, respeitando o prazo estabelecido
no cronograma a ser apresentado.

6.5.3. A qualificagdo minima dos consultores devera ser comprovada por meio de:

Certificagdes em seguranca da informagdo (ex.: 1ISO 27001, CISSP, CRISC);
Declaragdes ou atestados de servigos anteriores similares.

6.5.4. A qualificacdo minima de cada consultor serd objeto de anélise pela CONTRATANTE, que podera rejeitar alguma certificacdo,
documentacdo ou declaragdo apresentada, facultando a CONTRATANTE aceitar que a CONTRATADA apresente nova
documentacgdo ou substitua o consultor disponibilizado.

6.6. REQUISITOS DE CONFIDENCIALIDADE E SEGURANGCA DA INFORMAGAO

6.6.1. A contratada deverd assinar Termo de Compromisso de Sigilo, conforme o Anexo V, garantindo a confidencialidade de todas
as informagdes acessadas durante a execugdo do servigo, em conformidade com a Lei Geral de Protegdao de Dados Pessoais (LGPD -
Lei n2 13.709/2018).

6.6.2. Todos os profissionais envolvidos deverdo assinar Termo de Ciéncia Individual de Sigilo, conforme o Anexo VI,
comprometendo-se a n3o utilizar a infraestrutura da Subsecretaria de Tecnologia da Informagdo da SGG/GO para fins pessoais.

6.6.3. A contratada sera responsavel por qualquer violacdo de sigilo ou uso indevido de dados, devendo adotar medidas de
seguranca alinhadas as politicas da Subsecretaria de Tecnologia da Informac&do da SGG/GO.

6.7. REQUISITOS DE DOCUMENTAGAO E PROPRIEDADE INTELECTUAL

6.7.1. Toda a documentagao gerada (relatdrios, matrizes, planos) sera de propriedade exclusiva da Subsecretaria de Tecnologia da
Informac¢do da SGG/GO, nos termos do artigo 93 da Lei n? 14.133/2021, sendo vedada sua reproduc¢do ou comercializagdo pela
contratada, sob qualquer hipdtese.

6.7.2. A contratada devera transferir todo o conhecimento técnico produzido a Subsecretaria de Tecnologia da Informacgdo da
SGG/GO ao final da execugdo, incluindo metodologias utilizadas e, se for o caso, sugestdo de materiais de capacitagdo.

6.8. Garantia da contratagao
6.8.1. Sera exigida a garantia da contratacdo de que trata o art. 96, da Lei federal n2 14.133, de 01 de abril de 2021.

6.8.2. Em caso de opgdo pelo seguro-garantia, a parte adjudicatdria devera apresenta-la, no maximo, até a data de assinatura do
contrato.

6.8.3. O prazo de vigéncia da apodlice sera igual ou superior ao prazo estabelecido no contrato principal e devera acompanhar as
modificagdes referentes a vigéncia deste mediante a emissdo do respectivo endosso pela seguradora.

6.8.4. Em caso de opgdo de garantia, nas modalidades caucdo ou fianca bancaria, esta devera ser prestada em até 10 (dez) dias Uteis
apos a assinatura do contrato.

Tépico 7 - OBRIGACOES PERTINENTES A LGPD
7.1. Obrigagdes pertinentes a Lei Geral de Prote¢do de Dados Pessoais (LGPD)

7.1.1. As partes deverdo cumprir a Lei n2 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham
acesso em razdo da licitagdo ou da contratagdo, a partir da apresentagdo da proposta no certame, independentemente de
declaragdo ou de aceitagdo expressa.

7.1.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e
com os principios do art. 62 da LGPD.

7.1.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipSteses permitidas em Lei.

7.1.4. A Administracdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de suboperagdo firmados
ou que venham a ser celebrados pelo Contratado.

7.1.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do Contratado elimina-los, com excegao das



hipéteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de documentagdo para fins de
comprovac¢do do cumprimento de obrigacdes legais ou contratuais e somente enquanto nao prescritas essas obrigacdes.

7.1.6. E dever do Contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da
LGPD.

7.1.7.0 Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da presente clausula,
permanecendo integralmente responsdvel por garantir sua observancia.

7.1.8. 0 Contratante podera realizar diligéncia para aferir o cumprimento dessa cldusula, devendo o Contratado atender
prontamente eventuais pedidos de comprovagao formulados.

7.1.9. O Contratado deverd prestar, no prazo fixado pelo Contratante, prorrogdvel justificadamente, quaisquer informagdes acerca
dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

7.1.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar
dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual rastredvel de tratamentos realizados
(LGPD, art. 37), com cada acesso, data, horario e registro da finalidade, para efeito de responsabilizagdo, em caso de eventuais
omissdes, desvios ou abusos. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir
a reutilizagdo desses dados pela Administracdo nas hipdteses previstas na LGPD.

7.1.11. O presente instrumento estd sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais,
guando indicado pela autoridade competente, em especial a ANPD, por meio de opinides técnicas ou recomendagdes, editadas na
forma da LGPD.

7.1.12. Os contratos e convénios de que trata o § 12 do art. 26 da LGPD deverao ser comunicados a autoridade nacional.
Tépico 8 - MODELO DE EXECUCAO DO OBJETO

8.1. O objeto contratado devera ser entregue mediante o cumprimento das condi¢Ges descritas abaixo, conforme especificado no Termo
de Referéncia e na proposta da CONTRATADA, em um total estimado de 640 horas de consultoria especializada para mapeamento de
riscos de seguranca da informac&do com base na norma ISO/IEC 27005:2022.

8.2. Locais e Horarios de Prestagdo dos Servicos

8.2.1. Os servicos de levantamento de dados e informagBes necessarios ao mapeamento de riscos serdo prestados nas
dependéncias da CONTRATANTE, nos seguintes enderegos, conforme necessidade indicada pela CONTRATANTE:

8.2.1.1. Av. Vereador José Monteiro, 2233, Setor Nova Vila, Goidnia/GO.
8.2.1.2. Rua 82 N2 400, Ed. Paldcio Pedro Ludovico Teixeira, Goidnia/GO.

8.2.1.3. Demais unidades administrativas de érgdos estaduais, quando considerado conveniente, localizadas no municipio
de Goiania/GO.

8.2.1.4. A critério prévio e exclusivo da CONTRATANTE, a andlise documental podera ser realizada remotamente.

8.2.2. A execugdo dos servigos ocorrerd, via de regra, em dias Uteis, das 07h as 19h, podendo ser ajustada em comum acordo
entre as partes, caso necessario para o cumprimento do objeto, sem 6nus adicional para a CONTRATANTE.

8.2.3. Atividades como andlise documental, elaboragdo de relatérios e capacitagdo poderdo ser realizadas remotamente, desde
gue autorizadas pela CONTRATANTE e observados os padrdes de seguranca e metodologias definidos no Termo de Referéncia.
Todos os custos de operacionalizagdo remota (equipamentos, conectividade e ferramentas) serdo de responsabilidade da
CONTRATADA.

8.3. Do Encaminhamento das Demandas

8.3.1. A CONTRATANTE emitird uma Ordem de Servigo (OS) para formalizar o inicio da consultoria, detalhando as atividades a
serem realizadas, contendo os dados constantes deste Termo de Referéncia.

8.3.2. A OS sera encerrada, atestada e validada para fins de aceite e pagamento somente apds a entrega e aprovagado de todos os
produtos previstos (relatdrios, matrizes de risco, recomendagdes, etc.), com a qualidade exigida pela CONTRATANTE.

8.4. Das Entregas e Padrdes de Qualidade
8.4.1. A CONTRATADA devera:

8.4.1.1. Executar os servigcos conforme o Termo de Referéncia, observando as recomendac¢des da ISO/IEC 27005:2022 e as
boas praticas de gestdo de riscos.

8.4.1.2. Entregar os produtos contratados (relatérios de mapeamento de riscos, matrizes de risco, recomendagdes, etc.)
dentro dos prazos estabelecidos na OS, com clareza, objetividade e detalhamento técnico.

8.4.1.3. Refazer ou corrigir, sem custos adicionais, quaisquer entregas que ndo atendam aos padrdes de qualidade definidos
pela CONTRATANTE, no prazo fixado pelo Fiscal do Contrato.

8.5. Do Recebimento e Aceitagdo do Objeto

8.5.1. Os servigos serdo recebidos provisoriamente pelo Fiscal do Contrato, que verificard a conformidade das entregas com o
Termo de Referéncia e a proposta da CONTRATADA, elaborando relatdrio circunstanciado para analise.



8.5.2. A CONTRATADA devera corrigir, as suas expensas, quaisquer vicios, defeitos ou inconformidades identificadas no
recebimento provisério, no prazo estipulado pelo Fiscal do Contrato.

8.5.3. O recebimento definitivo serd realizado pelo Gestor do Contrato, em até 10 (dez) dias corridos apds o recebimento
provisorio, mediante:

8.5.3.1. Analise dos relatdrios e documentagdo apresentados pela fiscalizagdo.
8.5.3.2. Emissdo de Termo Circunstanciado atestando a execugdo dos servigos.
8.5.3.3. Comunicagdo a CONTRATADA para emissdo da nota fiscal/fatura com o valor exato validado.

8.5.4. O recebimento do objeto ndo exime a CONTRATADA de responsabilidades por prejuizos decorrentes de falhas na execu¢do
ou por obrigacdes legais e contratuais.

8.6. Relatorio Final
8.6.1. A CONTRATADA deverd apresentar, ao final da execugdo, um Relatério Final consolidado contendo:
8.6.1.1. Descrigdo das atividades realizadas e metodologia aplicada.

8.6.1.2. Relatdrios de mapeamento de riscos, incluindo matrizes de risco e recomendagdes, separadas por localidade e/ou
orgdo, quando for o caso.

8.6.1.3. Evidéncias do repasse de conhecimento realizado, indicando reunides e informagdes repassadas, quando for o caso.
8.6.1.4. Sugestdes de melhorias identificadas e demais recomendagoes, se aplicavel.

8.6.2. O Relatdrio Final deverd ser entregue em formato digital, em repositdrio indicado pela CONTRATANTE, no prazo definido na
0S, sendo submetido a aprovacdo da equipe de fiscalizagdo.

Topico 9 - MODELO DE GESTAO DO CONTRATO
9.1. Responsabilidade da Contratada

9.1.1. A CONTRATADA é a unica responsavel pela entrega do objeto contratado, conforme definido no Termo de Referéncia,
sendo a consultoria especializada para mapeamento de riscos de seguranga da informagdo com base na ISO/IEC 27005:2022, em
um total estimado de 640 horas. A CONTRATANTE reserva-se o direito de exercer a mais ampla fiscalizagdo sobre a execugdo dos
servigos, nos termos da legislagdo aplicavel.

9.1.2. A CONTRATADA sera responsavel pelos danos causados diretamente a CONTRATANTE ou a terceiros em razdo da execugao
do contrato, ndo sendo essa responsabilidade excluida ou reduzida pela fiscalizagdo ou acompanhamento da CONTRATANTE.

9.2. Comunicagdo

9.2.1. As comunicagdes entre a CONTRATANTE e a CONTRATADA serdo realizadas preferencialmente por meio escrito, via e-mail
ou oficio, entre o Gestor do Contrato e o Preposto da CONTRATADA, conforme detalhado no item 9.14.

9.3. Reuniao Inicial do Contrato

9.3.1. Apds a assinatura do contrato, a CONTRATANTE podera convocar a CONTRATADA para uma Reunido Inicial, com o objetivo
de alinhar expectativas, apresentar o plano de execugdo da consultoria e definir os mecanismos de fiscalizagdo e comunicagao.

9.4. Registro de Ocorréncias

9.4.1. Todas as ocorréncias relacionadas a execuc¢do do contrato serdo registradas pelo Fiscal do Contrato, com a descrigdo das
acOes necessarias para regularizar eventuais faltas ou defeitos observados.

9.5. Gestao e Fiscalizagdo do Contrato

9.5.1. O contrato serd acompanhado por um Gestor e um Fiscal do Contrato, formalmente designados nos termos do Decreto
Estadual n? 10.216, de fevereiro de 2023, responsaveis pela fiscalizagdo, acompanhamento e verificagdo da execugdo contratual
até sua conclusdo.

9.5.2. O Gestor do Contrato coordenard a fiscalizagdo, atualizara o processo de acompanhamento e serd o ponto de contato com a
CONTRATADA, conforme o art. 22 do Decreto Estadual n2 10.216/2023.

9.5.3. O Gestor do Contrato coordenard as atividades de fiscalizagdo técnica e administrativa, além de encaminhar a
documentacgdo pertinente ao setor de contratos para formalizagcdo de alteragGes, prorrogagdes ou rescisdes contratuais, bem
como para processos de responsabilizacdo, se necessario.

9.6. Fiscalizagdo Técnica

9.6.1. O Fiscal Técnico acompanhard a execu¢do do contrato para assegurar o cumprimento das condi¢Ges estabelecidas,
avaliando a qualidade e conformidade das entregas (relatérios, matrizes de risco, recomendagdes, etc.) com o Termo de
Referéncia, nos termos do art. 23 do Decreto Estadual n? 10.216/2023.

9.6.2. O Fiscal Técnico informara ao Gestor do Contrato, em tempo habil, qualquer ocorréncia relevante que exija decisdo ou
medida além de sua competéncia, bem como riscos que possam comprometer a conclusdo do objeto.

9.7. Fiscalizagao Administrativa



9.7.1. O Fiscal Administrativo acompanhard os aspectos administrativos do contrato, verificando o cumprimento das obriga¢des
previdenciarias, fiscais e trabalhistas da CONTRATADA, conforme o art. 24 do Decreto Estadual n2 10.216/2023.

9.8. Verificagdo das Condi¢Oes de Habilitagdo

9.8.1. A CONTRATADA devera manter, durante toda a execugdo do contrato, as condi¢des de habilitacdo exigidas na licitagdo, em
compatibilidade com as obriga¢Ges assumidas.

9.8.2. Em caso de irregularidade, o Gestor notificard a CONTRATADA para regularizagdo ou defesa no prazo de 5 (cinco) dias Uteis,
prorrogével por igual periodo a critério da CONTRATANTE. Sem regularizagdo ou com defesa improcedente, a CONTRATANTE
podera adotar medidas para rescisdo contratual, assegurando contraditério e ampla defesa.

9.9. Mecanismos Formais de Comunicagao

9.9.1. A comunicacdo entre a CONTRATANTE e a CONTRATADA ocorrera preferencialmente por escrito, entre o Gestor do
Contrato e o Preposto da CONTRATADA, utilizando as seguintes formas:

1 Oficio: Para informagdes formais, quando necessario.

1 E-mail: Para comunicagGes diversas e registros de ocorréncias.

1 Ordem de Servigo: Para formalizar o inicio da execugdo da consultoria.
1 Atas de Reunido: Para registro de decisGes e alinhamentos.

9.9.2. A CONTRATADA indicard um Preposto para representar a empresa junto a CONTRATANTE em assuntos administrativos e
técnicos, sendo este o principal canal de comunicagdo durante a execugao do contrato.

9.10. Propriedade Intelectual

9.10.1. Todos os produtos gerados no escopo da consultoria (relatérios, matrizes de risco, recomendagdes e materiais de
capacita¢do) sdo de propriedade exclusiva da CONTRATANTE, conforme a Lei n2 9.610/98, sendo vedada sua apropria¢do ou
comercializagdo pela CONTRATADA.

9.10.2. A CONTRATADA n3do poderd repassar a terceiros informagdes, dados ou produtos gerados durante a execugdo, sendo
responsdavel por manter a seguranga da informacgdo durante e apds o contrato.

9.11. Condigoes de Sigilo

9.11.1. A CONTRATADA devera manter sigilo sobre todas as informagdes obtidas durante a execu¢do do contrato, sob pena de
responsabilizagao civil, penal e administrativa, assinando um Termo de Compromisso de Sigilo conforme modelo do Termo de
Referéncia, extensivo a todos os colaboradores envolvidos.

9.11.2. A CONTRATADA cumprira as diretrizes da Politica de Seguranca da Informa¢do da CONTRATANTE, a serem informadas pela
mesma.

9.12. Transferéncia de Conhecimento

9.12.1. A CONTRATADA compromete-se a transferir a CONTRATANTE todo o conhecimento gerado na execuc¢do da consultoria,
conforme previsto no Termo de Referéncia e no art. 93 da Lei n2 14.133/2021.

9.13. Ao final do contrato, a CONTRATADA devera:

9.13.1. Entregar todos os produtos finais (relatorios, matrizes, recomendagdes) em formato digital, em repositorio indicado pela
CONTRATANTE.

9.13.2. Participar, se solicitado, da consolidagdo de um Plano de Transferéncia de Conhecimento, com sugestdes de capacitagdo
especifica que a CONTRATANTE deveria considerar.

9.13.3. A falta de transferéncia de conhecimento caracterizara inexecu¢do contratual, sujeitando a CONTRATADA as penalidades
previstas na legislacdo e no contrato.

Tépico 10 - CRITERIOS DE MEDIGAO E PAGAMENTO

10.1. A contraprestagcdo pela execugdo da consultoria especializada para mapeamento de riscos de seguranga da informagdo, com base
na ISO/IEC 27005:2022, em um total estimado de 640 horas, sera realizada por prego fixo, conforme proposta apresentada pela
CONTRATADA, vinculada a entrega e aprovagdo dos produtos especificados no Termo de Referéncia (relatérios de mapeamento de
riscos, matrizes de risco, recomendag0es e capacitagdo da equipe da CONTRATANTE).

10.2. O pagamento serd condicionado ao recebimento provisério e definitivo das entregas, conforme definido na Secdo 8, sem aplicagdo
de indicadores de desempenho ou niveis minimos de servi¢co continuos, sendo a qualidade das entregas avaliada pela equipe de
fiscalizagdo da CONTRATANTE.

10.3. Cronograma de Execugdo e Pagamento

10.3.1. A execugdo do objeto seguira o seguinte cronograma fisico-financeiro, com pagamento vinculado as entregas:

10.4. Tabela - Cronograma Fisico-Financeiro

. Percentual do
Etapa Entrega Prazo Estimado Valor Total Valor
Etapal- _ .
. Plano de Trabalho e Cronograma 10% das horas 10% A definir apds certame
Planejamento




Etapa 2 - Percentual do
- . . g -
Mapegr?qaento Relatérios de mapeamenkbtdegascos e matrizes de risco | Rierockatimoago val§®%otal | A definir\é@lés certame
Etapa 3 - Recomendagdes e transferéncia de conhecimento para a o 0 - .
Conclusdo equipe da CONTRATANTE 30% das horas 30% A definir apds certame
Total 640 horas 100% A definir apds certame

10.4.1. O pagamento poderd ser realizado em parcelas, conforme percentuais indicados, apds o ateste de cada entrega pela
CONTRATANTE, ou em parcela Unica ao final, a critério da Administracdo, desde que todas as entregas sejam aprovadas.

10.5. Do Pagamento dos Servigos Prestados

10.5.1. Recebida a Nota Fiscal ou documento de cobranca equivalente, o prazo para ateste da execugdo sera de 10 (dez) dias Uteis,
nos termos do art. 42 do Decreto Estadual n2 9.561, de novembro de 2019.

10.5.2. Havendo erro na Nota Fiscal ou circunstancia que impeca a liquidagdo da despesa, o prazo ficard suspenso até a
regularizagdo pela CONTRATADA, sem 6nus a CONTRATANTE.

10.5.3. Nenhum pagamento serd efetuado enquanto houver pendéncias na apresentagdo da Nota Fiscal ou na regularidade fiscal
da CONTRATADA, verificada por consulta online ao CADFOR e ao CADIN estadual.

10.5.4. A Nota Fiscal deverd ser acompanhada da comprovagdo de regularidade fiscal via CADFOR. Em caso de irregularidade, a
CONTRATADA sera notificada para regularizar a situagdo ou apresentar defesa em 5 (cinco) dias Uteis, prorrogéaveis por igual
periodo a critério da CONTRATANTE.

10.5.5. Persistindo a irregularidade, a CONTRATANTE podera instaurar processo administrativo para rescisdo contratual,
assegurando contraditdério e ampla defesa. Pagamentos serdo realizados normalmente durante o prazo de regularizagdo, salvo em
casos de infragBes previstas na Lei n? 14.133/2021.

10.6. Liquidagdo da Despesa

10.6.1. A liquidacdo da despesa sera registrada no Sistema de Programacdo e Execugdao Orgcamentdria e Financeira em até 15
(quinze) dias apds o ateste da execugdo, verificando-se os elementos essenciais da Nota Fiscal (prazo de validade, dados do
contrato, periodo de execugdo, valor e retengdes tributdrias).

10.7. Prazo de Pagamento

10.7.1. O pagamento sera realizado de forma Pontualmente, de acordo com a frequéncia de emissdo da Ordem de
Servigo/Fornecimento, no valor proporcional aos quantitativos demandados e efetivamente executados no periodo.

10.7.2. O pagamento do objeto devera ser realizado até 30 (trinta) dias apds o atesto da nota fiscal e emissdo do Termo de
Recebimento Definitivo pelo Gestor do Contrato, nos termos deste Tépico, respeitada a ordem cronolégica conforme Decreto
estadual n® 9.561, de 21 de novembro de 2019.

10.7.3. A Administragdo somente efetuara o pagamento a proponente vencedora referente as Notas Fiscais ou documento de
cobranga equivalente, estando vedada a negociagdo de tais titulos com terceiros.

10.7.4. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo
Fornecedor, vedada a negociagdo de titulos com terceiros, com retengao tributaria conforme legislagdo aplicavel.

10.7.5. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancdria para pagamento.

10.8. Nos contratos de presta¢do de servigos com regime de dedicagdo exclusiva de mao de obra, a constatagdo de irregularidade no
pagamento das verbas trabalhistas, previdenciarias ou relativas ao Fundo de Garantia do Tempo de Servico — FGTS ndo impede o
ingresso do crédito na ordem cronoldgica de exigibilidade, e a unidade contratante pode reter parte do montante devido ao Fornecedor,
limitada a retenc¢do ao valor do débito verificado.

10.9. Quando do pagamento, sera efetuada a retencdo tributdria prevista na legislagao aplicavel.

10.10. A Contratante, ao efetuar o pagamento a Contratada, fica obrigada a proceder a retengdo do Imposto de Renda (IR) ao Estado de
Goias com base na Instrucdo Normativa RFB n2 1.234, de 11 de janeiro de 2012, e altera¢des posteriores.

10.11. O Fornecedor regularmente optante pelo Simples Nacional, nos termos da Lei complementar n? 123, de 14 de dezembro de 2006,
nao sofrerd a retengdo tributaria quanto aos impostos e contribuicbes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresenta¢cdo de comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei complementar.

10.12. Reajuste em caso de atraso no pagamento

10.12.1. Ocorrendo atraso no pagamento em que o Fornecedor ndo tenha de alguma forma concorrido para a mora, os valores
devidos ao Fornecedor serdo atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva
realizagdo, mediante aplicagdo do indice de corregdo monetdria. Os encargos moratérios pelo atraso no pagamento serdo
calculados pela seguinte férmula:

EM=NxVpx(l/365)
Onde:

EM = Encargos moratdrios a serem pagos pelo atraso de pagamento;



N = Numeros de dias em atraso, contados da data limite fixada para pagamento e a data do efetivo pagamento;
Vp = Valor da parcela em atraso;
I = ICTI anual acumulado (indice de Custo da Tecnologia da Informag&o)/100.

10.13. Do reajuste do contrato

10.13.1. Os pregos serdo fixos e irreajustaveis pelo periodo de 12 (doze) meses contados da data do orgamento estimado. Apds
este periodo sera utilizado o indice de Custo da Tecnologia da Informagéo (ICTI), apurado pelo Instituto de Pesquisa Econdmica
Aplicada (IPEA), como indice de reajustamento.

Tépico 11 - FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

11.1. Critério de Julgamento Menor Preco

11.2. Forma de adjudicacao Por Item

N3o serd admitida a participagdo de consércios ou cooperativas, conforme
justificativa neste Termo de Referéncia, devido a especificidade técnica e a
necessidade de unicidade na execugdo da consultoria.

11.3. Participagao de empresas reunidas em
consorcio

11.4. Prazo de validade das propostas 90 (noventa) dias

11.5. Tratamento diferenciado para microempresas e empresas de pequeno porte

11.5.1. N3o serd reservada cota de 25% (vinte e cinco por cento) para Microempresas (ME) e Empresas de Pequeno Porte (EPP),
conforme art. 25 da Lei Complementar Estadual n? 117/2015 e Despacho n2 103/2019 GAB (Processo n2 201700016003039) da
Procuradoria-Geral do Estado de Goias, devido a natureza técnica especializada da consultoria, que exige capacitagdo especifica e
ndo se caracteriza como servigo divisivel.

11.6. Participagao de Empresas reunidas em Consércio

11.6.1. A participagdo de pessoas juridicas reunidas em consércio ndo sera permitida, tendo em vista que o consércio de empresas para

fins de participagdo em licitagdo consiste na associagdo de empresas para um empreendimento de alta complexidade ou servigos de
grande vulto.

11.6.2. O objeto do presente procedimento licitatdrio enquadra-se como objeto comum e é perfeitamente compativel para diversas
empresas atuantes no ramo licitado, que apresentam o minimo exigido no tocante a qualificacdo técnica e econdmico-financeira, e
possuem condigdes suficientes para a execugdo de contratos dessa natureza, ndo havendo necessidade de refor¢o na capacidade técnica
e financeira do licitante.

11.6.3. Ademais, a admissdo de consdrcio em objeto de especificidade técnica e a necessidade de unicidade na execug¢do da consultoria
atenta contra o principio da competitividade; pois, permitiria, com o aval do Estado, a unido de concorrentes que poderiam muito bem
disputar entre si, violando, por via transversa, o principio da competitividade, atingindo ainda a vantajosidade buscada pela
Administragao.

11.6.4. A vedagdo quanto a participagdo de consércio, no presente procedimento licitatério, ndo limitarda a competitividade, pois
conforme explanado acima, as empresas do ramo conseguem ofertar o objeto sem a necessidade de formagdo de consdrcio.

11.7. Exigéncias de habilitagdo

11.7.1. A documentagdo para habilitagdo juridica, fiscal, social, trabalhista e econdmico-financeira, nos termos dos arts. 62 a 70 da
Lei Federal n® 14.133/2021, podera ser substituida pelo Certificado de Registro Cadastral (CRC) do Cadastro Unificado de
Fornecedores do Estado de Goids (CADFOR), conforme orientagdes em https://sislog.go.gov.br/.

11.7.2. Sera exigida declaragdo do licitante de que sua proposta suporta os custos dos encargos trabalhistas garantidos na CF, na
legislagdo, nas convengdes coletivas e em termos de ajustamento de conduta (art. 63, § 19).

11.7.3. Além da documentagdo padrdo, serdo exigidos os seguintes requisitos para habilitagdo técnica:

1 Apresentagdo da Proposta de Precos;

1 Comprovagdo de Exequibilidade da Proposta;

I Apresentacdo de Atestados de Capacidade Técnica;
1 Realizag¢do ou recusa de Visita Técnica.

11.8. Proposta de Pregos

11.8.1. A Proposta de Pregos devera seguir o modelo do “ANEXO Il - Modelo de Proposta de Pregos”, contendo o valor total para a
execugdo da consultoria (640 horas), com detalhamento das etapas previstas no Termo de Referéncia (levantamento, analise,
relatdrios, matrizes, recomendagdes), e validade minima de 90 (noventa) dias corridos a partir da sessao publica.

11.8.2. A LICITANTE devera declarar possuir capacidade técnica para executar o objeto, atendendo aos padrbes de qualidade da
ISO/IEC 27005:2022 e as exigéncias do Termo de Referéncia.

11.8.3. Os pregos cotados devem incluir todas as despesas diretas e indiretas (transporte, impostos, encargos, ferramentas,
deslocamentos, etc.) necessdrias a execuc¢do, expressos em Reais (RS), em Lingua Portuguesa, sem rasuras ou condi¢cdes

alternativas.

11.9. Exequibilidade da Proposta
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11.9.1. A LICITANTE devera apresentar planilha de formagdo de custos, demonstrando a composi¢do do preco total, incluindo
custo com pessoal (consultores) e encargos, sem necessidade de detalhamento exaustivo.

11.9.2. A planilha deve considerar o quantitativo minimo de consultores necessario para as 640 horas, com remuneragdo
compativel com o mercado para profissionais qualificados em seguranca da informac&o.

11.9.3. Caso os valores sejam inferiores a média de mercado, a LICITANTE devera comprovar exequibilidade mediante contratos
recentes ou declaragdes de profissionais disponiveis a trabalhar pelos valores propostos.

11.9.4. Propostas sem demonstracdo clara de exequibilidade serdo consideradas inexequiveis e desclassificadas, apds
oportunidade de defesa.

11.10. Critérios de Qualificagao Técnica para Habilitagao

11.9.1. A LICITANTE devera comprovar aptiddo técnica mediante atestado(s) de capacidade técnica, emitido(s) por pessoa juridica
de direito publico ou privado atestando a execuc¢do de servicos compativeis com o objeto (consultoria em mapeamento de riscos
de seguranca da informacgao).

11.11. Requisitos minimos:

» Experiéncia em consultoria de seguranga da informagdo com aplicagdo da ISO/IEC 27005:2022 ou normas equivalentes, para um
ambiente com pelo menos 300 usuarios ou 300 servidores (20% do ambiente da CONTRATANTE);

» Elaboragdo de pelo menos 1 (um) relatdrio de mapeamento de riscos e matriz de risco, com recomendagdes, em contrato anterior;

» Consultores certificados na norma ISO/IEC 27005:2002;

11.11.1. Os atestados devem conter: nome do cliente, descricdo dos servigos, vigéncia, assinatura e contato do emitente, sem
ressalvas quanto a qualidade.

11.11.2. A CONTRATANTE podera realizar diligéncias para verificar a veracidade dos atestados, sendo a recusa do emitente em
prestar esclarecimentos motivo para desclassificagdo.

11.12. Subcontratagdo
11.12.1. A subcontratagdo nao sera permitida.

11.12.2. A presente contratacdo refere-se a servigos especializados de natureza técnica e intelectual que demandam execugdo
direta pela empresa contratada. A subcontratagdo, neste caso, ndo traria ganhos de eficiéncia ou economicidade, podendo
inclusive fragilizar o controle da Administragdo sobre a qualidade e continuidade dos servigos, além de dispersar responsabilidades
em um ajuste de baixo valor. Assim, a vedac¢do encontra respaldo no art. 122 da Lei n? 14.133/2021, constituindo medida de
cautela e protegdo ao interesse publico.

11.13. Alteragao Subjetiva

11.13.1. Fusdo, cisdo ou incorporagdao da CONTRATADA serd admitida, desde que a nova pessoa juridica atenda aos requisitos de
habilitagdo, mantenha as condigdes contratuais e obtenha anuéncia da CONTRATANTE.

11.14. Visita Técnica

11.14.1. A LICITANTE podera realizar visita técnica as instalagbes da Subsecretaria de Tecnologia da Informagdo da SGG/GO ou ao
local indicado pela CONTRATANTE, acompanhada por servidor designado, para conhecer o ambiente objeto do mapeamento de
riscos.

11.14.2. A visita é opcional, devendo ser agendada via contratacoes.sti@goias.gov.br, entre o dia seguinte a publicagdo do edital e
o dia anterior a sessdo publica, em dias uteis (9h-11h ou 15h-17h).

11.14.3. O representante da LICITANTE devera comprovar vinculo com a empresa. Apds a visita, sera emitido o “ANEXO Il - Termo
de Realizagdo de Visita Técnica” ou, em caso de recusa, o “ANEXO IV - Termo de Renuncia a Visita Técnica”.

11.14.4. N3o serao aceitas alegacGes posteriores de desconhecimento do ambiente ou dificuldades técnicas, independentemente
da realizagdo da visita.

Tépico 12 - ANEXOS

» ANEXO | - QUALIFICACOES MiNIMAS POR PERFIS TECNICO-PROFISSIONAIS

» ANEXO Il - MODELO DE PROPOSTA DE PRECO

» ANEXO Il - TERMO DE REALIZAGCAO DE VISITA TECNICA

» ANEXO IV - TERMO DE RENUNCIA A VISITA TECNICA

» ANEXO V - TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO E RESPEITO AS NORMAS DE SEGURANCA DA INFORMACAO
» ANEXO VI - TERMO DE CIENCIA INDIVIDUAL DE SIGILO E SEGURANCA DA INFORMACAO

Tépico 13 - ANEXO | - QUALIFICACOES MINIMAS POR PERFIS TECNICO-PROFISSIONAIS

13.1. A qualificagdo profissional minima exigida vincula a prestagdo dos servigos a profissionais com capacitacdo adequada para a
execugdo da consultoria especializada em mapeamento de riscos de seguran¢a da informagdo, conforme definido no Termo de
Referéncia.

13.1.1. As certificagbes e experiéncias poderdo ser ajustadas as necessidades da CONTRATANTE (ex.: substituir certificagdes
especificas por equivalentes em seguranca da informagdo), desde que respeitados o nivel e o tempo de experiéncia exigidos. Caso uma
certificagdo tenha sido atualizada ou substituida, a nova versdo sera aceita.

13.1.2. A CONTRATADA devera disponibilizar, durante a execu¢do do contrato (640 horas estimadas), profissionais com os perfis
descritos abaixo, aptos a realizar as atividades previstas.
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13.1.3. Os diplomas de curso superior e pds-graduagdo devem ser registrados e emitidos por instituicdo reconhecida pelo
Ministério da Educagdo (MEC). A experiéncia profissional deve ser comprovada por registros em carteira de trabalho ou declaragdes de
empresas onde os servigos foram prestados, sendo aceitas variagGes a critério do Gestor do Contrato.

13.2 CONSULTORIA EM SEGURANGA DA INFORMAGCAO
13.2.1. Formagao Académica:

Curso Superior completo em Tecnologia da Informagao, Ciéncia da Computagdo, Engenharia da Computagdo ou areas correlatas; ou
Curso Superior completo em qualquer area com Pés-graduagdo em Seguranga da Informagdo ou Tecnologia da Informagdo (carga horaria
minima de 360 horas).

13.2.2. Certificacoes Minimas Exigidas:

ISO/IEC 27005:2022 Risk Manager, Certified Information Security Manager (CISM), Certified Information Systems Security Professional
(CISSP) ou equivalente em gestdo de riscos de seguranca da informacao.

13.2.3. Conhecimentos e Habilidades:

Dominio da norma ISO/IEC 27005:2022 e metodologias de avaliagdo e gerenciamento de riscos em seguranca da informacao.

Capacidade de realizar mapeamento de riscos, elaborar matrizes de risco e propor recomendagdes para mitiga¢do.

Experiéncia em anadlise de ambientes de Tl (redes, sistemas, servidores) para identificagdo de vulnerabilidades e ameagas.

Habilidade em redigir relatdrios técnicos claros e objetivos, com detalhamento de riscos e recomendagdes.

Competéncia para conduzir sessdes de transferéncia de conhecimento para equipes técnicas.

Familiaridade com normas complementares de segurancga da informagéo (ex.: ISO/IEC 27001, NIST).

Capacidade analitica para avaliar dados, identificar tendéncias e propor solugdes baseadas em boas praticas.

Conhecimento em ferramentas ou metodologias de andlise de riscos (ex.:. OCTAVE, CRAMM) ou softwares de suporte a gestdo de
seguranga.

13.2.4. Experiéncia Minima Exigida:

2 (dois) anos em atividades de consultoria em seguranga da informacdo, incluindo mapeamento de riscos, elaboracdo de relatérios e
recomendacdes em ambientes de Tl, comprovados por registros profissionais ou declaracdes de clientes anteriores.

Tépico 14 - ANEXO Il - MODELO DE PROPOSTA DE PRECO

14.1. Tabela 01 - Descrigdo do Servigo e Estimativa de Custo

VALOR VALOR
UNITARIO | TOTAL
ESTIMADO | ESTIMADO

UNIDADE DE |UNIDADE
ITEM SERVICO SERVICO DE QUANTIDADE
ESPECIALIZADO | MEDIDA

-R$ -R$
Consultoria Especializada em Mapeamento de Riscos de . RS (valor
~ Consultoria em
Seguranga da Informagdo com base na ISO/IEC 27005:2022, RS (valor |total = 640
1 - . - - . . Seguranca da Hora 640
incluindo relatdrios, matrizes de risco, recomendagdes e - por hora) X
Informagdo

capacitagao valor/hora)

14.2. Valor Total Estimado para a Consultoria: RS (valor total)

14.3. IDENTIFICACAO DA EMPRESA LICITANTE:

Razdo Social:

CNPJ:

Endere¢o Completo:
CEP:

Telefone:

E-mail:

14.4. DADOS BANCARIOS:

Agéncia:
Conta Corrente:
Banco:

14.5. IDENTIFICACAO DO RESPONSAVEL PELA ASSINATURA DO CONTRATO:

Nome Completo (sem abreviaturas):
CPF:

Identidade/Orgdo Expedidor:
Cargo/Funcéo:

Endere¢o Completo:

Cidade/UF:

CEP:

14.6. Demais CondigGes:



» Ao apresentar esta Proposta, a empresa licitante declara ter pleno conhecimento do Edital, do Termo de Referéncia e dos demais
documentos da licitagdo, estando ciente das obrigacdes e condi¢Ges de execugdo da consultoria.

» A empresa declara que todas as despesas diretas e indiretas (ex.: deslocamentos, ferramentas, impostos, encargos) envolvidas na
execugao das 640 horas de consultoria estao incluidas no valor total desta Proposta, sendo os pregos exequiveis e compativeis com sua
capacidade técnico-operacional.

Prazo de Validade da Proposta: 90 (noventa) dias corridos, contados da data limite para apresentagdo.

Local e Data: , de de 2024.

Razdo Social e CNPJ da Empresa Proponente:

Assinatura do Representante Legal da Empresa Proponente:

14.7. INSTRUCOES:

» A descrigdo e disposicdo da Proposta de Pregos deve seguir o padrdo proposto.

» Os valores devem ser informados considerando o prego unitario por hora e o valor total para 640 horas.

' Para a fase de habilitagdo técnica, devem ser anexados a proposta os documentos necessarios a comprovacgado dos critérios técnicos
definidos no Termo de Referéncia.

» Conforme Sumula TCU 254/2010, o Imposto de Renda Pessoa Juridica (IRPJ) e a Contribui¢do Social Sobre o Lucro Liquido (CSLL) ndo
devem constar da composi¢do de pregos da Proposta.

' A Proposta deve ser acompanhada de cépias dos principais documentos da empresa (alteragdo contratual ou procuragdo) e do
responsavel (identidade, CPF ou CNH).

» A validade da Proposta deve ser de, no minimo, 90 (noventa) dias corridos, conforme o Termo de Referéncia.

Tépico 15 - ANEXO IIl - TERMO DE REALIZAGAO DE VISITA TECNICA

DECLARAMOS,  para fins de participagao no Certame
( ) ne , que,em /__/ , a empresa

representada por

Visitou os locais de realiza¢do dos servigos.

Vistoriou o ambiente de trabalho destinado para execugdo dos servigos, e os recursos materiais disponibilizados
para a equipe contratada.

Tomou ciéncia do grau de dificuldade e a devida especializagdo necessaria para a execugao dos servigos a serem
contratados.

Tomou conhecimento dos novos recursos em fase de contratagdo.

Teve esclarecidas todas as perguntas pertinentes.




Data: / /

Representante STI/SGG - Ciente:

Representante Empresa Licitante - Ciente:

Tépico 16 - ANEXO IV - TERMO DE RENUNCIA A VISITA TECNICA

Pregdo Eletrénico n? /2024-SGG

A empresa , inscrita no CNPJ sob n2 , representada pelo(a) Sr(a).
DECLARA, para fins de participa¢do no Pregdo em referéncia, que OPTOU POR NAO REALIZAR visita técnica as dependéncias da
CONTRATANTE, oportunidade em que poderiam ser analisadas e dirimidas quest&es técnicas relativas ao ambiente de Tl a ser objeto do
mapeamento de riscos de seguranca da informacgdo, bem como ao escopo da consultoria a ser licitada, conforme definido no Termo de
Referéncia. Assim, a empresa reconhece que ndo podera posteriormente alegar omissdes por desconhecimento do ambiente ou das
condicBes do servigo, tampouco utilizar tais alegacGes em favor de pretensdes de inclusdo de servigos adicionais ou acréscimo de pregos.

Cidade (UF), de de 2024.

Representante Legal da Empresa
Nome:
CPF:

Tépico 17 - ANEXO V - TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO E RESPEITO AS NORMAS DE SEGURANGA DA
INFORMACAO

A empresa [RAZAO/DENOMINAGAO SOCIAL pessoa juridica com sede em [ENDERECO], inscrita no CNPJ/MF sob o n® [N2 DE
INSCRICAO NO CNPJ/ME neste ato representada na forma de seus atos constitutivos, doravante denominada simplesmente

CONTRATADA, por tomar conhecimento de informagdes sobre o ambiente computacional da Secretaria-Geral de Governo (SGG/GO),
denominada CONTRATANTE, aceita as regras, condi¢les e obrigagdes constantes do presente Termo.

O objetivo deste Termo de Confidencialidade e Sigilo é garantir a protegao adequada as informacgdes restritas de propriedade exclusiva

da CONTRATANTE, reveladas a CONTRATADA em razdo da execugdo da consultoria especializada em mapeamento de riscos de
seguranga da informagdo, objeto do Contrato n2 /20 , doravante denominado simplesmente CONTRATO, bem como
assegurar o cumprimento das normas de seguranga vigentes na CONTRATANTE durante a realizagdo dos servigos, estimados em 640
horas.

A expressdo “informacdo restrita” abrange toda informacdo escrita, oral ou em qualquer formato, tangivel ou intangivel, relacionada ao

ambiente de TI da CONTRATANTE, incluindo, mas nao se limitando a: dados de sistemas, configura¢des de redes e servidores, relatorios
de vulnerabilidades, matrizes de risco, especificacGes técnicas, processos de seguranga da informagdo e quaisquer outras informagoes

sensiveis obtidas durante a consultoria.

A CONTRATADA compromete-se a ndo reproduzir e/ou divulgar a terceiros, sem a anuéncia formal e expressa da CONTRATANTE, as
informacdes restritas reveladas.

A CONTRATADA compromete-se a ndo utilizar, nem permitir que seus diretores, consultores, prestadores de servigos, empregados e/ou
prepostos utilizem, de forma diversa da prevista no CONTRATO, as informagdes restritas reveladas.

A CONTRATADA devera restringir o acesso as informagdes restritas aos diretores, consultores, prestadores de servigos, empregados
e/ou prepostos diretamente envolvidos na execugdo da consultoria, informando-os sobre a existéncia deste Termo e a natureza
confidencial das informacgdes.

A CONTRATADA declara conhecer e compromete-se a seguir, bem como a divulgar entre seus colaboradores envolvidos na execu¢dao do
CONTRATO, a Politica de Seguranca da Informa¢do da CONTRATANTE e normativos correlatos.

A CONTRATADA possuird ou firmara acordos por escrito com seus diretores, consultores, prestadores de servicos, empregados e/ou
prepostos, com termos suficientes para garantir o cumprimento das disposi¢Ges deste Termo, conforme especificado no instrumento
convocatdrio do processo licitatorio que deu origem ao CONTRATO.



A CONTRATADA obriga-se a informar imediatamente a CONTRATANTE qualquer violagao das regras de sigilo estabelecidas neste Termo,
decorrente de sua agdao ou omissao, independentemente da existéncia de dolo.

A quebra do sigilo das informagdes restritas, devidamente comprovada, sem autorizagdo expressa da CONTRATANTE, possibilitarad a

rescisdo imediata do CONTRATO sem Onus para a CONTRATANTE. Nesse caso, a CONTRATADA estara sujeita, por acdo ou omissdo, ao
pagamento ou recomposi¢cdo de todas as perdas e danos sofridos pela CONTRATANTE, inclusive de ordem moral, bem como as

responsabilidades civil e criminal respectivas, a serem apuradas em processo administrativo e/ou judicial.

O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de acesso as informagdes restritas da
CONTRATANTE até o término da execu¢do do CONTRATO e apds sua conclusdo, conforme obrigagdes de sigilo pds-contratual previstas
no Termo de Referéncia. Por aceitar todas as condi¢Ges e obrigagdes aqui constantes, a CONTRATADA assina o presente por meio de seu
representante legal.

Goiania, de de 20

Representante Legal da Empresa
Nome:

CPF:

Tépico 18 - ANEXO VI - TERMO DE CIENCIA INDIVIDUAL DE SIGILO E SEGURANGA DA INFORMAGAO

Eu, [NOME], [NACIONALIDADE], [ESTADO CIVIL, [CARGO], inscrito(a) no CPF sob 0 n2 XXX.XXX.XXX-XX], assumo o compromisso de
manter a confidencialidade sobre todas as informagdes a que tiver acesso em fungdo da prestagdo dos servicos de consultoria
especializada em mapeamento de riscos de seguranca da informagdo, objeto do Contrato n? /20, firmado entre a
CONTRATADA e a Secretaria-Geral de Governo (SGG/GO), doravante denominada CONTRATANTE.

Por este Termo de Confidencialidade e Sigilo, comprometo-me:

A n3o utilizar as informag0es confidenciais a que tiver acesso para gerar beneficio préprio, exclusivo ou unilateral, presente ou futuro, ou
para uso de terceiros;

A ndo efetuar nenhuma gravagdo ou cépia da documentacdo confidencial a que tiver acesso, salvo se autorizado pela CONTRATANTE
para fins da consultoria;

A ndo me apropriar, nem permitir que outros se apropriem, de material confidencial relacionado ao ambiente de Tl da CONTRATANTE;

A ndo repassar as informagdes confidenciais, responsabilizando-me por todas as pessoas que vierem a ter acesso a elas por meu
intermédio, obrigando-me a ressarcir qualquer dano ou prejuizo decorrente de eventual quebra de sigilo.

DefinigGes:

Informagdo Confidencial: Toda informagdo revelada durante a execugdo da consultoria, sob forma escrita, verbal ou qualquer outro

meio, relacionada ao ambiente de TI da CONTRATANTE, incluindo, mas ndo se limitando a: dados de sistemas, configura¢des de redes e
servidores, relatérios de vulnerabilidades, matrizes de risco, recomendagdes e quaisquer informagbes sensiveis obtidas no ambito do

mapeamento de riscos com base na ISO/IEC 27005:2022.

Consultoria: A prestacdo dos servicos objeto do Contrato, abrangendo o levantamento, analise, elaboragdo de relatérios, matrizes de

risco, recomendagdes e capacita¢do da equipe da CONTRATANTE, em um total estimado de 640 horas.

A vigéncia da obrigacdo de confidencialidade e sigilo assumida por mim neste Termo terd validade durante a execu¢do do Contrato e
apods sua conclusdo, conforme obrigagdes pds-contratuais previstas no Termo de Referéncia, salvo se a informagdo for tornada publica
pela CONTRATANTE ou mediante autorizagdo escrita desta.

Pelo ndo cumprimento deste Termo de Confidencialidade e Sigilo, estou ciente das san¢6es judiciais e administrativas que poderdo ser
aplicadas, incluindo responsabilidade por perdas e danos, conforme apurado em processo administrativo ou judicial.

Assinatura e Data

EQUIPE DE PLANEJAMENTO RESPONSAVEL PELA ELABORAGAO DESTE TERMO DE REFERENCIA:

Responsavel Fungao Equipe
WILLIAN ADAO RABELO Integrante Técnico Equipe de Planejamento
VALDENICE NASCIMENTO DE MOURA Integrante Administrativo Equipe de Planejamento
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