SECRETARIA-GERAL DE GOVERNO

ESTUDO TECNICO PRELIMINAR (ETP)

Numero do
Processo - SISLOG
117548

Numero do Processo - SEI
202500005038178

001 - INTRODUCAO

Em conformidade com a Lei federal n? 14.133, de 01 de abril de 2021 e com o Decreto estadual n° 10.207, de 27 de janeiro de 2023, o Estudo
Técnico Preliminar - ETP é o documento constitutivo da primeira etapa do planejamento de uma contratagdo a fim de atender a uma
necessidade administrativa, e tem por objetivo subsidiar a elaboragdo do Anteprojeto, Termo de Referéncia ou Projeto Basico, bem como do
edital de licitagdo e da minuta contratual, quando aplicavel.

Informamos que esta contratagdo sucede e substitui a Contratagdo 107135, de mesmo objeto, a qual por motivos técnicos néo logrou
sucesso na sesséo do Pregédio Eletrénico n® 79/22025.

Tépico 1 - DESCRICAO DA NECESSIDADE DA CONTRATAGAO

1.1. O presente Estudo Técnico Preliminar apresenta os estudos técnicos realizados visando identificar e analisar as solugGes disponiveis no
mercado, em termos de requisitos, alternativas e justificativas para escolha da melhor solugdo para alcangar os resultados pretendidos.

1.2. Assim, a delimitagdo da solugdo nos termos e condigdes estipulados ndo é decisdo de livre arbitrio desta equipe. Aqui estdo pautados
elementos que, fundamentadamente, tém a capacidade e potencial para, em tese, considerando o caso concreto, melhor atender ao
interesse publico.

1.3. Previsdao no Plano de Contratacdes Anual:
1.3.1. Esta contratagdo estd incluida no planejamento efetuado pra inclusdo no Plano Anual de Contratag¢ées quando formalizado.
1.4. Alinhamento Estratégico:

1.4.1. Esta pretendida contratagdo apresenta conformidade com os Programas e A¢Ges do PPA 2024-2027 relacionados as atribuigGes

desta Pasta, em conformidade com as suas competéncias, nos termos da Lei n2 22.317, 18 de outubro de 2023.

1.5. IDENTIFICACAO DA DEMANDA OU DO PROBLEMA A SER SOLUCIONADO:

1.5.1. A Secretaria-Geral de Governo (SGG) enfrenta um cendrio desafiador devido a auséncia de um Sistema de Gestdo de Seguranga
da Informacgdo (SGSI) estruturado, o que pode comprometer a prote¢do de seus dados e sistemas diante do aumento exponencial de
ameacas cibernéticas. Em 2024, os mecanismos de defesa existentes, como o firewall de borda, registraram mais de 14,8 milhGes de
tentativas de ataques, muitos deles focados em manipular informagdes por meio de técnicas como SQL-Injection ou obter acessos
privilegiados, conforme grafico abaixo:

Ameacas bloqueadas em 2024 (BIG-IP)

Total: 14.875.174
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https://legisla.casacivil.go.gov.br/pesquisa_legislacao/107865/lei-22317

Fonte: Dados do Firewall de borda, 2025.

1.5.1.1. A presente contratagdo estd em consonancia com o regime juridico de responsabilidade previsto no art. 117 da Lei n®
14.133/2021, conforme estabelece a disposi¢do normativa constante do do art. 72 do Decreto Estadual n® 10.680/2025, in verbis:

Art. 79 Poderd ser objeto da contratacdo de terceiros a prestagdo de servigos técnicos para a realizagdo de estudos,
planejamentos, pareceres, pericias e consultorias e para a avaliagdo da qualidade dos servigos de TIC desde que isso ocorra
mediante a supervisdo e a gestdo do contrato realizadas por servidores do érgdo ou da entidade da administragdo publica
estadual, nos termos do art. 117 da Lei n 14.133/2021. (destaque nosso)

1.5.2. Além disso, entre agosto de 2024 e fevereiro de 2025, o software de prote¢do instalado nos computadores da rede local
identificou e neutralizou mais de 1,2 milhdo de incidentes, evidenciando a intensidade e a persisténcia das ameagas, conforme imagem
abaixo:

Fonte: Dados do Sentinel One, 2025.

1.5.3. Esse contexto demonstra a necessidade urgente de uma abordagem mais robusta e sistemdtica para a seguranga da informagao,
como a preconizada pela ISO/IEC 27005:2022, que oferece uma metodologia estruturada para o mapeamento e gerenciamento de
riscos. Diferentemente das solugdes isoladas atualmente em uso, como antivirus e firewalls, o mapeamento de riscos baseado nessa
norma permite identificar vulnerabilidades de forma proativa, avaliar os impactos potenciais de incidentes e priorizar a¢des para
mitigar ameagas. Isso é essencial em um ambiente onde os ataques estdo cada vez mais sofisticados, explorando falhas em softwares
desatualizados, configuragdes inadequadas e até mesmo comportamentos internos que podem expor a organizagao.

1.5.4. A ISO/IEC 27005:2022 (ISO 27005) é uma norma internacional que orienta a gestdo de riscos de seguranca da informac3o. Ela é
aplicavel a todas as organiza¢Oes, independentemente do seu tamanho ou setor, fornecendo diretrizes para identificar, analisar,
avaliar, tratar e monitorar riscos de seguranca da informacdo. Entre seus principais objetivos, estdo:

1.5.5. Identificar as necessidades da organizagdo em relagdo aos requisitos de seguranga da informagao.
1.5.6. Criar um sistema de gerenciamento de seguranca da informacdo eficaz.

1.5.7. Implementar a seguranca da informagdo com base em uma abordagem de gerenciamento de risco.
1.5.8. Proteger os ativos de informagao.

1.5.9. Atender aos requisitos da ISO/IEC 27001.

1.5.10. Sem uma gest3o de riscos bem definida, a SGG/GO permanece suscetivel a consequéncias graves, como o vazamento de dados
sensiveis, a interrupgdo de servigos essenciais e a ndo conformidade com regulamentagbes de protecdo de dados, o que pode gerar
prejuizos financeiros e reputacionais. O mapeamento de riscos conforme a ISO/IEC 27005:2022 proporciona uma visdo clara do
ambiente de TI, permitindo a implementacdo de controles especificos para garantir a confidencialidade, a integridade, a
disponibilidade e a autenticidade das informagGes. Além disso, ele suporta a integracdo de medidas de seguranga em todas as
plataformas utilizadas, independentemente do sistema operacional, atendendo a diversidade tecnoldgica da organizagdo.

1.5.11. A justificativa para adotar essa abordagem estd no fato de que as ameacas cibernéticas ndo apenas evoluem rapidamente, mas
também se adaptam as defesas existentes, exigindo uma resposta dindmica e continua. Com o mapeamento de riscos, a SGG/GO pode
antecipar cendrios adversos, fortalecer sua resiliéncia e assegurar a prote¢do de seus ativos de informacdo, alinhando-se as melhores
praticas internacionais e as demandas de um ambiente digital em constante transformagdo. A implementagcdo dessa estratégia,
apoiada por servigos especializados, é um passo fundamental para reduzir a exposicdo a ataques e garantir a continuidade das
operagGes de forma segura e eficiente.

1.5.12. A importancia do mapeamento de riscos baseado na ISO/IEC 27005:2022 também reside na capacidade de estabelecer uma
governanca sélida sobre a seguranca da informacéo, algo que vai além da mera aplicagdo de tecnologias. Ele permite a SGG/GO criar
um inventario detalhado de seus ativos digitais, compreender os processos criticos que dependem dessas informagcGes e mapear as
interdependéncias entre sistemas. Essa visdo holistica é indispensdvel para que a organizagdo consiga alocar recursos de maneira
estratégica, concentrando esfor¢os nas areas de maior vulnerabilidade e evitando desperdicios com medidas genéricas que nao
atendem as necessidades especificas do ambiente.

1.5.13. Outro aspecto crucial é a possibilidade de promover uma cultura de seguranga dentro da instituicdo. O mapeamento de riscos
nao se limita a aspectos técnicos; ele também envolve a sensibilizagdo dos colaboradores sobre os perigos de a¢Ges como o uso de
senhas fracas ou o clique em links suspeitos, que frequentemente abrem brechas para ataques. Ao integrar essa metodologia, a
SGG/GO pode capacitar sua equipe para reconhecer e reportar potenciais ameacas, transformando o fator humano de um ponto fraco
em um elemento ativo de defesa, o que é especialmente relevante em um contexto de aumento de ataques de engenharia social.

1.5.14. Por fim, o mapeamento de riscos oferece uma base para a melhoria continua, um principio central da ISO/IEC 27005:2022. Ele
ndo é um processo estatico, mas sim um ciclo que permite a SGG/GO monitorar mudangas no cendrio de ameagas, ajustar suas defesas
conforme novas tecnologias sdo adotadas e responder rapidamente a incidentes emergentes. Essa adaptabilidade é vital em um érgdo
governamental, onde a confianga publica depende da capacidade de proteger informagGes sensiveis e manter servigos funcionando
sem interrupgdes. Assim, investir nessa abordagem é tanto uma medida de prote¢do quanto um compromisso com a eficiéncia e a



responsabilidade no uso dos recursos publicos.

Tépico 2 - DESCRICAO DA SOLUCAO
Defini¢do da solugdo escolhida

2.1. Abaixo segue a descri¢do resumida do objeto a ser contratado, definido apds a realizagdo de estudo técnico preliminar: Prestagdo de
Servigos - Contratacdo de Consultoria de Risco em Tl

Tépico 2 - DESCRICAO DA SOLUCAO
2.1. Definigdo da Solugdo

2.1.1. Abaixo segue a descrigdo resumida do objeto a ser contratado, definido apds a realizagdo de estudo técnico
preliminar: Prestacao de Servicos - Contratagdao de Consultoria de Risco em TI.

2.1.2. O objeto desta contratagdo é a prestagdo de servigos de consultoria em segurancga de Tecnologia da Informagdo e Comunicagdo
(TIC) para realizagdo de um mapeamento de riscos de segurancga da informac¢&o, com base na norma ISO/IEC 27005:2022.

2.1.2.1. O objeto da contratagdo é classificado como servigo comum, por apresentar, independentemente de sua complexidade,
padrdes de desempenho e qualidade podem ser objetivamente definidos pelo edital, por meio de especificagdes usuais de mercado.

2.1.2.2. Além disso, conforme exposto na justificativa da contratagdo, o objeto apresenta caracteristicas técnicas e de qualidade
passiveis de descricdo clara e objetiva, com base em padrdes amplamente consolidados, cujo mercado domina as técnicas de sua
realizagdo, de modo a permitir uma oferta segura em face das exigéncias previstas no edital. Hd no setor iniUmeras empresas e
profissionais aptos a executar o servigo nos parametros definidos no edital, cuja execu¢do nao envolve tecnologias ou métodos
complexos, tampouco exige solugGes inovadoras ou desenvolvimento de projetos especiais.

2.1.3. A pretensdo contratual envolve a realizagdo de procedimento licitatério regular para a selegdo de empresa especializada na
prestacdo de servicos de consultoria em seguranca de Tecnologia da Informa¢do e Comunicagdo (TIC) para a execugdo de um
mapeamento de riscos de segurancga da informagdo, com base na norma ISO/IEC 27005:2022, atendendo as demandas da Geréncia de
Ciberseguranca da Secretaria-Geral de Governo (GECIBER/SGG), de acordo com as especificagdes constantes neste Documento.

2.1.4. Metodologia de Trabalho: o mapeamento de riscos devera ser conduzido em conformidade com as diretrizes da norma ISO/IEC
27005:2022, reconhecida como referéncia para a identificagdo, analise e avaliagdo de riscos de seguranga da informagdo, alinhando-se
as necessidades especificas da SGG/GO e considerando o contexto de ameacas cibernéticas identificadas no ambiente organizacional.

2.1.5. O escopo da consultoria deve abranger

2.1.5.1. Andlise do cendrio atual de seguranga da informagdo na Subsecretaria de Tecnologia da Informagdo da SGG/GO,
identificando ativos criticos, ameacas e vulnerabilidades existentes e propondo recomendacgGes preliminares para adequagdo as
praticas da ISO/IEC 27005:2022;

2.1.5.2. Defini¢do de diretrizes iniciais para o planejamento de controles de seguranga com base nos resultados do mapeamento;
2.1.5.3. Identificagdo, andlise e avaliagado de riscos de seguranga da informagao, com elaboragdo de matrizes detalhadas;
2.1.5.4. Documentacdo estruturada dos resultados e recomendagdes para subsidiar decisGes estratégicas futuras;

2.1.5.5. A CONTRATADA devera, para a realizacdo do mapeamento de riscos, observar as etapas e entregas definidas neste
documento, vinculadas as praticas recomendadas pela ISO/IEC 27005:2022, garantindo a precisdo e a aplicabilidade dos
resultados ao contexto da Secretaria.

2.1.5.6. Toda a documentagdo elaborada pela CONTRATADA deverad ser entregue ao CONTRATANTE em formato eletronico
editavel, enviada ao enderego eletrénico da Secretaria a ser informado na reunido inicial do projeto.

2.1.6. Detalhamento das etapas a resultados:

2.1.6.1. Etapa 1 - Planejamento do Projeto:

2.1.6.1.1. Esta etapa consiste na estruturagdo do plano de trabalho, da Estrutura Analitica do Projeto (EAP) e na defini¢do de um
cronograma detalhado para a execugdo das atividades previstas neste Termo de Referéncia, alinhado as metodologias da ISO
27005:2022.

2.1.6.1.2. Entregas obrigatorias:

a. Plano de trabalho do projeto;

b. Estrutura Analitica do projeto;

c. Cronograma detalhado das atividades.
2.1.6.2. Etapa 2 — Diagndstico do Cenario Atual:

2.1.6.2.1. Compreende a analise inicial do ambiente de Tl da Subsecretaria de Tecnologia da Informagdo da SGG/GO, incluindo o
levantamento preliminar de ativos de informagdo, o exame das praticas de seguranca existentes e a identificagdo de lacunas em
relacdo as diretrizes da ISO/IEC 27005:2022.

2.1.6.2.2. Entregas obrigatorias:

a. Relatdrio de anélise do contexto atual de seguranga da informagdo;



b. Inventario preliminar de ativos de informacdo;
c. Relatério de identificagdo de lacunas frente a ISO/IEC 27005:2022.
2.1.6.3. Etapa 3 - Identificagdo e Classifica¢cdo de Ativos:

2.1.6.3.1. Envolve a identificagdo detalhada dos ativos de informagdo da SGG/GO, sua classificagdo com base em critérios de
confidencialidade, integridade, disponibilidade e autenticidade, e o mapeamento de suas interdependéncias, conforme
orientagdes da ISO/IEC 27005:2022.

2.1.6.3.2. Entregas obrigatorias

a. Inventario completo de ativos de informagdo;

b. Relatério de classificagdo dos ativos e suas interdependéncias;

c. Documento preliminar com recomendagdes para prote¢ao dos ativos identificados.
2.1.6.4. Etapa 4 — Analise e Avalia¢do de Riscos

2.1.6.4.1. A CONTRATADA devera realizar a analise de ameagas e vulnerabilidades, avaliar os impactos potenciais e elaborar uma
matriz de riscos, utilizando a metodologia da ISO/IEC 27005:2022 adaptada ao contexto da Subsecretaria de Tecnologia da
Informagdo da SGG/GO.

2.1.6.4.2 Entregas obrigatorias

a. Matriz de ameacas e vulnerabilidades;

b. Relatério de avaliagdo de impactos;

c. Matriz consolidada de riscos com priorizagdo;

d. Recomendagdes iniciais para tratamento de riscos.
2.1.6.5. Etapa 5 — Documentacdo e Recomendagdes

2.1.6.5.1. Consiste na consolidagdo dos resultados do mapeamento em relatérios estruturados e na proposicdo de
recomendagOes praticas para controles futuros, alinhadas as necessidades da Subsecretaria de Tecnologia da Informagdo da
SGG/GO e as diretrizes da ISO/IEC 27005:2022.

2.1.6.5.2 Entregas obrigatdrias

a. Relatdrio final do mapeamento de riscos;

b. Documento de recomendagdes para controles de seguranga;

c. Guia de uso dos resultados para planejamento estratégico.
2.1.6.6. Etapa 6 — Validagdo e Encerramento:

2.1.6.6.1. Esta etapa envolve a revisdo final dos resultados do mapeamento, a validagdo da qualidade das entregas e o
encerramento do projeto com a apresentacdo de um relatério consolidado.

2.1.6.6.2. Entregas obrigatorias:
a. Relatdrio de validagdo dos resultados;
b. Documento final consolidado do mapeamento;

c. Declaragdo de conclusdo do servigo.
2.2. IDENTIFICAGAO DE POSSIVEIS SOLUGCOES CAPAZES DE ATENDER A NECESSIDADE:

2.2.1. A pesquisa de mercado foi realizada com o objetivo de identificar as melhores opgdes para realizar o trabalho necessario, sem
deixar de garantir a disponibilidade dos servigos de TIC, otimizando o desempenho dos processos organizacionais e oferecendo suporte
adequado a infraestrutura e ao portfdlio de servigos de Tl da Secretaria-Geral de Governo, com énfase na seguranca da informacgdo. O
mercado de TIC oferece uma ampla variedade de empresas que fornecem esses servigos, o que pode tornar a escolha desafiadora, ja
gue a sele¢do deve considerar tanto as configuragdes minimas exigidas pela demanda quanto o custo competitivo das solugdes.

2.2.2. Para realizar esse levantamento, foram consultados contratos validos de d&rgdos publicos nos portais
http://paineldeprecos.planejamento.gov.br/, https://www.comprasgovernamentais.gov.br/ e https://www.bancodeprecos.com.br/,

além de diversas pesquisas complementares na internet.

2.2.3. Com base nas alternativas disponiveis no mercado, a equipe do projeto buscou identificar solugbes que atendessem as
necessidades especificas da Secretaria-Geral de Governo, levando em consideragdo a experiéncia necessdria para adequada conduc¢ao
do projeto, sem que haja qualquer impacto na infraestrutura tecnolégica necessdria para suportar a continuidade dos servigos
prestados pela instituicao e, principalmente, garantindo a seguranga da informacgao.

2.2.4. A pesquisa considerou diferentes fornecedores e solu¢des que asseguram a protecao e a eficiéncia dos servigos de TI, alinhando-
se a0 mapeamento de riscos e controles estabelecido pela ISO/IEC 27005:2022, para garantir que as praticas de governanga e
seguranca estejam adequadamente implementadas. A diversidade de solugdes disponiveis foi analisada, destacando-se a importancia
de atender as exigéncias minimas de configura¢do, adequacdo ao orgamento e ao cumprimento das diretrizes legais e regulamentares
que regem o setor publico.


http://paineldeprecos.planejamento.gov.br/
https://www.comprasgovernamentais.gov.br/
https://www.bancodeprecos.com.br/

2.3. IDENTIFICACAO DAS SOLUCOES

2.3.1. Foram identificadas 3 (trés) possiveis solugBes para o mapeamento de riscos da SGG/GO, com base na ISO/IEC 27005:2022,
conforme relacionadas a seguir:

ID Descrigdao da Solugdo (ou cenario)

Contratagdo de consultoria especializada para
prestacdo do servigo

2 |Realizagdo da prestacdo de servigo pela equipe

Realizagdo de parcerias com outros 6rgdos publicos
para realizagdo da prestagao de servigo

2.3.2. Diante da inexisténcia de registros de contratagdes similares na administragdo publica que permitissem uma comparagdo
objetiva e adequada, tornou-se imprescindivel a realizagdo de pesquisa direta com fornecedores. Para identificar fornecedores aptos a
execucdo do servigo, foi conduzida uma busca estruturada na internet, por meio do Google, utilizando termos especificos relacionados
ao objeto. A partir dessa pesquisa, foram mapeadas empresas com atuagdo comprovada no setor, cujos portfélios de servigos,
disponibilizados em seus sites institucionais, foram analisados para verificar a aderéncia ao escopo da contratagao.

2.3.3. Com base nessa triagem, foram solicitadas cotagGes formais as empresas identificadas como tecnicamente qualificadas,
conforme apontado no "orgamento estimado", as quais subsidiaram a definigdo do valor estimado da contratagdo.

2.3.4. Entre os principais fatores que justificam a adog¢do dessa metodologia, destacam-se:

» Auséncia de contratagdes publicas similares: A consulta a bases como o Banco de Pregos, o Portal Nacional de Contratagdes Publicas (PNCP)
e outras fontes governamentais ndo identificou registros com escopo técnico e metodoldgico equivalente, inviabilizando a adogao de pregos
de referéncia oriundos de aquisi¢Ges publicas anteriores.

» Impossibilidade de padronizagdo: Os servicos de consultoria em gestdo de riscos sdo fortemente dependentes do contexto organizacional do
contratante. A natureza personalizada dessas solugdes, que variam conforme o porte institucional, o setor de atuagdo, os ativos criticos e o
grau de maturidade em seguranca da informacdo, impacta diretamente na formacgdo de precos e nos itens entregaveis.

2.4. Solugdo 01: Contratagdo de Consultoria Especializada para o Mapeamento de Seguran¢a da Informa¢io com Base na ISO/IEC
27005:2022

2.4.1. A contratagdo de uma consultoria especializada é uma solugdo passivel de ser considerada quando voltada para a realizagdo de
um mapeamento detalhado dos processos de seguranga da informacdo com base nas diretrizes da ISO/IEC 27005:2022. Essa
abordagem envolve profissionais experientes que conduzem a identificacdo de ativos de informagdo, a andlise de ameagas e
vulnerabilidades, a avaliagdo de impactos e a documentagdo estruturada das informagGes relevantes para a protegdo dos dados e
sistemas da Secretaria-Geral de Governo (SGG/GO). A consultoria proporciona expertise para aplicar as praticas recomendadas pela
ISO/IEC 27005:2022, adaptando o mapeamento as necessidades especificas da organizagdo e garantindo uma visdo clara do cenario de
seguranga.

2.4.2. Uma das principais vantagens dessa solu¢do ¢ o dominio técnico que a consultoria oferece no uso da ISO/IEC 27005:2022.
Profissionais especializados possuem experiéncia na execu¢do de mapeamentos abrangentes, identificando de forma precisa os
elementos criticos que precisam ser protegidos e os pontos de exposi¢do que podem comprometer a seguranga da informacgdo. Eles
estdo familiarizados com as metodologias mais recentes e conseguem estruturar um mapeamento que seja a0 mesmo tempo
detalhado e pratico, proporcionando a Secretaria uma base sélida para decisGes futuras relacionadas a seguranca.

2.4.3. A rapidez na realizagdo do mapeamento é outro beneficio significativo. Por contarem com processos bem definidos e experiéncia
prévia, os consultores conseguem executar 0 mapeamento em um prazo mais curto do que uma equipe interna sem expertise
equivalente, evitando atrasos e permitindo que a Secretaria obtenha rapidamente uma visdo consolidada de sua seguranga da
informacgdo. Além disso, a consultoria pode oferecer suporte adicional na interpretagdo dos resultados do mapeamento, ajudando a
organizagao a priorizar agdes com base nas descobertas realizadas.

2.4.4. Outro aspecto positivo é a possibilidade de capacitacdo da equipe interna durante o processo. Ao longo do mapeamento, os
consultores podem compartilhar conhecimentos praticos sobre a aplicagdo da ISO/IEC 27005:2022, permitindo que os colaboradores
da Secretaria compreendam melhor as técnicas utilizadas e estejam preparados para realizar atualizagbes ou novos mapeamentos no
futuro. Isso promove uma maior autonomia organizacional e reduz a necessidade de intervengGes externas continuas.

2.4.5. Por outro lado, a contratagdo de uma consultoria especializada pode apresentar algumas desvantagens, como o custo elevado,
que pode ser um fator limitante dependendo do orgamento disponivel para a Secretaria. Além disso, a dependéncia inicial de um
parceiro externo para a realizacdo do mapeamento pode gerar desafios, especialmente se a equipe interna ndo for devidamente
envolvida ou capacitada para dar continuidade ao trabalho. Também é importante considerar que a aplicacdo da ISO/IEC 27005:2022
pode demandar adaptagdes as particularidades da organizagdo, e a falta de alinhamento entre a consultoria e a equipe interna pode
dificultar a efetividade do mapeamento.

2.5. Vantagens:

2.5.1. Conhecimento especializado na ISO/IEC 27005:2022 A consultoria possui expertise na aplicagdo das diretrizes da norma,
garantindo um mapeamento detalhado e alinhado as melhores préticas internacionais.

2.5.2. Execugdo eficiente e agil: Profissionais experientes conseguem realizar o mapeamento em menos tempo, entregando resultados



Uteis em prazos reduzidos.

2.5.3. Documentagdo estruturada e clara: O mapeamento conduzido pela consultoria resulta em relatérios organizados, que facilitam
a compreensdo e a tomada de decisdo pela Secretaria.

2.5.4. Visdo abrangente da seguranga da informagdo: A abordagem da ISO/IEC 27005:2022, aplicada pela consultoria, assegura que
todos os aspectos relevantes sejam considerados, proporcionando uma visdo completa do cenario de seguranca.

2.5.5. Adaptabilidade as necessidades especificas: A consultoria pode personalizar o mapeamento para atender as particularidades da
Secretaria, tornando os resultados mais aplicaveis ao contexto organizacional.

2.5.6. Base sélida para planejamento: O mapeamento fornece informag¢des fundamentais que podem orientar estratégias futuras de
protegdo da informagao.

2.6. Desvantagens:

2.6.1. Custo elevado: A contratacdo de consultores especializados pode envolver um investimento significativo, dependendo da
complexidade e da duragdo do projeto.

2.6.2. Dependéncia inicial de terceiros: A Secretaria pode ficar dependente da consultoria para a realizagdo inicial do mapeamento,
caso a equipe interna ndo seja suficientemente capacitada.

2.6.3. Desafios de alinhamento: Diferencgas entre a abordagem da consultoria e a cultura organizacional da Secretaria podem dificultar
a aplicagdo pratica dos resultados do mapeamento.

2.7. Solugdo 02: Realizacdo do Mapeamento de Seguranca da Informagao pela Equipe Interna com Base na ISO/IEC 27005:2022

2.7.1. A segunda solugdo propde que a Secretaria-Geral de Governo assuma total responsabilidade pelo mapeamento de seguranca da
informacdo utilizando sua propria equipe interna, com base nas diretrizes da ISO/IEC 27005:2022. Essa abordagem envolve a execugdo
de todas as etapas do mapeamento — como a identificacdo de ativos de informacgdo, analise de ameacgas e vulnerabilidades, e
documentagdo dos resultados — sem a intervengdo de consultores externos. A equipe interna seria responsavel por estruturar o
processo, aplicar as praticas recomendadas pela norma e garantir que os dados coletados reflitam o cendrio de seguranca da
organizagdo.

2.7.2. Uma das vantagens dessa solugdao é o controle que a Secretaria teria sobre o processo de mapeamento. A equipe interna, por
conhecer as operagdes e particularidades da organizagdo, pode adaptar o mapeamento as suas necessidades especificas e priorizar os
aspectos mais relevantes para o contexto local. Isso elimina a dependéncia de terceiros e permite que a Secretaria conduza o trabalho
conforme suas prioridades, ajustando o ritmo conforme necessario.

2.7.3. Outro beneficio é o potencial desenvolvimento de competéncias internas. Ao realizar o mapeamento com base na ISO/IEC
27005:2022, a equipe interna pode adquirir conhecimentos sobre as praticas recomendadas pela norma, o que pode ser Util em outras
iniciativas relacionadas a seguranc¢a da informagdo. Esse aprendizado pode fortalecer a capacidade da Secretaria de conduzir futuros
mapeamentos ou analises semelhantes, reduzindo a necessidade de interveng¢des externas a longo prazo.

2.7.4. No entanto, essa solugdo apresenta desvantagens significativas que podem comprometer sua eficacia. Primeiramente, a equipe
interna frequentemente carece do nivel de experiéncia técnica necessario para aplicar a ISO/IEC 27005:2022 de forma eficiente. O
mapeamento de seguran¢a da informag¢do envolve metodologias complexas que exigem familiaridade com conceitos especificos e
praticas detalhadas, e a falta de expertise pode levar a erros graves, como a identificacdo incompleta de ativos ou a subestimagdo de
ameagas criticas, resultando em um mapeamento superficial ou impreciso.

2.7.5. Além disso, a sobrecarga de trabalho é um obstdculo consideravel. Os colaboradores da Secretaria geralmente ja possuem outras
responsabilidades operacionais, e realizar um mapeamento detalhado com base na ISO/IEC 27005:2022 exige tempo, dedicagdo
exclusiva e atencdo a detalhes. Essa sobrecarga pode ndo apenas comprometer a qualidade do trabalho, mas também levar a atrasos
significativos na conclusdo do mapeamento, atrasando decisGes importantes relacionadas a seguranga da informagao.

2.7.6. Outro ponto critico é a auséncia de uma perspectiva externa, o que pode limitar severamente a capacidade da equipe interna de
identificar lacunas ou pontos de vulnerabilidade mais amplos. Sem a visdao imparcial de especialistas externos, a equipe pode ficar
restrita a uma visdo interna limitada, ignorando ameagas emergentes ou praticas mais atualizadas que ndo fazem parte de sua
experiéncia cotidiana. Isso aumenta o risco de que o mapeamento ndo contemple todos os aspectos relevantes, deixando a
organizagdo exposta a riscos ndo identificados.

2.7.7. Por fim, a falta de acesso a ferramentas avancadas e a experiéncia pratica em lidar com metodologias especificas da ISO/IEC
27005:2022 pode resultar em um processo demorado e ineficiente. A equipe interna pode enfrentar dificuldades em interpretar
corretamente os requisitos da norma, levando a inconsisténcias nos resultados ou a necessidade de retrabalho, o que eleva os custos
indiretos e compromete o cronograma planejado.

2.8. Vantagens:

2.8.1. Controle sobre o processo: A Secretaria pode conduzir o mapeamento conforme suas prioridades e necessidades especificas,
sem interferéncias externas.

2.8.2. Aproveitamento do conhecimento interno: A equipe interna, por conhecer o funcionamento da organizagdo, pode realizar um
mapeamento mais alinhado ao contexto local.

2.8.3. Redugdo de custos diretos com consultoria: Ao evitar a contratacdo de consultores externos, a Secretaria economiza recursos
financeiros imediatos.

2.8.4. Desenvolvimento de competéncias internas: O processo proporciona aprendizado para os colaboradores, que podem aplicar os
conhecimentos adquiridos em outras atividades de seguranga da informacao.



2.8.5. Flexibilidade no cronograma: A Secretaria pode ajustar o ritmo do mapeamento conforme sua disponibilidade, sem estar
vinculada a prazos externos.

2.9. Desvantagens:

2.9.1. Falta de experiéncia técnica: A equipe interna geralmente ndo possui o nivel necessario de especializagdo para aplicar a 11ISO/IEC
27005:2022 de forma eficiente, o que pode levar a erros graves, como a identificagdo incompleta de ameagas ou ativos,
comprometendo a qualidade do mapeamento.

2.9.2. Sobrecarga de trabalho significativa: As responsabilidades adicionais do mapeamento podem sobrecarregar os colaboradores,
impactando outras atividades essenciais e resultando em falhas ou atrasos no processo.

2.9.3. Auséncia de visdo externa critica: Sem a perspectiva de especialistas externos, a equipe interna pode falhar em identificar
vulnerabilidades ou ameagas importantes, aumentando os riscos para a organizagao.

2.9.4. Processo lento e ineficiente: A falta de familiaridade com a ISO/IEC 27005:2022 pode prolongar o tempo necessério para o
mapeamento, atrasando a obtengao de resultados Uteis e gerando retrabalho.

2.9.5. Risco de inconsisténcias graves: A aplica¢do inadequada da norma pode resultar em dados imprecisos ou incompletos, tornando
0 mapeamento pouco confidvel para decisGes estratégicas.

2.9.6. Limitagdo no acesso a praticas atualizadas: A equipe interna pode ndo estar ciente das praticas mais recentes do mercado, o
gue compromete a relevadncia e a abrangéncia do mapeamento.

2.9.7. Necessidade de capacitagdo intensiva: Para alcangar um nivel minimo de proficiéncia, a equipe interna pode demandar
treinamentos extensos, o que implica custos adicionais e maior tempo de prepara¢do, anulando parte das economias iniciais.

2.10. Solugdo 03: Realizag¢do de Parcerias com Outros Orgdos Publicos para o Mapeamento de Seguranga da Informagdo com Base na
ISO/IEC 27005:2022

2.10.1. A terceira solugdo propGe que a Secretaria-Geral de Governo estabelega parcerias com outros 6rgaos publicos que ja tenham
experiéncia na aplicacdo da ISO/IEC 27005:2022 para a realizagdo de mapeamentos de seguranca da informagdo. Por meio dessa
colaboragdo, a Secretaria poderia compartilhar de metodologias, ferramentas e praticas previamente estabelecidas, com o objetivo de

otimizar custos e esforgos. A ideia é aproveitar a experiéncia de outros 6rgdos para conduzir o mapeamento, adaptando os resultados

as especificidades da Secretaria.

2.10.2. Uma das vantagens dessa solug¢do é a possibilidade de reduc¢do de custos. Ao compartilhar recursos, como ferramentas de
andlise e metodologias ja testadas, com outros érgdos publicos, a Secretaria pode minimizar os gastos operacionais. Ndo seria
necessario investir pesadamente em treinamentos ou ferramentas especificas, ja que os parceiros poderiam fornecer orientagdes e
materiais prontos para uso. Além disso, a parceria oferece a oportunidade de aprender com praticas ja consolidadas, o que pode
facilitar o entendimento inicial da ISO/IEC 27005:2022 e agilizar algumas etapas do mapeamento.

2.10.3. A troca de conhecimento entre os 6rgdos também é um beneficio relevante. A colaboragdo permite que a Secretaria aprenda
com as experiéncias de outros entes publicos, identificando abordagens eficazes e evitando erros comuns no uso da ISO/IEC
27005:2022. Essa troca de experiéncias pode enriquecer o processo e ajudar a Secretaria a compreender melhor os desafios e solugdes
associados ao mapeamento de seguranca da informagdo, promovendo um aprendizado conjunto que pode ser util no futuro.

2.10.4. Entretanto, essa solugdo apresenta desvantagens significativas que podem comprometer sua viabilidade. A integracdo de
praticas e metodologias entre diferentes 6rgaos pode ser um processo extremamente complexo e demorado. As abordagens e
ferramentas utilizadas pelos parceiros podem ndo ser totalmente compativeis com as necessidades ou a estrutura da Secretaria,
resultando em dificuldades técnicas e atrasos consideraveis na execugdo do mapeamento. Isso pode gerar frustragdes e exigir ajustes
constantes, prolongando o tempo necessario para obter resultados Uteis.

2.10.5. Outro ponto critico é a dependéncia de outros dérgdos para a realizagdo do mapeamento. A Secretaria ficaria vulneravel as
prioridades, limitagGes e possiveis instabilidades dos parceiros, o que pode impactar diretamente o progresso do trabalho. Caso um
6rgdo parceiro enfrente dificuldades internas ou ndo consiga atender as expectativas, a Secretaria pode acabar com um mapeamento
incompleto ou inadequado, comprometendo a seguranca da informacgao.

2.10.6. Além disso, a falta de personalizagdo é uma barreira significativa. As solugBes e praticas adotadas por outros 6rgdos podem nio
atender as especificidades da Secretaria, resultando em um mapeamento genérico que ndo reflete as reais necessidades ou
vulnerabilidades da organizagdo. Isso pode levar a decisdes mal fundamentadas e a uma protegdo insuficiente contra ameagas
especificas ao contexto da Secretaria.

2.10.7. Por fim, a colaboragdo entre diferentes érgaos pode gerar problemas de governanga e comunicagdo. Divergéncias em
prioridades, processos e até mesmo na interpretagdo da ISO/IEC 27005:2022 podem dificultar o alinhamento, criando lacunas no
mapeamento e aumentando os riscos de falhas. A comunicagao ineficiente entre as partes pode ainda resultar em atrasos adicionais
ou na perda de informagdes criticas, tornando o processo menos confidvel e mais suscetivel a erros.

2.11. Vantagens:

2.11.1. Redugao de custos iniciais: O compartilhamento de metodologias e ferramentas com outros 6rgaos pode minimizar os gastos
com treinamentos ou aquisi¢do de recursos especificos.

2.11.2. Aproveitamento de praticas existentes: A parceria permite aprender com experiéncias ja consolidadas, o que pode facilitar a
aplicagdo inicial da ISO/IEC 27005:2022.

2.11.3. Troca de conhecimento: A colaboragdo possibilita o aprendizado mutuo, ajudando a Secretaria a compreender melhor os
desafios e solugdes relacionados ao mapeamento.

2.11.14. Alinhamento com o setor publico: A parceria pode garantir que o mapeamento siga diretrizes amplamente aceitas no setor



publico, promovendo uma maior conformidade com praticas comuns.
2.12. Desvantagens:

2.12.1. Integragdo altamente complexa e demorada: A harmonizagdo de praticas e ferramentas entre diferentes érgdos pode ser
tecnicamente desafiadora e prolongada, gerando atrasos significativos no mapeamento.

2.12.2. Dependéncia critica de outros orgdos: A Secretaria fica a mercé das prioridades e limitagdes dos parceiros, correndo o risco de
interrupgdes ou inconsisténcias no processo caso os 6rgdos enfrentem dificuldades internas.

2.12.3. Falta de personalizagao adequada: As praticas adotadas por outros érgaos podem ser genéricas e ndo atender as necessidades
especificas da Secretaria, resultando em um mapeamento pouco Util para o contexto local.

2.12.4. Desafios severos de governanga: A gestdo compartilhada pode levar a conflitos de prioridades e processos, dificultando o
alinhamento e comprometendo a qualidade do mapeamento.

2.12.5. Riscos de falhas na comunicagdo: A falta de coordenacdo eficiente entre os érgaos pode gerar lacunas no mapeamento, perda
de informagdes criticas e aumento de vulnerabilidades ndo identificadas.

2.12.6. Possivel inconsisténcia na aplica¢do da ISO/IEC 27005:2022 Diferengas na interpretagdo da norma entre os 6rgdos podem
levar a um mapeamento incoerente, com resultados pouco confidveis para a Secretaria.

2.12.7. Demora excessiva na obtengdo de resultados: O processo de adaptagdo a um modelo colaborativo pode ser tdo prolongado
que compromete a capacidade da Secretaria de agir rapidamente com base nos dados do mapeamento.

2.13. ANALISE DE SOLUGOES E ESCOLHA DA SOLUGCAO MAIS ADEQUADA:

Requisito Solugao Sim Ndo | Nao se aplica

Solugdo 1 X

A Solugdo encontra-se implantada em outro 6rgdo ou entidade

da Administragdo Publica? Solugéo 2 X
Solugdo 3 X
Solugdo 1 X
A Solugdo esta disponivel no Portal do Software Publico Solucgo 2 X
Brasileiro?
Solugdo 3 X
Solugdo 1 X
A Solugdo é composta por software livre ou software publico? Solugdo 2 X
Solugdo 3 X
Solugdo 1 X

A Solugdo é aderente as politicas, premissas e especificages
técnicas definidas pelos Padrdes de Solugdo 2 X
governo ePing, eMag, ePWG?

Solugdo 3 X

Solugdo 1 X

A Solugdo é aderente as regulamentagGes da /CP-Brasil? Solugdo 2 X
Solugdo 3 X

Solugdo 1 X

A Solugdo é ad’ere.nte as oriqntagﬁes, premissas e especificagbes Solucgo 2 X

técnicas e funcionais do e-ARQ Brasil?
Solugdo 3 X

2.14. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA



2.14.1. A solugdo de tecnologia da informagdo indicada neste planejamento visa a realizagdo de um mapeamento completo de
seguran¢a da informacgdo para a Secretaria-Geral de Governo, com base nas diretrizes da ISO/IEC 27005:2022, com o objetivo de
identificar e documentar ativos, ameagas, vulnerabilidades e impactos associados, garantindo uma base sélida para a protegdo,
confidencialidade, integridade e disponibilidade das informagdes processadas e armazenadas pela Secretaria, conforme as
necessidades do objeto deste estudo.

2.14.2. A contratagdo envolverd a execug¢do de um mapeamento estruturado, fundamentado nas boas préticas e metodologias da
ISO/IEC 27005:2022, de forma a assegurar que todos os aspectos relevantes da seguranca da informacdo sejam analisados de maneira
eficaz e sistematica. A solugdo incluird, entre outros, a identificagdo detalhada de ativos de informagdo, andlise de ameacas e
vulnerabilidades, avaliagdo de impactos, documentagdo dos resultados e recomendag¢des para controles, além da capacitagdo dos
colaboradores da Secretaria para uso futuro das informagdes geradas.

2.15. Bens e servigos que compdem a solugao
2.15.1. A solugdo contratada compreendera os seguintes componentes:

2.15.2. Realiza¢do do mapeamento com base na ISO/IEC 27005:2022 A equipe contratada serd responsavel pela analise do cenario
atual da Secretaria-Geral de Governo, ou de outras secretarias parceiras quando necessario, para elaboragdo de um plano detalhado
para o mapeamento de segurancga da informagdo, identificagdo dos ativos criticos, analise de ameacas e vulnerabilidades, e avaliagdo
de impactos potenciais. Isso incluird a aplicagdo das metodologias da ISO/IEC 27005:2022 para estruturar o processo, bem como a
geracdo de relatérios detalhados que orientem a Secretaria na priorizagdo de a¢Ges para protecdo da informagéo.

2.15.3. Servigos de consultoria técnica especializada: Profissionais qualificados fornecerdo suporte especializado durante todo o
processo de mapeamento, garantindo que a aplicagdo da ISO/IEC 27005:2022 seja feita de forma precisa e alinhada as especificidades
da Secretaria. A consultoria cobrird todas as etapas, desde o levantamento inicial até a entrega dos resultados finais, com foco na
identificacdo de lacunas e na proposicdo de recomendagdes praticas para fortalecer a seguranga da informagdo. A equipe consultiva
também auxiliara na interpretagdo dos dados coletados, assegurando que os resultados sejam Uteis para decisGes estratégicas.

2.15.4. Documentagdo e relatérios: O mapeamento realizado resultard na entrega de toda a documentagdo necessdria, incluindo
relatérios detalhados com os resultados do levantamento, matrizes de ameagas e vulnerabilidades, avaliages de impacto,
recomendagdes de controles e guias para uso futuro. Essa documentagdo sera organizada de acordo com as melhores praticas
dalSO/IEC 27005:2022 e entregue em formato acessivel a equipe de Tl da Secretaria, garantindo que todas as informag&es estejam
disponiveis para consulta e aplicagdo pratica ao longo do tempo.

2.16. Regime de fornecimento:

2.16.1. Tendo em vista a necessidade de fornecimento dos documentos, conforme cada etapa da consultoria em momentos distintos,
considera-se que a entrega sera prestada de forma parcelada.

2.17. Justificativa da escolha da solugao:

2.17.1. A crescente digitalizacdo das operagdes e a dependéncia de tecnologias da informagao tornam a seguranca da informagdo uma
prioridade estratégica para a Secretaria-Geral de Governo (SGG/GO). A prote¢do adequada dos ativos digitais, incluindo dados sensiveis
e processos operacionais, é essencial para garantir a continuidade dos servigos publicos e a confianga da sociedade.

2.17.2. O mapeamento de seguranga da informagdo, com base nas diretrizes da ISO/IEC 27005:2022, é um processo estruturado que
permite a organizagdo identificar ativos criticos, analisar ameacas e vulnerabilidades, avaliar impactos e estabelecer uma base sélida
para a protecdo dos dados. Esse mapeamento deve envolver todos aqueles que se relacionam direta ou indiretamente com a
infraestrutura de Tl da organizagao, como funciondrios, prestadores de servigos, parceiros e terceirizados, e precisa contar com o aval
da alta dire¢do, bem como das demais areas pertinentes, para assegurar sua legitimidade e alinhamento com as regulamentagdes
aplicaveis.

2.17.3. Nesse contexto, a realizacdo de um mapeamento estruturado, alinhado as melhores praticas da ISO/IEC 27005:2022, torna-se
crucial. Esse processo oferece uma abordagem sistematica para compreender o cendrio de seguranga da informacgdo, permitindo a
SGG/GO identificar lacunas, priorizar a¢des e planejar controles de forma fundamentada, garantindo a confidencialidade, integridade e
disponibilidade dos dados, além de facilitar a conformidade com as regulamentagdes vigentes.

2.17.4. Rememora-se que a sigla 1SO significalnternational Organization for Standardization (Organizagdo Internacional de
Padronizagdo, em portugués). A ISO é uma organizagdo fundada em 1946, com sede em Genebra (Suiga), formada por representantes
de 91 paises, com o objetivo de promover o desenvolvimento de normas que impulsionem o comércio de bens e servigos, melhorando
a qualidade e a padronizagdo de produtos e processos. No Brasil, é representada pela Associagdo Brasileira de Normas Técnicas (ABNT).

2.17.5. A ISO/IEC 27005:2022 é uma norma internacional que fornece diretrizes para a gestdo de riscos de seguranga da informagdo,
sendo amplamente reconhecida como referéncia para a realizagdo de mapeamentos detalhados. Publicada pela ISO, ela tem como foco
a identificacdo e analise de riscos, oferecendo uma metodologia estruturada para compreender ameagas, vulnerabilidades e impactos,
de modo a proteger a confidencialidade, integridade e disponibilidade de dados essenciais as operagdes da organizagdo.

2.17.6. A ISO/IEC 27005:2022 integra a série de normas ISO/IEC 27000, que inclui outras normas relacionadas, como a ISO/IEC 27001
(que define os requisitos para um Sistema de Gestdo de Seguranca da Informagdo) e a ISO/IEC 27002 (diretrizes para controles de
seguranca). Enquanto a ISO 27001 estabelece uma estrutura geral para a gestdo da seguranca da informagdo, a ISO/IEC 27005:2022
foca especificamente na andlise de riscos de tecnologia da informacgao, sendo uma ferramenta essencial para o mapeamento inicial que
orienta a implementacgdo de controles eficazes.

2.17.7. Portanto, a realizagdo de um mapeamento com base na ISO/IEC 27005:2022 é uma tarefa complexa, que exige um
entendimento profundo de metodologias especificas, como a identificagdo de ativos, andlise de ameacgas e avaliagdo de impactos. A
experiéncia pratica na aplicagdo da norma é fundamental para garantir a qualidade e a precisdo dos resultados, especialmente em um
contexto onde a seguranca da informacdo é dindmica e constantemente desafiada por novas ameagas.

2.17.8. Por isso, a contratagdo de uma consultoria especializada (Solugdo 01) se torna a escolha mais adequada, pois proporciona
acesso a profissionais com expertise comprovada, capazes de aplicar a ISO/IEC 27005:2022 de forma eficiente e adaptada as



necessidades especificas da SGG/GO. Esses especialistas podem garantir que o mapeamento seja conduzido com rigor técnico,
utilizando ferramentas e metodologias avangadas, além de assegurar conformidade com outras normas da série ISO/IEC 27000 que
complementam o processo, como a ISO/IEC 27002.

2.17.9. A contratagdo de uma consultoria especializada oferece diversos beneficios. Em primeiro lugar, ela proporciona um
mapeamento detalhado do estado atual da seguranca da informacdo na SGG/GO, permitindo identificar ativos criticos, ameacas e
vulnerabilidades com maior precisdo. Esse diagndstico é fundamental para entender os pontos de exposi¢do da infraestrutura de Tl e
orientar a implementac¢do de controles futuros de maneira informada e estratégica.

2.17.10. Outro beneficio significativo é a garantia de um processo estruturado e eficiente. A consultoria, com sua experiéncia, pode
realizar o mapeamento em um prazo mais curto e com maior qualidade do que uma equipe interna (Solugdo 02) ou uma parceria com
outros drgdos publicos (Solugdo 03), evitando os riscos de inconsisténcias, atrasos ou resultados genéricos que essas alternativas
podem apresentar. A visdo externa imparcial da consultoria também ajuda a identificar lacunas que podem passar despercebidas por
equipes internas ou por parceiros com prioridades distintas.

2.17.11. Comparada as demais solugdes, a Solugdo 01 (contratagdo de consultoria especializada) destaca-se como a mais vantajosa. A
Solugdo 02 (equipe interna) enfrenta desafios como falta de experiéncia técnica, sobrecarga de trabalho e auséncia de uma perspectiva
externa, o que pode levar a erros, atrasos e resultados pouco confidveis. Ja a Solugdo 03 (parcerias com outros drgdos publicos)
apresenta riscos de integracdo complexa, dependéncia de terceiros, falta de personalizacdo e problemas de governanca,
comprometendo a eficacia e a rapidez do mapeamento. Em contrapartida, a Solugdo 01 oferece expertise técnica, eficiéncia,
personalizagdo e uma visdo externa imparcial, garantindo um mapeamento robusto, preciso e adaptado as necessidades especificas da
SGG/GO. Essa abordagem minimiza riscos, acelera o processo e fornece uma base sélida para decisdes estratégicas relacionadas a
seguranca da informacdo, justificando sua escolha como a melhor opgdo para atender aos objetivos da Secretaria.

2.17.12. Portanto, a contratagdo de uma consultoria especializada é fundamental para a realizagdo eficaz de um mapeamento de
seguranca da informagdo na SGG/GO. A experiéncia e o conhecimento técnico da consultoria permitirdo a Secretaria obter resultados
confidveis, que orientem a prote¢do dos ativos digitais, minimizem vulnerabilidades e assegurem a continuidade dos servigos
prestados a sociedade. Investir na Solugdo 01 representa ndo apenas um avango significativo na compreensao do cendrio de seguranca
da informagdo, mas também um passo estratégico para fortalecer a protegao dos dados e a conformidade com as melhores praticas
internacionais e regulatdrias.

2.18. Vigéncia do contrato:

2.18.1. O prazo de vigéncia do contrato é de 12 (doze) meses ou até a conclusdo das 640 (seiscentos e quarenta) horas, considerando-

se iniciada a vigéncia no dia da sua divulga¢do no Portal Nacional de ContratagGes Publicas (PNCP) e iniciando-se a contagem do prazo
no dia subsequente, por for¢ca da aplicagdo combinada dos arts. 94, caput, e 183, caput, da Lei federal n2 14.133, de 12 de abril de
2021, nos termos da orientacdo referencial da Procuradoria-Geral do Estado exarada no Despacho n2 582/2025/GAB. Considerando
que o objeto contratado é de natureza ndo continuada, o prazo de vigéncia serd automaticamente prorrogado, independentemente de

termo aditivo, quando o objeto ndo for concluido no periodo firmado acima, salvo quando a ndo conclusdo decorrer de culpa da
CONTRATADA, nos termos do arts. 62, inciso XVII, e 111 da Lei federal n? 14.133, de 12 de abril de 2021.

Tépico 3 - ESTIMATIVA DA QUANTIDADE A SER CONTRATADA

3.1. Identificagdo dos itens, quantidades e unidades:

3.1.1. A estimativa da quantidade a ser contratada é justificada nos termos deste ETP, conforme disposto na Lei federal n? 14.133, de
01 de abril de 2021. A descri¢do com o respectivo quantitativo a ser contratado esta apresentado abaixo.

3.1.2. A justificativa para as 640 horas de consultoria para a realizagdo de um mapeamento de segurang¢a da informagdo com base na
ISO/IEC 27005:2022 pode ser detalhada da seguinte maneira:

3.1.3. Complexidade da Realizagcdo do Mapeamento com Base na ISO/IEC 27005:2022 A execu¢do de um mapeamento de seguranca
da informagdo envolve diversas etapas técnicas complexas, que demandam experiéncia e especializagdo. O processo ndo se resume a
uma simples coleta de dados, mas sim a uma série de a¢des que incluem o levantamento de ativos de informagdo, a identificagdo de
ameacas e vulnerabilidades, a avaliagdo de impactos, a analise detalhada do cendrio de riscos e a documentagdo estruturada dos
resultados, conforme as diretrizes da ISO/IEC 27005:2022. Cada etapa requer aplicacdo rigorosa de metodologias especificas para
garantir a precisao e a utilidade das informagdes geradas.

3.1.4. Consultoria Especializada para Adequacio as Necessidades da SGG/GQ A consultoria especializada sera essencial para garantir
gue o mapeamento seja realizado de acordo com as particularidades da SGG/GO. O processo deve ser personalizado para atender as
caracteristicas operacionais e estruturais da organizacdo, considerando sua infraestrutura de TI, politicas internas, eventuais
necessidades de mapeamento em outras secretarias parceiras e contexto especifico. Isso envolve uma andlise aprofundada dos
processos da Secretaria e a adaptacdo das praticas recomendadas pela ISO/IEC 27005:2022 para assegurar que os resultados sejam
relevantes e aplicdveis a realidade da SGG/GO.

3.1.5. Criacao de um Mapeamento Estruturado de Seguranga da Informagao: A criagdo de um mapeamento estruturado com base na
ISO/IEC 27005:2022 é uma etapa fundamental, pois permite identificar, classificar e avaliar os elementos que impactam a seguranca da
informagdo dentro da organizacdo. Esse processo envolve uma analise detalhada de ativos criticos, ameagas potenciais,
vulnerabilidades existentes e impactos associados, proporcionando uma visdo clara das areas de maior exposi¢cdo. Com o mapeamento,
é possivel tomar decisdes mais assertivas sobre prioridades e controles futuros. A consultoria serd responsdavel por liderar esse
processo, aplicando as metodologias da ISO/IEC 27005:2022 e garantindo que todas as dimens&es relevantes sejam devidamente
documentadas e analisadas.

3.1.6. Gerenciamento de Mudangas e Avaliagdo de Resultados: A realizagdo de um mapeamento detalhado pode implicar ajustes nos
processos organizacionais ou na forma como a seguranga da informacgdo é percebida na SGG/GO, e a consultoria deve auxiliar na
gestdo dessas mudangas. As 640 horas de consultoria incluem o tempo necessario para avaliar a qualidade dos resultados obtidos,
revisar os relatérios gerados e propor ajustes conforme necessdrio para garantir que o mapeamento atenda aos objetivos



estabelecidos. Isso assegura que as informagOes produzidas sejam praticas e Uteis para orientar decisGes futuras de prote¢do da
informacgdo na Secretaria.

3.1.2 Assim estimando-se o prazo de conclusdo de cada etapa chegamos a quantidade de horas necessdrias para este projeto

# Etapa Estimativa de horas
1 Planejamento do Projeto 1 semana de trabalho - 40 horas
2 Diagnostico do Cenario Atual: 1 més de trabalho - 160 horas
3 Identificagdo e Classificagdo de Ativos 2 semanas de trabalho - 80 horas
4 Gerenciamento de Mudangas e Avaliagdo de Resultados 1 més de trabalho - 160 horas
5 Analise e Avaliagdo de Riscos 2 semanas de trabalho - 80 horas
6 Documentagdo e Recomendagdes 2 semanas de trabalho - 80 horas
7 |Validagdo e Encerramento 1 semana de trabalho - 40 horas
TOTAL 640 Horas

» Considerando 40 horas semanais de trabalho de um consultor, seriam 160 horas mensais.

Tépico 4 - ESTIMATIVAS DO VALOR DA CONTRATAGCAO

Descrigao do item 001
Cddigo 1066 - Servigos Técnicos Especializados, consultoria técnica.

Informagoes Adicionais

Contratagdo de empresa especializada na prestagdo de servigos de
consultoria em seguranca de Tecnologia da Informagdo e
Comunicagdo (TIC) para realizagdo de um mapeamento de riscos de
seguranca da informac&o, com base na norma ISO/IEC 27005:2022

Periodo (Meses) |1

Quantidade 640

Unidade servico (s)

Participagao Ampla Participagdo

Local de Entrega|edificio da sti (complexo da sec. economia)
Valor Unitadrio |RS$ 359,41
Valor Total RS 230.022,40

4.1. O valor médio unitario estimado para essa Contratacdo é de RS 359,41 (Trezentos e cinquenta e nove Reais e quarenta e um Centavos).
Totalizando assim R$ 230.022,40 (Duzentos e trinta mil, vinte e dois Reais e quarenta centavos).

4.1.1 A pesquisa de pregos que estabelecerd o valor estimado da presente contratagdo, serd feita em momento oportuno.

4.2. O orgamento estimado da presente contratagdo sera elaborado com base nos parametros e calculado em conformidade com o Decreto
estadual n° 9.900, de 07 de julho de 2021, cujo documento de Orgamento Estimado, que contém memdria de calculo, serd anexado aos
autos da contratagdo, indicando os parametros, a metodologia e os pregos referenciais utilizados no célculo estimativo.

Tépico 5 - JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUGCAO
5.1. Ndo serd adotado para esta licitagdo o parcelamento dos itens. Desta forma, o item serad licitado em lote Unico, sendo:
5.2. Lote Unico - Consultoria especializada

5.2.1. A justificativa para a formacdo de Lote Unico para as 640 horas de consultoria especializada na realizacdo do mapeamento de
seguranc¢a da informagdo com base na ISO/IEC 27005:2022 fundamenta-se no disposto na Lei n2 14.133/2021, especialmente em
consonancia com o principio da eficiéncia e da obtengdo da melhor proposta para a Administragdo Publica.

5.2.2. A realiza¢do do mapeamento de seguranca da informagio com base na ISO/IEC 27005:2022 envolve uma série de etapas técnicas
interdependentes que demandam uma abordagem integrada e continua. O processo abrange desde o levantamento inicial de ativos
de informagdo, a identificagdo de ameacgas e vulnerabilidades, a avaliagdo de impactos, até a documentagdo detalhada dos resultados e

a capacita¢do da equipe para uso das informagGes geradas. A divisdo do objeto em multiplos lotes poderia comprometer a eficiéncia
do processo, gerando dificuldades de coordenacgdo entre as fases do mapeamento, com risco de descontinuidade entre as atividades
realizadas por fornecedores distintos. A formagado de um Unico lote permite a execu¢do integrada de todas as etapas, garantindo uma

entrega coesa e eficaz, com maior controle por parte da Administragdo Publica.

5.2.3. Além disso, ao concentrar os servicos em um Unico lote, serd possivel aumentar a competitividade da licitagdo, permitindo que
as empresas interessadas apresentem propostas mais vantajosas, ajustando seus custos para um maior volume de servigos. A
agregacdo dos servigos favorece a obtencdao de melhores condigdes comerciais, aproveitando a economia de escala, o que resulta em
uma proposta mais benéfica para a Administragcdo Publica.

5.2.4. O agrupamento em lote Unico também facilita a escolha de fornecedores que possuam qualificagdo técnica necessaria para a
execucdo integral do servigo, reduzindo os riscos de falhas na execugdo e garantindo que o mapeamento seja conduzido de acordo
com as melhores préticas da ISO/IEC 27005:2022. O fornecedor vencedor, sendo responsavel por todas as fases do mapeamento, pode



)

)

)

alinhar as atividades de forma mais eficaz e com menor risco de inconsisténcias ou omissdes nos resultados.

5.2.5. A Lei n? 14.133/2021, em seu artigo 52, estabelece que a licitagdo devera observar o principio da eficiéncia, visando a otimiza¢éo
dos recursos publicos. A consolidagdo dos servicos em um Unico lote visa ndo apenas a eficiéncia na execugdo do objeto, mas também
o melhor aproveitamento dos recursos publicos, com a redugdo de custos e a simplificagdo da gestdo contratual, minimizando a
necessidade de multiplos contratos e a complexidade de acompanhamento.

5.2.6. Dessa forma, a formacdo do Lote Unico para as 640 horas de consultoria especializada se justifica pela necessidade de garantir a
integracdo das etapas do mapeamento de seguranga da informagdo, pela maximiza¢do da competitividade e economia de escala, e
pela necessidade de contratar um fornecedor qualificado e especializado para a execugdo do objeto de forma coordenada, eficaz e com
a melhor relagdo custo-beneficio para a Administragdo Publica.

5.2.7. Portanto, a adjudicag¢do se dard por menor preco global.

Tépico 6 - REQUISITOS DA CONTRATACAO

6.1. O objeto da contratacdo deve seguir os requisitos e padrdes nacionalmente estabelecidos, em conformidade com a norma ISO/IEC
27005:2022 e legislagGes pertinentes.

6.2. REQUISITOS DE NEGOCIO

6.2.1. A CONTRATADA deverd prover servigos de consultoria especializada para realizagdo de um mapeamento de riscos baseado na
ISO/IEC 27005:2022, incluindo identificagdo de ativos, analise de ameacas e vulnerabilidades, avaliacdo de impactos e recomendagdes
de controles, visando fortalecer a seguran¢a da informagdo na Subsecretaria de Tecnologia da Informagdo da Secretaria-Geral de
Governo (SGG/GO).

6.2.2. Devera entregar documentacgdo detalhada, incluindo relatérios, matrizes de riscos e recomendagdes, que sirvam como base para
a governanga da seguranca da informagdo e a implementagdo de controles futuros.

6.2.3. Deverd garantir a conformidade com as melhores préticas nacionais e internacionais de gestdo de riscos, atendendo as
necessidades de protecdo de dados sensiveis e infraestrutura tecnoldgica da Subsecretaria de Tecnologia da Informagdo da SGG/GO.

6.2.4. Devera assegurar a execuc¢do do servigo dentro do prazo estimado de 640 horas, conforme dimensionado no Estudo Técnico
Preliminar, com qualidade e eficiéncia que atendam aos objetivos estratégicos da Subsecretaria de Tecnologia da Informagdo da
SGG/GO.

6.3. REQUISITOS LEGAIS

6.3.1. A contratada deverd cumprir os requisitos legais estabelecidos em contrato, bem como os critérios técnicos descritos neste
Termo de Referéncia e no Estudo Técnico Preliminar.

6.3.2. Durante a vigéncia contratual, a contratada devera manter as condigGes de habilitagdo técnica, conforme exigido na legislagdo
aplicavel, incluindo a Lei n2 14.133/2021.

6.3.3. A contratada sera responsavel por todos os encargos e obrigagdes sociais previstos na legislagdo trabalhista vigente, sem vinculo
empregaticio. sob qualquer hipotese, entre seus profissionais e a Subsecretaria de Tecnologia da Informagdo da SGG/GO.

6.4. REQUISITOS TECNICOS

6.4.1. A contratada deverd utilizar a metodologia da ISO/IEC 27005:2022 como base para o0 mapeamento de riscos, abrangendo todas
as etapas previstas na norma: identificagdo de ativos, analise de ameacgas, avaliagdo de vulnerabilidades, célculo de riscos e proposi¢do
de controles.

6.4.2. Os consultores alocados devem possuir expertise comprovada na aplicacdo da ISO/IEC 27005:2022, com experiéncia em
seguranca da informacdo e gestdo de riscos cibernéticos, sendo profissionais capacitados, experientes e certificados na norma em
questao.

6.4.3. O servico deverd ser executado preferencialmente in loco nas instalagbes da SGG/GO, em horario comercial, salvo acordo prévio
para atividades remotas, respeitando as normas de seguranga da contratante.

6.4.4. A contratada devera entregar relatérios claros e estruturados, contendo:

Inventario de ativos de Tl;

Matriz de riscos com classificagdo de probabilidade e impacto;
Recomendagdes de controles priorizados;

Plano de agdo para mitigagdo de riscos.

6.5. REQUISITOS DE EQUIPE TECNICA

6.5.1. A contratada devera disponibilizar profissionais com experiéncia minima de 2 anos em consultoria de seguranga da informacao e
aplicagdo da ISO/IEC 27005:2022, conforme comprovado por certificagdes e atestados de capacidade técnica.

6.5.2. O quantitativo de profissionais devera ser suficiente para cumprir as 640 horas previstas, respeitando o prazo estabelecido no
cronograma a ser apresentado.

6.5.3. A qualificagdo minima dos consultores deverd ser comprovada por meio de:

» CertificagBes em seguranca da informacdo (ex.: 1ISO 27001, CISSP, CRISC);
» DeclaragOes ou atestados de servicos anteriores similares.

6.5.4. A qualificagdo minima de cada consultor serd objeto de analise pela CONTRATANTE, que podera rejeitar alguma certificacdo,
documentagdo ou declaragdo apresentada, facultando a CONTRATANTE aceitar que a CONTRATADA apresente nova documentagdo ou
substitua o consultor disponibilizado.



6.6. REQUISITOS DE CONFIDENCIALIDADE E SEGURANGA DA INFORMAGAO

6.6.1. A contratada deverd assinar Termo de Compromisso de Sigilo, conforme o Anexo V, garantindo a confidencialidade de todas as
informacgGes acessadas durante a execugdo do servigo, em conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD - Lei n2
13.709/2018).

6.6.2. Todos os profissionais envolvidos deverdo assinar Termo de Ciéncia Individual de Sigilo, conforme o Anexo VI, comprometendo-
se a n3o utilizar a infraestrutura da Subsecretaria de Tecnologia da Informagdo da SGG/GO para fins pessoais.

6.6.3. A contratada sera responsavel por qualquer violagdo de sigilo ou uso indevido de dados, devendo adotar medidas de seguranca
alinhadas as politicas da Subsecretaria de Tecnologia da Informagdo da SGG/GO.

6.7. REQUISITOS DE DOCUMENTAGAO E PROPRIEDADE INTELECTUAL

6.7.1. Toda a documentacgdo gerada (relatdrios, matrizes, planos) serd de propriedade exclusiva da Subsecretaria de Tecnologia da
Informagdo da SGG/GO, nos termos do artigo 93 da Lei n? 14.133/2021, sendo vedada sua reproducgdo ou comercializagdo pela
contratada, sob qualquer hipdtese.

6.7.2. A contratada devera transferir todo o conhecimento técnico produzido a Subsecretaria de Tecnologia da Informacg&o da SGG/GO
ao final da execugdo, incluindo metodologias utilizadas e, se for o caso, sugestdo de materiais de capacitagdo.

6.8. REQUISITOS DE GARANTIA
6.8.1. Serd exigida a garantia da contratagdo de que trata o art. 96, da Lei federal n? 14.133, de 01 de abril de 2021

6.8.2. Em caso de opgdo pelo seguro-garantia, a parte adjudicatdria deverd apresenta-la, no mdaximo, até a data de assinatura do
contrato.

6.8.3. O prazo de vigéncia da apdlice serd igual ou superior ao prazo estabelecido no contrato principal e deverd acompanhar as
modificagdes referentes a vigéncia deste mediante a emissdo do respectivo endosso pela seguradora.

6.8.4. Em caso de opg¢do de garantia, nas modalidades caugdo ou fian¢a bancdria, esta devera ser prestada em até 10 (dez) dias Uteis
apds a assinatura do contrato.

Tépico 7 - RESULTADOS PRETENDIDOS

7.1. Considerando que as contratagdes publicas devem buscar resultados positivos para a Administragdo, sdo apontados os resultados
pretendidos, em termos de eficiéncia, eficacia, efetividade e economicidade, em busca do melhor aproveitamento dos recursos humanos,
materiais e financeiros disponiveis, bem como de desenvolvimento nacional sustentavel.

7.2. Assim, a presente contratagdo pretende alcancar o(s) seguinte(s) resultado(s):

7.2.1. A contratagdo de consultoria especializada para a realizagdo de um mapeamento de seguranc¢a da informa¢do com base na
ISO/IEC 27005:2022 trard os seguintes resultados:

7.2.2. Aumento da maturidade na compreensao da seguranga da informacdo: A execu¢do de um mapeamento estruturado, alinhado
as melhores praticas da ISO/IEC 27005:2022, proporcionara a SGG/GO uma visdo mais clara e detalhada do seu cenario de seguranca
da informagdo, permitindo identificar ativos criticos, ameacas, vulnerabilidades e impactos de forma sistematica. Isso promovera uma

base sélida para decisdes futuras relacionadas a protegdo dos dados e sistemas, elevando o nivel de maturidade organizacional no

tema.

7.2.3. Fortalecimento da capacidade de planejamento contra ameagas cibernéticas: O mapeamento fornecera informacdes
fundamentais para compreender o ambiente de riscos da SGG/GO, possibilitando a priorizagdo de a¢des para proteger ativos de dados
e infraestrutura contra ameagas cibernéticas cada vez mais sofisticadas, como ataques de ransomware, phishing e outras técnicas
avangadas utilizadas por cibercriminosos. A andlise detalhada permitira a Secretaria planejar controles mais eficazes e direcionados.

7.2.4. Redugao de incertezas e base para resposta a incidentes : A identificagdo e avaliagdo de ameacas e vulnerabilidades por meio do
mapeamento permitird a SGG/GO mitigar incertezas relacionadas a segurancga da informac3o, oferecendo uma visdo clara dos pontos
de exposicdo. Isso servird como base para o desenvolvimento de planos de resposta a incidentes, possibilitando uma abordagem mais
informada e estruturada para lidar com possiveis violagdes no futuro, minimizando impactos adversos.

7.2.5. Estabelecimento de uma base para governanga e controles futuros: O mapeamento proporcionara uma estrutura inicial para a
governancga da seguranca da informacgdo, com relatérios detalhados e recomendagdes documentadas que orientardo a implementagdo
de controles apropriados. Essa base serad essencial para alinhar as agdes da SGG/GO as melhores préticas da ISO/IEC 27005:2022 e
normas relacionadas, promovendo a conformidade organizacional e a continuidade dos servigos publicos.

7.2.6. Melhoria na eficiéncia operacional e na priorizagdo de recursos de Tl: O mapeamento permitira uma visdo mais clara dos ativos
criticos e dos riscos associados, possibilitando a Secretaria otimizar o uso de recursos tecnolégicos e direcionar esfor¢os para as areas
mais vulneraveis. A consultoria auxiliard na analise e organizagdo dos dados coletados, oferecendo uma abordagem mais agil e precisa
para a gestdo dos sistemas de Tl e a alocagdo estratégica de recursos.

7.2.7. Maior prepara¢do para conformidade com regulamentos e padrées: O mapeamento com base na ISO/IEC
27005:2022 fornecera informagdes que facilitardo o alinhamento as exigéncias legais e regulatérias pertinentes, como a Lei Geral de
Protecdo de Dados (LGPD) e outras normas da série ISO/IEC 27000. Isso garantira que a SGG/GO tenha uma base sdlida para atender a
requisitos de seguranga da informagdo e protecdo de dados pessoais e sensiveis.

7.2.8. Aumento da confiabilidade e da imagem institucional: A realizacdo de um mapeamento detalhado e estruturado, conduzido
por uma consultoria especializada, fortalecera a imagem da SGG/GO como uma organizacdo comprometida com a seguranca da
informacgdo. Isso aumentara a confianga de cidadaos, parceiros e outras entidades governamentais, contribuindo para uma gestdao mais
transparente e segura, mesmo que a certificagdo ISO/IEC 27001 n3o seja o objetivo imediato deste processo.



Tépico 8 - POSSIVEIS IMPACTOS AMBIENTAIS E MEDIDAS MITIGADORAS

8.1. Considerando que o objeto desta contratagdo refere-se exclusivamente a prestacdo de servicos de mdo de obra especializada e
consultoria técnica, conforme especificado neste Estudo Técnico, ndo ha evidéncia de impactos ambientais diretos ou indiretos decorrentes
da execug¢do do contrato.

» Natureza do servigo: Atividades intelectuais e administrativas, sem intervencgao fisica em areas naturais, consumo de recursos naturais ou
geracgdo de residuos;+

» Escopo contratual: N3o envolve obras, instalagdes, transporte de materiais ou qualquer agao passivel de alteragdo do meio ambiente;
8.2. Diante do exposto, ndo se aplicam medidas de mitigagdo, compensagao ou monitoramento ambiental.

Topico 9 - GERENCIAMENTO DE RISCO

FASE DE ANALISE — ESTUDO TECNICO PRELIMINAR

Risco ETPO1 — Estudo Técnico Preliminar incompleto ou inadequado

Probabilidade [( ) Baixa (X ) Média( ) Alta

Impacto () Baixo ( ) Médio ( X ) Alto

Nivel de Risco |( ) Aceitavel ( ) Aceitagdo intermediaria ( X ) Inaceitavel

Id Danos

1 |Elaboragdo de TR/Edital inadequado gerando recursos ou impugnacio quando da sua publicacgo.

2 |Atraso no procedimento licitatério devido a republicagdo do edital.

3 [Contratagdo com prejuizos para administragdo.

Id Agao Preventiva Responsavel
1 |Capacitar pessoal ou designar pessoal capacitado para executar a GCIBER

atividade.
Id Acao de Contingéncia Responsavel

1 |Recomendar correcbes e/ou adequagdes no termo de referéncia ou SUOSTI
projeto basico.

2 |Nao aprovar ETP. STI

Risco ETP02 — Entrega incompleta dos servigos pela CONTRATADA
Probabilidade |(X ) Baixa( ) Média( )Alta
Impacto () Baixo ( ) Médio ( X ) Alto

Nivel de Risco |( ) Aceitavel ( ) Aceitacdo intermediaria ( X ) Inaceitavel

Id Danos

1 [Impossibilidade de utilizacdo dos servigos contratados.

Id Agao Preventiva Responsavel

1 |Acompanhar e validar os servigos prestados, executando analises GCIBER
apds a entrega.

Id Acdo de Contingéncia Responsavel

1 |Realizar nova contratagao. GCIBER

Risco ETP03 — Ambiente inadequado ou indisponivel na CONTRATANTE para entrega dos servigos contratados
Probabilidade (X)Baixa( )Média( )Alta
Impacto () Baixo ( ) Médio ( X ) Alto

Nivel de Risco () Aceitavel ( ) Aceitacdo intermediaria ( X ) Inaceitével



Id Danos

1 |Impossibilidade de prestagdo dos servigos pela CONTRATADA.

2 [Possibilidade de distrato apds a contratagdo.

Id Acdo Preventiva Responsavel
1 [Disponibilizar, verificar e configurar o ambiente, hardware e S.0. para que a GINT

CONTRATADA possa finalizar a verificagdo e entrega dos servigos contratados.
Id Agao de Contingéncia Responsavel
1 |Acionar a STI/SGG para disponibilizacdo de ambiente. GCIBER/CONTRATADA

TABELA DE NiVEL DE RISCO

i PROBABILIDADE DO RISCO
NIVEL DE RISCO -
BAIXA MEDIA ALTA
BAIXO ACEITAVEL ACEITAVEL ACEITACAO INTERMEDIARIA
IMPACTO DO RISCO | MEDIO ACEITAVEL ACEITACAO INTERMEDIARIA
ALTO | ACEITAGAO INTERMEDIARIA

Tépico 10 - PROVIDENCIAS PREVIAS A SEREM ADOTADAS PELA ADMINISTRACAO

10.1. N3o ha necessidade de adequagdo do ambiente da SGG/GO para a implantagdo dos servigos da consultoria a ser contratada, haja vista
que se trata de prestagdo de servigos a serem realizados in loco.

10.2. Ademais, pela caracteristica do objeto aqui tratado, ndo hd necessidade de capacitacdo de servidores para fiscalizagdo e gestdo
contratual.

Tépico 11 - CONTRATAGOES CORRELATAS OU INTERDEPENDENTES

11.1. Para atendimento da finalidade desta contratagdo, ndo ha contratagGes correlatas ou interdependentes vinculadas ao objeto em
questdo. A presente aquisi¢do constitui agdo autonoma e auto-suficiente, ndo dependendo de outras licitagGes, contratos ou aquisicdes
paralelas para sua execugdo integral.

Tépico 12 - AVALIAGAO DA VIABILIDADE DA CONTRATAGAO

12.1. Com base nas analises realizadas ao longo do Estudo Técnico Preliminar (ETP), a Equipe de Planejamento declara a viabilidade técnica e
econdmica da contratacdo de consultoria especializada para mapeamento de riscos conforme a norma ISO/IEC 27005:2022, considerando:

Relevancia estratégica: A atividade é essencial para o desenvolvimento das atividades da Secretaria-Geral de Governo, garantindo a
seguranca da informacgdo e a conformidade com melhores praticas internacionais.

Adequacdo orgamentaria: Os custos previstos atendem ao principio da economicidade, sendo compativeis com os beneficios esperados.

Gestdo de riscos: Os riscos identificados sdo administraveis e a area requisitante compromete-se a fornecer todos os insumos necessarios
para o sucesso do projeto.

12.2. Observagoes:

A presente manifestagdo restringe-se a analise técnica, ndo convalidando eventuais atos em desacordo com a legislagdo vigente, conforme
atribuigdes desta equipe.

A contratacdo esta alinhada aos dispositivos da Lei Federal n2 14.133/2021 e ao Decreto Estadual n? 10.207/2023, que regulamentam as
aquisicdes publicas.

12.3. Conclusdo: O ETP demonstra a necessidade e viabilidade da solugdo "Prestagdo de Servigos - Consultoria em Riscos de TI" para o
atendimento das demandas institucionais, recomendando sua formalizacdo conforme os parametros técnicos e legais expostos.

EQUIPE DE PLANEJAMENTO RESPONSAVEL PELA ELABORAGAO DESTE ETP:

Responsavel Fungao Equipe

WILLIAN ADAO RABELO Integrante Técnico Equipe de Planejamento

VALDENICE NASCIMENTO DE MOURA Integrante Administrativo Equipe de Planejamento
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