ANEXO VII - TERMO DE RESPONSABILIDADE E MANUTENGCAO DE SIGILO

A empresa [RAZAO/DENOMINAGAO SOCIAL], pessoa juridica com sede em [ENDEREGO], inscrita no CNPJ/MF
com o n.° [N.° DE INSCRICAO NO CNPJ/MF], neste ato representada na forma de seus atos constitutivos, doravante
denominada simplesmente CONTRATADA, por tomar conhecimento de informacdes sobre o ambiente computacional da
Secretaria de Estado da Segurancga Publica (SSP), denominada CONTRATANTE, aceita as regras, condi¢Ges e obrigacGes
constantes do presente Termo.

O objetivo deste Termo de Confidencialidade e Sigilo é prover a necesséria e adequada protecdo as informagdes
restritas de propriedade exclusiva da CONTRATANTE reveladas a empresa CONTRATADA em razdo da execugao dos
servigos objeto do contrato N.° /20 , aplicando- se automaticamente a seus termos aditivos, caso houver,
doravante denominado simplesmente CONTRATO, bem como assegurar o respeito as normas de seguranca vigentes na
CONTRATANTE durante a realizacao dos servicos.

A expressdo "informacdo restrita" abrangera toda informagdo escrita, oral ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: dados pessoais, técnicas, desenhos, projetos,
especifica¢des, cdpias, diagramas, formulas, modelos, amostras, fluxogramas, croquis, fotografias, plantas, programas de
computador, discos, disquetes, fitas, pen drives, processos, projetos, contratos, planos de negdcios, processos, conceitos
de produto, outras informac6es técnicas, dentre outros. A CONTRATADA compromete- se a ndo reproduzir e/ou dar
conhecimento a terceiros, sem a anuéncia formal e expressa da CONTRATANTE, das informacdes restritas reveladas.

A CONTRATADA se compromete ainda:

a) a manter sigilo, tanto escrito como verbal, ou, por qualquer outra forma, de todos os dados, informagdes
cientificas e técnicas e, sobre todos os materiais contendo informacGes restritas obtidos com sua participacdo no
CONTRATO.

b) a ndo revelar, reproduzir, utilizar ou dar conhecimento, em hipdtese alguma, a terceiros, de dados, informacgdes
cientificas e materiais obtidos com sua participagdo no CONTRATO, sem a prévia andlise da CONTRATANTE sobre a
possibilidade de protecdo, nos drgdos especializados, dos resultados ou tecnologia envolvendo aquela informacao;

¢) a ndo tomar, sem autorizacdao da CONTRATANTE, qualquer medida com vistas a obter para si ou para terceiros,
os direitos de propriedade intelectual relativos as informacdes sigilosas a que tenha acesso;

d) se a ndo utilizar, bem como a ndo permitir que seus diretores, consultores, prestadores de servicos,
empregados e/ou prepostos utilizem, de forma diversa da prevista no CONTRATO, as informacdes restritas reveladas.

A empresa CONTRATADA manifesta ciéncia de que:

a) todos os documentos, inclusive as ideias para customizacdo e melhorias das solucdes computacionais,
contendo dados e informacdes relativas a qualquer pesquisa sao de propriedade da CONTRATANTE;

b) todos os materiais, sejam modelos, protétipos e/ou outros de qualquer natureza, desenvolvidos durante a
execucdo do CONTRATO, pertencem a CONTRATANTE;

A CONTRATADA declara que conhece as leis, normas e boas praticas sobre o sigilo e tratamento de informacdes
confidenciais e privadas, especialmente os termos e obrigacdes constantes na Lei 13.709/2018, comprometendo-se por
si, seus diretores, prepostos, empregados, subcontratados e parceiros comerciais a manter, nos termos da referida lei, o
tratamento adequado e a protec¢do sobre todas as informacgdes, dados, materiais e documentos da CONTRATANTE, de
seus clientes, colaboradores ou terceiros, a que venha a ter acesso, voluntdria ou involuntariamente por for¢a dos
contratos celebrados entre as partes, obrigando-se a ndo divulgar, vender, comunicar, ceder ou fazer uso de quaisquer
dessas informacdes, dados, materiais e documentos, sob pena de responsabilidade nos termos da Lei Geral de Protecao
de Dados Brasileira, Lei 13.709/2018 e de outras de mesma natureza nacionais e internacionais, incluindo mas n3o se
limitando a GPDR (General Data Protection Regulation).

Compreende-se por informacgdes sigilosas os dados pessoais de pessoa natural obtidos, revelados ou relacionados
com a CONTRATANTE ou com o objeto do CONTRATO, os quais ndo podem ser divulgados ou repassados sob nenhuma
forma ou pretexto. Tais informagdes e dados sigilosos devem ser mantidos protegidos em equivaléncia aos controles da



CONTRATANTE. S3ao consideradas informacOes sigilosas, para os efeitos deste instrumento, todas e quaisquer
informacgdes e dados pessoais sobre pessoas naturais, sem exce¢do, que a CONTRATADA obtiver ou tiver acesso em
relacdo aos clientes, terceiros e colaboradores da CONTRATANTE, sejam atuais, potenciais ou em prospecc¢ao.

Serdo, ainda, consideradas informag¢des confidenciais todas aquelas que assim forem identificadas pela
CONTRATANTE, por meio de legendas ou quaisquer outras marcagoes, ou que, devido as circunstancias da revelacdo ou
a prépria natureza da informacgdo, devam ser consideradas confidenciais ou de propriedade desta. Em caso de duvida
sobre a confidencialidade de determinada informagdo, a CONTRATADA deverd manté-la em absoluto sigilo, até que a
CONTRATANTE se manifeste expressamente a respeito.

A CONTRATADA devera cuidar para que as informacoes sigilosas reveladas fiquem limitadas ao conhecimento dos
diretores, consultores, prestadores de servicos, empregados e/ou prepostos que estejam diretamente envolvidos nas
discussdes, andlises, reunides e demais atividades relativas a prestacado de servicos a CONTRATANTE, devendo cientifica-
los da existéncia deste Termo e da natureza confidencial das informacdes restritas reveladas.

A CONTRATADA compromete- se a utilizar as informagdes confidenciais, restritas ou sigilosas apenas no ambito
do desenvolvimento e da execucdao do CONTRATO, sendo vedada tanto a sua divulgacdo a terceiros, quanto qualquer
outra utilizagdo que ndo seja expressamente permitida pela CONTRATANTE.

A CONTRATADA devera obrigar-se a restituir ou destruir, e fornecer evidéncias desta destruicdo, conforme
orientacdo da CONTRATANTE, todos os materiais, bases de dados e arquivos de dados que estiverem em seu poder, sem
nenhuma excecdo, incluindo resumos, cdpias de documentos, midias ou outras formas que possam conter informagdes
consideradas restritas, confidenciais ou sigilosas, a qualquer tempo quando demandado pela CONTRATANTE, ou no
término do CONTRATO, independentemente de qual tenha sido a causa e de quem tenha provocado a rescisao ou término
do CONTRATO.

A empresa CONTRATADA declara conhecer e se compromete a seguir e divulgar entre seus colaboradores
envolvidos na execucdo do CONTRATO a Politica de Seguranca da Informagdo da CONTRATANTE e normativos correlatos.
A CONTRATADA possuira ou firmard acordos por escrito com seus diretores, consultores, prestadores de servicos,
empregados e/ou prepostos cujos termos sejam suficientes a garantir o cumprimento de todas as disposi¢es do presente
Termo, conforme especificado no instrumento convocatério do processo licitatério que deu origem ao CONTRATO.

A CONTRATADA devera dispensar as informagdes confidenciais e sigilosas da CONTRATANTE o mesmo zelo e
cuidado com que trataria os seus proprios dados e devera manté-los em local seguro, com acesso limitado, apenas as
pessoas autorizadas.

A CONTRATADA obriga- se a informar imediatamente a CONTRATANTE qualquer violacdo das regras de sigilo
estabelecidas neste Termo que tenha ocorrido por sua acdo ou omissdo, independentemente da existéncia de dolo. Em
caso de qualquer falha na seguranca ou situacdo de vazamentos de dados sensiveis ou pessoais privados da
CONTRATANTE, a CONTRATADA devera registrar, apurar e comunica-la imediatamente, incluindo em seu comunicado a
extensdo do vazamento, as agdes que ja tomou e as agdes que pretende tomar sobre o assunto, incluindo a existéncia de
cyber seguros e outros controles do género. A pronta comunicagdo da CONTRATADA quanto a violagdo ao dever de
protecao adequada, sigilo, confidencialidade dos dados ndo exclui, entretanto, a sua responsabilizacdo pelas perdas e
danos a que der causa, sem prejuizo da sua responsabilidade civil e criminal.

A quebra do sigilo das informacdes restritas, confidenciais e sigilosas reveladas, devidamente comprovada, sem
autorizacdo expressa da CONTRATANTE, possibilitard a imediata rescisdo de qualquer contrato firmado entre a
CONTRATANTE e a empresa CONTRATADA sem qualquer 6nus para a CONTRATANTE.

Nesse caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposicdo de todas as
perdas e danos sofridas pela CONTRATANTE, inclusive os de ordem moral, bem como as de responsabilidades civil e
criminal respectivas, as quais serdo apuradas em regular processo judicial ou administrativo.

N3o serd considerada quebra de confidencialidade a divulgacdo de informagdes ordenadas pela legislagao ou por
autoridade judicidria ou administrativa competente. Neste caso, a CONTRATADA devera imediatamente comunicar a
CONTRATANTE, apresentando-lhe a legislacdo referente ou a devida intimacgao judicial ou administrativa para a divulgacado
das informacdes.



Apds a extingdo do CONTRATO, as obrigacdes de confidencialidade firmadas neste Termo manter-se-do ainda por
periodo indeterminado, enquanto a informagdo nao for tornada de conhecimento publico por qualquer outra pessoa, ou
mediante manifestacdo expressa da CONTRATANTE.

O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de acesso as
informacdes restritas da CONTRATANTE. E, por aceitar todas as condicdes e as obrigacdes constantes do presente Termo,
a empresa CONTRATADA assina o presente termo através de seus representantes legais.

Goiania, de de 20 .

CONTRATADA

A CONTRATADA deve solicitar aos profissionais envolvidos na execucdo do objeto, antes do inicio dos servicos, a
assinatura do termo de CIENCIA DA DECLARACAO DE MANUTENCAO DE SIGILO, conforme modelo a seguir.

TERMO DE CIENCIA DO COMPROMISSO DE CONFIDENCIALIDADE DE INFORMAGCOES

Eu NOME, NACIONALIDADE, ESTADO CIVIL, CARGO inscrito(a) no CPF sob o n2 000.000.000-00, assumo o
compromisso de manter a confidencialidade sobre todas as informac¢des obtidas em fungdo da minha participacao na
execucdo do Contrato N.2 /20 e seus aditivos, denominado simplesmente CONTRATO, junto a CONTRATANTE.

Por este Termo de Confidencialidade e Sigilo comprometo-me:

a) a ndo utilizar as informacgdes confidenciais, sigilosas ou restritas a que tiver acesso, para gerar beneficio préprio
exclusivo e/ou unilateral, presente ou futuro, ou para o uso de terceiros;

b) a ndo efetuar nenhuma gravacédo ou cépia da documentagdo confidencial ou sigilosa a que tiver acesso;

c) a ndo me apropriar, para mim ou para outrem, de material confidencial e/ou sigiloso de cunho pessoal ou
tecnoldgico que venham a estar disponiveis para acesso;

d) a ndo repassar o conhecimento das informacdes confidenciais, sigilosas ou restritas, responsabilizando-me por
todas as pessoas que vierem a ter acesso as informagdes, por meu intermédio, e obrigando-me, assim, a ressarcir a
ocorréncia de qualquer dano e / ou prejuizo oriundo de uma eventual quebra de sigilo das informacdes fornecidas.

Neste Termo, as seguintes expressoes serdo assim definidas: Informacdo Confidencial significara toda e qualquer
informacdo revelada através de apresentacdo de tecnologias, discussGes, conversacdes ou negociagcdes entre, ou com as
partes, de alguma forma relacionada ou associada com a apresentacdao de produtos ou projetos a respeito de, ou,
associado com a CONTRATANTE, sob a forma escrita, verbal ou por quaisquer outros meios. Informacgao restrita inclui,
mas nao se limita, a informacéao relativa as operagdes, processos, planos ou intencdes, informacGes sobre producéo,
instalacGes, equipamentos, sistemas, dados, habilidades especializadas, projetos, métodos e metodologia, fluxogramas,
especializacGes, componentes, férmulas, produtos e questdes relativas ao desempenho das atividades laborais. Sdo
consideradas informacdes sigilosas, para os efeitos deste instrumento, todas e quaisquer informacdes e dados pessoais
sobre pessoas naturais, sem excec¢do, que a eu obtiver ou tiver acesso em relagdo aos clientes, terceiros e colaboradores
da CONTRATANTE, sejam atuais, potenciais ou em prospeccao.



Declaro ainda ter ciéncia das obriga¢gdes do TERMO DE RESPONSABILIDADE E MANUTENCAO DE SIGILO assumido
pela empresa CONTATADA referente ao CONTRATO.

A vigéncia da obrigacdo de confidencialidade e sigilo, assumida pela minha pessoa por meio deste termo, tera a
validade enquanto a informac¢do ndo for tornada de conhecimento publico por qualquer outra pessoa, ou mediante
autorizagdo escrita, concedida a minha pessoa pelas partes interessadas neste termo. Pelo ndo cumprimento do presente
Termo de Confidencialidade e Sigilo, fica o abaixo assinado ciente de todas as sang¢des judiciais que poderdo advir.

Assinatura



