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Como proteger seu filho na internet

INTRODUCAO

A internet facilita o acesso ao conhecimento
e o contato com outras pessoas. Mas pode
expor criancas e adolescentes a risco fisico
e emocional, gerando problemas e muito
sofrimento.

0 mundo virtual parece privado e seguro, pois
mantém nossos filhos em casa e ao nosso alcance.
Mas é um espaco publico em que a violéncia
acontece.
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Como, proteger seu filho na internet

Ndo é porgue criancas e adolescentes
entendem muito de internet que estao
seguros nas interacdes on-line.

Maturidade e experiéncia vém com o tempo
e algumas orientacdes sdo necessarias
para que estejam protegidos também no
ambiente virtual.

Nas redes, pessoas
mal-intencionadas tentam
estabelecer contato para
praticarem crimes.

Dentre os perigos, esta
a violéncia sexual,
gue pode se Limitar
ao ambiente virtual ou
evoluir para encontros
presenciatis.
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Como proteger seu filho na internet

ALGUMAS ESTRATEGIAS
USADAS POR CRIMINOSOS

V7 Fingem ter os mesmos interesses e ser da
mesma idade para se aproximar;

v/ Se passam por vyoutubers ou influencers
famosos, impressionando os mais ingénuos;

Vo7 Oferecem presentes ou beneficios nos jogos,
para fortalecer a amizade on-Lline;

V7 ExpOem a crianca ou o adolescente a conteudo
pornografico, tentando naturalizar assuntos
sobre nudez e sexo;
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Como, proteger seu filho na internet

V¥ Conquistada a confianca, iniciam conversas
mais (ntimas e passam a pedir nudes;

v“ Aumentam o acesso a vitima, pedindo contatos
em tempo real, por video;

v/ Fazem chantagens, sob ameaca de divulgarem
o material que ja tém em maos;

V7 Consequem acesso a dados pessoais, como
telefone e endereco, pela via da seducado,

intimidacdao ou invasao;

v“ Convencem a vitima ao encontro presencial,
0 gue aumenta ainda mais os riscos.

A

Ministério Publico de Goias o)



Como proteger seu filho na internet

Apesar de tudo, existem maneiras de proteger
seus filhos para uma utilizacdao mais segura

das redes, usufruindo dos beneficios que a
internet pode oferecer.

0 que vocé
pode fazer?

orientacao

=

monitoramento
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Como, proteger seu filho na internet

ORIENTACAO

0 vinculo e a confianca sdo as bases para que
suas orientacdoes tenham efeito;

Isso se constréi no dia a dia, em conversas nas
guais sua filha ou filho também sdo escutados e
respeitados enquanto pessoa;

E necessdrio manter um canal de comunicacdo
acolhedor, para que ela ou ele ndao guarde
segredos, nao tenha medo de pedir ajuda ou de
falar sobre as coisas que ndao entende;

E importante orientar seu filho para:

V¥ Ndo confiar em pessoas desconhecidas que
fazem contato pela internet;

V7 Te avisar sobre qualquer conteldo estranho
gue aparecer na rede e sobre contatos feitos

por desconhecidos;

V¥ Nao adicionar pessoas desconhecidas ou
pouco préximas nas redes sociais;
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Como proteger seu filho na internet

v/ Fazer postagens privadas, apenas para
amigos;

v Nao compartilhar informagcdes pessoais como
endereco, telefone e escola onde estuda;

V7 Nao aceitar convites para encontros
presenciatis;

V7 Te pedir ajuda caso se sinta constrangido
ou ameacado.
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Como, proteger seu filho na internet

MONITORAMENTO

Estar atento ao que seu filho faz on-lLine ndo é
invasdo de privacidade dela ou dele.

Assim como vocé sabe com quem seu filho ou filha
anda ou onde eles vao, também precisa entender

seus hdbitos no ambiente virtual.

Algumas perguntas podem te ajudar nessa tarefa:

Quanto tempo ela ou ele permanece
on-Line? Quatis sao seus
interesses? 0 que gostam de fazer?
A que tipos de videos assistem?

Costumam jogar? Como funcionam os

jogos de que gostam? Tém contato
com outros jogadores?

0 ideal é que o monitoramento aconteca as
claras, com conhecimento da sua filha ou filho.

E importante mostrar a sua preocupacdo e

esclarecer que é seu papel cuidar da seguranca
dela ou dele.
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Como proteger seu filho na internet

Uma maior autonomia pode ser conquistada pelos
adolescentes a medida que demonstram capacidade
de navegar com seguranca e responsabilidade.

Estratégias de monitoramento

Instale firewall e antivirus;

Cheque o historico de buscas;

Nao deixe seu filho sempre sozinho
no celular, tablet ou computador;

Defina regras e tempo para
uso da internet;

Ative localizadores
nos aparelhos;

Use recursos tecnologicos
de controle parental.

Ministério Publico de Goias



Como, proteger seu filho na internet

SAIBA QUE

A violéncia sexual pelos meios
digitais nao envolve apenas o

contato de adultos com possiveis

vitimas.

Pode acontecer também na Pode acontecer também
na interacdo entre colegas e amigos.

Em casos mais graves, esse conteudo é usado para
coagir a vitima a continuar enviando material
tntimo ou a participar de um encontro sexual.
Esse crime tem sido chamado de sextorsao.

0 envio de mensagens com teor erdético é comum
entre jovens. Essa pratica é conhecida como
sexting.
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Como proteger seu filho na internet

Quando esse material ¢é compartilhado com
terceiros, pode haver um repasse descontrolado
e grande exposicdo. Isso gera constrangimento
e intenso sofrimento.

Por isso, é muito (importante saber que
nenhuma privacidade esta garantida quando se
compartilha conteludos (ntimos.

Para além disso, os pais devem esclarecer os
filhos de que ameacas ou compartilhamento de
conteddos (ntimos de outra pessoa sdao crime,
passivel de punicao.

Orientar sobre o comportamento
adequado no ambiente virtual

também pode evitar que sua filha
ou filho se torne um agressor.

Vale Llembrar que muitos criminosos tém
acesso a imagens e informacdes de criancas e
adolescentes nas redes sociais dos proprios
pais. Cabe também a vocé ndo expor a sua filha
ou filho na internet.
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Como, proteger seu filho na internet

FIQUE ALERTA SE:

v Uma crianca ou adolescente passa tempo
demais na internet;

V¥ N&o se interessa por outras atividades;

V7 Apresenta mudancas como choro, isolamento,
raiva;

V7 Interage muito com um Unico amigo virtual.

Esses sinais podem indicar algum problema
acontecendo.

E se sua filha ou filho sofrerem
violéncia na internet?

Guarde o maximo de informacdes
para fazer a denilncia: prints,
e-mails, fotos, etc.
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ONDE DENUNCIAR?
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