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TERMO DE REFERENCIA

Processo n2 9079621110000930.000010/2024-63

1. CONDICOES GERAIS DA CONTRATAGAO

1.1. Referente a necessidade de contratacdo de pessoa juridica para fornecimento de Licencas de Uso de
solucdo de Antivirus (Renovacdo) para o CRCMS pelo periodo de 36 meses.

VALOR

ITEM DESCRICAO DO ITEM AL UNIDADE | QTDE A UNIT

VALOR
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CATSERV ITEM (RS)
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MEDIO

Aquisicdo/Renovacio de

licencas de uso de solucdo 36 RS RS
, 2 2
de antivirus (Kaspersky 750 un 40 meses 484,67 19.386,80

Next EDR Optimum).

R$

Cust timado total
usto estimado tota 19.386,80

1.2. Os bens objeto desta contratacdo sao caracterizados como comuns, conforme justificativa constante
do Estudo Técnico Preliminar.

1.3. O objeto desta contratagdo nao se enquadra como sendo de bem de luxo, conforme Decreto n?
10.818, de 27 de setembro de 2021.

1.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da
contratacgao.

2. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATAGAO

2.1. A Fundamentacdo da Contratacdo e de seus quantitativos encontra-se pormenorizada em Tdpico
especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.



2.2. O objeto da contratacdo estd alinhado com os seguintes documentos:

a) Planejamento Estratégico - Resolucdo CFC n.2 1.543, de 16 de agosto de 2018 - Aprova o
Planejamento Estratégico do Sistema CFC/CRCs para 2018/2027, com alinhamento aos objetivos
constantes no Plano Estratégico por meio do Objetivo n.2 12 “Ampliar e integrar o uso da
Tecnologia da Informacdo no Sistema CFC/CRCs”.

b) Orcamento - Resolucdo CRCMS n.2 249 de 1 de dezembro de 2023 — DispGe sobre a Proposta
Orgamentaria para o Exercicio Financeiro de 2024 do CRCMS e da outras providéncias.

c ) Plano de Trabalho do CRCMS no projeto 5010 Modernizacdo do Parque de Informatica
(Hardware e Software), que disp0e de recurso orgcamentario para despesa na rubrica
6.3.2.1.05.01.002 (Softwares).

d) Plano Anual de Contratacdo, aprovado por meio da Portaria CRCMS n.2 02, de 12 de janeiro de
2024, que institui prazos para elaboracdo e execucdo das contratacées no ambito do CRCMS.

e) Plano Diretor de Tecnologia da Informacdo, aprovado por meio da Resolugdo CRCMS n2250, de 1
de dezembro de 2023.

2.3. Justificativa

2.3.1. Visando a seguranga dos computadores e servidores do CRCMS e também oferecer maior
liberdade de uso da infraestrutura de Tl por parte dos usudrios da rede, a solu¢do de antivirus
garante que a organiza¢do nao corra riscos de invasdes, cddigo malicioso, como virus, spywares,
ransowares, infeccdes ou descuidos por parte de todos que operam computadores no Conselho.

2.3.2. A solugdo de antivirus visa a manutencdo da integridade, da disponibilidade e da
confiabilidade dos dados, essencial para o cumprimento das atividades do CRCMS.

2.3.3. Para atendimento do exposto, serd contratada pessoa juridica para renovac¢ao das 40 licengas
atuais por mais 36 meses do antivirus Kaspersky Next EDR Optimum. A contratagdo de outro
antivirus ou versao iria descaracterizar o modelo atual de prote¢do ao qual a infraestrutura ja conta
com garantias de qualidade e confianga, mantendo o parque homogéneo.

3. DESCRICAO DA SOLUCAO

3.1. Analisando as alternativas disponiveis e que atendam a necessidade da darea requisitante,
considerando a viabilidade técnica e econ6mica, a solucdo indicada pela Equipe de Planejamento da
Contratagcdo é a realizacdo de procedimento licitatério para aquisicdo do item, de acordo com
especificagdes comuns de mercado capazes de atender aos requisitos de negécio.

Ne

ITEM | UNIDADES

/MESES

ESPECIFICACAO MINIMA

1. DO MODULO DE PROTEGAO DE ENDPOINT

1.1. A solugdo proposta deverda proteger os sistemas
operacionais abaixo:

Windows 7
Windows 8
Windows 8.1




Windows 10

Windows 11
1.2. Servidores

Windows Small Business Server 2011

Windows MultiPoint Server 2011

Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022
1.3. Servidores de terminal Microsoft

Servicos de Area de Trabalho Remota da Microsoft
baseados no Windows Server 2008 R2, 2012 R2, 2016,
2019 e 2022

1.4. Sistemas operacionais Linux de 32 bits:
CentOS 6.7 e posterior
Debian GNU/Linux 11.0 e posterior
Debian GNU/Linux 12.0 e posterior
Red Hat Enterprise Linux 6.7 e posterior
1.5. Sistemas operacionais Linux de 64 bits:
Amazon Linux 2.
CentOS 6.7 e mais tarde
CentOS 7.2 e posterior.
CentOS Stream 8.
CentOS Stream 9.
Debian GNU/Linux 11.0 e posterior.
Debian GNU/Linux 12.0 e posterior.
Linux Mint 20.3 e superior.
Linux Mint 21.1 e posterior.
openSUSE Leap 15.0 e posterior.
Oracle Linux 7.3 e posterior.
Oracle Linux 8.0 e posterior.
Oracle Linux 9.0 e posterior.
Red Hat Enterprise Linux 6.7 e posterior
Red Hat Enterprise Linux 7.2 e posterior.
Red Hat Enterprise Linux 8.0 e posterior.
Red Hat Enterprise Linux 9.0 e posterior.
Rocky Linux 8.5 e posterior.
Rocky Linux 9.1.
SUSE Linux Enterprise Server 12.5 ou posterior.
SUSE Linux Enterprise Server 15 ou posterior.
Ubuntu 20.04 LTS.
Ubuntu 22.04 LTS.




Sistemas operacionais Arm de 64 bits:
CentOS Stream 9.
SUSE Linux Enterprise Server 15.
Ubuntu 22.04 LTS.
1.6. Sistemas operacionais MAC OS:
MacOS 12 - 14
1.7. Ferramentas de virtualizacdo MAC OS:
Parallels Desktop 16 para Mac Business Edition
VMware Fusion 11.5 Professional
VMware Fusion 12 Professional

1.8. A solugdo proposta devera suportar as seguintes
plataformas virtuais:

VMware Workstation 17.0.2 Pro
VMware ESXi 8.0 Update 2
Microsoft Hyper-V Server 2019
Citrix Virtual Apps e Desktop 7 2308
Citrix Provisioning 2308

Citrix Hypervisor 8.2 Update 1

2. DO MODULO DE GERENCIAMENTO AVANCADO

2.1. A solugao proposta deve suportar arquitetura cloud-native e
on-premisse;

2.2. A solugdo proposta deve incluir suporte para implantacao
baseada em nuvem por meio de:

Amazon Web Services
Microsoft Azure

2.3. A solugdo proposta deve incluir as seguintes opg¢des de
integracao SIEM:

HP (Microfoco) ArcSight
IBM QRadar

Splunk

Kaspersky KUMA

2.4. A solugdo proposta deve fornecer a capacidade de
integracdo com as solucdes Managed Endpoint Detection and
Response (MDR) e Anti-APT do prdprio fornecedor, para caca
ativa a ameacas e resposta automatizada a incidentes.

2.5. A solucdo proposta deve ter a capacidade de permitir
aplicacdes baseadas em seus certificados de assinatura digital,
MD5, SHA256, metadados, caminho do arquivo e categorias de
seguranca pré-definidas;

2.6. A solugdo proposta deve suportar Single Sign On (SSO)
usando NTLM e Kerberos.




2.7. O administrador deve ser capaz de adicionar manualmente
novos dispositivos a lista de equipamentos ou editar
informacgdes sobre equipamentos ja existentes na rede.

2.8. A solucdo proposta deve suportar APl OPEN e incluir
diretrizes para integracdo com sistemas externos de terceiros.

2.9. A solucdo proposta deve incluir uma ferramenta integrada
para realizar diagndsticos remotos e coletar logs de solucdo de
problemas sem exigir acesso fisico ao computador.

2.10. A solugdo proposta deve incorporar no sensor de endpoint
distribuicdo/retransmissdo para transferir ou fazer proxy de
solicitacbes de reputacdo de ameacas dos terminais para o
servidor de gerenciamento.

2.11. A solucdo proposta deve suportar o download de arquivos
diferenciais em vez de pacotes completos de atualizacdo.

2.12. A solucdo proposta deve incluir Role Based Access Control
(RBAC) com fungdes predefinidas personalizaveis.

2.13. O servidor de gerenciamento primdrio da solugao proposta
deve ser capaz de retransmitir atualizagdes e servigos de
reputagdo em nuvem.

2.14. O servidor de gerenciamento da solugao proposta deve ter
funcionalidade para criar multiplos perfis dentro de uma politica
de protecdo com diferentes configuracbes de protecdao que
possam estar simultaneamente ativas em uns Unico/multiplos
dispositivos com base nas seguintes regras de ativag¢ao:

Status do dispositivo

Tag

Diretério ativo

Proprietarios de dispositivos
Hardware

2.15. A solugdo proposta deve suportar os seguintes canais de
entrega de notificacdo:

E-mail
Registro de sistema
SMS

2.16. A solugdo proposta deve ter a capacidade de
etiquetar/marcar computadores com base em:

Atributos de rede

Nome

Dominio e/ou Sufixo de Dominio

Endereco de IP

Endereco IP para servidor de gerenciamento
Localizagdao no Active Directory

Unidade organizacional

Grupo




Sistema operacional

Numero do pacote de servico
Arquitetura Virtual

Registro de aplicativos

Nome da Aplicacao

Versao do aplicativo
Fabricante

Tipo e versao

Arquitetura

2.17. A solucdo proposta deve ter a capacidade de criar/definir
configuragdes com base na localizacdo de um computador na
rede, e ndo no grupo ao qual pertence no servidor de gestdo.

2.18. A solucdo proposta deve ter a funcionalidade de adicionar
um mediador de conexdo unidirecional entre o servidor de
gerenciamento e o endpoint conectado pela internet/rede
publica.

2.19. As informag¢bGes sobre o equipamento deverdo ser
atualizadas apds cada nova pesquisa na rede. A lista de
equipamentos detectados deve abranger o seguinte:

Dispositivos Desktop/Servidores
Dispositivos moveis

Dispositivos de rede
Dispositivos virtuais
Componentes OEM

Periféricos de computador
Dispositivos loT conectados
Telefones VolP

Repositérios de rede

2.20. A solucdo proposta deve permitir ao administrador criar
categorias/grupos de aplicacdo com base em:

Nome da Aplicacao

Caminho do aplicativo

Metadados do aplicativo

Aplicativo Certificado digital

Categorias de aplicativos predefinidas pelo fornecedor
SHA256 e MD5

2.21. A solugdo proposta devera permitir especificamente o
bloqueio dos seguintes dispositivos:

Bluetooth
Dispositivos mdveis

Modems externos




CD/DVD

Cameras e scanners

MTPs

E a transferéncia de dados para dispositivos méveis

2.22. A solucdo proposta deve ter capacidade de ler informacdes
do Active Directory para obter dados sobre contas de
computadores na organizagao.

2.23. A solucdo proposta deve ter funcionalidade integrada para
conectar-se remotamente ao endpoint usando a tecnologia
Windows Desktop Sharing. Além disso, a solucdo deve ser capaz
de manter a auditoria das acdes do administrador durante a
Sessao.

2.24. A solucdo proposta deverd possuir a funcionalidade de
criar uma estrutura de grupos de administracao utilizando a
hierarquia de Grupos, com base nos seguintes dados:

Estruturas de dominios e grupos de trabalho do Windows
Estruturas de grupos do Active Directory

Contetdo de um arquivo de texto criado manualmente
pelo administrador

2.25. A solugdo proposta deve ser capaz de recuperar
informacdes sobre os equipamentos detectados durante uma
pesquisa na rede. O inventario resultante deverd abranger todos
os equipamentos conectados a rede da organizacao.

2.26. A solugdao proposta deve permitir realizar as seguintes
acdes para endpoints:

Verificagdo manual;

Verificacdo no acesso;

Verificagao por demanda;

Verificagao de arquivos compactados

Verificacdo de arquivos individuais, pastas e unidades;
Bloqueio e verificagao de scripts

Protecdo contra alteracdo de registros;

Protecdo contra estouro de buffer;

Verificagdo em segundo plano/inativa

2.27. Verificacdo de unidade removivel na conexdao com o
sistema;

2.28. A solugdo proposta deve suportar a instalagao do sensor
de endpoint juntamente com solu¢des de terceiros, seja
utilizando somente o mddulo de EDR ou anti-malware.

2.29. O servidor de gerenciamento da solu¢do proposta deve
manter um histérico de revisdes das politicas, tarefas, pacotes,
grupos de gerenciamento criados, para que modificacdes em
uma determinada politica/tarefa possam ser revisadas.

2.30. A solugdo proposta deve ter a capacidade de definir um




intervalo de enderecos IP, de forma a limitar o trafego do cliente
para o servidor de gestdo com base no tempo e na velocidade.

2.31. A solucdo proposta deve ter a capacidade de realizar
inventario em scripts e arquivos, tais como: dll, exe, bat e etc.

2.32. A solucdo proposta deve prever a criacdo de uma cépia de
seguranca do sistema de administragdo com o auxilio de
ferramentas integradas do sistema de administracdo.

2.33. A solucdo proposta deve suportar Windows Failover
Cluster.

2.34. A solugdo proposta deve ter um recurso de clustering
integrado.

2.35. A solugdo proposta deve incluir alguma forma de sistema
para controlar epidemias de virus.

2.36. A solucdo proposta deve incluir Role Based Access Control
(RBAC), e isso deve permitir que as restricdes sejam replicadas
em todos os servidores de gerenciamento na hierarquia.

2.37. O servidor de gestao da solugdo proposta devera incluir
fungdes de seguranca pré-definidas para o Auditor, Supervisor e
Oficial de Seguranca.

2.38. A solugdo proposta deve permitir ao administrador criar
um tunel de conexao entre um dispositivo cliente remoto e o
servidor de gerenciamento caso a porta usada para conexao ao
servidor de gerenciamento nao esteja disponivel no dispositivo.

2.39. A solugdo proposta deve ter a capacidade de priorizar
rotinas de varredura personalizadas e sob demanda para
estacdes de trabalho Linux.

2.40. A solucao proposta deve ser capaz de registrar operagdes
de arquivos (Escrita e Exclusdo) em dispositivos de
armazenamento USB.

2.41. A solugdao proposta deve ter capacidade de bloquear a
execucdo de qualquer executavel do dispositivo de
armazenamento USB.

2.42. A solugdo proposta deve contar com filtragem de firewall
por endereco local, interface fisica e Time-To-Live (TTL) de
pacotes.

2.43. A solugdo proposta devera possuir controles para
download de DLL e drivers.

2.44. A solucdo proposta deve ter a capacidade de restringir as
atividades do aplicativo dentro do sistema de acordo com o
nivel de confianca atribuido ao aplicativo e de limitar os direitos
dos aplicativos de acessar determinados recursos, incluindo
arquivos do sistema e do usudrio utilizando de moddulo
especifico de prevencado de intrusao.

2.45. A solucdo proposta deve ter a capacidade de excluir
automaticamente as regras de controle de aplicativos se um
aplicativo ndo for iniciado durante um intervalo especificado. O
intervalo deve ser configurdvel.

2.46. A solugdo proposta deve incluir multiplas formas de




notificar o administrador sobre eventos importantes que
ocorreram (notificacdo por e-mail, anuncio sonoro, janela pop-
up, entrada de log).

2.47. A solucdo proposta deve incluir Controle de inicializacdo
de aplicativos para o sistema operacional Windows Server.

2.48. A solugdo proposta deve distribuir automaticamente as
contas de computador por grupo de gerenciamento caso novos
computadores aparecam na rede. Deve fornecer a capacidade
de definir as regras de transferéncia de acordo com o endereco
IP, tipo de sistema operacional e localizacdo nas Unidades
Organizacionais do Active Directory.

2.49. A solucdo proposta deve permitir o teste de atualizagoes
baixadas por meio do software de administracdo centralizado
antes de distribui-las as maquinas dos clientes e a entrega das
atualizagOes aos locais de trabalho dos usudrios imediatamente
apos recebé-las.

2.50. A solucdo proposta deve permitir a criagdo de uma
hierarquia de servidores de administracdo a um nivel arbitrario e
a capacidade de gerir centralmente toda a hierarquia a partir do
nivel superior.

2.51. A solugdo proposta deve suportar o Modo de Servigos
Gerenciados para servidores de administracdo, para que
instancias de servidores de administracdo isoladas logicamente
possam ser configuradas para diferentes usudrios e grupos de
usuarios.

2.52. A solucdo proposta deve dar acesso aos servicos em
nuvem do fornecedor de seguranca anti-malware através do
servidor de administragao.

2.53. A solugdo proposta deve ser capaz de realizar inventarios
de software e hardware instalados nos computadores dos
usuarios.

2.54. A solucdo proposta deve ter um mecanismo de notificacdo
para informar os usuarios sobre eventos no software e nas
configuragdes anti-malware instalados, e para distribuir
notificacdes sobre eventos por e-mail.

2.55. A solugdo proposta deve permitir a instalacdo centralizada
de aplicativos de terceiros em todos ou em computadores
selecionados.

2.56. A solucdo proposta deve ter a capacidade de especificar
qualquer computador da organizacdo como centro de
retransmissao de atualizacGes e pacotes de instalacdo, a fim de
reduzir a carga da rede no sistema principal do servidor de
administragao.

2.57. A solucdo proposta deve ter a capacidade de especificar
qualquer computador da organizacdo como centro de
encaminhamento de eventos do sensor de endpoint do grupo
selecionado de computadores clientes para o servidor de
administracdo centralizado, a fim de reduzir a carga da rede no
sistema do servidor de administragao principal. .




2.58. A solucdo proposta deve ser capaz de gerar relatdrios
graficos para eventos de software anti-malware e dados sobre
inventario de hardware e software, licenciamento, etc.

2.59. A solucdo proposta deve permitir que o administrador
defina  configuracbes restritas nas configuracdes de
politica/perfil, para que uma tarefa de verificacdo de virus possa
ser acionada automaticamente quando um determinado
numero de virus for detectado durante um periodo de tempo
definido. Os valores para o niumero de virus e escala de tempo
devem ser configuraveis.

2.60. A solucdo proposta deve permitir ao administrador
personalizar relatorios.

2.61. A solucdo proposta deve ter a funcionalidade de detectar
maquinas virtuais ndo persistentes e exclui-las automaticamente
e seus dados relacionados do servidor de gerenciamento
quando desligado.

2.62. A solugdo proposta deve permitir ao administrador definir
um periodo de tempo apds o qual um computador ndo
conectado ao servidor de gerenciamento e seus dados
relacionados serdo automaticamente excluidos do servidor.

2.63. A solugdo proposta deve permitir ao administrador definir
diferentes condi¢cbes de mudanga de status para grupos de
endpoint no servidor de gerenciamento.

2.64. A solugao proposta deve permitir que o administrador
adicione ferramentas de gerenciamento de endpoint
personalizadas/de terceiros ao servidor de gerenciamento.

2.65. A solugdo proposta deve ter um recurso/madulo integrado
para coletar remotamente os dados necessarios para solugao de
problemas dos endpoint, sem exigir acesso fisico.

2.66. A funcionalidade 'Dispositivo desativado' deve estar
disponivel, para que tais dispositivos ndo sejam exibidos na lista
de equipamentos.

2.67. O relatério da solucdo proposta deve incluir detalhes sobre
quais componentes de protecdo de endpoint estdo ou ndo
instalados em dispositivos clientes, independentemente do
perfil de protecdo aplicado/existente para esses dispositivos;

2.68. O servidor de gerenciamento primario da solugdo proposta
deve ser capaz de recuperar relatérios de informacgdes
detalhadas sobre o status de integridade, etc., dos terminais
gerenciados dos servidores de gerenciamento secundarios.

2.69. A solucdo proposta deve suportar integracdao com solucao
APT.

2.70. A solugdo proposta deve suportar a integracdo com o
servico Managed Detection and Response.

2.71. A solugdo proposta deve permitir instalar o modulo de
gerenciamento on-premisse nos  seguintes sistemas
operacionais:

Windows




2.72.
servid

2.73.

Linux

A solucdo proposta deverd suportar os
ores de banco de dados:

Windows:

Microsoft SQL Server

Microsoft Banco de dados SQL do Azure
MySQL Standard e Enterprise

MariaDB

PostgreSQL

Linux:

MysQL

MariaDB

PostgreSQL

A solugdo proposta devera suportar as

plataformas virtuais:

Windows:

VMware vSphere 6.7 e 7.0

Estacdo de trabalho VMware 16 Pro

Servidor Microsoft Hyper-V 2012 de 64 bits
Servidor Microsoft Hyper-V 2012 R2 de 64 bits
Microsoft Servidor Hyper -V 2016 de 64 bits
Servidor Microsoft Hyper-V 2019 de 64 bits
Servidor Microsoft Hyper-V 2022 de 64 bits
Citrix XenServer 7.1 LTSR

Citrix XenServer 8.x

Oracle VM VirtualBox 6.x

Linux:

VMware vSphere 6.7, 7.0 € 8.0

VMware Desktop 16 Pro e 17 Pro

Servidor Microsoft Hyper-V 2012 de 64 bits
Servidor Microsoft Hyper-V 2012 R2 de 64 bits
Microsoft Servidor Hyper -V 2016 de 64 bits
Servidor Microsoft Hyper-V 2019 de 64 bits
Servidor Microsoft Hyper-V 2022 de 64 bits
Citrix XenServer 7.1 e 8.x

Oracle VM VirtualBox 6.x e7.x

seguintes

seguintes

2.74. A solucdo proposta deve suportar criptografia em varios

niveis:

Criptografia completa do disco — incluindo disco do

sistema




Criptografia de arquivos e pastas
Criptografia de midia removivel

Gerenciamento de criptografia BitLocker e MacOS
Filevault2

2.75. A solucdo proposta deve oferecer funcionalidade integrada
de criptografia em nivel de arquivo (FLE) que permita:

A criptografia de arquivos em unidades de computador
locais.

A criacdo de listas de criptografia de arquivos por
extensdao ou grupo de extensdes.

A criacdo de listas criptografadas de pastas em unidades
de computador locais.

2.76. A solucdo proposta deve oferecer funcionalidade integrada
de criptografia em nivel de arquivo (FLE) que permita a
criptografia de arquivos em unidades removiveis. Isto deve
incluir a capacidade de:

Especifique uma regra de criptografia padrao pela qual o
aplicativo aplique a mesma ag¢ao a todas as unidades
removiveis.

Configure regras de criptografia para arquivos
armazenados em unidades removiveis individuais.

2.77. A solugdo proposta deve oferecer funcionalidade integrada
de criptografia em nivel de arquivo (FLE) que suporte varios
modos de criptografia de arquivos para unidades removiveis:

A criptografia de todos os arquivos armazenados em
unidades removiveis.

A criptografia de novos arquivos somente quando eles sao
salvos ou criados em unidades removiveis.

2.78. A solucdo proposta deve oferecer a funcionalidade
Integrated File Level Encryption (FLE) que permite que os
arquivos em unidades removiveis sejam criptografados em
modo portatil. Deve permitir o acesso a arquivos criptografados
em unidades removiveis conectadas a computadores sem
funcionalidade de criptografia

2.79. A solugdo proposta deve oferecer funcionalidade integrada
de criptografia em nivel de arquivo (FLE) que permita a
criptografia de todos os arquivos que aplicativos especificos
possam criar ou modificar, tanto em discos rigidos quanto em
unidades removiveis.

2.80. A solugao proposta deve oferecer funcionalidade integrada
de criptografia em nivel de arquivo (FLE) que permita o
gerenciamento de regras de acesso de aplicativos a arquivos
criptografados, incluindo a definicdo de uma regra de acesso a
arquivos criptografados para qualquer aplicativo. Deve permitir
o blogueio do acesso a arquivos criptografados ou permitir o
acesso a arquivos criptografados apenas como texto cifrado.

2.81. A solucdo proposta deve oferecer a capacidade de




restaurar dispositivos criptografados se um disco rigido ou
unidade removivel criptografado estiver corrompido.

2.82. A solucdo proposta deve oferecer a funcionalidade
Integrated Full Disk Encryption (FDE) para discos rigidos e
unidades removiveis. Tal como acontece com o FLE, deve haver
a capacidade de especificar uma regra de criptografia padrao
pela qual o aplicativo aplica a mesma ac¢do a todas as unidades
removiveis ou de configurar regras de criptografia para unidades
removiveis individuais.

2.83. A solugcdo proposta deve oferecer um moddulo de
criptografia  gerenciado centralmente em todos os
computadores, com capacidade de impor politicas de
criptografia e modificar/interromper configuracbes de
criptografia.

2.84. A solucdo proposta deve oferecer a capacidade de
monitorar centralmente o status da criptografia e gerar
relatérios sobre computadores/dispositivos criptografados.

2.85. A solugdo proposta deve oferecer criptografia totalmente
transparente para os usuarios finais e que nao tenha impacto
adverso no desempenho e na utilizagdo do sistema.

2.86. A solugdo proposta deve oferecer criptografia completa de
disco que suporte o gerenciamento centralizado de usuarios
autorizados, incluindo adicdo, remocao e redefinicdo de senha.
Somente usudrios autorizados devem ter permissdo para
inicializar o disco criptografado.

2.87. A solugdo proposta deve ter a capacidade de bloquear o
acesso de aplicativos a dados criptografados, se necessdrio.

2.88. A solugdo proposta devera suportar a encriptacdo
automatica de dispositivos de armazenamento amoviveis e
devera ser capaz de impedir a cépia de dados para suportes nao
encriptados.

2.89. A solucdo proposta deve proporcionar a possibilidade de
criacdo de contentores protegidos por palavra-passe que
possam ser utilizados para o intercimbio de dados com
utilizadores externos.

2.90. A solucdo proposta deve fornecer um local central para
armazenamento de chaves de criptografia e multiplas opgdes de
recuperacgao.

2.91. O servidor administrador/gerenciador da solu¢do proposta
deve ter a capacidade de descriptografar todos os dados
criptografados. independentemente da localizagdo e/ou usuario.

2.92. A solucido proposta deve suportar layouts de teclado
QWERTY e AZERTY para autorizagao de pré-inicializagao.

2.93. A solugdo proposta deve fornecer a funcionalidade para
gerenciar/aplicar a criptografia do Microsoft Bit Locker.

2.94. A solugdo proposta deve fornecer a funcionalidade para
personalizar as configuracbes de criptografia do Microsoft
BitLocker, incluindo:




Uso do Trusted Platform Module e configuracbes de
senha.

Uso de criptografia de hardware para estacdes de trabalho
e criptografia de software se a criptografia de hardware
nao estiver disponivel.

2.95. Uso de autenticacdo que exige entrada de dados em um
ambiente de pré-inicializacdo, mesmo que a plataforma ndo
tenha capacidade para entrada de pré-inicializacdo (por
exemplo, com teclados touchscreen em tablets).

2.96. A solucdo proposta deve suportar criptografia em
Microsoft Surface Tablets.

2.97. A solucdo proposta devera incluir recursos para gerenciar
computadores remotamente, incluindo:

Instalacdo remota de software de terceiros
Relatodrios sobre software e hardware existentes

Monitoramento para instalacio de software nao
autorizado

Remocado de software ndo autorizado

2.98. A solugdo proposta devera incluir recursos de
gerenciamento de patches para sistemas operacionais Windows
e para aplicativos de terceiros instalados.

2.99. A funcionalidade de gerenciamento de patches da solugao
proposta deve ser totalmente automatizada, com capacidade de
detectar, baixar e enviar patches ausentes para endpoints.

2.100. A solugdao proposta deve fornecer a possibilidade de
selecionar quais patches serdo baixados/enviados para os
endpoints, com base em sua criticidade.

2.101. A solucdo proposta deve ser capaz de detectar
vulnerabilidades existentes em sistemas operacionais e outros
aplicativos instalados e, em seguida, responder
baixando/enviando automaticamente os patches necessarios
para os terminais.

2.102. A solugdo proposta deve fornecer relatdrios abrangentes
sobre vulnerabilidades descobertas e patches ausentes, bem
como sobre endpoints e status de implantacdao de patches.

2.103. A solugdo proposta deve ter a capacidade de aplicar
patches especificos com base na criticidade ou gravidade.

2.104. O servidor de gerenciamento da solucdo proposta deve
ser configuravel como uma fonte de atualizagdes para Microsoft
Updates e aplicativos de terceiros.

2.105. A solugdao proposta deve incluir o aconselhamento sobre
vulnerabilidade do fornecedor de aplicativos, bem como do
fornecedor de seguranca

2.106. A solugao proposta deve permitir ao administrador
aprovar atualizagdes.

2.107. A solucdo proposta deve ser capaz de identificar
automaticamente patches ausentes em endpoints individuais e




enviar apenas os que sdo necessarios/ausentes.

2.108. A solucdo proposta deve suportar a agregacao de patches
para minimizar o numero de atualiza¢cGes necessarias.

2.109. A solucdo proposta deve notificar o administrador sobre
guaisquer patches ausentes nos terminais assim que as
informacdes relevantes estiverem disponiveis.

2.110. A solucdo proposta devera proporcionar a possibilidade
de gerir separadamente a aplicacdo de patches para sistemas
operativos e para aplicacOes de terceiros.

2.111. A solucdo proposta devera proporcionar a possibilidade
de corrigir vulnerabilidades existentes em qualquer ponto final
ou apenas em pontos especificos.

2.112. A solucdo proposta deve fornecer a facilidade de
detectar/instalar automaticamente todos os patches perdidos
anteriormente que s3o necessarios para aplicar o patch
selecionado (dependéncias).

2.113. A solu¢do proposta deve suportar a distribuicdo
automatizada de patches e atualizagdes para mais de 150
aplicagdes.

2.114. A solugdo proposta deve ter funcionalidade de suporte ao
modo de teste de patch.

2.115. A solugdo proposta deve incluir campos dedicados que
contenham informagGes sobre ‘Exploracdo encontrada para a
vulnerabilidade’.

2.116. A solugdo proposta deve incluir campos dedicados que
contenham informagdes sobre “Ameaca encontrada para a
vulnerabilidade”.

2.117. A solugdo proposta deve permitir que o administrador
restrinja a capacidade dos usuarios do dispositivo de aplicar eles
préprios as atualizagdes da Microsoft.

2.118. A solugdo proposta deve permitir ao administrador
especificar quais atualizacbes podem ser instaladas pelos
usuarios.

2.119. A solucdo proposta deve permitir ao administrador
visualizar uma lista de atualizacbes e patches ndo relacionados
aos dispositivos clientes.

2.120. A solugdo proposta deve apoiar a implantacdo do sistema
operacional.

2.121. A solugdo proposta deve suportar Wake-on LAN e UEFI.

2.122. A solugao proposta deve ter funcionalidade integrada de
compartilhamento remoto de drea de trabalho. Todas as
operacgdes de arquivo executadas no endpoint remoto durante a
sessdao devem ser registradas no Management Server.

2.123. A solucdo proposta deve ser capaz de fornecer correcdes
de vulnerabilidades aos computadores clientes sem instalar as
atualizagdes.

2.124. A solugao proposta deve permitir que o administrador




escolha as atualizacdes do Windows a serem instaladas, apds o
gue o usudrio do dispositivo cliente podera instalar apenas as
atualizacGes permitidas/selecionadas pelo administrador.

2.125. A solucdo proposta deve informar o administrador sobre
atualizacOes e patches ndo relacionados no dispositivo cliente.

2.126. A solugdo proposta deve ser configuravel/atribuivel como
fonte de atualizacdo para atualizagbes da Microsoft e de
terceiros.

2.127. A solugdo proposta deve permitir ao administrador
selecionar o produto Microsoft e os idiomas para os quais as
atualiza¢Oes serdo baixadas.

2.128. A solugdo proposta deve ser capaz de enviar/implantar
remotamente arquivos EXE, MSI, bat, cmd, MSP e permitir que o
administrador defina o parametro de linha de comando para a
instalacdo remota.

2.129. A solucdo proposta deve ser capaz de desinstalar
aplicativos remotamente, ndao se limitando a programas
antivirus incompativeis.

2.130. A solugdo proposta deve permitir ao administrador
utilizar uma Unica tarefa/trabalho e definir diferentes regras ou
critérios de correcdao de vulnerabilidades para atualizagdes de
aplicacOes da Microsoft e de terceiros.

2.131. A solugdo proposta deve permitir que o administrador
configure regras para instalacdo de patches/atualizagcbes da
Microsoft e de terceiros:

Inicie a instalagdo ao reiniciar ou desligar o computador.
Instale o gerador necessario todos os pré-requisitos do sistema.

Permitir a instalacao de novas versdes de aplicativos durante as
atualizagdes.

Baixe atualiza¢des para o dispositivo sem instala-las.

2.132. A solucdo proposta deve ter a capacidade de testar a
instalacdo de atualizagdes em uma porcentagem de
computadores antes de aplica-la a todos os computadores de
destino. O administrador deve ser capaz de configurar o nimero
de computadores de teste como uma porcentagem e o tempo
alocado antes da implementacdo completa em termos de horas.

2.133. A solucdo proposta deve permitir a
remocdo/desinstalacdo de atualizacGes especificas de aplicativos
e sistemas operacionais.

2.134. O servidor de gerenciamento da solucdo proposta deve
ser capaz de enviar logs para servidores SIEMs e SYSLOG nos
seguintes formatos:

CEF,;
LEEF;

2.135. A solugdo proposta deve ser capaz de rastrear licencas de
aplicacbes de terceiros e gerar notificacbes de quaisquer
violagOes potenciais.
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2.136. O relatdrio da solucdo proposta deve conter informacoes
CVE.

2.137. A solucdo proposta deve suportar instalacio de
aplicacdes e software de terceiros;

3. DO MODULO DE GERENCIAMENTO SIMPLIFICADO

3.1. A solucdo proposta deve suportar arquitetura cloud;

3.2. A solucdo proposta deve incluir um console web integrado
para o gerenciamento dos endpoint, que n3do deve exigir
nenhuma instalacdo adicional.

3.3. O console de gerenciamento web da solucdo proposta deve
ser simples de usar e deve suportar dispositivos com tela
sensivel ao toque.

3.4. A solugdo proposta deve permitir ao administrador gerar
relatdrios pré-definidos.

3.5. A solugdo proposta deve suportar a descoberta de uso por
parte do usuario de aplicagdes e exibir informagdes detalhadas
de uso de aplicagBes utilizadas por meios de navegadores e
aplicagdes instaladas no endpoint.

3.6. A solugdo proposta deve atender as condigdes apontadas
no item e subintes 6.

3.7. A solugdo proposta deve suportar sistemas operacionais
Windows, Mac, Android e iOS.

3.8. A solugdo proposta deve incluir informag6es do endpoint:
IP publico de internet;
IP interno do dispositivo;
Versao do agente de protecado;
Ultima comunica¢do com a console, contendo data e hora;
Informacgdes do sistema operacional;

3.9. A solucdo proposta deve permitir proteger as caixas de
correio do Exchange Online, os utilizadores do OneDrive e os
sites do SharePoint Online geridos através do Office 365.

3.10. A solugdo proposta deve permitir detectar informacgdes
criticas em arquivos localizados nos armazenamentos em nuvem
do Office 365.

3.11. A solugdo proposta deve incluir treinamento em seguranca
cibernética.

4. REQUISITOS GERAIS

4.1. A solugdo proposta deve ser capaz de detectar os seguintes
tipos de ameacas:

Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware,
Adware, Ransomware, Keyloggers, Crimeware, sites e links
de phishing, vulnerabilidades do tipo ZeroDay e outros
softwares maliciosos e indesejados.




4.2. A solucdo proposta deve ser de um unico fornecedor e
suportar todos mddulos descritos neste termo de referéncia.

4.3. A solucdo proposta deve suportar integracdo com Anti-
malware Scan Interface (AMSI).

4.4. A solucdo proposta deve ter capacidade de integracdo com
a central de seguranca do Windows Defender.

4.5. A solucdo proposta deve suportar o subsistema Linux no
Windows.

4.6. A solucdo proposta deve fornecer tecnologias de protecdo
da préoxima geracdo. Sendo no minimo:

Protecdo contra ameacas sem arquivos (Fileless);

Fornecimento de protecdo baseada em machine leaning
em varias camadas e analise comportamental durante
diferentes estagios da cadeia de ataque;

4.7. A solugdo proposta deve fornecer varredura de memoria
para esta¢des de trabalho Windows;

4.8. A solugdo proposta deve fornecer varredura de memoria do
kernel para estag¢des de trabalho Linux.

4.9. A solugdo proposta deve fornecer a capacidade de alternar
para o modo nuvem para prote¢dao contra ameagas, diminuindo
o uso de RAM e disco rigido em maquinas com recursos
limitados.

4.10. A solugdo proposta deve ter componentes dedicados para
monitorar, detectar e bloquear atividades em endpoint:
Windows, Linux e Mac. Servidores: Windows e Linux, para
protecdo contra ataques remotos de criptografia.

4.11. A solugdo proposta deve incluir componentes sem
assinatura para detectar ameagas mesmo sem atualizagGes
frequentes. A protecdao deve ser alimentada por machine
learning estatico para pré-execu¢ao e machine learning
dindmico para estdgios pds-execucao da cadeia de eliminagao
em endpoints e na nuvem para servidores e estacbes de
trabalho Windows.

4.12. A solugdo proposta deve fornecer analise comportamental
baseada em machine learning.

4.13. A solucdo proposta deve incluir a capacidade de configurar
e gerenciar configuracdes de firewall integradas aos sistemas
operacionais Windows Server e Linux, através de seu console de
gerenciamento.

4.14. A solugdo proposta deve incluir os seguintes componentes
no sensor instalado no endpoint:

Controles de aplicativos,
Controle web e dispositivos
HIPS e Firewall

Descoberta de patches e vulnerabilidades de sistemas
operacionais Windows;




Gerenciamento de criptografia de arquivos e discos;
Controle adaptativo para detec¢cdo de anomalias;

4.15. A capacidade de detectar e bloquear hosts ndo confidveis
na deteccdo de atividades semelhantes a criptografia em
recursos compartilhados do servidor.

4.16. A solucdo proposta deve ser protegida por senha para
evitar que o processo do anti-malware seja interrompido sendo
a autoprotecdo, independentemente do nivel de autorizagdo do
usudrio no sistema.

4.17. A solugdo proposta deve ter bancos de dados de reputacdo
locais e globais.

4.18. A solugdo proposta deve ser capaz de verificar o trafego
HTTPS, HTTP, SMTP e FTP contra malwares.

4.19. A solugdo proposta deve incluir um modulo capaz, no
minimo, de:

Bloqueio de aplicativos com base em sua categorizagao.

Blogueio/permissdo de pacotes, protocolos, enderecos IP,
portas e direcdo de trafego especificos.

A adicdo de sub-redes e a modificagio de permissdes de
atividade.

4.20. A solugdo proposta deve impedir a conexdao de dispositivos
USB reprogramados emulando teclados e permitir o controle do
uso de teclados na tela mediante autorizagao.

4.21. A solugdo proposta deve ser capaz de bloquear ataques a
rede e reportar a origem da infecc¢ao.

4.22. A solugdo proposta deve ter armazenamento local nos
endpoint para manter cépias dos arquivos que foram excluidos
ou modificados durante a desinfec¢do. Esses arquivos devem ser
armazenados em um formato especifico que garanta que nao
representem qualquer ameaga.

4.23. A solugdo proposta deve incluir limpeza remota dos
dispositivos com as seguintes funcionalidades:

Modo silencioso;
Discos rigidos e dispositivos removiveis;
De todos as contas de usuarios do dispositivo.

4.24. A funcionalidade de limpeza remota de dados da solucdo
proposta deve suportar os seguintes modos:

Exclusdo imediata de dados;
Exclusdao de dados adiada.

4.25. A funcionalidade de limpeza remota de dados da solucdo
proposta deve suportar os seguintes métodos de exclusdao de
dados:

Excluir usando os recursos do sistema operacional - os
arquivos sao excluidos;

Excluir completamente, sem recuperacdo - tornando




praticamente impossivel restaurar os dados apds a
exclusao.

4.26. A solucdo proposta deve ter uma abordagem proativa para
impedir que malware explore vulnerabilidades existentes em
servidores e estacoes de trabalho.

4.27. A solugdo proposta deve suportar a tecnologia AM-PPL
(Anti-Malware Protected Process Light) para protecdo contra
acoes maliciosas.

4.28. A solucdo proposta deve incluir protecdo contra ataques
gue explorem vulnerabilidades no protocolo ARP para falsificar
o endereco MAC do dispositivo.

4.29. A solucdo proposta deve incluir um componente de
controle capaz de aprender a reconhecer o comportamento
tipico do usuario em um individuo ou grupo especifico de
computadores protegidos e, em seguida, identificar e bloquear
acOes anOmalas e potencialmente prejudiciais realizadas por
esse terminal ou usuario.

4.30. A solugdo proposta deve fornecer funcionalidade Anti-
Bridging para estagOes de trabalho Windows para evitar pontes
nao autorizadas para a rede interna que contornem as
ferramentas de protecdo de perimetro. Os administradores
devem ser capazes de proibir o estabelecimento simultaneo de
conexoes com fio, Wi-Fi e modem.

4.31. A solugdo proposta deve incluir um componente dedicado
para verificacdo de conexdes criptografadas.

4.32. A solugdo proposta deve ser capaz de descriptografar e
verificar o trifego de rede transmitido por conexdes
criptografadas.

4.33. A solugdao proposta deve ter a capacidade de excluir
automaticamente recursos da web quando ocorre um erro de
verificacdo durante a execucdo de uma verificacdo de conexdao
criptografada. Esta exclusdao deve ser exclusiva do host e nao
deve ser compartilhada com outros endpoint;

4.34. A solugdo proposta deve incluir funcionalidade para apagar
dados remotamente das estacdes de trabalho;

4.35. A solucdo proposta deve incluir funcionalidade para excluir
automaticamente os dados caso ndo haja conexdao com o
servidor de gerenciamento de endpoint.

4.36. A solucdo proposta deve suportar deteccdo baseadas em
multicamadas sendo no minimo: Assinatura, heuristica, machine
learning ou assistida por nuvem.

4.37. A solucdo proposta deve ter a capacidade de gerar um
alerta, limpar e excluir uma ameaca detectada.

4.38. A solucdo proposta deve ser capaz de monitorar e
bloquear aces que ndo sao tipicas dos computadores da rede
de uma empresa.

4.39. A solucdo proposta deve ter a capacidade de acelerar as
verificacbes ignorando os objetos que ndao foram alterados




desde a verificacdo anterior.

4.40. A solugdo proposta deve permitir que o administrador
exclua arquivos/pastas/aplicativos/certificados digitais
especificos da verificacdo, seja no acesso (protecio em tempo
real) ou durante verificacdes sob demanda.

4.41. A solucdo proposta deve verificar automaticamente as
unidades removiveis em busca de malware quando elas
estiverem conectadas a qualquer endpoint.

4.42. A solucdo proposta deve ser capaz de bloquear o uso de
dispositivos de armazenamento USB ou permitir o acesso
apenas aos dispositivos permitidos.

4.43. A solucdo proposta deve ser capaz de diferenciar
dispositivos de armazenamento USB, impressoras, celulares e
outros periféricos.

4.44. A solucdo proposta deve ter a capacidade de
bloquear/permitir o acesso do usuario aos recursos da web com
base nos sites e tipo de conteudo.

4.45. A solugcdao proposta deve ter categoria de detecg¢dao para
bloquear banners de sites.

4.46. A solugdo proposta deve fornecer a capacidade de
configurar redes Wi-Fi com base no nome da rede, tipo de
autenticacdo e tipo de criptografia em dispositivos moveis;

4.47. A solugdo proposta deve suportar politicas baseadas no
usudrio para controle de dispositivos, web e aplicativos.

4.48. A solugdo proposta deve apresentar integra¢cdao na nuvem,
para fornecer atualizagcdes mais rdpidas possiveis sobre malware
e ameacas potenciais.

4.49. A solucdo proposta deve ter capacidade de gerenciar
direitos de acesso de usudrios para operacbes de leitura e
gravacdo em CDs/DVDs, dispositivos de armazenamento
removiveis e dispositivos MTP.

4.50. A solugdo proposta deve permitir que o administrador
monitore o uso de portas personalizadas/aleatdrias pelo
aplicativo;

4.51. A solugdo proposta deve suportar o bloqueio de aplicativos
proibidos (lista de negacbes) de serem langados no endpoint e o
bloqueio de todos os aplicativos que ndo sejam aqueles
incluidos nas listas de permissdes.

4.52. A solugao proposta deve ter um componente de controle
de aplicativos integrado a nuvem para acesso imediato as
atualizagdes mais recentes sobre classificacdes e categorias de
aplicativos.

4.53. A solugdao proposta deve incluir filtragem de malware de
trafego, verificacdo de links da web e controle de recursos da
web com base em categorias de nuvem.

4.54. O componente de controle web da solu¢do proposta deve
incluir uma categoria criptomoedas e mineracao.

4.55. O componente de controle de aplicacdes da solucdo




proposta deve incluir os modos operacionais lista de negacdes e
lista de permissoes.

4.56. A solucdo proposta deve suportar o controle de scripts
executados em PowerShell.

4.57. A solugdo proposta deve suportar modo teste com geracao
de relatdrios sobre execucdo de aplicativos bloqueados.

4.58. A solucdo proposta deve ter a capacidade de controlar o
acesso do sistema/aplicativo do usudrio a dispositivos de
gravacao de dudio e video.

4.59. A solucdo proposta deve fornecer um recurso para
verificar os aplicativos listados em cada categoria baseada em
nuvem.

4.60. A solucdo proposta deve ter capacidade de integracdo com
um sistema avancado de protec¢do contra ameacas especifico do
fornecedor.

4.61. A solugdao proposta deve ter a capacidade de regular
automaticamente a atividade dos programas em execugdo,
incluindo o acesso ao sistema de arquivos e ao registro, bem
como a interagdo com outros programas.

4.62. A solugdao proposta deve ter a capacidade de categorizar
automaticamente os aplicativos iniciados antes da instala¢dao da
protecao de endpoint.

4.63. A solugdo proposta deve ter protecao contra ameacas de
e-mail de endpoint com:

Filtro de anexos.
Verificagdo de mensagens de e-mail ao receber, ler e enviar.

4.64. A solugdo proposta deve ter a capacidade de verificar
varios redirecionamentos, URLs encurtados, URLs sequestrados
e atrasos baseados em tempo.

4.65. A solugdo proposta deve permitir que o usuario do
computador verifique a reputagdao de um arquivo;

4.66. A solucdo proposta deve incluir a verificacdo de todos os
scripts, incluindo quaisquer scripts WSH (JavaScript, Visual Basic
Script Scripts WSH (JavaScript, Visual Basic Script etc.);

4.67. A solugdo proposta deve fornecer protegdo contra
malware ainda desconhecido com base na andlise do seu
comportamento e verificacdo de alteracdes no registo do
sistema, juntamente com mecanismo de remediacdo para
restaurar automaticamente quaisquer alteragdes no sistema
feitas pelo malware.

4.68. A solucdo proposta deve fornecer protecao contra ataques
de hackers por meio de um firewall com sistema de prevengao
de intrusdes e regras de atividade de rede para aplicacdes mais
populares ao trabalhar em redes de computadores de qualquer
tipo, incluindo redes sem fio.

4.69. A solucdo proposta deve incluir suporte ao protocolo IPv6.

4.70. A solucdo proposta deve oferecer a verificacdo de secdes




criticas do computador como uma tarefa independente.

4.71. A solucdo proposta deve incorporar a tecnologia de
autoprotecdo de aplicacdo:

4.72. Protegendo contra o gerenciamento remoto ndo
autorizado de um servico de aplicativo.

4.73. Protegendo o acesso aos parametros do aplicativo
definindo uma senha. Evitando a desativacdo da protecdo por
malware, criminosos ou usuarios.

4.74. A solucdo proposta deve oferecer a capacidade de escolher
quais componentes de prote¢do contra ameacas instalar.

4.75. A solucdo proposta deve incluir a verificacdo anti-malware
e desinfeccdo de arquivos em arquivos nos formatos RAR, ARJ,
ZIP, CAB, LHA, JAR, ICE, incluindo arquivos protegidos por senha.

4.76. A solucdo proposta deve proteger contra malware ainda
desconhecido pertencente a familias cadastradas, com base em
andlise heuristica.

4.77. A solugdao proposta deve notificar o administrador sobre
eventos importantes que ocorreram através de notificagao por
e-mail.

4.78. A solugdao proposta deve permitir ao administrador criar
um Unico pacote de instalagdo do sensor de prote¢do com a
configura¢do necessaria.

4.79. A solucdo proposta deve fornecer controles de aplicativos
e dispositivos para estagdes de trabalho Windows.

4.80. A protecao da solugao proposta para servidores e estagoes
de trabalho deve incluir um componente dedicado para
protecdo contra atividades de ransomware/malwares que
criptografa os recursos compartilhados.

4.81. A solugdo proposta deve, ao detectar atividades
semelhantes a ransomware/criptografia , bloquear
automaticamente o computador atacante por um intervalo
especificado e listar informacbes sobre o IP e carimbo de
data/hora do computador atacante e o tipo de ameaca.

4.82. A solugdo proposta deve fornecer uma lista predefinida de
exclusdes de verificacdo para aplicativos e servicos Microsoft.

4.83. A solucdo proposta deve suportar a instalagdo de protecao
de endpoint em servidores sem a necessidade de reinicializa¢do.

4.84. A solugdo proposta deve permitir a instalacdo de software
com funcionalidades de anti-malware e detecgdo e resposta de
incidente a partir de um Unico pacote de distribuicdo.

4.85. A solucdo proposta deve suportar enderecos IPv6.
4.86. A solugdo proposta deve suportar verificagdo em duas
etapas (autenticacdo).

4.87. A solucdo proposta deve prever a instalacdo, atualizacdo e
remogao centralizada de software antimalware, juntamente
com configuracdo, administracdo centralizada e visualizagdo de
relatdrios e informacdes estatisticas sobre o seu funcionamento.




4.88. A solucdo proposta devera contar com a remocgdo
centralizada (manual e automatica) de aplicagdes incompativeis
do centro de administracao.

4.89. A solucdo proposta deve fornecer métodos flexiveis para
instalacdo do sensor de endpoint via: RPC, GPO e um agente de
administracdo para instalacdo remota e a opgdo de criar um
pacote de instalacdo independente para instalacdo do endpoint
de seguranca localmente.

4.90. A solucdo proposta deve permitir a instalacdo remota do
sensor de endpoint com os bancos de dados anti-malware mais
recentes.

4.91. A solucdo proposta deve permitir a atualizacdo automatica
do sensor de endpoint e de bases de dados de anti-malware.

4.92. A solucdo proposta deve contar com recursos de busca
automatica de vulnerabilidades em aplicacbes e no sistema
operacional em maquinas protegidas.

4.93. A solugdo proposta deve permitir a gestdo de um
componente que proiba a instalagdio e/ou execugdo de
programas.

4.94. A solugdo proposta deve permitir a gestdo de um
componente que controla o trabalho com dispositivos de E/S
externos.

4.95. A solugdo proposta deve permitir o gerenciamento de
componente que controle a atividade do usuario na internet.

4.96. A solucdo proposta deve ser capaz de implantar
automaticamente protecdo para infraestruturas virtuais
baseadas em VMware ESXi , Microsoft Hyper-V, plataforma de
virtualizagao Citrix XenServer ou hipervisor.

4.97. A solugdo proposta deve incluir a distribuicdo automatica
de licengas nos computadores clientes.

4.98. A solucdo proposta devera ser capaz de exportar relatdérios
para arquivos PDF, CSV ou XLS.

4.99. A solugdo proposta deve proporcionar a administracao
centralizada de armazenamentos de backup e quarentena em
todos os recursos da rede onde o sensor de endpoint esta
instalado.

4.100. A solugdo proposta deve prever a criacdo de contas
internas para autenticar administradores no servidor de
administracao.

4.101. A solugdo proposta deverd ter capacidade de gerenciar
dispositivos mdveis através de comandos remotos.

4.102. A solucdo proposta deve ter a capacidade de excluir
atualiza¢des baixadas.

4.103. A solucdo proposta deve mostrar claramente
informagdes sobre a distribuicdo de vulnerabilidades entre
computadores gerenciados.

4.104. A interface do servidor de gerenciamento da solugdo
proposta devera suportar o idioma Inglés e portugués.




4.105. A solucdo proposta deve ter um painel customizavel
gerando e exibindo estatisticas em tempo real dos sensores de
endpoints.

4.106. A solugdo proposta deve incorporar funcionalidade de
distribuicdo/retransmissdo para suportar a entrega de protecdo,
atualiza¢Oes, patches e pacotes de instalacdo para locais e
remotos.

4.107. Os relatdorios da solucdo proposta devem incluir
informacdes sobre cada ameaca e a tecnologia que a detectou.

4.108. A solugdo proposta deve incluir a opc¢do para implantar
uma console de gerenciamento local ou usar o console de
gerenciamento baseado em nuvem fornecido pelo fornecedor.

4.109. A solucdo proposta deve ser capaz de se integrar ao
console de gerenciamento baseado em nuvem do fornecedor
para gerenciamento de endpoint sem custo adicional.

4.110. A solugdo proposta deve permitir a migracao rdpida do
console de gerenciamento local para o console de
gerenciamento baseado em nuvem do fornecedor.

4.111. A solugdo proposta deve fornecer mecanismos de
atualizagdo de banco de dados, incluindo:

Multiplas formas de atualiza¢do, incluindo canais de
comunica¢do globais através do protocolo HTTPS,
recursos compartilhados em rede local e midia removivel.

Verificacdo da integridade e autenticidade das
atualiza¢Oes por meio de assinatura digital eletrénica.

4.112. A solugdo proposta deve permitir monitorar
vulnerabilidades existentes em dispositivos gerenciados.

4.113. A solucdo proposta deve gerar relatérios de
vulnerabilidades encontradas nos dispositivos com sensor de
endpoint instalado.

5. DO MODULO DE GERENCIAMENTO DE DISPOSITIVOS MOVEIS
5.1. O modulo deve ser integrado a console de gerenciamento;

5.2. A solugdo proposta devera ser capaz de proteger ou
gerenciar dispositivos moveis, incluindo Android:

Android 5.0 ou posterior (incluindo Android 12L, excluindo
Go Edition)

5.3. A solugdo proposta deverd ser capaz de proteger ou
gerenciar dispositivos moveis iOS:

i0S 10-17 ou iPadOS 13-17

5.4. A solucdo proposta deve oferecer suporte a dispositivos
Android Device Owner.

5.5. A solugcdo proposta deve suportar dispositivos i0OS
supervisionados.

5.6. A solucdo proposta deve permitir a protecao do sistema de




arquivos do smartphone e a interceptacdo e varredura de todos
os objetos recebidos transferidos através de conexbes sem fio
(porta infravermelha, Bluetooth), EMS e MMS, ao mesmo tempo
em que sincroniza com o computador pessoal e carrega arquivos
através de um navegador.

5.7. A solucdo proposta deve ter a capacidade de bloquear sites
maliciosos projetados para espalhar cédigos maliciosos e sites de
phishing projetados para roubar dados confidenciais do usudrio
e acessar suas informacoes financeiras.

5.8. A solucdo proposta deve ter a funcionalidade de adicionar
um site excluido da verificacdo a uma lista de permissodes.

5.9. A solugdo proposta deve incluir a filtragem de websites por
categorias e permitir ao administrador restringir o acesso dos
utilizadores a categorias especificas (por exemplo, websites
relacionados com jogos de azar ou categorias de redes sociais).

5.10. A solucgdo proposta deve permitir ao administrador obter
informacgdes sobre o funcionamento do sensor de endpoint e da
protecdo web no dispositivo moével do usuario.

5.11. A solugdo proposta devera ter a funcionalidade de detectar
a localizagdo do dispositivo moével via GPS, e mostra-la no
Google Maps.

5.12. A solugdo proposta deve permitir ao administrador tirar
uma foto da camera frontal do celular quando ele estiver
bloqueado.

5.13. A solugdo proposta deve ter recursos de conteinerizagao
para dispositivos Android.

5.14. A solugdo proposta deve ter a funcionalidade de limpar
remotamente o seguinte dos dispositivos Android:

Dados em contéineres
Contas de e-mail corporativo

Configuracbes para conexdao a rede Wi-Fi corporativa e
VPN

Nome do ponto de acesso (APN)

Perfil do Android for Work

Recipiente KNOX

Chave do gerenciador de licenga KNOX

5.15. A solugdo proposta deve ter a funcionalidade de limpar
remotamente o seguinte dos dispositivos iOS:

Todos os perfis de configuracgdo instalados
Todos os perfis de provisionamento
O perfil iOS MDM

5.16. Aplicativos para os quais a caixa de selecdo remover e o
perfil i0S MDM foram marcadas

5.17. A solucdo proposta deve permitir a criptografia de todos
os dados do dispositivo (incluindo dados de contas de usudrios,




unidades removiveis e aplicativos, bem como mensagens de e-
mail, mensagens SMS, contatos, fotos e outros arquivos). O
acesso aos dados criptografados sé deve ser possivel em um
dispositivo desbloqueado por meio de uma chave especial ou
senha de desbloqueio do dispositivo .

5.18. A solucdo proposta deve oferecer controles para garantir
gue todos os dispositivos cumpram os requisitos de seguranca
corporativa. O controlo de conformidade deverd basear-se num
conjunto de regras que deverd incluir as seguintes
componentes:

Critérios de verificacdo do dispositivo;

Prazo alocado para o usuario corrigir a ndo conformidade
configurando acdo que sera tomada no dispositivo caso o
usuario nao corrija a ndo conformidade dentro do prazo
definido;

5.19. A solucdo proposta deve ter a funcionalidade de detectar e
notificar o administrador sobre hacks de dispositivos, por
exemplo, root, Jailbreak e etc.

5.20. A solugdo proposta devera permitir a gestdo de pelo
menos as seguintes caracteristicas do dispositivo:

Cartdes de memoria e outras unidades removiveis
Camera do dispositivo

Conexdes Wi-Fi

Conexdes Bluetooth

Porta de conexao infravermelha

Ativacao do ponto de acesso Wi-Fi

Conexdo de drea de trabalho remota

Sincronizagao de area de trabalho

Definir configuragdes da caixa de correio do Exchange
Configurar caixa de e-mail em dispositivos iOS MDM
Configure contéineres Samsung KNOX.

Definir as configuracdes do perfil do Android for Work
Configurar e-mail/calendério/contatos

Defina as configuracbes de restricdo de conteludo de
midia.

Definir configuragdes de proxy no dispositivo movel
Configurar certificados e SCEP

5.21. A solugdo proposta deverd permitir a configuragao de uma
conexdo com dispositivos AirPlay para permitir o streaming de
musicas, fotos e videos do dispositivo iOS MDM para
dispositivos AirPlay .

5.22. A solucdo proposta deve suportar todos os métodos de
implantacdo abaixo para o sensor mével:

Google Play, Huawei App Gallery e Apple App Store




Portal de inscricdo mével KNOX
Pacotes de instalacdo pré-configurados independentes

5.23. A solucdo proposta deverd permitir a configuracdo de
Nomes de Pontos de Acesso (APN) para conectar um dispositivo
movel a servicos de transferéncia de dados em uma rede movel.

5.24. A solucdo proposta deve permitir que o PIN de um
dispositivo mével seja redefinido remotamente.

5.25. A solucdo proposta deve incluir a opg¢do de registrar
dispositivos Android usando sistemas EMM de terceiros:

VMware AirWatch 9.3 ou posterior
Mobilelron 10.0 ou posterior

IBM MaaS360 10.68 ou posterior

Microsoft Intune 1908 ou posterior

SOTI MobiControl 14.1.4 (1693) ou posterior

5.26. A solugdao proposta deve ter funcionalidade para forgar a
instalagdo de um aplicativo no dispositivo.

5.27. A solugdo proposta deve suportar a implantagdo de sensor
de endpoint iniciada pelo usuario através de:

Google Play
Galeria de aplicativos Huawei
Loja de aplicativos da Apple

5.28. A solugdao proposta deve ser capaz de escanear arquivos
abertos no dispositivo.

5.29. A solucdo proposta deve ser capaz de verificar programas
instalados a partir da interface do dispositivo.

5.30. A solu¢do proposta deve ser capaz de verificar objetos do
sistema de arquivos no dispositivo ou em placas de extensao de
memdria conectadas, mediante solicitacdo do usudrio ou de
acordo com um agendamento.

5.31. A solugdo proposta deve proporcionar o isolamento
confidvel de objetos infectados em um local de armazenamento
de quarentena.

5.32. A solugdo proposta deve contar com a atualizacdo dos
bancos de dados de antivirus utilizados para busca de programas
maliciosos e exclusdo de objetos perigosos.

5.33. A solugdo proposta deve ser capaz de verificar dispositivos
moveis em busca de malware e outros objetos indesejados sob
demanda e dentro do cronograma e lidar com eles
automaticamente.

5.34. A solucdo proposta deve ser capaz de gerenciar e
monitorar dispositivos mdveis a partir do mesmo console usado
para gerenciar computadores e servidores.

5.35. A solucdo proposta deve fornecer funcionalidade Anti-
Roubo, para que dispositivos perdidos e/ou deslocados possam
ser localizados, bloqueados e apagados remotamente.




5.36. A solucdo proposta deve fornecer a possibilidade de
bloquear o lancamento de aplicativos proibidos no dispositivo
movel.

5.37. A solucdo proposta deve ser capaz de impor configuragoes
de seguranca, como restricbes de senha e criptografia, em
dispositivos moveis.

5.38. A solucdo proposta deve ter a capacidade de enviar
aplicagcbes recomendadas/exigidas pelo administrador para o
dispositivo movel.

5.39. A solugdo proposta devera possuir Controle de Aplicativos
com os modos de aplicagdo Proibido/Permitido.

5.40. A solucdo proposta deve incluir um modelo de assinatura
integrado a nuvem do fabricante para protecdo de atagues mais
recentes;

5.41. A solugdao proposta deve proteger contra ameagas online
em dispositivos iOS.

6. DO MODULO DE EDR

6.1. Deve apresentar um grafico de propagag¢dao de ameagas com
0s principais processos. conexdes de rede, DLLs, se¢des de
registro afetado ou envolvido no alerta.

6.2. Todas as detec¢des sao destacadas no grafico, fornecendo
ao analista o contexto completo para o incidente e facilitando o
processo de revelacdo dos componentes afetados.

6.3. A solucdao proposta deve permitir detectar e erradicar
ataques avancgados, realizar analises de causa raiz com um
grafico visualizado da cadeia de desenvolvimento de ameacas;

6.4. Dever ser integrado ao portal de inteligéncia do fornecedor
para enriguecimento dos detalhes da analise;

6.5. Deve apresentar informacdes detalhadas contendo:
Usuario que executou a agao;
Informacgdes acesso privilegiado;

6.6. A solucdo proposta deve ter sandbox em nuvem do
fabricante integrada para verificar automaticamente arquivos e
aplicar respostas caso atividades suspeitas sejam detectadas.

6.7. A solucdo proposta deve suportar integracdo com servico de
reputagdao em nuvem.

6.8. A solucdo proposta deve oferecer suporte ao
gerenciamento central e a analise por meio do console Web
local e do console de gerenciamento em nuvem avangado.
(Dados relacionados ao incidente, status do sistema e dados de
verificacdo de integridade, configuracgdes, etc.)

6.9. O agente EDR deve ter integracdo com o aplicativo de
protecdo de endpoint(agente Unico).

6.10. SolucGes EDR e protecdo de endpoint devem ter console
unificado para administradores e analistas;




6.11. A solugdo proposta deve suportar a deteccdo
automatizada de atividades maliciosas usando a solucdo
Endpoint Protection e a tecnologia de sandbox na nuvem.

6.12. A solucdo proposta deve complementar as informacdes do
veredicto da solucdo Endpoint Protection com artefatos do
sistema sobre a deteccdo.

6.13. A solugdo proposta deve suportar a geragdo automatica de
indicadores de ameaca (loC) apds a detecgdo ocorrer com
capacidade de aplicar acGes de resposta.

6.14. A solucdo deve ter a capacidade de forcar a execucdo da
varredura loC em todos os endpoints com agentes EDR
instalados.

6.15. A solugdo proposta deve suportar a execucdo de varredura
loC de acordo com um agendador.

6.16. A solucdo proposta deve suportar a importacdo de loC de
terceiros no formato OpenloC para uso em digitalizacdo em
rede.

6.17. A solucdo proposta deve oferecer suporte a verificacao
usando conjuntos de loCs gerados automaticamente, carregados
ou externos (de terceiros) para detectar ameacas anteriores ndo
detectadas.

6.18. A solugao proposta deve permitir suportar a exportagao do
loC gerado pela solugdo para monitorar vulnerabilidades
existentes nos dispositivos gerenciados, um arquivo no formato
OpenloC.

6.19. A solugdo proposta deve gerar um cartdo de incidente
detalhado relacionado a ameacga detectada em um endpoint.

6.20. A solucdo proposta deve permitir detectar e erradicar
ataques avancados, realizar analises de causa raiz com um
cartdo de incidente visualizado. Um cartdo de incidente deve
incluir pelo menos as seguintes informagdes sobre a ameaca
detectada:

6.21. Grafico da cadeia de desenvolvimento de ameacgas e
detalhamento para andlise posterior (cadeia de ataque).

6.22. Informacdes sobre o dispositivo no qual a ameaca foi
detectada, contendo: nome, endereco IP, endereco MAC, lista
de usudrios, sistema operacional.

6.23. Informacdes gerais sobre a deteccdo, incluindo modo de
deteccdo.

6.24. Alteracdes no registro associadas a deteccdo.
6.25. Histdrico da presenca de arquivos no dispositivo.
6.26. AcOes de resposta executadas pela aplicacao.

6.27. O grafico da cadeia de desenvolvimento de ameagas (kill
chain) deve fornecer informagdes visuais sobre os objetos
envolvidos no incidente, por exemplo, sobre os principais
processos no dispositivo, conexdes de rede, bibliotecas, registro,
etc.




6.28. A visualizacdo de incidente deve apresentar uma visdo
detalhada dos artefatos do sistema e dos dados relacionados ao
incidente para analise da causa raiz:

6.29. Processo

6.30. Conexdes de rede

6.31. AlteracOes no registro

6.32. Detalhes do download de objeto

6.33. A solucdo proposta deve fornecer orientacdo de resposta
(resposta guiada).

6.34. A solugdo proposta deve suportar “cligue Unico” no
console de gerenciamento avangado para resposta a um
incidente

6.35. A solugdao proposta deve suportar pelo menos as seguintes
acoes de resposta que um administrador pode executar quando
ameacas sao detectadas:

6.36. Impedir a execugdo de objetos

6.37. Isolamento de host

6.38. Excluir objeto do host ou grupo de hosts

6.39. Encerrar um processo no dispositivo

6.40. Colocar um objeto em quarentena

6.41. Execute a verificacdo do sistema

6.42. Execucdo remota de programa/processo/comando

6.43. Iniciar a varredura loC para um grupo de hosts.

7. REQUISITOS PARA DOCUMENTAGAO DA SOLUGCAO

7.1. A documentagdo da solugdo de protecdao de endpoint
incluindo ferramentas de administracdo, deve incluir os
seguintes documentos:

7.2. Ajuda on-line para administradores
7.3. Ajuda on-line para melhores praticas de implementacao
7.4. Ajuda on-line para protecdo de servidores de administracao

7.5. A documentacdao do software anti-malware fornecida deve
descrever detalhadamente os processos de instalagdo,
configuracdo e uso do software anti-malware.

7.6. Deve estar disponivel pagina com informagdes de ciclo de
vida das solucdes e mddulos;

8. IMPLANTAGAO E CONFIGURAGAO DA SOLUGAO DE SEGURANGA

8.1.Fornecer servico de implantacdo e configuracdo inicial da
solucdo de software de seguranca contratada.

8.2. A implantacdo da solucdo de seguranca deverd ser




presencial, realizada na infraestrutura do datacenter localizado
na sede do CONTRATANTE.

8.2.1. A critério exclusivo da CONTRATANTE a implantacdo
poderd ser realizada remotamente;

8.3. Programar os procedimentos de implantacdo e repasse de
conhecimento, devendo observar as seguintes fases:

8.3.1. Planejamento do ambiente e validacdo dos
parametros e requisitos técnicos;

8.3.2. Planejamento da estratégia de distribuicido da
solugdo de seguranca para as maquinas clientes;

8.3.3. Instalacdo e configuracido da Interface de
Gerenciamento Centralizado, bem como em um grupo de
amostragem das estacdes clientes;

8.3.4. Validacdo e testes do novo ambiente e realizacdo de
ajustes conforme a necessidade;

8.3.5. Acompanhamento do ambiente apds a conclusdo da
instalacdo, até que este ambiente esteja apto a plena
entrada em produgao;

8.3.6. Apresentagdio da documentagdo técnica do
ambiente.

8.4. A implantacdo da solucdo de seguranca devera ser realizada
pela CONTRATANTE com nivel de parceria minimo (Platinum
Kaspersky), e por profissional certificado pelo fabricante
(Certified Professional: Kaspersky EDR Optimum) da solucdo
ofertada na proposta, com apresentagdo do correspondente
documento de certificagdo, em versdo original ou codpia
autenticada.

8.5. A instalacdo e configuragao dos componentes da solu¢do de
seguranca deverdao ocorrer nas datas e hordrios definidos pela
equipe técnica do CONTRATANTE, no ambiente de datacenter
do CRCMS, que supervisionara os trabalhos.

8.6. A solugdo devera ter a capacidade de remoc¢dao do atual
antivirus instalado e ser capaz de instalar de forma remota o
agente do antivirus pela console de gerenciamento, e caso nao
tenha a capacidade de realizacdo da remocdao completa, a
CONTRATADA devera remover a atual solucdo utilizando scripts,
softwares de terceiros, ou mesmo de forma manual, e prover a
instalacdo da nova solucdao de seguranca;

8.7. Atividades que exijam a paralisacdo ou que causem o
comprometimento de servicos de informatica em produgao
deverao ser executados fora do hordrio de expediente e
deverdo ser agendados e aprovados pela CONTRATANTE.

8.8. Devera ser gerado um relatorio pela CONTRATADA
comprovando a instalacdo e configuracdo da solucdo, sendo que
devera estar em pleno funcionamento local e integrada ao
console de gerenciamento.

8.9. Deve haver o repasse de conhecimento hands-on com
relacdo as configuracGes realizadas.




4. REQUISITOS DA CONTRATAGAO

4.1. Requisitos de negécio
4.1.1. As quantidades deverdo obedecer as definicbes do item 3, deste Termo de Referéncia.

4.1.2. A solugdo deverd estar acompanhada de sua documentacdo técnica completa e atualizada,

preferencialmente, no idioma portugués, falado e escrito no Brasil, compreendendo manuais, guias
de instalacdo e outros pertinentes.

4.1.3. A documentacdo deverd ser fornecida em sua forma original, impressa ou em midia digital,

nao sendo aceitas copias de qualquer tipo, mesmo que autenticadas, e devera ser disponibilizada no
site do fabricante para download.

4.2. Requisitos de Capacitacdao

4.2.1. Nao faz parte do escopo da contratagdo a realiza¢do de capacitagao técnica na utilizacdao dos
recursos relacionados ao objeto da presente contratagao.

4.3. Requisitos Legais

4.3.1. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n2
14.133/2021, a Instrugdo Normativa SGD/ME n2 94, de 2022, Instru¢gdo Normativa SEGES/ME n2 65,
de 7 de julho de 2021, Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdao de Dados

Pessoais — LGPD), Lei n° 10.520, de 17 de julho de 2001, Decreto 10.024, de 20 de setembro de
2019, e a outras legislagdes aplicaveis;

4.3. Requisitos de Manutengao
4.3.1. A Contratada devera disponibilizar suporte técnico via Help Desk, telefone e/ou E-mail.

4.3.2. A manutencdo sera oferecida por meio da garantia, vinculada aos produtos adquiridos.
Demais requisitos sobre a manutencao dos produtos licitados, poderdo ser analisados no contrato a
ser formalizado com a empresa vencedora do certame. Sera verificada a necessidade de aplicacdao
de manutengdo preventiva, corretiva, evolutiva e adaptativa em momento oportuno, porém a
garantia devera compreender 36 meses no minimo conforme descricio técnica no item 3.1. A
necessidade de tempo de resposta e de solugdo de problemas, constara no contrato formalizado
com a vencedora do certame, onde os niveis minimos de garantia serdo exigidos. Porém, desde ja
informamos que o tempo de resposta quando da necessidade dos usudrios em face ao problema
com o equipamento deverd ser de no maximo 48 horas para a solucao do problema.

4.4. Requisitos Temporais
4.4.1. Rotinas de Execucgdo

Prazos

O servico, devera ser entregue, no maximo 30 (trinta) dias corridos, contado a partir da data de
assinatura do contrato. Dentro desse mesmo prazo, também, deverdo estar em operacdo a
implementacdo das solugdes.

Horarios



Dia util, das 7h30 as 11:30h e das 13h00 as 17h.

Locais de Entrega

Sede do CRCMS, situado a Rua Euclides da Cunha, 994 — Bairro Jardim dos Estados, CEP 79020-230 —
Campo Grande — MS.

4.5. Requisitos de Seguranca e Privacidade

4.5.1. No que couber, o “Requisitos e Obrigacdes quanto a Seguranca da Informacdo e Privacidade”
com a finalidade de garantir a disponibilidade, integridade, confidencialidade e autenticidade das
informacdes e a privacidade dos dados. Devera ser observado na IN SGD/ME n2 94/2022.

4.6. Requisitos Sociais, Ambientais e Culturais

4.6.1. As aquisicOes dos itens 3.1 deverdo estar no idioma Portugués Brasileiro, atendendo as
especificacOes técnicas do item. A Contratada devera adotar praticas de sustentabilidade ambiental

na execucdo do objeto, quando couber, conforme disposto na Instrugdo Normativa n? 1/2010 -
SLTI/MPOG.

4.7. Requisitos da Arquitetura Tecnoldgica

4.7.1. Os servicos deverao ser executados observando-se as diretrizes de arquitetura tecnolégica
estabelecidas pela drea técnica da Contratante.

4.7.2. A adoc¢do de tecnologia ou arquitetura diversa deverd ser autorizada previamente pela
Contratante. Caso ndo seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou
tecnologias diferentes daquelas definidas pela Contratante.

4.8. Requisitos de Projeto e de Implementagao

4.8.1. Os servicos deverdao observar integralmente os requisitos de projeto e de implementacao
descrito no item 3.1, atendendo as especificagdes técnicas do item.

4.9. Requisitos de Implantagao

4.9.1. Os servicos deverdao observar integralmente os requisitos de implantacdo, instalacdo e
fornecimento descrito no item 3.1, atendendo as especificagdes técnicas do item.

4.10. Requisitos de Metodologia de Trabalho

4.10.1. Na execugdo das demandas a CONTRATADA deve zelar pela observancia as politicas,
diretrizes, procedimentos, padrdes e modelos para as atividades de gestdo e fiscalizacdo de
contratos e planejamento de contratacbes — dentre esses, destacadamente, a Metodologia de
Desenvolvimento de Sistemas (MDSMEC), a Metodologia de Gerenciamento de Projetos (MGP-
MEC) o Guia de Métricas do MEC e a Politica de Gerenciamento de Configuracao.

No que couber, quando ndo especificado de outra forma, o processo de trabalho é aquele descrito
no Modelo de Execugdo para cada ITEM de servico, conforme detalhado nos requisitos especificos
no item 3.1 do TR. Também, no que couber, na execucdo dos servicos a CONTRATADA deve manter

observancia as politicas, regulamentacdes, especificacbes técnicas e orientacdes definidos pelos
seguintes padrées de GOVERNO:

a) Padrdes de Interoperabilidade de Governo Eletronico (e-PING) e Modelo de Acessibilidade em



Governo Eletronico (e-MAG), conforme as Portarias Normativas SLTI n2 5, de 14 de julho de 2005 e
n2 3, de 7 de maio de 2007 e suas atualizac¢des;

b) Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), conforme a Medida Provisdria n? 2.200-2,
de 24 de agosto de 2001, e suas atualizagGes, quando houver necessidade de utilizacdo de
certificacdo digital; e

c) Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos (e-
ARQ Brasil), quando a solucdo abranger a gestdao de documentos arquivisticos digitais e ndo digitais,
conforme Resolug¢do do CONARQ n? 32, de 17 de maio de 2010 e suas atualiza¢Ges. Ainda, nos
termos do Decreto n° 8.936, de 19 de dezembro de 2016, e da Instrucio Normativa SGD/ME n°
94/2022, as demandas que produzirem software/sistema que se consubstancie em servico publico
digital devem ser integradas a Plataforma de Cidadania Digital.

A metodologia aplicada no trabalho de desenvolvimento serd a agil, visando a realizacdo de
melhorias e alteracdes constantes, baseadas no feedback dos usudrios, dos proprios clientes e até
do time interno de criacao.

4.11. Requisitos de Seguranga da Informagao e Privacidade

4.11.1. Os servigos contratados deverdao ser prestados em conformidade com leis, normas e
diretrizes vigentes no ambito da Administracdo Publica Federal, relacionadas a Seguranga da
Informagdo e Comunicagdes (SIC); em especial atencdo ao “Requisitos e Obriga¢cdes quanto a
Seguranca da Informacgado e Privacidade” Com a finalidade de garantir a disponibilidade, integridade,
confidencialidade e autenticidade das informacgdes e a privacidade dos dados. Devera ser observado
na IN SGD/ME n2 94/2022.

4.11.2. A CONTRATADA devera credenciar junto ao CONTRATANTE seus profissionais que venham a
ser designados para prestar servicos de forma presencial, bem como aqueles autorizados a retirar
e/ou entregar documentos junto ao CONTRATANTE. Assim como devera identificar qualquer
equipamento de sua propriedade que venha a ser instalado nas dependéncias do CONTRATANTE,
utilizando placas de controle patrimonial, selos de seguranca etc. A CONTRATADA devera
comprometer-se, por si e por seus funciondrios, em documento formal, a aceitar e aplicar
rigorosamente todas as normas e procedimentos de seguranga implementados no ambiente de
Tecnologia da Informacdao do CONTRATANTE - inclusive com a assinatura de TERMO de
responsabilidade e manutencao de sigilo. A CONTRATADA devera adotar critérios adequados para o
processo seletivo de profissionais que irdo atuar diretamente na execu¢do do OBJETO, com o
propdsito de evitar a incorporagao de perfis que possam comprometer a segurancga ou credibilidade
do CONTRATANTE.

4.11.3. A CONTRATADA deverd comunicar ao CONTRATANTE, com a antecedéncia minima
necessaria, qualquer ocorréncia de transferéncia, remanejamento ou demissao de funciondrios
envolvidos diretamente na execucdo do CONTRATO, para que seja providenciada a revogacdao de
todos os privilégios de acesso aos sistemas, informacdes e recursos do CONTRATANTE porventura
colocados a disposicao para realizacao dos servicos contratados.

4.12. Sustentabilidade

4.12.1. A empresa contratada deverd adotar os critérios e praticas de sustentabilidade ambiental na
execucdo do objeto, naquilo que couber, em consonancia com o art. 62 da Instrucdo Normativa
SLTI/MPOG n.2 01, de 19/01/2010 e demais ordenamentos juridicos vigentes.

4.13. Subcontratacao

4.13.1. N3o é admitida a subcontratacdo do objeto contratual.



4.14. Garantia da Contratagdo

4.14.1. Serd exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n? 14.133,
de 2021, no percentual e condi¢Oes descritas nas cldusulas do contrato.

4.15. Informagdes relevantes para o [dimensionamento E/OU apresentacdo] da proposta
4.15.1. A demanda do 6rgdo tem como base as seguintes caracteristicas:

4.15.2. Para dimensionamento da Proposta, o Licitante deverd incluir os custos para fornecimento
dos produtos, além das obrigacdes estabelecidas no momento da apresentacdo da proposta,
conforme Anexos.

5. INFORMAGOES RELEVANTES PARA A PROPOSTA

5.1. Parcelamento da solugdo

5.1.1. Recomenda-se a contratacdo por itens com vistas a estimular uma maior disputa com
potencial impacto na reducdo do preco final de cada item, com fundamento na Sumula n? 247 do
Tribunal de Contas da Unido, no que tange a obrigatoriedade da adjudica¢do por item e nao por
preco global.

5.1.2. Foi realizada uma pesquisa dos servigos no mercado, chegando-se a conclusao de que existem
no mercado diversas empresas que atendem ao objeto especificado neste Estudo Técnico
Preliminar.

6. PAPEIS E RESPONSABILIDADES

6.1. S3ao obrigacoes da CONTRATANTE

6.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contato para acompanhar
e fiscalizar a execugao dos contratos;

6.1.2. Proporcionar as condi¢des necessarias a execu¢ao dos servicos ora contratados, assim como
prestar, prontamente, as informacdes e esclarecimentos que venham a ser solicitados pela
Contratada.

6.1.3. Transmitir ao preposto da Contratada toda e qualquer demanda.
6.1.4. Efetuar o pagamento a Contratada, apds o devido atesto da nota fiscal/fatura.
6.1.5. Aplicar a Contratada as penalidades regulamentares e contratuais.

6.1.6. Comunicar a Contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucdo de TIC.

6.1.7. Rejeitar, no todo ou em parte, o servico que a Contratada executar fora das especificagdes
fornecidas pelo CRCMS.

6.1.8. Comunicar, por escrito, a Contratada, toda e qualquer orientacdo sobre os servicos,
excetuados os entendimentos orais determinados pela urgéncia, que deverao ser confirmados, por
escrito, no prazo de 24 (vinte quatro) horas uteis.

6.1.9. Notificar a Contratada, por escrito e com antecedéncia, sobre multas, penalidades e
guaisquer débitos de sua responsabilidade.

6.1.10. Fazer cumprir fielmente as cldusulas integrantes do Edital de Licitagdo e seus anexos.

6.1.11. Zelar pelo cumprimento dos padrées definidos entre as partes, determinando a proponente




refazer os servicos, sem Onus a Contratada, tantas vezes quanto necessdrias, sempre que
apresentarem incompatibilidade com o servico contratado.

6.1.12. Receber os servicos prestados pela Contratada, os respectivos documentos legais e
descritivos, identificando a quantidade, a qualidade e as ndo conformidades destes com o Edital de
Licitacdo, registrando essas informac¢des em documento apropriado.

6.1.13. Fiscalizar, realizar testes, inspecdes, pericias ou 0s meios necessarios que permitam verificar
a qualidade e a confiabilidade.

6.1.14. Informar a Contratada o aceite dos servicos adquiridos ou a recusa deles, por escrito,
descrevendo os fatos que motivaram.

6.1.15. Notificar a Contratada quanto ao ndo atendimento de cldusulas contratuais por ela firmadas
com a Contratante, quanto a providéncias técnicas e/ou administrativas anteriormente informadas
e ndo atendidas prontamente por ela, quanto a responsabilidade por descumprimento do Contrato
e respectivas penalidades, quanto a irregularidades constatadas na prestacdo dos servicos.

6.1.16. Avaliar os relatdrios de entrega, total ou parcial, dos servicos prestados, emitidos pela
Contratada ou, quando houver, os relatérios técnicos que descrevam a implantacdo, a metodologia,
as alteracbes, as técnicas adotadas, as adequacdes ou que levantem questionamento técnico,
respondendo-os com aceite ou recusa e /ou naquilo que for pertinente.

6.1.17. Fiscalizar os documentos que comprovem as regularidades juridicas, fiscais e trabalhistas da
Contratada e a qualifica¢cdo de sua equipe técnica, solicitando os originais quando julgar necessario.

6.1.18. Quando necessario, autorizar formalmente a entrada dos funcionarios da Contratada,
devidamente identificados, garantindo a execuc¢do plena do objeto do Contrato.

6.2. S3ao obrigacdoes da CONTRATADA

6.2.1. Indicar formalmente preposto apto a representa-la junto a contratante, que devera responder
pela fiel execugao do contrato.

6.2.2. Atender prontamente quaisquer orientacOes e exigéncias da Equipe de Fiscalizacdo do
Contrato, inerentes a execugdo do objeto contratual.

6.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagao
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da
execugdo dos servigos pela contratante.

6.2.4. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde
gue motivadas as causas e justificativas desta decisao.

6.2.5. Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitacao.

6.2.6. Quando especificada, manter, durante a execugao do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solucdo de
TIC.

6.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucdo de TIC durante a execucdo do contrato.

6.2.8. Fazer a transicdo contratual, quando for o caso. Prestar garantia na forma e condicdes
estabelecidas.

6.2.9. Arcar com todos os encargos diretos e indiretos que incidir sobre o fornecimento, instalacado,
manutencdo, garantia técnica integral, suporte e treinamentos em face dos servigos contratados,
inclusive sob eventuais substituicdes e reposicdes.

6.2.10. Abster-se de quaisquer iniciativas que impliguem Onus para o Conselho Regional de



Contabilidade do Mato Grosso do Sul (CRCMS), se ndo previstas neste instrumento ou
expressamente autorizadas pelo CRCMS.

6.2.11. Respeitar o sistema de seguranca do CRCMS e fornecer todas as informacdes por ele
solicitadas, relativas ao cumprimento do objeto.

6.2.12. Guardar inteiro sigilo dos servicos contratados e dos dados processados, bem como de toda
e gqualquer documentacdo gerada, reconhecendo serem esses de propriedade e uso exclusivo do
CRCMS, sendo vedada, a Contratada, sua cessao, locacdao ou venda a terceiros.

6.2.13. Garantir a seguranca das informac¢des do CRCMS e se comprometer em ndo divulgar ou
fornecer a terceiros quaisquer dados e informacdes que tenha recebido do CRCMS no curso da
prestacdo dos servicos, a menos que autorizado formalmente e por escrito para tal.

6.2.14. Propiciar todos os meios e facilidades necessarias a fiscalizacdo da Solucdo de Tecnologia da
Informacdo pela Contratante, cujo representante tera poderes para sustar o fornecimento, total ou
parcialmente, em qualquer tempo, sempre que considerar a medida necessaria.

6.2.15. Responsabilizar-se pelo total controle dos servicos, coibindo tentativas de fraude e
quaisquer danos ao Contratante.

6.2.16. N3o transferir a terceiros o Contrato, por qualquer forma e nem mesmo parcialmente.

6.2.17. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal relacionada ao servigo prestado.

6.2.18. Cumprir os prazos estabelecidos no Termo de Referéncia e seus anexos, sob pena de
aplicagdao de multa e demais cominagdes pelo Contratante.

6.2.19. Reproduzir quaisquer manuais e demais documentos técnicos e informativos escritos que
descrevam os servicos prestados e disponibiliza-los ao Contratante.

6.2.20. Submeter previamente, por escrito, a Contratante, para andlise e aprovacdo, quaisquer
mudancas nos métodos executivos que fujam as especificacdes do Termo de Referéncia.

6.2.21. Guardar sigilo sobre todas as informagGes obtidas em decorréncia do cumprimento do
contrato;

6.2.22. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca da Contratante.

6.2.23. Apresentar nota fiscal, licenciamento ou documento equivalente sobre todos os produtos e
servicos utilizados para a execucdao do objeto desse Termo de Referéncia e anexos que confiram a
Contratada o seu direito de uso.

6.2.24. Substituir, as suas expensas, o equipamento ou material em que verificar defeitos ou
incorregoes.

6.2.25. Nao atribuir ao Contratante qualquer 6nus ou responsabilidade, quer pela via administrativa
ou judicial, pelas obrigacdes oriundas da execu¢dao do objeto do presente Contrato.

6.2.26. Abster-se, qualquer que seja a hipdtese, de veicular publicidade acerca das atividades,
objeto da contratacdo, sem prévia autorizacdo da Contratante.

6.2.27. Diante de situacbes de irregularidades de carater urgente devera comunicar, por escrito, o
CRCMS com os esclarecimentos julgados necessarios e, as informacdes sobre possiveis paralisagcdes
de servicos, a apresentacdao de relatério técnico ou razdes justificadoras a serem apreciadas e
decididas pelo agente designado.

7. MODELO DE EXECUGAO DO CONTRATO

7.1. Rotinas de Execug¢do | Encaminhamento formal de demandas




7.1.1. Os servicos deverdo ser entregues na sede do CRCMS, situado a Rua Euclides da Cunha, 994 —
Bairro Jardim dos Estados, CEP 79020-230 — Campo Grande - MS em dias Uteis (segunda a sexta-
feira), no horario das 7h30 as 11h30 e das 13h as 17h.

7.1.2. Devera ser oferecido o suporte técnico, atualiza¢des, correcdes de problemas.

7.1.3. A Contratada deverd realizar o Suporte Técnico, via web ou telefone, pelo periodo de 36
(trinta e seis) meses, a contar da data de emissdo do Termo de Recebimento Definitivo e
funcionamento dos servicos, devendo realizar ainda a atualizacdo de versao necessarias.

7.1.4. A Contratada devera disponibilizar canais de acesso através de niumero de telefone e Internet,
para abertura de chamados técnicos objetivando respostas de problemas e duvidas quanto ao
funcionamento dos hardwares e softwares.

7.1.5. A abertura de chamados técnicos deverd ser registrada e constar, explicito e claramente a
data, horario, descricdo do problema e o respectivo grau de criticidade.

7.2. CondigOes de Entrega

7.2.1. O prazo de entrega dos servigos é de 30 (trinta) dias corridos, contados da data de assinatura
do contrato.

7.2.2. Caso nao seja possivel a entrega na data assinalada, a empresa devera comunicar as razoes
respectivas com pelo menos 10 (dez) dias corridos de antecedéncia para que qualquer pleito de
prorrogacdao de prazo seja analisado, ressalvadas situacdes de caso fortuito e forgca maior.
Quantidade minima de bens ou servigos para comparac¢ao e controle

7.3. Mecanismos formais de comunicagao
7.3.1. Ata de reuniao;
7.3.2. Oficio;
7.3.3. Sistema de abertura de chamados;

7.3.4. E-mails.

7.4. Formas de Pagamento

7.4.1. Os critérios de medicao e pagamento dos servicos prestados sdao tratados no item 8 - Modelo
de Gestao do Contrato.

7.5. Documentagao da solucao

7.5.1. A Contratada devera disponibilizar documentagao descrevendo os procedimentos de
administracdo da solucdo (manual da ferramenta de administracdo) no idioma portugués do Brasil.

7.5.2. A Contratada deverd disponibilizar manual de utilizagdo da solu¢do (Manual do Usuario) no
idioma portugués do Brasil.

8. MODELO DE GESTAO DO CONTRATO

8.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avencadas e as
normas da Lei n? 14.133, de 2021, e cada parte responderd pelas consequéncias de sua inexecugado total
ou parcial.

8.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de




execucao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

8.3. As comunicacdes entre o CRCMS e o contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

8.4. O CRCMS podera convocar representante da empresa para adocao de providéncias que devam ser
cumpridas de imediato.

8.5. A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos (Lei n? 14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN SGD n? 94,
de 2022, observando-se, em especial, as rotinas a seguir.

8.6. O fiscal técnico do contrato, além de exercer as atribui¢cdes previstas no art. 33, Il, da IN SGD n2 94,
de 2022, acompanhard a execucdo do contrato, para que sejam cumpridas todas as condicOes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administrac¢do;

8.6.1. O fiscal técnico do contrato anotara no histdrico de gerenciamento do contrato todas as
ocorréncias relacionadas a execuc¢dao do contrato, com a descricdo do que for necessario para a
regularizacao das faltas ou dos defeitos observados;

8.6.2. Identificada qualquer inexatiddao ou irregularidade, o fiscal técnico do contrato emitira
notificagcdes para a corre¢dao da execugao do contrato, determinando prazo para a corregao;

8.6.3. O fiscal técnico do contrato informara ao gestor do contrato, em tempo habil, a situacdao que
demandar decisdo ou adogao de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso;

8.6.4. No caso de ocorréncias que possam inviabilizar a execu¢ao do contrato nas datas aprazadas, o
fiscal técnico do contrato comunicard o fato imediatamente ao gestor do contrato;

8.6.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renovagao tempestiva ou a prorrogagao contratual;

8.7. O fiscal administrativo do contrato, além de exercer as atribui¢des previstas no art. 33, IV, da IN SGD
n2 94, de 2022, verificard a manutenc¢do das condi¢des de habilitagdo do contratado, acompanhara o
empenho, o pagamento, as garantias, as glosas e a formaliza¢do de apostilamento e termos aditivos,
solicitando quaisquer documentos comprobatdrios pertinentes, caso necessario;

8.7.1. Caso ocorram descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solucdao do problema, reportando ao gestor do contrato para que tome
as providéncias cabiveis, quando ultrapassar a sua competéncia;

8.8. O gestor do contrato, além de exercer as atribui¢cdes previstas no art. 33, |, da IN SGD n? 94, de
2022, coordenara a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato contendo
todos os registros formais da execucao no histérico de gerenciamento do contrato, a exemplo da ordem
de servico, do registro de ocorréncias, das alteracbes e das prorrogacdes contratuais, elaborando
relatdrio com vistas a verificacdo da necessidade de adequacdes do contrato para fins de atendimento da
finalidade da administracao;

8.8.1. O gestor do contrato acompanhara a manutengao das condi¢cdes de habilitagdo do
Contratado, para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o
fluxo normal da liquidagdao e do pagamento da despesa no relatdrio de riscos eventuais;

8.8.2. O gestor do contrato acompanhard os registros realizados pelos fiscais do contrato, de todas
as ocorréncias relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia;

8.8.3. O gestor do contrato emitira documento comprobatério da avaliacdo realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obrigacdes assumidas pelo contratado,
com menc¢do ao seu desempenho na execucdo contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes.



8.8.4. O gestor do contrato tomard providéncias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de sancdes, a ser conduzido pela comissdo de que trata o
art. 158 da Lei n? 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso.

8.8.5. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a tempestiva renovacdo ou prorrogacao contratual.

8.9. O gestor do contrato deverd elaborard relatério final com informacdes sobre a consecucdo dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administracao.

8.10. O gestor do contrato devera enviar a documentacdo pertinente ao setor de contratos para a
formalizacdo dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizacdo e
gestao nos termos do contrato

8.11. Do recebimento

8.11.1. Os bens serdo recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais técnico e
administrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de
carater técnico e administrativo.

8.11.2. O prazo da disposi¢do acima sera contado do recebimento de comunicacdao de cobranga
oriunda do Contratado com a comprovacgdao da prestacao dos servicos a que se referem a parcela a
ser paga.

8.11.3. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de cardter técnico.

8.11.4. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de cardter administrativo.

8.11.5. O fiscal do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista
técnico e administrativo.

8.11.6. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal
técnico do contrato ird apurar o resultado das avaliagGes da execucdo do objeto e, se for o caso, a
analise do desempenho e qualidade da prestacao dos servicos realizados em consonancia com os
indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatdrio a ser encaminhado ao gestor do contrato.

8.11.7. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorrecdes
resultantes da execu¢do ou materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima e/ou
Unica medicdo de servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a
ser apontadas no Recebimento Provisério.

8.11.8. A fiscalizagdo ndo efetuard o ateste da uUltima e/ou Unica medig¢do de servigos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.

8.11.9. Os bens poderdao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagao das
penalidades.

8.11.10. Quando a fiscalizacdo for exercida por um Unico servidor, o Termo Detalhado devera
conter o registro, a andlise e a conclusdo acerca das ocorréncias na execucao do contrato, em
relacdo a fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo.

8.11.11. Os bens serdo recebidos definitivamente no prazo de 15 (quinze) dias, contados do
recebimento provisdrio, por servidor ou comissdao designada pela autoridade competente, apds a



verificacdo da qualidade e quantidade do servico e consequente aceitacdio mediante termo
detalhado, obedecendo os seguintes procedimentos:

8.11.12. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obrigacdes assumidas pelo
contratado, com meng¢do ao seu desempenho na execuc¢dao contratual, baseado em indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obrigacdes, conforme regulamento.

8.11.13. Realizar a andlise dos relatérios e de toda a documentacdo apresentada pela fiscalizacdo e,
caso haja irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas
contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas correcoes;

8.11.14. Emitir Termo de recebimento definitivo com base nos equipamentos recebidos.

8.11.15. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizacdo.

8.11.16. Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizacdo e gestdo.

8.11.17. No caso de controvérsia sobre a execu¢do do objeto, quanto a dimensdo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n2 14.133, de 2021, comunicando-se a
empresa para emissao de Nota Fiscal no que concerne a parcela incontroversa da execugao do
objeto, para efeito de liquidagao e pagamento.

8.11.18. Nenhum prazo de recebimento ocorrera enquanto pendente a solu¢do, pelo contratado,
de inconsisténcias verificadas na execugao do objeto ou no instrumento de cobranca.

8.11.19. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e
pela seguranca do servico nem a responsabilidade ético profissional pela perfeita execu¢do do
contrato.

8.12. San¢des Administrativas e Procedimentos para reten¢ao ou glosa no pagamento

8.12.1. Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serao registradas pela
Contratante, conforme a tabela abaixo:

[») OCORRENCIA GLOSA/SANCAO

Recusa em assinar o
contrato, no prazo
maximo de 05 (cinco)
dias Uteis, apods
regularmente
convocado, sem prejuizo
da aplicacdo de outras
sangoes

Multa no percentual de até 10% (dez por
cento), calculada sobre o valor total do
contrato,

Atraso, sem justificativa,
2 acima de 20 (vinte) dias,
na entrega dos bens

Multa no percentual de até 0,5% (meio por
cento) do valor do contrato.

Atraso na configuracao
dos servigos rejeitados Multa no percentual de até 0,5% (meio por
no recebimento cento) do valor do contrato.

provisorio




Deixar de cumprir os

prazos determinados , )
Multa no percentual de até 0,5% (meio por

4 para atendimento dos
cento) do valor do contrato.
chamados de suporte
técnico.
Multa no percentual correspondente a 1%
Atraso injustificado na (meio por cento), calculada sobre o valor total
entrega dos bens no do contrato, por dia de inadimpléncia,
5 inicio da execucdo do constatada a falta gravissima, até o limite

contrato, de acordo com | maximo de 5% (cinco por cento), ou seja, por
os prazos estabelecidos. 20 (vinte) dias, o que podera ensejar a rescisdo
do contrato.

Deixar de efetuar os Multa no percentual correspondente a 5%
atendimentos referentes | (cinco por cento), calculada sobre o valor total
aos requisitos de suporte | do contrato, por dia de inadimpléncia,

6 técnico da solucdo, constatada a falta gravissima, até o limite
conforme os prazos maximo de 10% (dez por cento), ou seja, por 20
estabelecidos neste (vinte) dias, o que podera ensejar a rescisao do
Termo de Referéncia contrato.

8.12.2. Nos termos do art. 19, inciso Ill da Instru¢gdo Normativa SGD/ME n? 94, de 2022, sera
efetuada a retenc¢do ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo
das sanc¢Oes cabiveis, nos casos em que o contratado:

a) ndo atingir os valores minimos aceitdveis fixados nos critérios de aceitagdo, ndo produzir os
resultados ou deixar de executar as atividades contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucdo de TIC, ou
utiliza-los com qualidade ou quantidade inferior a demandada;

8.13. Liquidagdo

8.13.1. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias
Uteis para fins de liquidacdo, na forma desta secdo, prorrogaveis por igual periodo, nos termos do
art. 79, §22 da Instru¢cdo Normativa SEGES/ME n2 77/2022.

8.13.2. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade
de prorrogacdo, no caso de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o
limite de que trata o inciso Il do art. 75 da Lei n? 14.133, de 2021.

8.13.3. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento
de cobranca equivalente apresentado expressa 0s elementos necessarios e essenciais do
documento, tais como:

a) o prazo de validade;

b) a data da emissdo;

c) os dados do contrato e do 6rgdo contratante;

d) o periodo respectivo de execucdo do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retengdes tributdrias cabiveis.

8.13.4. Havendo erro na apresentagao da nota fiscal ou instrumento de cobrancga equivalente, ou
circunstancia que impeca a liquidagdo da despesa, esta ficard sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacao da regularizacdao da



situacdo, sem Onus ao contratante;

8.13.5. A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente
acompanhado da comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos
oficiais ou a documentacdao mencionada no art. 68 da Lei n©? 14.133, de 2021.

8.13.6. A Administracdo deverd realizar consulta ao SICAF para:
a) verificar a manutencdo das condi¢des de habilitacdo exigidas no edital;

b) identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do érgdo ou
entidade, que impliqgue proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas.

8.13.7. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por
igual periodo, a critério do contratante.

8.13.8. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante
devera comunicar aos 0Orgdos responsdveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para
qgue sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

8.13.9. Persistindo a irregularidade, o contratante deverd adotar as medidas necessdrias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla
defesa.

8.13.10. Havendo a efetiva execuc¢do do objeto, os pagamentos serdo realizados normalmente, até
gue se decida pela rescisao do contrato, caso o contratado n3ao regularize sua situa¢ao junto ao
SICAF.

8.14. Prazo de pagamento

8.14.1. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finaliza¢do da
liquidacdo da despesa, conforme subitem 8.15, nos termos da Instru¢do Normativa SEGES/ME n@
77, de 2022.

8.14.2. No caso de atraso pelo Contratante, os valores devidos ao contratado serdao atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacao,
mediante aplicacdo do ndice de Custo da Tecnologia da Informacao (ICTI) de corre¢io monetaria.

8.15. Forma de pagamento

8.15.1. O pagamento sera realizado por meio de ordem bancadria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado.

8.15.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

8.15.3. Quando do pagamento, serd efetuada a retengdo tributaria prevista na legislagao aplicavel.

8.15.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serao
retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislacdo
vigente.

8.15.5. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n2 123, de 2006, ndo sofrerd a retencdo tributaria quanto aos impostos e contribuicdes abrangidos
por aquele regime. No entanto, o pagamento ficard condicionado a apresentacdo de comprovacao,



por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na
referida Lei Complementar.

8.16. Obrigacoes pertinentes a LGPD

8.16.1. As partes deverao cumprir a Lei n° 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos
os dados pessoais a que tenham acesso em razao do certame ou do contrato administrativo que
eventualmente venha a ser firmado, a partir da apresentacdo da proposta no procedimento de
contratacdo, independentemente de declaracdo ou de aceitacdo expressa.

8.16.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

8.16.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipdteses
permitidas em Lei.

8.16.4. A Administracdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os
contratos de suboperacdo firmados ou que venham a ser celebrados pelo Contratado.

8.16.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado
elimina-los, com excec¢do das hipoteses do art. 16 da LGPD, incluindo aquelas em que houver
necessidade de guarda de documentac¢do para fins de comprova¢dao do cumprimento de obrigagdes
legais ou contratuais e somente enquanto ndo prescritas essas obrigagdes.

8.16.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

8.16.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres
da presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

8.16.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa cldusula, devendo
o Contratado atender prontamente eventuais pedidos de comprovac¢ao formulados.

8.16.9. O Contratado deverd prestar, no prazo fixado pelo Contratante, prorrogavel
justificadamente, quaisquer informac¢des acerca dos dados pessoais para cumprimento da LGPD,
inclusive quanto a eventual descarte realizado.

8.16.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que
se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado,
com registro individual rastredvel de tratamentos realizados (LGPD, art. 37), com cada acesso, data,
horario e registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais omissoes,
desvios ou abusos.

8.16.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de
dados pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de
opinides técnicas ou recomendacdes, editadas na forma da LGPD.

8.16.12. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverao ser comunicados a
autoridade nacional.

9. DO REAJUSTE

9.1. Sera adotado como indice de reajuste do Contrato o [ndice de Custos de Tecnologia da Informagdo -
ICTI.

10. CRITERIOS DE SELEGAO DO FORNECEDOR




10.1. Forma de selecdo e critério de julgamento da proposta

10.1.1. O fornecedor serd selecionado por meio da realiza¢gdo de procedimento de LICITACAO, na
modalidade PREGAO ELETRONICO, com adogdo do critério de julgamento pelo menor preco global.

10.2. Exigéncias de habilitagcdo

10.2.1. Para fins de habilitacdo, deverd o licitante comprovar os seguintes requisitos:

10.3. Habilitagdo juridica

10.3.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei,
tenha validade para fins de identificacdo em todo o territério nacional;

10.3.2. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

10.3.3. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitacdo ficara condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/ptbr/empreendedor;

10.3.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscrigdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatério de seus administradores;

10.3.5. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Didrio Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instrugdo Normativa DREI/ME n.2 77, de 18 de margo de 2020.

10.3.6. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;

10.3.7. Filial, sucursal ou agéncia de sociedade simples ou empresadria: inscricdo do ato constitutivo
da filial, sucursal ou agéncia da sociedade simples ou empresdria, respectivamente, no Registro Civil
das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbag¢ao no
Registro onde tem sede a matriz;

10.3.8. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n2 5.764, de 16 de
dezembro 1971.

10.3.9. Os documentos apresentados deverdao estar acompanhados de todas as alteragdes ou da
consolidacao respectiva.

10.4. Habilitagao fiscal, social e trabalhista

10.4.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

10.4.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributdrios federais e a Divida Ativa
da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos
da Portaria Conjunta n? 1.751, de 02 de outubro de 2014, do Secretdrio da Receita Federal do Brasil
e da Procuradora-Geral da Fazenda Nacional.

10.4.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);



10.4.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943;

10.4.5. Prova de inscricdo no cadastro de contribuintes Estadual/Distrital ou Municipal/Distrital
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com
o objeto contratual;

10.4.6. Prova de regularidade com a Fazenda Estadual/Distrital ou Municipal/Distrital do domicilio
ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

10.4.7. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou
Municipal/Distrital relacionados ao objeto contratual, devera comprovar tal condicdo mediante a
apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente,
na forma da lei.

10.4.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

10.5. Qualificagao técnica

10.5.1. Para aferir a qualificacdo técnica das licitantes participantes, sera solicitado atestado de
capacidade técnica que comprove a aptidio da licitante para o desempenho de atividades
pertinentes e compativeis em caracteristicas, quantidades e prazos com o objeto em questdo,
contendo, no minimo, as seguintes informacgdes:

a) Nome ou razado social, CNPJ e endere¢co completo do emitente;

b) Descricdo do escopo dos servigos prestados;

c) Nome ou razao social da empresa que prestou o servigco ao emitente;
d) Data de emissdo do atestado ou da certidao;

e) Assinatura e identificacdo do signatdrio (nome, telefone, cargo e fungdo que exerce junto a
empresa emitente).

10.5.2. Ficara a cargo do CRCMS, caso julgue necessario, realizar diligéncias para averigua¢ao dos
mesmos.

10.5.3. Os atestados que comprovem a aptidao descrita acima deverao ser emitidos por pessoas
juridicas de direito publico ou privado.

10.5.4. No caso de atestados emitidos por pessoas juridicas de direito privado, ndo serao
considerados aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da
empresa licitante vencedora.

10.5.5. Serao considerados como pertencentes ao mesmo grupo empresarial da empresa licitante,
empresas controladas ou controladoras da empresa licitante ou que tenha pelo menos uma mesma
pessoa fisica ou juridica que seja sdcio da empresa emitente e da empresa licitante.

10.5.6. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica
principal ou secundaria especificadas no contrato social vigente.

10.5.7. O licitante disponibilizara todas as informag¢des necessarias a comprovacao da legitimidade
dos atestados apresentados, apresentando, dentre outros documentos, cdpia do contrato que deu
suporte a contratacdo, endereco atual da contratante e local em foram prestados os servicos.

11. ESTIMATIVA DO VALOR DA CONTRATAGCAO




11.1. Para estimativa do custo para a aquisicdo dos itens, realizou-se pesquisa de precos registrados em
contratacbes similares no ambito de pregdes e contratacdes publicas através do site
https://paineldeprecos.planejamento.gov.br/. A andlise dos custos totais da demanda se encontra
detalhada a seguir:

VALOR

PRECO | PRECO | PRECO PERIODO/ | UNIT VALOR

TOTAL DO
ITEM (R$)

ITEM DESCRICAO DO ITEM

1 p] PUBLICO VIGENCIA | (PRECO

Aquisicdo/Renovacdo de

licencas de uso de RS RS RS RS R$

1 |solugdo de antivirus 450,02 | 492,50 | 511,50 40 | 36meses | oi67 | 19.386,80
(Kaspersky Next EDR

Optimum).

11.2. A pesquisa de mercado contendo a previsdo de precos referenciais como estimativa para a
contratacdo, decorrerd junto ao mercado e sera inserido no Termo de Referéncia. Realizar-se-a junto aos
fornecedores, sendo apurados aquisicdes pela Administracao Publica para uma eventual Carona.

11.3. Estimativa calculada com base na MEDIA dos precos.

11.4. Detalhamento no Estudo Técnico Preliminar, Anexo a este Termo de Referéncia.

12. ADEQUACAO ORCAMENTARIA

12.1. A contratacdao e o planejamento estdao contidos nos projetos 5002 Tecnologia da Informagao, que
dispGe de recurso orcamentdrio para despesa na rubrica 6.3.1.3.02.01.005 (Servicos de Informatica).

12.2. A contratacdo esta alinhada com o Plano de Trabalho 2024, e com o inventdrio de necessidade
numero 03 do PDTI 2024/2025 do CRCMS.

13. INDICE DE CORRECAO MONETARIA

13.1. Os pregos sao fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado.

13.2. Dentro do prazo de vigéncia do contrato, os pregos contratados poderdao sofrer reajuste apds o
interregno de um ano, aplicando-se o indice de reajustamento ICTI (indice de Custos de Tecnologia da
Informacdo), mantido pela Fundacdo Instituto de Pesquisa Econ6mica Aplicada (IPEA), exclusivamente
para as obrigacdes iniciadas e concluidas apds a ocorréncia da anualidade:

R=V(I-19) /12, onde:
R = Valor do reajuste procurado;
V = Valor contratual do servico a ser reajustado;

2 = {ndice inicial - refere-se ao indice de custos ou de precos correspondente a data fixada para
entrega da proposta da licitacdo;

| =ndice relativo ao més do reajustamento;




13.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos
efeitos financeiros do ultimo reajuste.

13.4. No caso de atraso ou nao divulgacdo do indice de reajustamento, o CRCMS pagara a Contratada a
importancia calculada pela ultima variacdo conhecida, liquidando a diferenca correspondente tdo logo
seja divulgado o indice definitivo. Fica a Contratada obrigada a apresentar memaria de calculo referente
ao reajustamento de pregos do valor remanescente, sempre que este ocorrer.

13.5. Nas aferig¢Oes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

13.6. Caso oindice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa
mais ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado pela legislacdo em vigor.

13.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdao novo indice oficial
para reajustamento do preco do valor remanescente, por meio de termo aditivo.

13.8. O reajuste serd realizado por apostilamento.

14. CONSIDERAGOES FINAIS

14.1. O presente Termo de Referéncia foi elaborado com base no pedido de aquisi¢do feito pelo setor de
Informdtica do CRCMS (drea demandante), sendo que o “de acordo” do representante da referida area
neste Termo implica a integral concordancia, sem restricdes, com todas as condi¢bes e especificages
aqui definidas, o qual, inclusive, assume como se fossem suas quaisquer alteracGes feitas neste
documento em relagao ao citado pedido de aquisicao.

Campo Grande/MS, 12 de agosto de 2024

Wesley de Araujo Vieira
Encarregado do Setor de Informatica

De acordo.

Face o exposto acima, aprovo o presente termo de referéncia.

Contador Otacilio dos Santos Nunes
Presidente do CRCMS

Documento assinado eletronicamente por Wesley De Araujo Vieira, Encarregado, em 12/08/2024, as
16:52, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de
novembro de 2020.

I

eletrénica

Documento assinado eletronicamente por Otacilio dos Santos Nunes, Presidente, em 13/08/2024, as
09:43, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n2 10.543, de 13 de
novembro de 2020.

JEI' ,_—_ﬂ

assinatura
eletrénica

DR

-i-._.fﬁ'l;.. "‘I.: https://sei.cfc.org.br/sei/controlador_externo.php?
WE '-'_E'-l-"a'f +a acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 0452271 e o

codigo CRC 30DFF9B1.
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