ESTUDO TECNICO PRELIMINAR

Lei Federal n® 14.133/2021: art. 6°, XX c/c
art. 18,88 1°e 2°

ELEMENTOS

OBRIGATORIO
RESPONDER?

DESCRICAO DA NECESSIDADE DA  CONTRATACAO,
CONSIDERADO O PROBLEMA A SER RESOLVIDO SOB A
PERSPECTIVA DO INTERESSE PUBLICO.

A necessidade de contratar uma empresa para armazenamento e
protecdo de dados em nuvem surge como uma solucdo estratégica
para otimizar a gestdo de dados, melhorar a seguranca da
informacdo e garantir a continuidade dos servicos. A nuvem
proporciona escalabilidade, flexibilidade, seguranca avancada,
conformidade legal, e acessibilidade, atendendo as crescentes
demandas. Além disso, ela reduz custos com infraestrutura de TI,
oferece backup e recuperacao eficientes e assegura que os dados
estejam sempre disponiveis e protegidos, contribuindo para a
agilidade e resiliéncia dos servicos.

Portanto, a contratacdo de um provedor especializado em
armazenamento e protecdo de dados em nuvem € essencial para
garantir que o municipio esteja preparado para enfrentar desafios
operacionais e garantir a seguranca de suas informagfes mais
criticas.

SIM

Art. 18, 8 19, |
clc §2°

REQUISITOS DA CONTRATACAO

1 REQUISITOS TECNICOS

Capacidade de Armazenamento e Escalabilidade:

e A empresa deve oferecer uma solucdo que atenda as
necessidades atuais de armazenamento, com flexibilidade
para expandir conforme o crescimento dos servicos;

e O servico de nuvem deve permitir o ajuste de capacidade de
forma dindmica e sem grandes investimentos adicionais em
infraestrutura.

Seguranca e Criptografia de Dados:

e Criptografia em transito e em repouso: A empresa deve
garantir que todos os dados sejam criptografados durante o
envio (transito) e enquanto estiverem armazenados
(repouso), utilizando padrdes de criptografia de alto nivel
(como AES-256).

e Autenticagao multifatorial (MFA): A solucdo deve permitir a
implementagcdo de MFA para garantir que somente usuarios
autorizados tenham acesso aos dados.

NAO

Mas se néo
responder,
precisa
justificar — art.
18, § 2° c/c
art. § 1°, Il




e Protecdo contra acesso ndo autorizado: O provedor de
nuvem deve ter medidas de seguranca robustas, como
firewalls, monitoramento continuo e prevencao de intruséo,
para evitar acessos indevidos.

Backup e Recuperacao de Dados:

e Backups automaticos e regulares: O servico deve incluir
backups automaticos e periddicos dos dados para evitar &
perda em caso de falhas ou desastres.

e Recuperacdo de desastres: A empresa deve oferecer
solugbes de recuperacdo de desastres para garantir a
continuidade dos servi¢os, com tempos de recuperacao bem
definidos (RTO e RPO).

e Armazenamento em maultiplos locais (redundéancia
geogréfica): O armazenamento de dados deve ser replicado
em diferentes locais para garantir a disponibilidade continua,
mesmo em caso de falhas em um data center.

Acesso Remoto e Integrado:

¢ A plataforma de nuvem deve permitir 0 acesso remoto seguro
aos dados, garantindo que os colaboradores possam acessar
as informacbes de qualquer local sem comprometer a
seguranca.

e Integracdo com sistemas existentes: A solugao de nuvem
deve ser compativel com os sistemas de Tl atuais da
empresa (como ERPs, CRMs, bases de dados) e permitir
integracao simplificada para migracédo de dados e interac6es
entre plataformas.

2. REQUISITOS OPERACIONAIS

Alta Disponibilidade (SLA - Acordo de Nivel de Servico):

o O contrato deve incluir um SLA (Service Level Agreement)
gue assegure um alto nivel de disponibilidade do servico, com
garantias de uptime de 99,9% ou superior.

e« Prazos de resposta e resolucédo de problemas: O SLA
deve especificar os tempos maximos de resposta e resolucdo
para incidentes criticos, como falhas de servico ou acessos
nao autorizados.

Monitoramento e Auditoria:

o O provedor deve oferecer ferramentas de monitoramento em
tempo real que possibilitem a verificagdo da integridade dos
dados, da performance do servi¢co e da seguranca.

e A empresa deve garantir a disponibilidade de logs detalhados
sobre o0 acesso e as modificacdes feitas nos dados, para fins
de auditoria interna e conformidade regulatoria.

Suporte Técnico 24/7:

« A empresa fornecedora deve oferecer suporte técnico
continuo, 24 horas por dia, 7 dias por semana, para resolver
problemas ou esclarecer duvidas que possam surgir durante
0 uso do servico.




« O suporte deve ser altamente capacitado para lidar com
questdes técnicas complexas relacionadas a seguranca,
recuperacéo de dados e integracdo com outros sistemas.

3. REQUISITOS LEGAIS E DE CONFORMIDADE
Conformidade com Regulamentacfes de Protecdo de
Dados:

« A empresa contratada deve estar em conformidade com as
leis e regulamentacdes de protecdo de dados pessoais e
confidenciais aplicaveis, como a LGPD (Lei Geral de
Protecdo de Dados) no Brasil.

o O contrato deve garantir que a empresa de nuvem cumpra
todas as obrigagOes legais relacionadas ao armazenamento,
tratamento e protecdo dos dados, com politicas claras sobre
retengéo e descarte de informacgdes.

Acordos de Processamento de Dados (DPA - Data

Processing Agreement):

e O provedor de nuvem deve assinar um Acordo de
Processamento de Dados (DPA), que detalhe as
responsabilidades do fornecedor e as medidas que ele
adotara para proteger os dados do municipio.

Direitos de Acesso e Excluséo de Dados:

e O provedor deve permitir a0 municipio exercer os direitos
sobre os dados, como o direito de acesso, retificacdo e
exclusdo, em conformidade com a LGPD ou GDPR.

e A empresa contratada deve garantir que os dados possam
ser facilmente recuperados ou transferidos caso o municipio
decida encerrar o contrato, permitindo uma migracdo sem
dificuldades para outra solugcdo de armazenamento.

4. REQUISITOS DOCUMENTACAO

PESSOA JURIDICA:

Regularidade com a Fazenda Federal;

Regularidade com a Fazenda Estadual do domicilio ou sede do interessado;

Regularidade com a Fazenda Municipal do domicilio ou sede do interessado;

Regularidade com o FGTS;

Regularidade com a Justica do Trabalho;

Certiddo de faléncia e concordata, negativa ou positiva com efeitos de

negativa;

g) Certiddo de auséncia de penalidades impeditivas de licitar e contratar nas

seguintes fontes mantidas pela Administragdo Publica: CEIS e CNEP;

h) Declaracéo sobre:

i) Inexisténcia de fato impeditivo para licitar ou contratar com a
Administracdo Publica;

i) Enquadramento na condicdo de microempresa e empresa de
pequeno porte, observado o disposto no art. 4° da Lei n°
14.133/2021;

iii)  Pleno conhecimento e aceitacdo das regras e das condi¢des gerais
da contratacdo, estandociente pela necessidade de manutencdo das

ceaoze

—h



https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art4
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art4

condicbes da contratagdo durante toda a execugdo do contrato até
seu pagamento;

iv)  Cumprimento das exigéncias de reserva de cargos para pessoa
com deficiéncia e para reabilitado da Previdéncia Social, de que trata
0 art. 93 da Lei n®8.213/91, se couber; e

v)  Cumprimento do disposto no inciso VI do art. 68 da Lei n® 14.133/2021

—inciso XXXIIl do art. 7° da Constituicdo Federal.

LEVANTAMENTO DE MERCADO, QUE CONSISTE NA ANALISE
DAS ALTERNATIVAS POSSIVEIS, E JUSTIFICATIVA TECNICA E
ECONOMICA DA ESCOLHA DO TIPO DE SOLUGAO A CONTRATAR.

Foram realizadas pesquisa de mercado, que consistiu na andlise das

alternativas possiveis, e justifica-se a escolha do tipo de solucdo a

NAO

Mas se nao
responder,

precisa

contratar. justificar — art.
Solugéo 1: Investimento em estrutura fisica, como servidor local. 18,
Solugdo 2: Comprar os servicos de backup em nuvem, servigos de firewall de § 20c/c art. §
controle e servicos de controle de ponto, separados. 10, 11
Opta-se pela solugéo 1, pois a empresa fornecera todos os servigos, bem como
suporte e manutencao técnica. Visto que o municipio ndo possui em seu quadro
de servidores, um técnico de informética.
DESCRICAO DA SOLUCAO COMO UM TODO, INCLUSIVE DAS
EXIGENCIAS RELACIONADAS A MANUTENCAO E A ASSISTENCIA NAO
TECNICA, QUANDO FOR O CASO. ~
Mas se n&o
Analisando as alternativas disponiveis e que atendam &
. . .. . . responder,
necessidade da area requisitante, a solucdo indicada até 0 momento _
€ a contratacdo de empresa para armazenamento e protecédo de precisa

sistema de dados em ndvem.

justificar — art.
18,

§ 29c/c art. §
1°, 1



https://www.planalto.gov.br/ccivil_03/leis/l8213cons.htm#art93
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ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATACAO,
ACOMPANHADAS DAS MEMORIAS DE CALCULO E DOS
DOCUMENTOS QUE LHES DAO SUPORTE, QUE CONSIDEREM
INTERDEPENDENCIAS COM OUTRAS CONTRATACOES, DE MODO
A POSSIBILITAR ECONOMIA DE ESCALA.

Necessita-se de servicos mensais de armazenamento e protecéo
de sistemas de dados para o ano de 2026.

12 meses de Mensalidade e configuracdo de sistema de Backup
em Nuvem;

12 meses de Mensalidade e atualizagdo com manutengéo de
sistema de controle e Firewall de Internet;

12 meses de Mensalidade e configuracdo de sistema de Ponto

Eletrénico (secullum).

SIM

Art. 18, 8§ 1°,
IV cl/c

§2°

ESTIMATIVA DO VALOR DA CONTRATACAO, ACOMPANHADA
DOS PRECOS UNITARIOS REFERENCIAIS, DAS MEMORIAS DE
CALCULO E DOS DOCUMENTOS QUE LHE DAO SUPORTE, QUE
PODERAO CONSTAR DE ANEXO CLASSIFICADO, SE A
ADMINISTRACAO OPTAR POR PRESERVAR O SEU SIGILO ATE A
CONCLUSAO DA LICITACAO.

Para o presente caso considera-se solicitar orcamentos em sites e de
algumas empresas locais para avaliar o custo beneficio da execug¢éo do
Servigo.

Os orcamentos foram realizados em empresas da regido sendo que
algumas ja prestaram servicos a esse Municipio, os menores valores
encontrados foram os seguintes:

EMPRESA 01 — INFO POINT COMERCIO DE EQUIPAMENTOS

t. 12 meses
R$
R$ 5.004,00

Item Quan/Und Especificagéo dos ltens Total

mensal [Mensalidade e configuracdo de sistema de Backup| R$ 417,00
em NUvem
2 12 [Mensal [Mensalidade e atualizagdo com manutencdo delR$1.207,00| R$ 14.484,00
sistema de controle e Firewall de Internet
3 12 [Mensal [Mensalidade e configuragdo de sistema de Ponto| R$887,00 | R$ 10.644,00
Eletronico (secullum)

Total anual R$ 30.132,00

EMPRESA 02 — LIDER TELEINFORMATICA

12 meses
R$

t.

Item Quan Und Especificacdo dos ltens . Total

SIM

Art. 18, § 1°,
VI clc

§2°




1 12 |mensal [Mensalidade e configuracédo de sistema de Backup| R$ 499,00 R$ 5.988,00
em Ndavem

2 | 12 |Mensal Mensalidade e atualizagdo com manutengdo delR$1.390,00| R$ 16.680,00
sistema de controle e Firewall de Internet

3 12 [Mensal [Mensalidade e configuragdo de sistema de Ponto| R$990,00 | R$ 11.880,00
Eletronico (secullum)

Total anual R$ 34.548,00
EMPRESA 03 — FABIO INFORMATICA

Total
12 meses
R$
1 12 |mensal [Mensalidade e configuracédo de sistema de Backup| R$ 520,00 R$ 6.240,00
em NUvem
2 | 12 |Mensal Mensalidade e atualizagdo com manutengdo delR$1.390,00| R$ 16.680,00
sistema de controle e Firewall de Internet
3 12 |Mensal [Mensalidade e configuragdo de sistema de Ponto| R$ 945,00 R$ 11.340,00
Eletronico (secullum)
Total anual R$ 34.260,00

JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA SIM
CONTRATACAO.
Art. 18, 8§ 1°,
Considerando que a melhor opgéo é a contratacdo de uma empresa para VIl
prestar este servico seja imediatamente e de forma total, portanto ndo c/c § 2°
hé necessidade da divisédo de lotes na licitagéo.
CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES. NAO
N&o ha contratacdes correlatas e interdependentes vigentes no momento., Mas se nao
responder,
precisa

justificar — art.
18,

8§ 2°c/c art. §
10, 1lI

DEMONSTRACAO DA PREVISAO DA CONTRATACAO NO PLANO
DE CONTRATACOES ANUAL, SEMPRE QUE ELABORADO, DE
MODO A INDICAR O SEU ALINHAMENTO COM O PLANEJAMENTO
DA ADMINISTRACAO.

Como o Municipio ainda ndo possui o plano de contrata¢des anual, ndo
tem como fazer a demonstracéo.

NAO

Mas se ndo
responder,
precisa
justificar — art.
18,

8 2°c/c art. 8
10, 111




10.

DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS EM TERMOS
DE ECONOMICIDADE E DE MELHOR APROVEITAMENTO DOS
RECURSOS HUMANOS, MATERIAIS E FINANCEIROSDISPONIVEIS.
Contratando pessoa juridica que preste o0s servicos desejados, 0
Municipio entrega de forma mais célere e satisfatéria o requerimento do
municipe, alcan¢cando o objetivo. A prestacdo de servico em estudo sera
prestado durante o ano de 2026.

NAO

Mas se néo
responder,
precisa
justificar — art.

18,
§2°c/cart. 8
1°, 11

11.

PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO NAO
PREVIAMENTE A CELEBRACAO DO CONTRATO, INCLUSIVE
QUANTO A CAPACITACAO DE SERVIDORES OUDE EMPREGADOS | &S € nao
PARA FISCALIZACAO E GESTAO CONTRATUAL. responder,
precisa

O recebimento definitivo dos servigos ocorrera através da comissio de | justificar — art.
recebimento, depois derealizadas as verificacbes de atendimento as 18
especificagbes solicitadas no edital. '

_ . ) §2°c/cart. §
No mais, desde j&, a empresa se compromete em prestar o servigo da 10, 111
melhor maneira possivel. A contratacdo e fiscalizacdo serdo de
responsabilidade do servidor Marileia Lurdes Zembrani, que devera
supervisionar os materiais e alertar a empresa vendedora no caso de
alguma irregularidade.

12. _ ) _
DESCRICAO DE POSSIVEIS IMPACTOS AMBIENTAIS E NAO
RESPECTIVAS MEDIDAS MITIGADORAS, INCLUIDOS REQUISITOS
DE BAIXO CONSUMO DE ENERGIA E DE OUTROS RECURSOS, | Mas sénao
BEM COMO LOGISTICA REVERSA PARA DESFAZIMENTO E | 'esPonder
RECICLAGEM DEBENS E REFUGOS, QUANDO APLICAVEL. precisa

justificar — art.
N&o havera impactos ambientais. 18,
§2°c/c art. §
19, 111

13 i
POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUACAO DA SIM
CONTRATAQAO PARA O ATENDIMENTO DA NECESSIDADE A

(0]
QUE SE DESTINA. Art %(8|i|§ 1%
Diante do estudo realizado, constata-se que a contratacdo dos /¢ § 20

servicos acima citados na modalidade de dispensa de licitagédo € &
melhor opcéo. Verifica-se que a contratacdo de empresa para
prestar para o servico de armazenamento e protecao de sistema de
dados em nivem é uma necessidade crescente no atual cenario
tecnologico, devido a ampliagcdo do volume de informagfes geradas

e a exigéncia por maior seguranca e conformidade com a legislacéo




vigente, especialmente em relacdo a Lei Geral de Protecdo de
Dados (LGPD).

A contratacdo de uma empresa para O Servico este servico é
altamente adequada, considerando as necessidades de
escalabilidade, seguranca, conformidade e continuidade dos
servigos. A escolha do fornecedor deve ser pautada na analise
criteriosa de sua capacidade técnica, experiéncia no mercado,
certificacbes de seguranca e adequacdo as exigéncias legais,
garantindo que os dados estejam protegidos e acessiveis de
maneira eficiente. Assim, a contratacdo atende de forma eficaz &
necessidade de um sistema seguro, flexivel e econébmico para o
gerenciamento e protecdo de dados em nuvem.

Municipio de Santa Terezinha do Progresso, 08 de janeiro de 2026
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