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ANEXO VI - TERMO DE REFERENCIA
1. DEFINICAO DO OBJETO (art. 6, XXIIl, a, da Lei 14.133/2021)
1.1. Descricdo do objeto.

O presente Termo de Referéncia tem por objeto a contratacdo de solucdo de Firewall de
Préxima Geracdo (Next Generation Firewall — NGFW) para atendimento as demandas de
seguranca da informacdo da Administracdo Publica Municipal, contemplando fornecimento de
hardware, software, licenciamento, suporte técnico e servi¢os de instalacdo e configuragéo. O
objetivo é garantir a protecdo do ambiente de rede da Prefeitura Municipal de Pinheiral,

aumentando a seguranca cibernética e a disponibilidade dos servicos essenciais.

1.1 Os bens objeto desta contratacdo sdo caracterizados como comuns, conforme art.
20 da Lei Federal 14.133/2021 e Decreto Municipal 3.532/2023.

1.2 Especificacdo do produto/quantitativos:
_ UNDADE DE )
ITEM DISCRIMINAGAO QUANT PERIODO
MEDIDA
Firebox M590 + licencas Total SERVICO
1 01 12 meses

Security e licenca Standard

Configuracdo remota de Firebox SERVICO
2 gurac 3 ¢ 01 12 meses
M590 em HA

1.3 Controle de Qualidade

A Administracdo podera, a qualquer tempo, solicitar laudos técnicos ou relatorios de
conformidade emitidos por laboratérios, entidades ou profissionais especializados,
devidamente acreditados, que atestem o cumprimento das especificagcbes técnicas e de
desempenho descritas neste Termo de Referéncia — tanto em relacdo ao hardware quanto

ao software e servigos de configuracdo da solucdo de Firewall.

Caso sejam constatadas divergéncias nos parametros de desempenho, seguranca,
funcionalidades ou conformidade técnica da solucdo em relacdo ao exigido, a contratada sera

notificada para promover, imediatamente, os ajustes, correcdes ou substituicdes necessarias,
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sem 6nus para a Administracdo, sob pena de aplicacdo das sancdes previstas na legislacéo

vigente e neste Termo de Referéncia.

2. PRAZO DE VIGENCIA DO CONTRATO/PRORROGACAO/REAJUSTE (art. 6, XXIII, a,
daLei 14.133/2021)

2.1 Vigéncia Contratual (arts. 105 a 114 da Lei 14.133/21).

A contratacdo do objeto devera prever a formalizagcdo de Termo Contratual, com vigéncia de
12 (doze) meses.

2.2 Prorrogacéo do Contrato (Art.107, da Lei 14.133/2021):

Com base no art. 6°, inciso XV, da Lei Federal n°® 14.133/2021, e considerando que o objeto
da contratagcéo consiste no fornecimento continuo de solucdo de Firewall de proxima geracao
(NGFW), incluindo hardware, software, licenciamento, suporte técnico e servicos de
manutencdo e atualizacdo, o contrato podera ser prorrogado sucessivamente, respeitada a
vigéncia maxima decenal conforme art 106 e 107 da Lei 14133/2021, desde que haja prévia
previsdo no edital e que a autoridade competente ateste que as condigBes contratuais e 0s
pre¢cos permanecem vantajosos para a Administragdo, sendo permitida a negociagdo com a
contratada ou, caso ndo haja interesse na continuidade, a extin¢gdo contratual sem 6nus para

gualquer das partes.
2.3 Previsao de Reajuste (art. 92, § 3° da Lei 14.133/21):

Em caso de prorrogacdo do prazo contratual, o valor do objeto podera ser reajustado, se

necessario, conforme o IPCA - indice Nacional de Precos ao Consumidor Amplo.
3. DA JUSTIFICATIVA E OBJETIVO DA CONTRATACAO
3.1 Interesse publico:

A presente contratacdo tem como objetivo implementar uma solucao de Firewall de Proxima
Geracdo (Next Generation Firewall — NGFW), incluindo o fornecimento de hardware,
software, licenciamento, suporte técnico e servigos de instalacdo e configuracdo, destinada a
protecdo do ambiente de rede da Prefeitura Municipal de Pinheiral, bem como de suas

Secretarias e setores administrativos.
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A solucdo visa garantir a seguranca cibernética, a integridade, a confidencialidade e a
disponibilidade das informacfes institucionais, assegurando a continuidade dos servicos
publicos digitais e a protecdo contra ameacas virtuais, como atagues cibernéticos, acessos

indevidos, vazamento de dados e interrup¢des ndo planejadas.

Além disso, a contratagédo busca elevar o nivel de governanca em tecnologia da informacéo,
mitigar riscos operacionais e atender as boas praticas de seguranca da informacdo, em
conformidade com a Lei Geral de Prote¢édo de Dados Pessoais (Lei n°® 13.709/2018) e demais

normativos aplicaveis.

O investimento na solucdo de Firewall representa uma acgéo estratégica de interesse publico,
pois contribui diretamente para a eficiéncia, a economicidade e a continuidade dos servicos
publicos, conforme os principios estabelecidos no art. 37 da Constituicao Federal e na Lei n°
14.133/2021, reforcando o compromisso da Administracdo com a protecdo dos sistemas,

informagdes e servigos essenciais a populagao.
3.2 Metodologia do Quantitativo:

A definicdo do quantitativo e da capacidade técnica da solucdo de Firewall de Proxima
Geracao (NGFW) foi realizada com base em estudos técnicos preliminares e levantamentos
conduzidos pela area de Tecnologia da Informacdo da Prefeitura Municipal de Pinheiral,
levando em consideragéo a topologia de rede atual da Prefeitura, incluindo a quantidade de
usuarios, servidores, enlaces de internet e interconexdes entre secretarias e unidades
administrativas. Também foram analisados o volume médio e projetado de trafego de rede,
medido em megabits por segundo (Mbps), com projecdo de crescimento estimada para o
periodo contratual, bem como o nimero de sessdes simultaneas e de conexdes seguras

(VPNSs) necessarias para o acesso remoto de servidores, colaboradores e sistemas externos.

Essa metodologia foi adotada para garantir que o dimensionamento da solucdo de Firewall
atenda as necessidades operacionais atuais e futuras da Prefeitura, assegurando
desempenho adequado, escalabilidade e protecdo continua da infraestrutura de rede. O
procedimento contribui para um planejamento técnico preciso, assegura 0 uso racional dos
recursos publicos e favorece a continuidade dos servigos essenciais, em conformidade com
os principios da eficiéncia e da economicidade previstos no art. 37 da Constituicdo Federal e
na Lei n°® 14.133/2021
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3.3 Justificativa do Quantitativo solicitado:

O dimensionamento contempla a instalacdo de equipamentos e licencas capazes de proteger
toda a estrutura de comunica¢cdo de dados da Prefeitura, abrangendo a sede administrativa,
secretarias, unidades externas e demais setores interligados por meio de redes corporativas
e conexbes seguras (VPNs). O quantitativo foi calculado de forma a garantir alto
desempenho, disponibilidade e seguranca, levando em conta o volume médio de trafego de
rede, o numero de usuarios simultaneos e a criticidade dos servigos publicos digitais
mantidos pela Administragao.

4. FUNDAMENTACAO DA CONTRATACAO (art. 6, XXIII, b, da Lei 14.133/2021)

4.1 Estudo Técnico Preliminar n® 002/2025 (Conforme elementos constantes no art. 18, § 1°
da Lei 14.133/21).

5. DESCRICAO DA SOLUGCAO (art. 6, XXIII, ¢, da Lei 14.133/2021)

A presente contratagdo tem por finalidade a implementacdo de uma solucdo de Firewall de
Proxima Geracdo (NGFW), com foco no fortalecimento da seguranca cibernética da
infraestrutura de rede da Prefeitura Municipal de Pinheiral e de suas Secretarias. A solugéo
abrangerd a prote¢cdo do trdfego de dados interno e externo da rede institucional,
promovendo controle, inspecdo e filtragem avancada das comunicagfes digitais, em
conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD — Lei n° 13.709/2018)

e demais normativos aplicaveis.

A solucdo contratada devera ser do tipo Next-Generation Firewall (NGFW), contemplando
hardware dedicado, licenciamento, suporte técnico especializado e servi¢os de instalacdo e
configuracdo. Deverd permitir gerenciamento centralizado, inspecdo profunda de pacotes
(DPI), controle de aplicagdes, prevengdo contra intrusdes (IPS), filtro de conteudo web,
protecdo contra malware, ransomware, phishing e demais ameacas cibernéticas, além de

VPN segura para acessos remotos.

Entre suas funcionalidades essenciais, destaca-se a capacidade de monitoramento continuo
do trafego de rede, geracao de relatérios gerenciais, aplicagdo automatizada de atualizacdes
de seguranca e resposta rapida a incidentes, garantindo a integridade, confidencialidade e

disponibilidade das informagdes institucionais.
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A solucdo deverad ser dimensionada para atender a atual demanda da Administracédo
Municipal, com capacidade de processamento compativel com o volume de trafego da rede,
permitindo futura expansao conforme o crescimento do parque tecnolégico e a ampliacao dos

servigos digitais oferecidos ao cidadéo.

A adocdo dessa solucao visa suprir vulnerabilidades existentes, elevar o nivel de protecédo da
infraestrutura de rede, assegurar a continuidade dos servigos publicos essenciais e fortalecer

a governanca e a resiliéncia cibernética da Administracdo Municipal.
5.1 Garantia e/ou assisténcia técnica (art. 40, § 1°, IlI):

Tratando-se de servico continuo de fornecimento, gerenciamento e manutencdo de solucdo
de Firewall de Proxima Geracdo (NGFW), ndo se aplica a garantia nos moldes do Cdédigo de
Defesa do Consumidor.

A contratada devera prestar assisténcia técnica especializada durante toda a vigéncia
contratual, contemplando suporte técnico remoto e/ou presencial, manutengdo preventiva e
corretiva, atualizacdo de firmware e assinaturas de seguranca, correcdo de vulnerabilidades,
substituicdo de equipamentos defeituosos (quando aplicavel) e demais providéncias

necessarias ao pleno funcionamento da solugéo.

O atendimento aos chamados técnicos devera observar os niveis minimos de servico (SLA)
definidos neste Termo de Referéncia, garantindo resposta e solugdo em prazos compativeis
com a criticidade do incidente, de modo a assegurar a continuidade dos servigos publicos e a

integridade da infraestrutura de rede.

A assisténcia técnica devera ser prestada sem 6nus adicional a Administracdo, estando todos

0s custos incluidos no valor global contratado.

5.2 Garantia de Execucé&o do Contrato (modalidade prevista pelo § 1°, art. 96 da Lei n.°
14.133/21):

Nao havera exigéncia da garantia da contratacdo dos arts. 96 e seguintes da Lei n°
14.133/21.

6. REQUISITOS DA CONTRATAGAO (art. 6, XXIIl, d, da Lei 14.133/2021)
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6.1 Qualificacdo Técnica (conforme art. 67, Lei 14.133/2021):

Comprovacdo de aptiddao para o fornecimento do objeto desta contratacdo, por meio da

apresentacao de certiddoes ou atestados, por pessoas juridicas de direito publico ou privado.

6.2 O fornecedor disponibilizara todas as informacdes necessarias a comprovacdo da
legitimidade dos atestados, apresentando, quando solicitado pela Administracdo, copia do
contrato que deu suporte a contratacdo, enderego atual da contratante e local em que foi
executado o objeto contratado, dentre outros documentos.

6.3 Apresentagcdo de documentos juntamente a proposta de pregos:

Proposta Comercial detalhando o servigo, certidbes negativas de débito federal, estadual,
municipal e de débitos trabalhistas, documento comprovando a regularidade fiscal da

empresa.
6.4 Vistoria Prévia (observado os 888 2° 3° e 4° do art. 63, Lei 14.133/2021):
N&o se aplica.

6.5 A apresentacdo de amostra e/ou demonstracdo dos servicos (observado o § 3°
do art. 17, Lei 14.133/2021e Sumula 16/2023 TCE/RJ).

N&o se aplica a presente contratacdo, uma vez que a conformidade da solu¢éo podera ser
verificada por meio das especificagdes técnicas, certificacbes e documentagdo apresentada

pelo fornecedor.
6.6 Subcontratacao:
N&o serd admitida a subcontratacéo do objeto contratual, visando manter a padronizacao.

7. ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO (art. 40, § 1° Il da Lei
14.133/2021)

7.1 O objeto, se estiver de acordo com o Edital e a proposta, sera recebido:

7.2 PROVISORIAMENTE, de forma sumaria, pelo responsével por seu acompanhamento e
fiscalizacdo, com verificacdo posterior da conformidade do material com as exigéncias
contratuais, no prazo de 30 dias.
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7.3 DEFINITIVAMENTE, por gestor do contrato, mediante termo detalhado que comprove o
atendimento das exigéncias contratuais;

7.4 O objeto do contrato poderd ser rejeitado, no todo ou em parte, quando estiver em
desacordo com o contrato;

7.5 O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e
pela seguranca da obra ou servico nem a responsabilidade ético-profissional pela perfeita
execucado do contrato, nos limites estabelecidos pela lei ou pelo contrato;

7.6 O produto/servigo recusado sera considerado como ndo entregue;

7.7 Os custos de retirada e devolugdo dos materiais recusados, bem como quaisquer outras
despesas decorrentes, correrdo por conta da Empresa vencedora.

7.8 A Empresa vencedora ter4 o prazo maximo de 10 (dez) dias para retirada dos produtos
recusados, apos notificacdo do Gestor da Compra.

7.9 A instalagdo sera solicitada conforme necessidade, mediante nota de empenho e ordem
de fornecimento e solicitagdo do Departamento de Tecnologia da Informacao.

7.10 O Software devera atender as necessidades da Administracdo Direta e Indireta deste
Municipio.

8. LOCAL DE ENTREGA/INSTALACAO:

8.1 O objeto caracteriza como prestacdo de servigos que deverdo ser instalados no setor de
Informatica e demais secretarias e departamentos da Prefeitura Municipal de Pinheiral,
mediante orientacdo do gestor do contrato. De segunda-feira a sexta-feira, exceto feriados,
das 08:30 as 11:30 e das 13:30 as 16:30.

9. MODELO DE EXECUCAO DO OBJETO (art. 6, XXIIl, e, da Lei 14.133/2021)

9.1 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas nos termos do instrumento convocatorio, do Termo de Referéncia, da legislacao
vigente, e cada parte responderd pelas consequéncias de sua inexecuc¢do total ou parcial,
conforme art. 115, Lei 14.133/2021.

9.2 Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, 0 cronograma
de execugdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais

circunstancias mediante simples apostila, conforme § 5° do art. 115, da Lei 14.133/2021.

9.3 A execucao do contrato devera produzir seus efeitos e resultados pretendidos desde o
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seu inicio até o seu encerramento.
10. DA GESTAO E FISCALIZACAO DO CONTRATO (art. 6, XXIII, i, da Lei 14.133/2021)

10.1 Nos termos do art. 117 da Lei n° 14.133, de 2021, ser& designado representantes da
Administracdo para acompanhar e fiscalizar a entrega dos bens/servigos, anotando em
registro proprio todas as ocorréncias relacionadas com a execuc¢éo e determinando o que for

necessario aregularizacdo de faltas ou defeitos observados.

10.2 A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da
Contratada, inclusive perante terceiros, pelos danos causados diretamente a administracao
ou a terceiros emrazado da execugdo do contrato, de conformidade com o art. 120 da Lei n®
14.133, de 2021.

10.3 Ficam indicados como futuro fiscal e futuro gestor do contrato, 0os seguintes servidores:

10.3.1 Fiscal do futuro contrato: Alexandro Lopes dos Santos — Cargo: Diretor de
departamento de Tecnologia da Informagdo, matricula 9.579-5, conforme Portaria N°
167/2025

Gestor do futuro Contrato: Leoncio de Souza Vieira, matricula 9719-5 — Cargo: Assessor |,
conforme Portaria N° 167/2025.

11. DOS CRITERIOS DE MEDICAO E PAGAMENTO (art. 6, XXIIl, g, da Lei 14.133/2021)

11.1 O pagamento sera realizado no prazo de até 30 (trinta) dias, contados a partir do
recebimento da Nota Fiscal ou Fatura, observando-se a ordem cronolégica para cada fonte

diferenciada de recursos, em fungé&o do cumprimento do ar. 141 da Lei 14.133/2021.

11.2 Considera-se ocorrido o recebimento da nota fiscal ou fatura quando o érgao contratante

emitir a Nota de Liquidacéo.

12. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR DA AQUISICAO POR
PREGAO ELETRONICO (art. 6, XXIlI, h, da Lei 14.133/2021) e (arts. 74 ou 75 da Lei
14.133/2021)

12.1 Modalidade: Pregéo Eletronico (art. 28, Lei 14.133/202
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12.2 A aquisi¢cdo do objeto/a prestacdo dos servicos sera realizada através de Sistema de
Registro de Precos () sim ou (x) ndo

12.3 Qual o critério de Julgamento sera utilizado.
O critério de Julgamento utilizado sera o de MENOR PRECO GLOBAL.
12.4 Havera o parcelamento do objeto/prestacéo dos servicos.

N&o haveré parcelamento do objeto. Considerando que a solugéo de Firewall de Proxima
Geracdo (NGFW) exige integragcdo plena entre o hardware Firebox M590, as licencas Total
Security e Standard, e os servicos de configuragcdo remota em alta disponibilidade (HA),
verificou-se que 0 objeto possui natureza indivisivel, sendo tecnicamente necessario que

todos os componentes sejam fornecidos e implementados de forma unificada.

Dessa forma, a contratacdo seré realizada em lote Unico, com julgamento pelo menor preco
global, assegurando a compatibilidade entre os elementos da solugéo, a correta configuragédo
em HA e a responsabilidade integral da contratada pela entrega, funcionamento e suporte da
solucdo completa. A opgao pelo ndo parcelamento atende ao disposto no art. 40, 81° da Lei
n°® 14.133/2021, que permite a contratacdo em lote Unico. Assim, o parcelamento mostrou-se
invidvel e desvantajoso para a Administracdo, uma vez que a solucdo de Firewall de Proxima
Geracdo (NGFW) constitui objeto Unico e integrado, cuja plena funcionalidade depende da

contratagdo conjunta de hardware, licenciamento, configuracdo e suporte técnico.

Dessa forma, o objeto sera licitado e contratado em sua totalidade, com escopo previamente
definido e quantitativos determinados, garantindo a entrega de uma solu¢do completa, estavel

e plenamente operacional desde sua implantacao.

Ressalta-se que, diante da definicho precisa da demanda e da necessidade de
implementacdo integral da solugcdo, ndo se aplica o Sistema de Registro de Precos, nos
termos da Lei n°® 14.133/2021, por ndo se tratar de contratacdo futura, incerta ou parcelada,

mas sim de fornecimento e prestagao de servigo continuo com escopo certo e determinado.
12.5 Licitagcao exclusiva para MEI/ME ou EPP.

A presente contratacdo ndo poderd ser realizada de forma exclusiva para

Microempreendedores Individuais (MEI), Microempresas (ME) ou Empresas de Pequeno

Rua Justino Ribeiro, n? 228, bairro Ypé, Pinheiral - R], CEP: 27197-000.
Fone: 24-3356-4580 - e-mail: administracao@pinheiral.rj.gov.br



Processo | Ano Folha Rubrica

7406 2025

PINHEIRAL

ADMINISTRAGCAO E
PREVIDENCIA SOCIAL

Porte (EPP).

Embora a Lei Complementar n° 123/2006 e a Lei n°® 14.133/2021 estimulem o tratamento
diferenciado as empresas de pequeno porte, a exclusividade s6 é aplicavel quando a
natureza do objeto ndo exigir estrutura técnica, capacidade operacional, certificagcbes ou
condi¢cbes de execucdo que ultrapassem o porte econdmico dessas empresas. Diante disso,
verifica-se que a exclusividade para MEI, ME ou EPP poderia restringir a competitividade,
inviabilizando a participacdo de fornecedores devidamente credenciados e aptos a prover a
solugao completa.

Assim, a licitacdo ndo sera exclusiva para MEI, ME ou EPP, nos termos do art. 4°-B da LC
123/2006 e do art. 47, 81°, 1l da Lei n® 14.133/2021.

12.6 Havendo parcelamento, tera cotas exclusivas para MEI, ME ou EPP conforme art.

48, inc. lll, da LC n.° 123/2006? Caso nao, apresentar justificativas.

N&o se aplica cotas exclusivas para MEI, ME ou EPP, uma vez que nao havera parcelamento

do objeto, devido nédo fracionar o objeto por ser um Firewall.
13. ESTIMATIVAS DO VALOR DA CONTRATAGCAO (art. 6, XXIII, i, da Lei 14.133/2021)

13.1 O custo estimado da contratacdo € de R$ 177.648,68 (cento e setenta e sete mil,

seiscentos e quarenta e 0ito reais e sessenta e o0ito centavos)
14. ADEQUACAO ORCAMENTARIA (art. 6, XXIII, j, da Lei 14.133/2021)

14.1 A(s) dotacdo(Bes) orcamentaria(s) por onde correra(ao) a despesa é(séo):

SECRETARIA| FUNCIONAL |ELEMENTO DA DESPESA |CODIGO REDUZIDO| RECURSO

SEMAD 04.122.0038 | 3.3.90.40.06.00.00.00 54 1.500.0000

15. DISPOSICOES GERAIS.
15.1 Nao hé disposigbes gerais.

16. ANEXO(S) DO TERMO DE REFERENCIA
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16.1. Relacédo dos itens que compde o lote da Licitacdo

Pinheiral, 23 de fevereiro 2026.

Elaborado por: Carolline de Carvalho Lima
Departamento de Tecnologia da Informacgao
Matricula: 9.480-5

Alexandro Lopes dos Santos
Diretor de Departamento de Tecnologia da Informacao

Matricula n? 9.579-5
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