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1. OBJETO

CONTRATAGCAO DE EMPRESA ESPECIALIZADA PARA PRESTAGCAO DE
SERVICOS DE IMPLANTAGAO DE SOLUGAO INTEGRADA DE SEGURANCA
ELETRONICA, COM FORNECIMENTO DE EQUIPAMENTOS, MATERIAIS,
INSTALAGAO, CONFIGURAGAO, COMISSIONAMENTO, TREINAMENTO,
SUPORTE TECNICO E MANUTENGAO, NO AMBITO DO MUNICIPIO DE
CANAS/SP, CONFORME CONDIGOES, QUANTIDADES, EXIGENCIAS E
ESPECIFICACOES ESTABELECIDAS NESTE TERMO DE REFERENCIA, NO
EDITAL E EM SEUS ANEXOS.

1.1.0 prazo de vigéncia do contrato sera de 60 (sessenta) meses, contados
da assinatura do instrumento contratual. O prazo maximo para
implantagéo integral da solugao sera de 120 (cento e vinte) dias corridos,
contados da emissédo da Ordem de Servigo, observando-se o Anexo IV —
Cronograma de Implantagao.

1.2.A contratacdo devera contemplar solugdo integrada de
videomonitoramento urbano, leitura automatica de placas veiculares,
reconhecimento facial, processamento e gestdo de metadados,
infraestrutura de transmissao de dados, plataforma de gerenciamento e
gravagao de imagens, estrutura operacional de monitoramento, suporte
técnico e manutencéao preventiva e corretiva, incluindo todos os recursos
necessarios ao pleno funcionamento da solucdo. Os equipamentos,
softwares, licengas e demais ativos empregados serdo disponibilizados
para execugao dos servicos, sem transferéncia de propriedade ao
Municipio, permanecendo sob propriedade, posse e responsabilidade da
CONTRATADA durante toda a vigéncia contratual, cabendo-lhe sua
manutencao, atualizagao e substituicdo, quando necessarias.

1.3. A solugao devera ser entregue em regime integrado, compreendendo o
fornecimento, implantagao, ativagao, integragéo, parametrizagao, testes,
operacao assistida, treinamento dos usuarios indicados pela
Administracdo e manutengao durante toda a vigéncia contratual, de modo
a garantir a continuidade operacional, a disponibilidade dos servigos e 0
atendimento as necessidades de seguranca publica, monitoramento
urbano e apoio a gestado municipal.
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1.4.

1.5.

PREFEITURA DE

{CANAS

A solugdo devera possuir arquitetura aberta e baseada em padrdes
interoperaveis, devendo permitir integracdo com sistemas municipais,
estaduais e federais, bem como com bases de dados e plataformas
regionais de seguranga publica, garantindo o intercambio de
informagdes, compartihamento de eventos, tratamento de dados
estruturados e nao estruturados, e correlacdo de metadados
provenientes dos subsistemas de videomonitoramento, OCR/LPR e
reconhecimento facial.

Os componentes da solugdo deverdo atender integralmente as
especificagcdes técnicas, funcionais e operacionais estabelecidas neste
Termo de Referéncia e em seus anexos técnicos.

2. OBJETIVO

2.1.

2.2.

2.3.

24,

O presente Termo de Referéncia tem como objetivo estabelecer as
diretrizes técnicas, operacionais e funcionais para a implantagao integral
de uma Solucdo Integrada de Seguranga Eletrédnica no Municipio de
Canas/SP, considerando a inexisténcia de infraestrutura tecnoldgica
prévia, caracterizando-se como projeto estruturante a ser implementado
desde a sua concepg¢éo inicial.

A solugcdo devera contemplar a criacdo completa do ecossistema de
monitoramento urbano, incluindo a implantagdo de todos os elementos
necessarios ao seu funcionamento, tais como sistemas de
videomonitoramento inteligente, leitura automatica de placas veiculares,
reconhecimento facial, tratamento e correlagdo de metadados, rede de
transmissao de dados, infraestrutura elétrica e l6gica, bem como, ainda,
a estrutura fisica e tecnoldgica destinada a operagdo e gestédo
centralizada.

Devera permitir o monitoramento continuo e em tempo real de areas
estratégicas do municipio, abrangendo acessos urbanos, vias publicas e
regidbes de maior relevancia operacional, possibilitando a coleta,
processamento, armazenamento e analise de imagens, eventos e dados
estruturados e nao estruturados.

A solugdo devera assegurar a capacidade de indexagdo, busca e
recuperacao eficiente de informagdes, com base em critérios como
tempo, local, caracteristicas de objetos, placas veiculares e biometria
facial, garantindo rastreabilidade, auditabilidade e suporte qualificado as
agdes de seguranga publica, fiscalizagédo e gestao urbana.
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2.5.

2.6.

PREFEITURA DE

Devera, ainda, ser concebida com arquitetura aberta e baseada em
padrées interoperaveis, permitindo a integracdo com sistemas e
plataformas externas de ambito municipal, estadual e federal, inclusive
redes regionais de seguranga publica, viabilizando o compartilhamento
de informagdes, a correlagcdo de dados e o apoio mutuo a operagoes
integradas.

Como objetivo estratégico, a solugdo devera estabelecer uma base
tecnoldgica robusta, escalavel e evolutiva para o Municipio de Canas/SP,
apta a suportar expansdes futuras, incorporagdo de novas
funcionalidades e integragdo com outros sistemas institucionais,
garantindo continuidade operacional, eficiéncia administrativa e
maximizag¢ao do interesse publico.

3. JUSTIFICATIVA

3.1.

3.2.

3.3.

3.4.

3.5.

A presente contratacao justifica-se pela necessidade de implantagao de
uma infraestrutura tecnoldgica completa de seguranca eletrbnica no
Municipio de Canas/SP, tendo em vista a inexisténcia de sistema
estruturado de videomonitoramento urbano e de ferramentas
tecnoldgicas integradas voltadas ao apoio das atividades de seguranga
publica, fiscalizagédo e gestéao territorial.

Atualmente, o Municipio nao dispde de recursos tecnoldgicos capazes de
realizar o monitoramento continuo de areas estratégicas, tampouco de
mecanismos automatizados para identificacéo de situagdes e tratamento
de dados associados a eventos urbanos, o que limita significativamente
a capacidade de prevencgao, resposta e investigagao de ocorréncias.
Nesse contexto, a implantagdo de uma Solugao Integrada de Seguranca
Eletronica permitira a estruturagdo de um sistema moderno, eficiente e
baseado em tecnologias de analise inteligente, conforme evidenciado na
concepcgao técnica constante do estudo de referéncia, contemplando
videomonitoramento, leitura automatica de placas veiculares,
reconhecimento facial e processamento de metadados.

A solugao proporcionara maior capacidade de vigilancia dos acessos
urbanos, vias publicas e regidbes estratégicas, permitindo o
acompanhamento em tempo real das atividades no municipio, bem como
o registro, armazenamento e recuperagdo de informagdes relevantes
para apoio as agdes de seguranga publica e administrativa.
Adicionalmente, a utilizagdo de tecnologias de analise e correlagao de
dados permitira a identificagao de padrées, comportamentos suspeitos e
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eventos relevantes, contribuindo para ac¢des preventivas, reducao de
ocorréncias e maior eficiéncia na atuagéo dos 6rgaos competentes.

3.6. A contratagcdo também se justifica pela necessidade de integracdo com
sistemas e plataformas de seguranga publica em ambito regional,
estadual e federal, possibilitando o compartihamento de informacgdes,
interoperabilidade entre bases de dados e atuacdo coordenada entre
diferentes entes, ampliando a efetividade das a¢des de segurancga.

3.7.Do ponto de vista administrativo e financeiro, a adogdo de modelo de
contratagdo de solucdo integrada, em regime de prestagcédo de servigos
continuados, permite ao Municipio a implementagdo de tecnologia
atualizada sem a necessidade de elevados investimentos iniciais em
aquisigao de ativos, garantindo previsibilidade orcamentaria, atualizagao
tecnologica continua e manutencao da solugdo ao longo da vigéncia
contratual.

3.8.Por fim, a contratacao esta alinhada ao interesse publico, aos principios
da eficiéncia e da economicidade, bem como as diretrizes da Lei n°
14.133/2021, contribuindo para a modernizagdo da gestdo publica,
fortalecimento da seguranga urbana e melhoria da qualidade de vida da
populagdo do Municipio de Canas/SP.

. DA NATUREZA DA CONTRATACAO

4.1.A presente contratacdo caracteriza-se como prestagcdo de servigos
continuados, de natureza predominantemente tecnoldgica, com
fornecimento de bens e execucgao de servigos associados, no modelo de
solucéo integrada.

4.2 .Enquadra-se como servico comum, nos termos da Lei n°® 14.133/2021,
por possuir padrées de desempenho e qualidade objetivamente definidos
neste Termo de Referéncia, passiveis de especificacdo usual de
mercado.

4.3. A execucgao dar-se-a de forma indireta, mediante regime de empreitada
por pregco global, contemplando a implantagdo, disponibilizagao,
operacao assistida, suporte técnico e manutengdo da solugcédo ao longo
da vigéncia contratual.

4.4 A contratacido envolve servigos técnicos especializados de implantagao,
instalagao, integracao, infraestrutura légica e suporte operacional, sem
caracterizacao de obra publica.

4.5. Trata-se de solugdo estruturante e integrada, com caracteristicas de
servigo continuo, cuja interrupgao podera comprometer a segurancga € a
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operagdao administrativa do Municipio, justificando a necessidade de
manutencido permanente e niveis de servi¢o definidos.

5. DO NAO PARCELAMENTO DO OBJETO

5.1.A contratagdo sera realizada em lote unico, considerando que os
componentes da solugéo possuem elevada interdependéncia técnica e
operacional.

5.2. Afragmentacéo do objeto podera comprometer a interoperabilidade entre
0s subsistemas, a integracédo da plataforma central, a gestdo unificada
da solucdo e o cumprimento dos niveis de servigo estabelecidos.

5.3. Aadogéo de fornecedor unico assegura responsabilidade técnica integral
pela implantagdo, suporte, manutencdo e disponibilidade da solugao,
contribuindo para a eficiéncia da gestao contratual e para a continuidade
operacional dos servigos.

5.4.Diante das caracteristicas da solugcao pretendida, conclui-se pela
inviabilidade técnica do parcelamento, em observancia ao interesse
publico e aos principios da eficiéncia e economicidade.

. REQUISITOS DA CONTRATAGAO
6.1.A contratagdo da Solugdo Integrada de Seguranca Eletrbnica devera
observar os seguintes requisitos fundamentais para a execugao do
objeto:
6.1.1. Compatibilidade Tecnoldgica: A solugao devera ser compativel com
0 ambiente tecnolégico a ser implantado no Municipio de Canas/SP,
garantindo interoperabilidade entre todos os seus componentes, bem
como capacidade de integracdo com sistemas institucionais e
plataformas externas, assegurando comunicagdo eficiente e
padronizada entre dispositivos, softwares e infraestrutura de dados.
6.1.2. Gestao Unificada: Todos os componentes da solugcdo deverao
operar de forma integrada e centralizada, por meio de plataforma
unica de gerenciamento, permitindo monitoramento em tempo real,
analise inteligente de eventos, correlacdo de dados e gestdo
operacional a partir da Central de Monitoramento do Municipio.
6.1.3. Qualidade dos Materiais: Todos os equipamentos, softwares e
demais componentes fornecidos pela CONTRATADA deveréao ser
novos, de primeiro uso, ndao sendo admitidos itens recondicionados,
remanufaturados ou descontinuados, devendo ainda possuir garantia
de fabricagao e suporte técnico compativel com a vigéncia contratual.
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6.1.4. Continuidade  Operacional: A solugcdo devera garantir
funcionamento ininterrupto em regime 24 (vinte e quatro) horas por
dia, 7 (sete) dias por semana, durante toda a vigéncia contratual,
devendo possuir mecanismos de redundancia, contingéncia e
recuperacao de falhas que assegurem alta disponibilidade dos
servicgos.

6.1.5. Conformidade Normativa: A solugdo devera atender integralmente
as normas técnicas e regulatérias aplicaveis, incluindo, no que
couber, as diretrizes da ABNT, certificagbes do INMETRO,
regulamentag¢des da ANATEL, normas do CONTRAN, bem como as
disposigcdes da Lei Geral de Protegcdo de Dados Pessoais (LGPD),
especialmente quanto a segurancga, tratamento e armazenamento de
dados.

6.1.6. Seguranca da Informacéao: A solugao devera possuir mecanismos
de controle de acesso, autenticacdo de usuarios, registro de logs,
rastreabilidade de agdes e protegao contra acessos nao autorizados,
garantindo a integridade, confidencialidade e disponibilidade das
informacoes tratadas.

6.1.7. Escalabilidade e Evolugdo Tecnoldgica: A solugao devera permitir
expanséao futura, inclusdo de novos dispositivos, funcionalidades e
integracbes, sem necessidade de substituicdo integral da
infraestrutura implantada, garantindo aderéncia a evolugao
tecnologica e as demandas do Municipio.

6.1.8. Integracdo Regional: A solugdo devera permitir integracdo com
sistemas e bases de dados de segurancga publica em nivel regional,
estadual e federal, possibilitando o compartiihamento de
informacdes, interoperabilidade entre plataformas e apoio a acdes
conjuntas entre diferentes érgaos e entes publicos.

7. ESCOPO DA SOLUGCAO E COMPONENTES FUNCIONAIS

7.1.A Solugao Integrada de Seguranga Eletrénica a ser contratada devera
compreender um conjunto integrado, interoperavel e escalavel de bens,
sistemas e servigos de Tecnologia da Informagao e Comunicagéao (TIC),
projetado para operagdo continua, centralizada e segura do sistema
municipal de videomonitoramento do Municipio de Canas/SP, conforme
os requisitos estabelecidos neste Termo de Referéncia.

7.2.A solugado devera contemplar todos os elementos necessarios a sua
plena operacionalizagdo, incluindo o fornecimento, implantagao,
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configuracdo, integracdo, comissionamento, testes, operagéo assistida,
suporte técnico e manutengdo, de forma a garantir o funcionamento
adequado e ininterrupto de todos os seus componentes.

7.3.0s componentes funcionais da solugdo deverdo atuar de forma
integrada, permitindo a captura, transmissdo, processamento,
armazenamento, analise e visualizagao de imagens e dados, bem como
a geragao de alertas, registros e relatérios operacionais, assegurando
eficiéncia, rastreabilidade e suporte as atividades de monitoramento e
gestao publica.

7.4.A solucao devera ser concebida com arquitetura baseada em padrdes
abertos e interoperaveis, permitindo integracdo com sistemas
institucionais e plataformas externas, inclusive de ambito regional,
estadual e federal, garantindo o compartilhamento de informacgdes, a
correlagdo de eventos e a ampliagdo da capacidade operacional do
Municipio.

7.5.Devera, ainda, possuir mecanismos de segurangca da informagao,
controle de acesso, registro de logs e auditoria, assegurando a
integridade, confidencialidade e disponibilidade dos dados, em
conformidade com a legislagao vigente, especialmente no que se refere
a protecao de dados pessoais.

7.6.A CONTRATADA devera assegurar que todos os componentes da
solugdo operem de forma harmbnica e coordenada, garantindo
desempenho adequado, alta disponibilidade, escalabilidade e aderéncia
aos niveis de servigco estabelecidos, de modo a atender integralmente as
necessidades da Administragdo Publica Municipal.

7.7.0 escopo da solugdo abrange, de forma indissociavel, a captagao,
transmissdo, processamento, armazenamento, analise inteligente e
visualizagdo de imagens, bem como a gestdo operacional centralizada
das informacdes geradas, permitindo a correlagao de eventos, a geracao
de alertas e o apoio a tomada de decisdo pelos 6rgaos municipais
competentes.

. COMPONENTES DO SERVICO DE MONITORAMENTO URBANO

INTELIGENTE

8.1.A solugcdo devera contemplar o fornecimento, disponibilizacdo,
instalagdo, configuracdo e integracdo de caémeras e dispositivos de
captura de imagens destinados ao monitoramento de vias publicas,
acessos viarios, areas centrais, pontos estratégicos e demais
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logradouros urbanos do Municipio de Canas/SP, devendo possuir
recursos compativeis com operagao continua, analiticos inteligentes de
video e integracao nativa a plataforma central de gerenciamento.

8.2.0s dispositivos de captura de imagens deverao permitir a geragao de
fluxos continuos de video, com qualidade adequada a identificacao de
eventos, pessoas, objetos e situagbes de interesse, devendo suportar
funcionalidades de analise inteligente, tais como detecgao de movimento,
cercamento virtual, classificagdo de objetos e demais recursos
compativeis com solugbes modernas de videomonitoramento urbano.

8.3.0s equipamentos de campo deverdo ser apropriados para uso em
ambiente externo urbano, devendo possuir caracteristicas construtivas
que garantam operacgao ininterrupta em regime 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, com resisténcia a intempéries,
variagdes climaticas, poeira, umidade e possiveis atos de vandalismo,
assegurando durabilidade, estabilidade operacional e qualidade na
captura das imagens.

8.4.A solucado devera contemplar, ainda, pontos de coleta destinados ao
monitoramento de acessos viarios, estruturados com dispositivos
especificos para captura e processamento de informacdes veiculares,
devendo possuir tecnologia de reconhecimento automatizado de
caracteres aplicada a leitura de placas, com capacidade de identificagao,
registro, indexacado e armazenamento estruturado dos dados coletados.

8.5.0s dados provenientes desses dispositivos deverado ser integrados a
plataforma central da solugdo, permitindo consultas, correlagdo de
eventos, geracado de alertas, cruzamento de informagbes e apoio as
atividades operacionais da Central de Monitoramento do Municipio de
Canas/SP.

8.6. Todos os componentes deverdo operar de forma integrada ao sistema
central, assegurando sincronizacdo de dados, padronizacdo de
comunicagao, interoperabilidade entre dispositivos e aderéncia aos
requisitos de desempenho, seguranca da informagao e disponibilidade
definidos neste Termo de Referéncia.

8.7. Analiticos de Video e Recursos de Inteligéncia
8.7.1. A solugao devera disponibilizar modulos de analise inteligente de

video, podendo ser embarcados nos dispositivos de campo e/ou
processados de forma centralizada, com capacidade de identificar
automaticamente eventos, padrbes e comportamentos relevantes ao
contexto urbano, reduzindo a dependéncia de monitoramento
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exclusivamente humano e ampliando a eficiéncia operacional da
Central de Monitoramento.

8.7.2. Os recursos analiticos deverao permitir a configuragao de regras,
parametros operacionais e zonas de interesse, possibilitando a
geracao automatica de alertas, notificagcdes e eventos, com registro
estruturado e auditavel, de modo a apoiar a atuagao preventiva, a
deteccao de ocorréncias e a tomada de decisao pela Administragao
Municipal.

8.7.3. A solugao devera permitir a correlagao de eventos provenientes de
diferentes fontes, associando imagens, dados e metadados,
possibilitando analises mais precisas e contextualizadas, com
capacidade de pesquisa e recuperagao de informagdes com base em
critérios definidos pela operacgao.

8.7.4. Devera ser suportada a utilizacdo de recursos de reconhecimento
facial, quando aplicavel aos fluxos operacionais definidos pela
Administracdo, observando rigorosamente o0s principios da
legalidade, finalidade, necessidade e proporcionalidade, bem como
as disposigdes da Lei Geral de Prote¢cao de Dados Pessoais (LGPD).

8.7.5. A utilizacdo de funcionalidades de reconhecimento facial devera
assegurar mecanismos de controle de acesso, registro de
operacoes, rastreabilidade, gestdo de permissdes e governanga
sobre o uso dos dados, garantindo que sua aplicacdo esteja
estritamente vinculada as finalidades institucionais do sistema e as
diretrizes estabelecidas pela Administragao Publica.

8.7.6. Todos os recursos de inteligéncia deverdo operar de forma
integrada a plataforma central, garantindo consisténcia das
informacdes, sincronizacido de eventos e aderéncia aos requisitos de
seguranga da informagdo, desempenho e disponibilidade
estabelecidos neste Termo de Referéncia.

8.8. Central de Monitoramento do Municipio de Canas/SP

8.8.1. Integra o escopo da Solucao Integrada de Seguranca Eletronica a
implantagdo, disponibilizagdo e integracdo da Central de
Monitoramento do Municipio de Canas/SP, concebida como
ambiente técnico-operacional destinado a visualizagao, operacao,
analise e gerenciamento centralizado das imagens e eventos
provenientes dos sistemas implantados.

8.8.2. A Central de Monitoramento devera ser estruturada para operagao
continua, permitindo o acompanhamento em tempo real das areas
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monitoradas, a analise de ocorréncias, a gestdo de eventos e o
suporte as agdes operacionais da Administracao Municipal, devendo
operar de forma integrada com todos os subsistemas da solugao.

8.8.3. A estrutura devera contemplar, no minimo, painel de visualizagao
de imagens composto por monitores profissionais de grande formato,
devidamente instalados em estrutura adequada e com infraestrutura
dedicada para operagdo continua, possibilitando a exibigdo
simultdnea de multiplos pontos de monitoramento e informacgdes
operacionais.

8.8.4. Devera ser disponibilizado rack técnico de telecomunicacoes,
destinado a acomodacdo dos equipamentos principais da solucao,
incluindo sistemas de distribuicdo e organizagdo da rede,
equipamentos de processamento, armazenamento de dados e
imagens, bem como sistemas de protegcédo elétrica, garantindo a
continuidade operacional e a seguranga dos ativos tecnologicos.

8.8.5. A Central devera contemplar, ainda, estacdo operacional de
monitoramento, composta por estagcdo de trabalho dedicada,
equipada com monitores profissionais, destinada a operagao, analise
de imagens, gestao de eventos e utilizacdo da plataforma central da
solucao.

8.8.6. Todos o0s elementos deverdao ser fornecidos, instalados,
configurados e integrados como parte da solugdo, garantindo
funcionamento estavel, seguro e continuo, com adequada
organizacdo do ambiente, eficiéncia operacional e aderéncia aos
requisitos técnicos estabelecidos neste Termo de Referéncia.

9. TABELA DE MATERIAIS E EQUIPAMENTOS

9.1.0s materiais, equipamentos, sistemas, softwares e servigos que
compdem a Solucdo Integrada de Seguranca Eletrbnica encontram-se
especificados de forma detalhada no Anexo Il — Caderno de
Especificagdes Técnicas, o qual integra este Termo de Referéncia para
todos os fins.

9.2. As solugdes ofertadas pelas licitantes deverdo atender, no minimo, as
caracteristicas técnicas, funcionais e operacionais estabelecidas no
referido Anexo, sendo obrigatéria a comprovacédo de conformidade por
meio de documentagado técnica, catalogos, manuais ou outros meios

idoneos.
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9.3. A CONTRATADA devera garantir que todos os itens fornecidos estejam
plenamente compativeis entre si e com a arquitetura da solugdo
proposta, assegurando integragao, interoperabilidade, desempenho e
funcionamento adequado do conjunto.

9.4.A Administracdo podera, a qualquer tempo, solicitar esclarecimentos,
comprovacgoes adicionais ou a realizagao de testes, inclusive no ambito
da Prova de Conceito (PoC), com o objetivo de validar a aderéncia dos
materiais, equipamentos e sistemas ofertados as especificagcdes técnicas
exigidas.

TABELA DE MATERIAIS E EQUIPAMENTOS

ITEM| QTD | UNI | DESCRICAO DO PRODUTO

1 1 pc | Armario de Telecomunicagbes

2 14 | pc | Smart Shelter Completo

3 1 pc | Switch Gerenciavel Tipo |

4 1 p¢ | Servidor de Gravagdo e Armazenamento de Imagens

5 4 p¢ | Disco rigido 3,5" 8TB

6 1 lic Licenca de Base - Software para Gerenciamento e Gravagao de
Imagens

v > lic Licenca de Canal - Software para Gerenciamento e Gravacgao de
Imagens

8 50 | kt |Infraestrutura Seca

9 30 | kt |Infraestrutura Elétrica

10 | 20 | kt |Infraestrutura Logica

11 6 kt |Poste de Ago de 7 mts com Brago

12 8 pc |Poste Engastado de 7 mts x 4 pol

13 14 | pc |Haste para aterramento

14 84 | m |Cabo Flexivel 006,0mm Verde

15 14 | pc |Caixa de Inspegao

16 7 | un |Betonita Sédica 25Kg

17 | 200 | m |Cabo Elétrico PP

18 2 kt |Sistema de Visualizagdo de Imagens

19 1 pc |Estacao de Visualizagao

20 2 p¢ | Monitor para Estacdo de Visualizagao

21 1 pc | Nobreak de 3KVA

22 1 pc |DIO 24FO

23 | 20 | m |Duto corrugado Hiperflex de 1"

24 3 p¢ | Organizador de cabos de 1U 19"

25 3 m | Fita de velcro preta

26 | 610 | p¢ |Cabo UTP Categoria 5e

27 | 20 | p¢ | Conector RJ-45 Macho Categoria 5e
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ITEM| QTD | UNI | DESCRICAO DO PRODUTO
28 | 20 | p¢ |Patch Cord Categoria 5e - 1,5m
29 | 610 | p¢ |Cabo UTP Categoria 6
30 | 20 | p¢ |Conector RJ-45 Fémea (JACK) Categoria 6
31 20 | p¢ |Patch Cord RJ45/RJ45 Categoria 6 - 1,5 mts
32 1 pc¢ | Patch Panel Modular Descarregado 24P
33 | 30 | p¢ |Abracadeira de nylon
34 | 20 | p¢ |Etiquetas de vinil
35 16 | kt |Conjunto para Fixacdo em Rack’s
36 | 200 | m |Cabo Elétrico 2,5mm Preto
37 | 200 | m |Cabo Elétrico 2,5mm Azul
38 | 200 | m |Cabo Elétrico 2,5mm Verde
39 2 | p¢ | Terminal Olhal 2,5mm
40 2 p¢ | Terminal agulha 2,5mm
41 6 p¢ | Tomada Elétrica Redonda Padrao brasileiro
42 2 pc¢ |Fita isolante
43 1 cj |Sistema de Ar-Condicionado para Sala de Monitoramento
44 12 | kt |Camera de Monitoramento Tipo |
45 6 kt |Camera de Processamento Veicular

10.REQUISITOS FUNCIONAIS E TECNICOS DA SOLUGAO

10.1. A Solucgéo Integrada de Seguranga Eletrénica devera atender aos
requisitos funcionais, técnicos e operacionais minimos estabelecidos
neste item, assegurando operagao continua, elevada disponibilidade,
desempenho adequado, seguranca da informacgao, interoperabilidade e
capacidade de evolugdo tecnoldgica, em consonancia com as
necessidades institucionais do Municipio de Canas/SP.

10.2. Todos os requisitos aqui descritos possuem carater minimo e
obrigatério, admitindo-se solugbes tecnicamente equivalentes ou
superiores, desde que comprovadamente atendam integralmente as
funcionalidades, niveis de servico e condicbes operacionais
estabelecidas neste Termo de Referéncia.

10.2.1. Requisitos Gerais da Plataforma
10.2.1.1. Asolugao devera operar de forma ininterrupta, em regime 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana.
10.2.1.2. Devera permitir o gerenciamento centralizado de todos os
componentes da solucdo, incluindo dispositivos de campo,
sistemas de processamento, armazenamento, analiticos e
demais subsistemas integrados.
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10.2.1.3. Devera suportar arquitetura escalavel, possibilitando
expansao logica e funcional do sistema sem necessidade de
reestruturacdo completa do ambiente.

10.2.1.4. Devera possuir controle de acesso baseado em perfis, com
autenticagao individualizada e gestao de permissdes conforme
niveis hierarquicos definidos pela Administragéo.

10.2.1.5. Devera manter registros completos de auditoria, incluindo
acessos, operagdes realizadas, alteragbes de configuragéo e
eventos relevantes.

10.2.1.6. Devera permitir integragcdo plena entre os modulos da
solugdo, assegurando interoperabilidade, sincronizagao de
dados e funcionamento unificado no ambiente da Central de
Monitoramento.

10.2.2. Requisitos do Sistema de Videomonitoramento

10.2.2.1. A solugao devera permitir a visualizagdo de imagens em
tempo real, com baixa laténcia e estabilidade operacional.

10.2.2.2. Devera suportar gravagado continua, por eventos ou por
regras configuraveis, conforme diretrizes operacionais da
Administracio.

10.2.2.3. Devera permitir a reprodugdo sincronizada de multiplas
cameras, facilitando a analise de ocorréncias.

10.2.2.4. Devera disponibilizar mecanismos de pesquisa avangada,
com base em data, horario, dispositivo, eventos, analiticos e
metadados associados.

10.2.2.5. Devera permitir a exportagao de evidéncias com garantia de
integridade, rastreabilidade e mecanismos que assegurem a
autenticidade das informacgoes.

10.2.2.6. Devera suportar operacdo simultdnea por multiplos
usuarios, respeitando os niveis de permissao e controle de
acesso definidos.

10.2.2.7. Os dispositivos de captura deverdo ser plenamente
compativeis com a plataforma central, assegurando integragao
nativa com os sistemas de gravacgao, analise e visualizagao.

10.2.3. Requisitos de Analiticos de Video

10.2.3.1. A solugdo devera disponibilizar recursos de analise
inteligente capazes de identificar automaticamente eventos,
padroes e comportamentos previamente definidos.
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10.2.3.2. Devera permitir a criacdo, ajuste e parametrizagcéo de regras
operacionais conforme as necessidades da Administragéo.

10.2.3.3. Devera gerar alertas em tempo real para a Central de
Monitoramento.

10.2.3.4. Devera possibilitar a correlagao entre eventos, imagens e
registros historicos.

10.2.3.5. Os analiticos deverdao operar de forma embarcada e/ou
centralizada, conforme arquitetura adotada.

10.2.3.6. Os modulos analiticos deveréao estar integrados a plataforma
de gerenciamento, ndo sendo admitidas solu¢des isoladas que
comprometam a gest&o unificada.

10.2.4. Requisitos de Monitoramento de Acessos Veiculares

10.2.4.1. A solugdo devera utilizar dispositivos especificos para
captura e identificagdo automatizada de caracteres veiculares.

10.2.4.2. Devera permitir a captura, indexagdo e armazenamento
estruturado dos registros gerados.

10.2.4.3. Devera possibilitar consultas por critérios como
identificacao, data, horario, localizagcao e parametros definidos
pela operacgao.

10.2.4.4. Devera permitir a correlagdo entre registros e imagens
associadas aos eventos.

10.2.4.5. Devera suportar a criagdao de listas, filtros e alertas
operacionais.

10.2.4.6. Todas as informagdes deverao estar disponiveis para
visualizagéo, analise e auditoria na Central de Monitoramento.

10.2.5. Requisitos de Reconhecimento Facial

10.2.5.1. Quando aplicavel, a solugdo devera suportar recursos de
reconhecimento facial integrados a plataforma.

10.2.5.2. Devera permitir associagao de registros faciais a eventos,
imagens e regras operacionais.

10.2.5.3. Devera operar com controle rigoroso de acesso,
rastreabilidade e auditoria das operagoes.

10.2.5.4. Devera permitir parametrizagao de regras, listas e alertas
conforme diretrizes institucionais.

10.2.5.5. O processamento e a gestao dos dados deveréo ocorrer em
ambiente controlado, garantindo seguranga e conformidade com
a legislagao aplicavel.

10.2.6. Requisitos da Central de Monitoramento
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10.2.6.1. A Central de Monitoramento devera dispor de infraestrutura
tecnoldgica capaz de suportar a operagéo continua da solugéo.

10.2.6.2. Devera contemplar painéis de visualizagdo integrados a
plataforma de gerenciamento, estagdbes de trabalho
operacionais, sistemas de processamento e armazenamento,
bem como infraestrutura légica e fisica adequada.

10.2.6.3. Todos os componentes deverao operar de forma integrada,
garantindo eficiéncia operacional, ergonomia e suporte as
atividades de monitoramento e tomada de deciséao.

10.2.7. Requisitos de Operacéo, Suporte e Manutengao

10.2.7.1. A CONTRATADA devera disponibilizar servicos de
operacgao, suporte técnico e manutencéao integral da solugéao, em
regime 24x7, durante toda a vigéncia contratual.

10.2.7.2. Devera realizar monitoramento continuo da solugéo,
deteccao proativa de falhas, registro e tratamento de incidentes,
bem como acionamento de equipes técnicas para corregao.

10.2.7.3. Devera garantir suporte remoto e presencial, conforme
niveis de servico estabelecidos.

10.2.7.4. Devera executar manutencdo preventiva, corretiva e
evolutiva, incluindo atualizacbes e correcdes necessarias ao
pleno funcionamento da solucéo.

10.2.7.5. Devera assegurar a continuidade operacional, a integridade
dos dados e o desempenho do sistema.

10.2.8. Requisitos de Seguranca da Informacao e Confiabilidade

10.2.8.1. A solugdo devera adotar mecanismos que assegurem a
protecao das comunicagoes e dos dados armazenados.

10.2.8.2. Devera possuir controles de acesso légico e fisico, com
segregacao de perfis e fungdes.

10.2.8.3. Devera garantir rastreabilidade das operacgdes realizadas no
sistema.

10.2.8.4. Devera assegurar a confiabilidade, integridade e
disponibilidade das informagdes processadas.

11.INFRAESTRUTURA DA CENTRAL DE MONITORAMENTO
11.1. A Solucéo Integrada de Seguranca Eletrbnica devera contemplar a
implantagdo completa da infraestrutura da Central de Monitoramento do
Municipio de Canas/SP, compreendendo todos os elementos fisicos,
l6gicos e tecnoldgicos necessarios ao pleno funcionamento do ambiente
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operacional, conforme diretrizes estabelecidas neste Termo de
Referéncia e detalhamentos constantes nos anexos técnicos.

11.2. A infraestrutura devera ser concebida como ambiente técnico de
Tecnologia da Informagédo e Comunicagao (TIC), adequado a operagéao
continua da solugao, garantindo condi¢des apropriadas de desempenho,
seguranga, disponibilidade e organizagcdo dos ativos tecnologicos
envolvidos.

11.3. Devera ser contemplada a disponibilizacdo de ambiente
estruturado para instalacdo dos equipamentos, incluindo organizagéo
fisica adequada, distribuicdo de energia, interligagcéo logica e suporte a
operacao dos sistemas de monitoramento, analise e armazenamento de
dados.

11.4. O ambiente devera possuir infraestrutura de cabeamento
estruturado, devidamente organizada e identificada, permitindo a
interligacdo eficiente entre os equipamentos, estacées de trabalho,
sistemas de visualizagao e ativos de rede, assegurando desempenho e
confiabilidade na comunicacéo de dados.

11.5. Deverao ser previstos sistemas de energia e protecéo elétrica,
incluindo dispositivos de alimentagédo ininterrupta, de modo a garantir a
continuidade operacional da Central de Monitoramento mesmo em
situagdes de instabilidade ou interrupgao do fornecimento de energia.

11.6. A infraestrutura devera contemplar condigdes ambientais
adequadas, incluindo climatizagdo compativel com ambientes de TIC,
garantindo controle de temperatura, umidade e ventilagdo, de forma a
preservar o funcionamento adequado e a vida util dos equipamentos.

11.7. Devera ser assegurada a organizagao fisica do ambiente por meio
de racks, suportes e elementos de acomodagao dos equipamentos,
garantindo segurancga, acessibilidade, manutencgao facilitada e adequada
gestao dos ativos.

11.8. O ambiente operacional devera permitir a instalacédo e operacéao de
estacdes de trabalho destinadas ao monitoramento, analise e gestao do
sistema, observando critérios de ergonomia, funcionalidade e eficiéncia
operacional.

11.9. Todos os elementos da infraestrutura deverdo ser fornecidos,
instalados, configurados e integrados pela CONTRATADA, como parte
indissociavel da solugéo, garantindo pleno funcionamento do ambiente,
estabilidade operacional e aderéncia aos requisitos técnicos, funcionais
e de seguranca estabelecidos neste Termo de Referéncia.
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12.INFRAESTRUTURA PARA MONITORAMENTO EM RUAS E AVENIDAS

12.1. A solugcdo de monitoramento em ruas e avenidas devera ser
concebida como conjunto integrado de bens, sistemas e servigos de
Tecnologia da Informagao e Comunicagao (TIC), destinados a captacéo,
transmissao e processamento de imagens e dados, em conformidade
com 0s requisitos técnicos e operacionais estabelecidos neste Termo de
Referéncia.

12.2. A infraestrutura necessaria a operacdo do monitoramento viario
devera ser fornecida, instalada, configurada e mantida como componente
funcional da solucdo, nao caracterizando obra publica, ampliagao
estrutural ou intervengdo civil permanente, limitando-se a
disponibilizacdo de recursos técnicos indispensaveis a operagao do
sistema.

12.3. Os pontos de monitoramento deverao ser implantados conforme os
locais definidos pela Administracdo Municipal, com base em critérios
técnicos, operacionais e estratégicos, de modo a assegurar cobertura
adequada das areas monitoradas e eficiéncia na captacdo das
informacgdes.

12.4. Cada ponto devera dispor de infraestrutura compativel com os
dispositivos instalados, garantindo condicbes adequadas de
funcionamento, protecao dos equipamentos e continuidade operacional
da solucéo.

12.5. Quando necessario, deverao ser fornecidos postes metalicos ou
estruturas de suporte, devidamente dimensionados para sustentagcido dos
equipamentos instalados, sendo considerados como componentes
funcionais da solucdo, destinados exclusivamente ao suporte dos
dispositivos tecnoldgicos, sem caracterizagao de obra civil.

12.6. Deverao ser previstos elementos de prote¢cdo dos equipamentos,
tais como gabinetes ou abrigos técnicos, destinados ao
acondicionamento dos dispositivos de comunicagdo, energia e
processamento, devendo assegurar prote¢ao contra intempéries, poeira
€ acesso nao autorizado, bem como permitir ventilacdo adequada e
acesso para manutengao.

12.7. A solugdo devera contemplar infraestrutura de cabeamento e
comunicagao necessaria a interligacédo dos dispositivos de campo a
Central de Monitoramento, incluindo meios fisicos e l6gicos compativeis
com a arquitetura da solugao, devidamente organizados, identificados e
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protegidos, garantindo desempenho, estabilidade e confiabilidade na
transmissao de dados.

12.8. Os pontos de monitoramento deverdo dispor de alimentacio
elétrica adequada, incluindo dispositivos de protegao e condicionamento
de energia, quando aplicavel, assegurando estabilidade no fornecimento
e protecdo dos equipamentos, sendo esta infraestrutura tratada como
parte integrante da solugao de TIC.

12.9. Toda a infraestrutura implantada devera ser plenamente integrada
aos sistemas centrais da solugdo, permitindo gerenciamento remoto,
monitoramento de status, atualizagcdo de configuragdes e operagao
unificada a partir da Central de Monitoramento do Municipio de
Canas/SP.

12.10.  Deveréao ser adotadas medidas de seguranca fisica e operacional,
com o objetivo de proteger os equipamentos contra vandalismo, acesso
indevido e falhas operacionais, garantindo a continuidade dos servigos.

12.11. A infraestrutura devera ser concebida de forma a permitir
manutengdo preventiva e corretiva, com acesso facilitado aos
componentes, substituicdo de equipamentos e evolugdo tecnoldgica,
sendo a CONTRATADA responsavel pela manutencédo integral durante
toda a vigéncia contratual, assegurando disponibilidade e desempenho
adequados do sistema.

13.DO SISTEMA DE CERCAMENTO ELETRONICO

13.1. A solugcao de Cercamento Eletrénico devera ser concebida como
subsistema especializado de monitoramento veicular, integrante da
Solucéo Integrada de Seguranca Eletronica, destinado exclusivamente a
captura, processamento, analise e compartilhamento de informagdes
veiculares, plenamente integrado a Central de Monitoramento do
Municipio de Canas/SP.

13.2. A solugdo devera operar de forma continua, automatizada e
centralizada, permitindo a identificacado, indexacéao, correlagao e analise
de dados veiculares em tempo real e em base historica, com suporte as
atividades operacionais e estratégicas da Administragdo Municipal.

13.3. Pontos de Coleta e Dispositivos Dedicados
13.3.1. Os pontos de coleta de dados veiculares deverdo ser

implantados em locais estratégicos definidos pela Administracéo,
considerando o controle de acessos, corredores viarios e conexoes

regionais.
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13.3.2. Os dispositivos destinados ao cercamento eletrénico
deverao ser exclusivos para esta finalidade, ndo sendo admitida sua
utilizagado para atividades de videomonitoramento convencional ou
quaisquer outras aplicagdes distintas da identificagcdo automatizada
de caracteres veiculares.

13.3.3. As cameras e dispositivos empregados deverao possuir
caracteristicas técnicas especificas para captura de imagens
veiculares, incluindo:

13.3.3.1. adequagédo a leitura automatizada de caracteres em
diferentes condicdes de iluminacéo e operacgao;

13.3.3.2. configuragcdo Optica e processamento compativeis com a
finalidade de identificagao veicular;

13.3.3.3. operagao continua em ambientes externos;

13.3.3.4. integracao nativa com a plataforma central da solucgéao.

13.3.4. Os pontos de coleta deverdao ser tratados como
componentes funcionais especializados, integrados a infraestrutura
de monitoramento viario, com finalidade exclusiva de captura e
analise de dados veiculares.

13.4. Sistema de Processamento, Gestao e Compartilhamento de Dados

Veiculares

13.4.1. O sistema devera realizar o processamento automatizado
das imagens capturadas, permitindo:

13.4.1.1. captura e indexacéao estruturada dos registros;

13.4.1.2. associagao entre registros, imagens e metadados, incluindo
data, hora, localizagdo, sentido de deslocamento e demais
informacgdes relevantes;

13.4.1.3. armazenamento seguro, organizado e pesquisavel das
informacoes;

13.4.1.4. consultas em tempo real e em base historica;

13.4.1.5. correlagdo com eventos provenientes dos demais modulos
da solucéo.

13.4.2. A solucdo devera possuir capacidade técnica para
compartilhamento controlado de informacgdes veiculares com outros
orgdos e entidades publicas autorizadas pela Administragao
Municipal, observadas as disposigdes legais aplicaveis,
especialmente aquelas relacionadas a seguranga da informacao,
protecao de dados pessoais e interesse publico.

13.4.3. O compartilhamento de dados devera:
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13.4.3.1. ocorrer mediante autorizagdo da Administracdo Municipal;

13.4.3.2. utilizar mecanismos seguros de comunicagdo e
interoperabilidade;

13.4.3.3. preservar a integridade, confidencialidade e rastreabilidade
das informacdes;

13.4.3.4. permitir controle de acesso, registro de consultas e auditoria
das operacgdes realizadas;

13.4.3.5. possibilitar integragdo com plataformas regionais de
seguranga publica.

13.4.4. O sistema devera suportar a criacdo de bases de dados
compartilhadas, listas regionais e mecanismos de cooperagao
intermunicipal, possibilitando a¢des conjuntas de monitoramento e
analise.

13.4.5. O processamento e a gestdo dos dados deverao ocorrer de
forma integrada a plataforma da solugao, assegurando desempenho,
precisao, confiabilidade e rastreabilidade.

13.5. Sistema Avancado de Analise, Correlacédo e Supervisao
13.5.1. A solugcdo devera dispor de mecanismos avancgados de
analise e correlacdo automatizada, aptos a:

13.5.1.1. correlacionar registros com eventos, regras e listas
operacionais;

13.5.1.2. identificar padrdes, recorréncias e exceg¢des de interesse
institucional;

13.5.1.3. realizar analises automatizadas com base em critérios
configuraveis;

13.5.1.4. priorizar eventos conforme regras operacionais;

13.5.1.5. gerar alertas inteligentes e contextualizados para a Central
de Monitoramento;

13.5.1.6. permitir auditoria completa das analises realizadas.

13.5.2. Este mecanismo devera operar de forma integrada e nativa
a plataforma de monitoramento, nao sendo admitida a utilizagao de
sistemas paralelos ou desconectados do ambiente central.

13.6. Integracdo com Sistemas Externos

13.6.1. A solucao devera ser tecnicamente apta a integragdo com
sistemas e plataformas de ambito municipal, estadual, federal e
regional, relacionados a seguranga publica e monitoramento veicular.

13.6.2. A integracao devera observar:

13.6.2.1. autorizagao prévia da Administracdo Municipal;
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13.6.2.2. utilizacio de interfaces e protocolos compativeis;
13.6.2.3. preservagao da seguranga da informagao e da privacidade

dos dados;
13.6.2.4. manutengcdo da autonomia operacional do sistema
municipal.
13.7. Gestéo, Consulta e Analise na Central de Monitoramento
13.7.1. Todos os registros gerados deverao estar disponiveis na

Central de Monitoramento, permitindo:
13.7.1.1. visualizagdo em tempo real,
13.7.1.2. consultas avancadas por critérios definidos;
13.7.1.3. correlagdo com imagens e eventos do sistema;
13.7.1.4. geragao de relatorios e evidéncias;
13.7.1.5. suporte as acgdes operacionais e estratégicas.
13.8. Segurancga, Auditoria e Rastreabilidade
13.8.1. A solucéo devera assegurar:
13.8.1.1. controle de acesso por perfis;
13.8.1.2. registro e auditoria das operagdes;
13.8.1.3. protecdo dos dados capturados e processados;
13.8.1.4. rastreabilidade completa dos registros e eventos.
13.9. Operacéo, Suporte e Manutencgao
13.91. A operacdo, suporte técnico e manutencido do sistema
deverao estar incluidos nos servigos continuados da solugéo, em
regime 24x7.
13.9.2. A CONTRATADA devera garantir a disponibilidade,
desempenho, precisdo e atualizagdo tecnolégica dos sistemas
ofertados durante toda a vigéncia contratual.

14.SISTEMA DE RECONHECIMENTO FACIAL

14.1. O sistema de reconhecimento facial devera ser disponibilizado
como modulo funcional integrado a Solucdo Integrada de Segurancga
Eletrbnica, destinado a analise automatizada de imagens faciais
capturadas pelos dispositivos do sistema de videomonitoramento, com
operacao centralizada na Central de Monitoramento do Municipio de
Canas/SP.

14.2. O uso de reconhecimento facial ndo constitui mecanismo de
decisdo automatizada, nem substitui a analise humana, devendo seus
resultados ser tratados exclusivamente como subsidio técnico a atuagao
dos operadores autorizados, sendo vedada qualquer forma de tomada de
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decisdo automatica com efeitos juridicos, administrativos ou restritivos de

direitos.

14.3. O reconhecimento facial devera ser tratado como recurso técnico
complementar, condicionado a autorizagdo expressa da Administragao
Municipal, observados os fluxos operacionais, critérios institucionais e
limites legais aplicaveis, ndo sendo admitida sua utilizagdo automatica,
indiscriminada ou fora das finalidades publicas definidas.

14 .4. Integracéo ao Sistema de Videomonitoramento
14.41. O sistema de reconhecimento facial devera operar de forma

nativamente integrada a plataforma de gerenciamento de video da
solugdo, utilizando exclusivamente imagens provenientes dos
dispositivos de videomonitoramento implantados.

14.4.2. Devera associar os eventos de reconhecimento as
respectivas imagens, gravagdes e metadados, permitindo
rastreabilidade e contextualizagdo das analises realizadas.

14.4.3. Os resultados deverdo ser disponibilizados para
visualizagdo e analise na Central de Monitoramento, de forma
integrada aos demais eventos do sistema.

14.4.4. Nao sera admitida a utilizagao de solucao isolada, paralela
ou desconectada da plataforma central da solugao integrada.

14.5. Processamento e Analise Automatizada
14.51. O sistema devera ser capaz de realizar a extracao e analise

de caracteristicas faciais a partir das imagens capturadas, utilizando
algoritmos compativeis com aplicagdes de seguranga publica.

14.5.2. Devera permitir a execucdo de comparacdes conforme
critérios e parametros definidos pela Administragdo Municipal.

14.5.3. Devera suportar processamento em tempo real e em modo
posterior, conforme necessidade operacional.

14.54. Devera permitir ajustes de sensibilidade, parametros e niveis
de correspondéncia, considerando as caracteristicas do ambiente
monitorado.

14.5.5. Os resultados das analises deverao ser apresentados de
forma estruturada, clara e auditavel, permitindo adequada
interpretacao pelos operadores.

14.6. Regras Operacionais, Listas e Alertas
14.6.1. O sistema devera permitir a definicdo e parametrizacdo de

regras operacionais para analise e correlagao de eventos.
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14.6.2. Devera possibilitar a utilizacdo de listas faciais, quando
aplicavel, conforme critérios institucionais estabelecidos pela
Administracio.

14.6.3. Devera permitir a geragcao de alertas automatizados na
Central de Monitoramento, com base em regras previamente
configuradas.

14.6.4. Devera possibilitar a priorizagdo de eventos conforme
parametros definidos pela Administragdo Municipal.

14.6.5. A criagdo, edigcado e excluséo de regras, listas e parametros
devera ser restrita a usuarios autorizados, com registro completo das
operacoes realizadas.

14.7. Visualizagao, Consulta e Auditoria

14.7 1. O sistema devera disponibilizar funcionalidades que
permitam a visualizagdo dos eventos de reconhecimento facial
associados as imagens capturadas.

14.7.2. Devera permitir consultas por critérios como data, horario,
localizacao e tipo de evento.

14.7.3. Devera possibilitar a correlagdo com outros eventos do
sistema de seguranca eletronica.

14.7 4. Devera permitir a geragdo de registros, relatérios e
evidéncias operacionais.

14.7.5. Devera assegurar auditoria completa das analises,
consultas e operagdes realizadas.

14.8. Seguranca da Informacéao e Protegcao de Dados
14.8.1. O sistema devera operar em conformidade com a Lei Geral

de Protecédo de Dados Pessoais (Lei n° 13.709/2018), assegurando
que o tratamento de dados pessoais ocorra de forma licita,
adequada, necessaria e proporcional as finalidades institucionais do
Municipio.

14.8.2. Deverao ser adotadas medidas técnicas e administrativas
que garantam controle rigoroso de acesso as funcionalidades e
informacdes, registro e rastreabilidade das operagdes, protecao
contra acessos nao autorizados e preservagao da integridade e
confidencialidade dos dados.

14.8.3. A utilizagao operacional do mdédulo de reconhecimento facial
ficara condicionada a definigao prévia, pela Administracado Municipal,
dos procedimentos internos de governanga, controle de acesso,
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hipéteses de utilizagdo, perfis autorizados e demais medidas
necessarias ao atendimento da legislacéo vigente.
14.9. Integracéo e Fluxos Operacionais

14.91. Os eventos e alertas gerados deverao estar plenamente
integrados a Central de Monitoramento, permitindo
acompanhamento em tempo real, correlagdo com outros eventos e
suporte a tomada de decis&o operacional.

14.9.2. Os fluxos operacionais de utilizagao poderao ser definidos,
ajustados ou suspensos pela Administracdo Municipal, conforme
necessidades institucionais e diretrizes legais.

14.10. Operagao, Suporte e Manutencao

14.10.1. A operacgao, suporte técnico e manutengao do sistema de
reconhecimento facial deverdo estar incluidos nos servigos
continuados da solugéo, sob responsabilidade da CONTRATADA,
em regime de atendimento continuo.

14.10.2. A CONTRATADA devera assegurar a disponibilidade,
desempenho, preciséo e atualizagéo tecnoldgica do sistema durante
toda a vigéncia contratual.

e
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15.REDE DE DADOS E COMUNICACAO

15.1. A CONTRATADA sera integralmente responsavel por prover,
implantar, configurar, operar e manter toda a infraestrutura de rede de
dados e comunicagao necessaria ao pleno funcionamento da Solugao
Integrada de Segurancga Eletrénica, assegurando a conectividade entre
todos os pontos de monitoramento e a Central de Monitoramento do
Municipio de Canas/SP.

15.2. Ainfraestrutura de comunicacao devera ser dimensionada de forma
a garantir a transmissao continua, segura e estavel de imagens, dados e
eventos, compativel com as caracteristicas e demandas operacionais da
solugao, observando, no minimo, os seguintes parametros:

15.2.1. disponibilidade de banda adequada para cada ponto de
monitoramento, compativel com o tipo e quantidade de dispositivos
instalados, incluindo  pontos de captura veicular e
videomonitoramento;

15.2.2. capacidade de transmissao suficiente para suportar fluxos
de video em tempo real, gravagcado continua, analiticos e demais
funcionalidades da solugao;
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15.2.3. banda agregada na Central de Monitoramento compativel
com o total de pontos ativos, garantindo desempenho adequado para
visualizacao, analise e operacio simultanea.

15.3. A solugédo de conectividade podera ser composta por diferentes
tecnologias de comunicacgao, tais como enlaces opticos, redes cabeadas,
enlaces sem fio ou tecnologias equivalentes, desde que atendam aos
requisitos de desempenho, disponibilidade, seguranca e confiabilidade
estabelecidos neste Termo de Referéncia.

15.4. Em caso de indisponibilidade ou falha na comunicacdo, a
CONTRATADA devera adotar imediatamente as providéncias
necessarias para o restabelecimento dos servicos, devendo manter a
Administracdo informada quanto aos registros de ocorréncia, agdes
adotadas e previsdo de normalizagdo, em conformidade com os niveis
de servigo estabelecidos.

15.5. Todos os custos relacionados a implantacdo, operagdo e
manutencgao da infraestrutura de rede, incluindo equipamentos, servicos,
licencas, taxas, autorizacdes, uso de postes, dutos, frequéncias ou
quaisquer outros recursos necessarios a conectividade, serdo de
responsabilidade exclusiva da CONTRATADA.

15.6. A CONTRATADA devera assegurar que a rede de comunicagao
possua mecanismos de monitoramento, gestao e seguranga, garantindo
a integridade dos dados, a protecdo contra acessos indevidos e a
continuidade operacional da solugao durante toda a vigéncia contratual.

16.REQUISITOS DE SEGURANGA DA INFORMAGCAO

16.1. A Solucgao Integrada de Segurancga Eletronica devera ser projetada,
implantada e operada em conformidade com os principios de seguranga
da informagéo, privacidade e conformidade legal, assegurando a
protecdo dos dados, a integridade dos sistemas e a continuidade
operacional dos servigos prestados ao Municipio de Canas/SP.

16.2. A CONTRATADA devera adotar requisitos técnicos e operacionais
de seguranca da informacao compativeis com a criticidade do ambiente
da Central de Monitoramento, observando boas praticas de Tecnologia
da Informacgao e Comunicagao aplicaveis a Administragao Publica.
16.2.1. Principios de Seguranga da Informagéao

16.2.1.1. A solugdo devera observar, no minimo, 0s seguintes
principios:
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16.2.1.1.1. Confidencialidade, garantindo que informagdes,
imagens e dados sejam acessados exclusivamente por
usuarios devidamente autorizados;
16.2.1.1.2. Integridade, assegurando que dados, registros e
evidéncias nao sejam alterados de forma indevida;
16.2.1.1.3. Disponibilidade, garantindo acesso continuo, estavel
e confiavel aos sistemas e servicos;
16.2.1.1.4. Rastreabilidade, possibilitando auditoria técnica
completa das ac¢des realizadas no ambiente da solucéo.
16.2.2. Controles Técnicos de Acesso e Operagao
16.2.2.1. A solugdo devera implementar controles técnicos que
contemplem, no minimo:
16.2.2.1.1. autenticacdo individualizada de usuarios;
16.2.2.1.2. definicao de perfis e niveis de permissao compativeis
com as fungdes exercidas;
16.2.2.1.3. regqistro de logs de acesso e de todas as operacdes
realizadas;
16.2.2.1.4. segregacéao logica de ambientes e fungdes, quando
aplicavel;
16.2.2.1.5. mecanismos de bloqueio, revogagdo e revisao
periddica de acessos.
16.2.3. Segurancga das Comunicagoes e dos Sistemas
16.2.3.1. A infraestrutura de rede e os sistemas da solugéo deverao
adotar mecanismos técnicos de protecao das comunicagdes e
dos dados trafegados, prevenindo interceptagdo, acesso nao
autorizado, alteracio indevida ou perda de informacdes.
16.2.3.2. A CONTRATADA devera assegurar que os fluxos de dados
entre os pontos de monitoramento, dispositivos de campo e a
Central de Monitoramento sejam protegidos, monitorados e
compativeis com a operacao continua do sistema.
16.2.4. Auditoria Técnica, Logs e Monitoramento
16.2.4.1. A solugcdo devera manter registros técnicos e trilhas de
auditoria que permitam:
16.2.4.1.1. identificar acessos e operacoes realizadas;
16.2.4.1.2. rastrear eventos técnicos relevantes;
16.2.4.1.3. apoiar atividades de monitoramento, diagndstico e

fiscalizacao;
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16.2.4.1.4. subsidiar analises de incidentes operacionais e de
seguranga.
16.2.5. Continuidade, Backup e Recuperacao
16.2.5.1. A solugdo devera prever mecanismos técnicos de
continuidade operacional, incluindo:
16.2.5.1.1. politicas de backup compativeis com a criticidade dos
dados e servicos;
16.2.5.1.2. procedimentos de recuperagao em caso de falhas ou
incidentes;
16.2.5.1.3. medidas de mitigagdo de indisponibilidades e
contingéncias operacionais.
16.2.6. Conformidade Legal e Protegao de Dados
16.2.6.1. A solugdo devera observar integralmente a legislagcao
vigente relacionada a prote¢cao de dados pessoais, em especial
a Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018), garantindo que o tratamento de dados ocorra de
forma licita, adequada, necessaria e proporcional as finalidades
publicas.
16.2.6.2. A CONTRATADA devera adotar medidas técnicas e
administrativas que assegurem a protecéo dos dados pessoais
tratados no ambito da solugdo, incluindo controle de acesso,
rastreabilidade, seguranca dos registros e prevencdo de
incidentes de segurancga da informacao.

e
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17.GARANTIA, SUPORTE TECNICO E NOC 24x7

17.1. A garantia e o suporte técnico dos equipamentos, sistemas e
servigos que compdem a Solugdo Integrada de Seguranga Eletrénica
deverao observar o disposto neste Termo de Referéncia e no Caderno de
Especificagdbes Técnicas, prevalecendo sempre as condicdes mais
vantajosas a Administragao.

17.2. Todos os equipamentos, sistemas e componentes fornecidos no
ambito da solugdo deverdo possuir garantia valida durante toda a
vigéncia contratual, assegurando seu pleno funcionamento, desempenho
e integracdo, sem prejuizo das obrigacbes de suporte técnico,
manutengao preventiva, corretiva e continuidade operacional assumidas
pela CONTRATADA.
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17.21. A garantia mencionada neste item devera abranger
exclusivamente defeitos de fabricagdo, falhas de componentes e
vicios de origem dos equipamentos.

17.2.2. Independentemente das condigbes de garantia de fabrica, a
CONTRATADA permanecera responsavel pela manutengdo da
disponibilidade e do pleno funcionamento da solugao durante toda a
vigéncia contratual, observadas as responsabilidades
contratualmente atribuidas as partes, ndo estando cobertos pela
garantia os danos decorrentes de atos de vandalismo, sinistros,
descargas atmosféricas ou ag¢des praticadas por terceiros.

17.3. Substituicdo e Atualizacdo de Equipamentos

17.3.1. Durante a execugao contratual, toda substituicdo de
equipamentos motivada por falhas, defeitos, desgaste ou
necessidade técnica devera ser realizada por equipamento
equivalente ou tecnicamente superior, plenamente compativel com a
solucao implantada.

17.3.2. A CONTRATADA devera realizar previamente todas as
configuragdes, integragdes e testes necessarios, garantindo o pleno
funcionamento do sistema, sem qualquer 6nus adicional a
Administracio.

17.3.3. Nao sera admitida a substituicdo por equipamentos
inferiores, incompativeis ou que resultem em perda de desempenho,
funcionalidades ou integragao.

17.4. Manutengao dos Equipamentos e Sistemas

17.4 1. A CONTRATADA sera responsavel pela manutencéo integral
dos equipamentos e sistemas da solucdo, incluindo ativos de rede,
dispositivos de captura, servidores, armazenamento, sistemas de
energia e demais componentes.

17.4.2. A manutencdo devera contemplar acdes preventivas,
corretivas e evolutivas, assegurando a continuidade operacional e o
desempenho adequado da solucéo.

17.4.3. O atendimento devera ocorrer preferencialmente no local de
instalacdo, devendo a CONTRATADA apresentar solucdo para os
chamados técnicos no prazo maximo de 24 (vinte e quatro) horas
uteis, contadas da abertura.

17.4.4. Para fins deste item, considera-se solucéo a identificacdo da
causa do problema e sua efetiva correcao.
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17.4.5. Nos casos em que houver necessidade de retirada de
equipamentos para reparo, 0 prazo maximo para atendimento e
substituicdo ndo devera exceder 3 (trés) dias uteis.

17.4.6. Em caso de falha, mau funcionamento ou degradacgao de
desempenho decorrente de defeito de fabricagcdo, a CONTRATADA
devera providenciar a substituicdo por componentes novos,
equivalentes ou superiores, nao sendo admitidos itens
recondicionados ou usados.

17.5. Central Remota de Gerenciamento de Rede — NOC 24x7

17.51. A CONTRATADA devera disponibilizar Central Remota de
Gerenciamento de Rede (NOC), destinada ao monitoramento,
gerenciamento e suporte continuo de toda a infraestrutura e sistemas
da solugéo.

17.5.2. O NOC devera operar em regime ininterrupto, 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana, durante toda a
vigéncia contratual.

17.5.3. O NOC devera possibilitar, no minimo:

17.5.3.1. monitoramento continuo dos ativos, sistemas e servigos;
17.5.3.2. deteccdo  proativa de falhas, degradagbes e
indisponibilidades;
17.5.3.3. aplicacado de agdes preventivas e corretivas;
17.5.3.4. suporte remoto as equipes operacionais da Administragao;
17.5.3.5. acompanhamento e gestao de incidentes.
17.6. Gerenciamento Remoto e Contingéncia Operacional

17.6.1. A solugéo devera permitir gerenciamento remoto seguro dos
sistemas e ativos, possibilitando atuagao técnica em situacdes de
indisponibilidade parcial ou total do ambiente local.

17.6.2. A CONTRATADA devera dispor de mecanismos que
permitam a execugdao de configuracoes, intervencbes técnicas,
ajustes operacionais e acdes de contingéncia necessarias a
continuidade dos servigos.

17.7. Atendimento e Canais de Suporte

17.71. A CONTRATADA devera disponibilizar canais de
atendimento para abertura e acompanhamento de chamados
técnicos, incluindo atendimento telefénico com equipe qualificada.

17.7.2. Devera ser disponibilizado, no minimo:

17.7.2.1. canal telefbnico dedicado, inclusive com opg¢ao gratuita para
abertura de chamados;
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17.7.2.2. sistema informatizado de registro, acompanhamento e
histérico de chamados, garantindo rastreabilidade das

solicitagdes.
17.8. Comprovagao da Estrutura do NOC
17.8.1. A licitante devera apresentar, informagdes minimas relativas

a Central Remota de Gerenciamento de Rede, incluindo:
17.8.1.1. localizacao da estrutura;
17.8.1.2. descrigao da infraestrutura técnica disponivel;
17.8.1.3. recursos tecnologicos utilizados para monitoramento e
gestéo;
17.8.1.4. capacidade operacional da estrutura.

17.8.2. A Administragao podera realizar diligéncias para verificagao
da existéncia, capacidade e operacionalidade da estrutura
apresentada.

17.9. Comprovagao de Capacidade Operacional

17.91. Todos os sistemas, equipamentos e servigos previstos neste
Termo de Referéncia poderdo ser submetidos a testes para
comprovagdo da capacidade de atendimento, incluindo a
infraestrutura de suporte e o NOC, conforme condigdes
estabelecidas no Edital.

17.9.2. A licitante devera demonstrar, de forma pratica, a
capacidade de atendimento aos requisitos técnicos, funcionais e
operacionais exigidos, assegurando o pleno atendimento as
necessidades da Administragdo Municipal.

18.NIVEIS DE SERVIGO (SLA) E DO GERENCIAMENTO DE CHAMADOS

18.1. A CONTRATADA devera assegurar o atendimento continuo,
eficiente, controlado e rastreavel das demandas relacionadas a Solucéo
Integrada de Seguranca Eletrénica do Municipio de Canas/SP, por meio
da definicao, monitoramento e cumprimento de Niveis de Servigo (SLA),
bem como da utilizagao obrigatéria de sistema formal de gerenciamento
de chamados (Trouble Ticket — TT).

18.2. Os SLAs e os mecanismos de controle de chamados tém por
finalidade garantir transparéncia, previsibilidade de atendimento,
rastreabilidade das agbes, continuidade operacional e mitigacédo de
riscos, compativeis com a criticidade dos servicos prestados a
Administragdo Municipal.
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18.3. A CONTRATADA devera disponibilizar Central Remota de
Gerenciamento de Rede (NOC), responsavel pelo monitoramento
remoto, continuo e centralizado de todos os componentes da solugao,
incluindo dispositivos de captura de imagens, sistemas de
processamento e armazenamento, estagbes de visualizacdo,
plataformas analiticas, sistemas integrados e ativos de rede e
comunicacgao vinculados a Central de Monitoramento.

18.4. O NOC devera permitir a execucdo de acgdes preventivas,
corretivas e de contingéncia, com deteccdo antecipada de falhas e
adocgao de medidas para minimizar impactos operacionais.

18.5. A Central Remota de Gerenciamento de Rede devera operar em
regime ininterrupto, 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, durante toda a vigéncia contratual, contando com profissionais
qualificados, monitoramento continuo dos ativos e sistemas e capacidade
de atendimento remoto, além de coordenagdo com equipes de campo
quando necessario.

18.6. A CONTRATADA devera disponibilizar canal telefénico gratuito
como alternativa para abertura de chamados, especialmente em
situacdes de indisponibilidade do sistema eletronico.

18.7. Devera ser disponibilizado sistema informatizado de
gerenciamento de chamados, acessivel via web, que permita o registro,
acompanhamento, controle, histérico e encerramento das ocorréncias
relacionadas a solugao.

18.8. Todo problema, falha, incidente ou solicitagdo pertinente ao escopo
contratual devera ser obrigatoriamente registrado por meio de chamado
formal, ndo sendo admitidos atendimentos informais ou n&o registrados.

18.9. O sistema de gerenciamento devera permitir o registro de
ocorréncias, classificagao e priorizagdo dos chamados, associagcdo ao
ativo ou sistema afetado, definicdo de responsavel técnico, controle de
prazos conforme os niveis de servico estabelecidos, escalonamento
automatico em caso de risco de descumprimento, encerramento formal
mediante solugcdo ou validacdo da Administracdo e manutencédo de
historico completo das agdes realizadas.

18.10. A CONTRATADA devera observar, no minimo, os seguintes prazos
de atendimento, contados a partir do registro formal do chamado:
atendimento inicial em até 2 (duas) horas, intervencéao técnica remota em
até 2 (duas) horas, intervencéao técnica presencial ndo emergencial até o
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final do proximo dia util e intervengdo técnica emergencial em até 4
(quatro) horas apés a classificagao da ocorréncia.

18.11. A CONTRATADA devera garantir suporte técnico e operacional aos
usuarios da solucédo, incluindo esclarecimentos sobre a utilizacido dos
sistemas, apoio na interpretacdo de eventos, realizagdo de analises
técnicas, identificacdo de falhas e orientacdo quanto as funcionalidades
e limitagdes do sistema.

18.12. Durante toda a vigéncia contratual, cabera a CONTRATADA
assumir integral responsabilidade pela manutencédo dos equipamentos e
sistemas, permitir a abertura de chamados em qualquer dia e horario,
sanar de forma definitiva falhas recorrentes e assegurar a utilizagdo de
equipamentos compativeis com ambiente institucional.

18.13.  Caso um equipamento apresente reincidéncia de falhas, devera ser
providenciada sua substituicdo por equipamento equivalente ou superior,
conforme estabelecido neste Termo de Referéncia.

18.14. A CONTRATADA devera emitir relatério mensal de chamados,
contendo, no minimo, a quantidade de chamados abertos e encerrados,
chamados em aberto com justificativas, indices de cumprimento dos
SLAs, reincidéncia de falhas e indicadores de desempenho do
atendimento.

18.15.  Os relatérios deverao ser apresentados a Administragao Municipal
para fins de fiscalizagao, controle e gestao contratual.

18.16. A Administragdo Municipal e a CONTRATADA poderao realizar
reunides periddicas de acompanhamento, com o objetivo de analisar os
chamados registrados, avaliar o cumprimento dos SLAs, identificar
pontos de melhoria e definir agdes corretivas ou preventivas.

18.17.  Asolucdo devera manter disponibilidade mensal minima de 99,0%,
desconsideradas as paradas programadas previamente autorizadas pela
Administracdo Municipal.

19. TREINAMENTO, CAPACITAGAO E OPERAGAO ASSISTIDA

19.1. A CONTRATADA devera assegurar a transferéncia integral de
conhecimento técnico, operacional e administrativo aos profissionais
indicados pelo Municipio de Canas/SP, de modo a garantir a correta
utilizagdo, administragdo, gestdo e operagdao continua da Solugao
Integrada de Segurancga Eletronica.

19.2. O treinamento, a capacitacdo e a operacao assistida constituem
etapas essenciais e indissociaveis da implantagdo da solugdo, nao
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podendo ser tratadas como atividades acessérias, opcionais ou
complementares, sendo condigdo necessaria para a plena
operacionalizacao do sistema.

19.3. As atividades de treinamento e capacitagdo deverdo ser
destinadas, no minimo, aos operadores da Central de Monitoramento,
aos técnicos designados para suporte e administragao da solugao e aos
gestores responsaveis pela supervisdo, coordenacdo e tomada de
decisao relacionada a operacao do sistema.

19.4. A CONTRATADA devera ministrar treinamento operacional, com
carga horaria minima de 16 (dezesseis) horas, distribuidas em, no
minimo, 2 (dois) dias, contemplando até 8 (oito) participantes por turma,
podendo a carga horaria e o numero de participantes ser ajustados
conforme necessidade da Administracao.

19.5. O treinamento operacional devera abranger, no minimo, a visao
geral da arquitetura da solugcdo implantada, navegagao e utilizagcao da
plataforma de gerenciamento, operacao das estagdes de visualizagéo e
analise, utilizacdo dos recursos de exibicdo, acompanhamento de
eventos, alertas e ocorréncias, procedimentos de resposta operacional e
boas praticas para operacgao continua do sistema.

19.6. Devera ser ministrado treinamento técnico aos profissionais
indicados pela Administracdo, contemplando a administracdo da
plataforma de videomonitoramento e sistemas integrados, configuragao
e gestao de dispositivos e equipamentos, parametrizagao de analiticos
inteligentes, gerenciamento de usuarios e permissdes, procedimentos de
diagndstico e identificagdo de falhas e boas praticas de seguranga da
informacgéo.

19.7. Os treinamentos deverao ser realizados de forma tedrica e pratica,
preferencialmente utilizando o ambiente real da Central de
Monitoramento ou ambiente equivalente plenamente funcional.

19.8. A CONTRATADA devera disponibilizar material didatico em formato
digital, manuais operacionais e técnicos atualizados, bem como
conteudos compativeis e aderentes a solugao efetivamente implantada.

19.9. Apds a conclusao da implantacdo da solucéo e da realizagdo dos
treinamentos, a CONTRATADA devera prestar operagao assistida por
periodo minimo de 15 (quinze) dias, compreendendo acompanhamento
da rotina operacional, suporte direto aos operadores municipais,
esclarecimento de duvidas técnicas e operacionais, realizagao de ajustes
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de parametrizacdo e apoio a consolidagcdo dos procedimentos
operacionais e fluxos de trabalho.

19.10. A operacéo assistida devera ocorrer de forma coordenada com a
Administragcéo, nao substituindo, em hipotese alguma, as atribuigcdes dos
servidores e operadores municipais.

19.11. Ao final do periodo de operagao assistida, a CONTRATADA devera
apresentar relatério de acompanhamento das atividades realizadas,
registrar os ajustes técnicos e operacionais efetuados e validar,
juntamente com a Administracdo Municipal, a autonomia operacional da
equipe.

19.12. Somente apds essa validacdo formal a etapa de treinamento,
capacitagao e operacgao assistida sera considerada concluida.

20.DA RECUPERAGAO DAS AREAS INTERVENCIONADAS

20.1. A CONTRATADA sera integralmente responsavel pela
recomposicao, recuperacdo e restauragdo de todos os locais
eventualmente impactados em decorréncia da implantagdo, ajustes
técnicos, manutencgao, substituicio de equipamentos ou quaisquer
intervengdes necessarias a execugao do objeto contratado, assegurando
que os ambientes sejam devolvidos ao Municipio de Canas/SP em
condig¢des iguais ou superiores as existentes anteriormente ao inicio dos
servigos.

20.2. A recuperacao das areas devera abranger, sempre que aplicavel,
todos os elementos afetados pelas atividades vinculadas a Solugao
Integrada de Seguranca Eletrénica, incluindo, mas ndo se limitando a
pintura, alvenaria, forros, vidros, esquadrias, pisos, revestimentos,
calgadas, passeios publicos, pavimentagcdo, paisagismo e demais
estruturas, superficies ou acabamentos eventualmente impactados.

20.3. Compete exclusivamente a CONTRATADA:

20.3.1. promover a remoc¢ao integral de entulhos, sobras de
materiais, residuos e descartes gerados durante a execug¢ao dos
servigos;

20.3.2. manter os locais de trabalho organizados, limpos e seguros
durante toda a execucgao das atividades;

20.3.3. evitar o acumulo de materiais ou residuos que possam
causar riscos a seguranga, prejuizos a terceiros ou degradagéo dos
ambientes;
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20.3.4. entregar os locais completamente limpos, organizados e em
perfeito estado de conservacdo ao término de cada intervencéao
realizada.

20.4. Todos os servigos de recomposi¢cao e recuperagao deverdo ser

executados em estrita observancia as normas técnicas aplicaveis, as
boas praticas de engenharia e a melhor técnica vigente, ndo sendo
admitidas solugdes provisérias, improvisagdes, reparos superficiais ou
acabamentos inadequados.

20.5. O descumprimento das obrigacbes previstas neste item podera
ensejar, a critério da Administragao:
20.51. a recusa do recebimento dos servigcos executados;
20.5.2. a exigéncia de correcdo imediata, as expensas da
CONTRATADA,;
20.5.3. a aplicacao das sang¢des administrativas cabiveis;
20.5.4. sem prejuizo das demais responsabilidades legais e

contratuais aplicaveis.

21.DOS CRITERIOS TECNICOS DE ACEITE E RECEBIMENTO DA SOLUGCAO
21.1. O recebimento dos servigos e da Solugao Integrada de Seguranga
Eletrbnica ocorrera em conformidade com as disposigdes da Lei n°
14.133/2021, observando critérios técnicos, operacionais e funcionais
estabelecidos neste Termo de Referéncia, no Edital e no contrato.

21.2. O recebimento do objeto sera realizado em duas etapas,
compreendendo recebimento provisorio e recebimento definitivo.
21.3. O recebimento provisorio ocorrera apds a conclusao das etapas de

implantagéo, instalagdo, configuragéo, integracéo e testes iniciais da
solucdo, mediante verificacdo preliminar da conformidade dos servigcos
executados e dos equipamentos fornecidos.

21.4. Para fins de recebimento provisorio, a CONTRATADA devera

comprovar:

21.41. a instalacdo e integracdo dos equipamentos e sistemas
previstos;

21.4.2. o funcionamento operacional da solucao;

21.4.3. a conectividade entre os pontos de monitoramento e a
Central de Monitoramento;

21.4.4. a execucao dos testes técnicos e operacionais;

21.4.5. a disponibilizacdo da documentacdo técnica minima da

solugao implantada.
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21.5. A Administracdo podera realizar testes, inspegdes, diligéncias e
validagbes operacionais para verificar a conformidade da solugédo com os
requisitos estabelecidos neste Termo de Referéncia.

21.6. Constatadas inconformidades, falhas ou pendéncias, a
CONTRATADA sera formalmente notificada para promover as corregdes
necessarias, sem prejuizo da aplicagao das sangdes cabiveis.

21.7. O recebimento definitivo ocorrera apos a conclusao da operagao
assistida e da comprovacdo do pleno funcionamento da solucéo,
incluindo  estabilidade operacional, integracdo dos sistemas,
cumprimento dos niveis de servico e atendimento integral as
especificagdes técnicas e funcionais contratadas.

e

LB
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21.8. A emissao do Termo de Recebimento Definitivo ficara condicionada
a verificagao de que:
21.8.1. todos os sistemas e equipamentos encontram-se em
funcionamento regular;
21.8.2. as funcionalidades previstas foram devidamente
implementadas;
21.8.3. os treinamentos e a operacao assistida foram concluidos;
21.8.4. nao existem pendéncias técnicas relevantes;
21.8.5. a documentagédo técnica e operacional foi entregue a
Administracao.
21.9. O recebimento definitivo do objeto n&do exclui nem reduz a

responsabilidade da CONTRATADA quanto a qualidade, desempenho,
garantia, suporte técnico, manutencdo e demais obriga¢cdes assumidas
durante a vigéncia contratual.

21.10. A Administracdo podera rejeitar, no todo ou em parte, servigcos
executados em desacordo com as especificagdes estabelecidas,
exigindo sua corregao, substituicdo ou adequagao, sem 6nus adicional
ao Municipio de Canas/SP.

22.DAS NORMAS TECNICAS E LEGISLAGAO APLICAVEL
22.1. A execugcdo do objeto devera observar integralmente as
disposigcdes legais, regulamentares e normativas aplicaveis a
contratacao, especialmente a Lei n°® 14.133/2021, a Lei n°® 13.709/2018 —
Lei Geral de Protegcdo de Dados Pessoais (LGPD), a Lei Complementar
n° 101/2000 e demais legislagdes correlatas aplicaveis a Administragao

Publica.
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22.2. A CONTRATADA devera cumprir as normas técnicas emitidas pelos
orgaos e entidades competentes, incluindo, quando aplicavel, normas da
ABNT, ANATEL, INMETRO, CONTRAN, Corpo de Bombeiros,
concessionarias de energia e telecomunicagdes, bem como demais
regulamentos relacionados a infraestrutura de Tecnologia da Informagao
e Comunicacdo, seguranca eletronica, redes de dados, instalagdes
elétricas e sistemas de monitoramento.

22.3. Todos os equipamentos, materiais, dispositivos, softwares e
componentes utilizados na solugdo deverdo atender as exigéncias
técnicas, regulamentares e certificagdes aplicaveis ao seu uso no
territorio nacional.

22.4. A implantacdo da solugédo devera observar boas praticas de
engenharia, telecomunicagdes, seguranca da informagao, infraestrutura
tecnologica e continuidade operacional, garantindo estabilidade,
confiabilidade, interoperabilidade e seguranca dos sistemas implantados.

22.5. A CONTRATADA devera assegurar que O0S servicos sejam
executados em conformidade com as normas de segurancga do trabalho,
medicina ocupacional, prevencao de acidentes e protecdo ambiental
aplicaveis as atividades desenvolvidas.

22.6. Na hipotese de atualizacdo, alteracdo ou publicacdo de novas
normas técnicas e regulamentacgdes durante a vigéncia contratual, a
CONTRATADA devera promover as adequacbes necessarias a
manutengdo da conformidade legal e operacional da solugdo, sem
prejuizo da continuidade dos servigos.

22.7. O eventual descumprimento das normas  técnicas,
regulamentagdes ou disposicées legais aplicaveis podera ensejar
aplicacédo das sangbes administrativas cabiveis, sem prejuizo das
responsabilidades civis, administrativas e legais decorrentes.

23.DA PROVA DE CONCEITO (PoC) E DOS TESTES DE ACEITE DA
SOLUCAO
23.1. A Prova de Conceito (PoC) tem por finalidade verificar, de forma
pratica, objetiva e controlada, a aderéncia da solugao ofertada aos
requisitos técnicos, operacionais e funcionais essenciais desta
contratagao, nos termos do art. 17, § 3°, da Lei n°® 14.133/2021.
23.2. A PoC sera realizada exclusivamente com a licitante
provisoriamente classificada em primeiro lugar, durante a fase de
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julgamento, antes da habilitacdo, e sua aprovagéo constituira requisito
para a aceitac&o definitiva da proposta e prosseguimento do certame.
23.3. A avaliagdo limitar-se-a as funcionalidades criticas e

complementares expressamente previstas neste roteiro, vedada a

exigéncia de demonstragdes estranhas ao Edital, a este Termo de

Referéncia e aos seus anexos.

23.4. Convocacéo e Prazos

23.41. A licitante sera formalmente convocada pela Administragao
Municipal para realizagdo da PoC.

23.4.2. Sera assegurado prazo minimo de 03 (trés) dias uteis entre
a convocacao € o inicio dos testes, devendo o ambiente de referéncia
estar disponivel no prazo maximo de 05 (cinco) dias uteis, contado
da convocacgao.

23.4.3. O prazo maximo podera ser prorrogado por igual periodo,
mediante solicitacdo formal, devidamente justificada e aceita pela
Administracdo Municipal.

23.4.4. A data, o horario, o local e a forma de realizagao dos testes
serdo informados na convocagdo ou em cronograma especifico
divulgado pela Administragéo.

23.5. Ambiente de Referéncia

23.5.1. O ambiente de referéncia devera representar fielmente a
solugao ofertada e podera ser disponibilizado nas dependéncias da
Administracdo, nas dependéncias da licitante ou em ambiente
remoto, inclusive nuvem, datacenter ou laboratério operacional.

23.5.2. O ambiente devera utilizar equipamentos, softwares,
plataformas e licencas compativeis com a proposta apresentada,
permitindo acesso integral a equipe técnica designada pela
Administracio.

23.5.3. Ndo serdo admitidas demonstragcdes exclusivamente
baseadas em apresentagoes, videos, animagdes ou recursos que
impegam a validagao pratica das funcionalidades exigidas.

23.6. Condicdes de Execucao

23.6.1. A avaliagao sera realizada por equipe técnica formalmente
designada pela Administragdo, podendo os demais licitantes
acompanhar os testes, sem interferéncia em sua execugéo.

23.6.2. Serdo admitidos ajustes de parametrizagdo e configuragao
durante a PoC, desde que nao impliqguem desenvolvimento de nova
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funcionalidade, substituicdo da solucdo ofertada ou alteragcdo de
caracteristica essencial da proposta.

23.6.3. A Administragdo podera realizar simulagdes e cenarios
representativos de uso, desde que vinculados aos requisitos
previamente estabelecidos neste Termo de Referéncia.

23.7. Roteiro Objetivo de Avaliagao

23.71. Os requisitos criticos correspondem as funcionalidades
indispensaveis a operacdo minima da solugcdo e deverao ser
integralmente atendidos.

23.7.2. Os requisitos complementares representam funcionalidades
relevantes a aderéncia global da solugdo e serdo avaliados pelo
percentual minimo previsto no critério de aprovacgao.

23.7.3. REQUISITOS CRITICOS:

23.7.3.1. C1 — Captura e visualizacdo em tempo real: demonstrar a
captura de video por dispositivo compativel com a solugao e sua
visualizagdo em tempo real na plataforma central. Resultado
esperado: fluxo de video ativo, identificado e acessivel pela
estagao de operacao.

23.7.3.2. C2 — Gravagao e recuperagao de imagens: demonstrar a
gravagao, o armazenamento e a recuperagado de imagens por
data e horario. Resultado esperado: localizagéo e reproducgao
do conteudo gravado correspondente ao periodo selecionado.

23.7.3.3. C3 - Integracdo dos componentes: demonstrar a
comunicagao integrada entre dispositivo de campo, rede,
servidor ou servico de processamento, armazenamento e
plataforma de  gerenciamento. Resultado esperado:
componentes reconhecidos e operando de forma coordenada
na solucéo.

23.7.3.4. C4 — Leitura automatizada de placas (OCR/LPR): realizar
captura de placa em cenario de teste, reconhecimento dos
caracteres, indexagdo e consulta do registro. Resultado
esperado: leitura registrada e recuperavel com associagao a
respectiva imagem ou evento.

23.7.3.5. C5 — Reconhecimento facial: demonstrar, em ambiente
controlado e com dados de teste, a incluséo de referéncia, o
processamento de imagem e a geragao de correspondéncia ou
alerta. Resultado esperado: evento registrado e rastreavel, sem
necessidade de acesso a bases externas.
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23.7.3.6. C6 - Controle de acesso e auditoria: demonstrar
autenticagcdo de usuario, perfis de permissdo e registro de
operagao em log. Resultado esperado: acesso condicionado ao
perfil e registro auditavel da acado executada.

23.7.3.7. C7 — Geracado e tratamento de eventos: demonstrar a
criagdo de evento ou alerta operacional a partir de regra
configurada. Resultado esperado: evento identificado,
registrado e disponivel para consulta na plataforma.

23.74. REQUISITOS COMPLEMENTARES:

23.7.4.1. D1 — Analiticos de video: demonstrar ao menos um recurso
de analise inteligente previsto na solugdo, como deteccdo de
movimento, cercamento virtual ou classificacdo de objetos.
Resultado esperado: detecgao e registro do evento configurado.

23.7.4.2. D2 — Pesquisa e correlagdo de metadados: demonstrar
consulta de informacgdes por filtros e correlagdo entre imagem,
evento ou metadado. Resultado esperado: retorno coerente com
os critérios informados.

23.7.4.3. D3 — Dashboards e relatérios: demonstrar painel, relatorio
ou recurso equivalente para consolidacdo de informacgdes
operacionais. Resultado esperado: apresentacao estruturada de
dados gerados pela solugao.

23.7.4.4. D4 — Interoperabilidade: demonstrar recurso de integragao
por API, webservice, protocolo aberto ou mecanismo
equivalente previsto na solugdo. Resultado esperado:
comprovacao técnica da capacidade de intercambio de dados
com sistemas externos.

23.745. D5 - Estabilidade e recuperagdo: demonstrar
comportamento da solugdo diante de interrupgao ou reinicio
controlado de componente, quando tecnicamente aplicavel.
Resultado esperado: retomada operacional sem perda indevida
de integridade dos registros.

23.8. Critério de Aprovacao

23.8.1. A solucdo sera considerada aprovada quando atender a
100% (cem por cento) dos requisitos criticos C1 a C7 e,
cumulativamente, a pelo menos 80% (oitenta por cento) dos
requisitos complementares D1 a D5.

23.8.2.0 nao atendimento de qualquer requisito critico implicara reprovagao da
PoC. Nos requisitos complementares, sera exigido o atendimento minimo
de 04 (quatro) dos 05 (cinco) itens previstos.
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23.8.3.Eventual impossibilidade de execugcdo de teste por fato
comprovadamente imputavel a infraestrutura ou a Administracdo nao sera
considerada falha da licitante, devendo o teste ser reagendado ou repetido.

23.9. Avaliacao e Relatério Técnico

23.9.1.Ao término da PoC sera elaborado Relatério Técnico de Avaliagao,
contendo o0s cenarios executados, requisitos testados, evidéncias
produzidas, resultados obtidos, eventuais inconformidades e conclusao
quanto a aprovacao ou reprovagao da solugao.

23.9.2. O resultado sera formalmente registrado nos autos do processo licitatério,
assegurada publicidade compativel com a natureza das informagdes
técnicas e com os requisitos de seguranga da informacéo.

23.10. Consequéncias da Nao Aprovagao

23.10.1. Areprovacao da solucéo implicara a desclassificagao da proposta
da licitante avaliada, convocando-se a licitante subsequente, observada a
ordem de classificacdo, para andlise da proposta e, quando cabivel,
realizagao de nova PoC.

23.11. Responsabilidades e Custos

23.11.1. A licitante convocada sera responsavel pela disponibilizagdo do
ambiente, equipamentos, softwares, licencas, recursos técnicos e equipe
necessarios a execucgao dos testes.

23.11.2. Todos os custos relacionados a realizacdo da PoC correrao por
conta da licitante convocada, ndo cabendo a Administracdo qualquer
ressarcimento, indenizacdo ou compensacdo, independentemente do
resultado obtido.

24 ESTIAMTIVA DE PRECO

Estima-se para a contratagdo almejada o custo médio de implantagdo de R$
163.140,00 (cento e sessenta e trés mil, cento e quarenta reais); valor médio
mensal de R$ 42.688,33 (quarenta e dois mil, seiscentos e oitenta e oito
reais e trinta e trés centavos); previsdo anual de R$ 512.260,00
(quinhentos e doze mil, duzentos e sessenta reais); valor médio global de
R$ 2.553.686,66 (dois milhées, quinhentos e cinquenta e trés mil,
seiscentos e oitenta e seis reais e sessenta e seis centavos).

25.CONSTITUEM ANEXOS DESTE TERMO DE REFERENCIA:

25.1. Anexo | — Caderno de especificagbes técnicas;
25.2. Anexo Il — Localizagao dos pontos de monitoramento;
25.3. Anexo Il — Cronograma de instalagéo;
254, Anexo IV — Estimativa de Preco.
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