CAMARA MUNICIPAL DE CHAVANTES

TERMO DE REFERENCIA

1. OBJETO

O objeto do presente Termo de Referéncia consiste na contratacido de empresa
especializada para a prestacio de servicos integrados de ciberseguranca,
contemplando a locagdo de solugdo de gerenciamento de ameagas (UTM/Firewall),
monitoramento ativo, seguranca de endpoints e servidores, gerenciamento de
conformidade com a LGPD e suporte técnico especializado, visando atender as
demandas de infraestrutura de Tecnologia da Informacdo da Camara Municipal de
Chavantes.

2. JUSTIFICATIVA

A contratacdo se faz estritamente necessaria para garantir a seguranca da informacao,
a protecdo de dados sensiveis e a continuidade das atividades legislativas e
administrativas do municipio. Diante do aumento global de incidentes cibernéticos
(tais como ransomwares, phishing e vazamentos de dados), faz-se indispensavel
blindar o perimetro da rede corporativa, mitigar vulnerabilidades e proteger o
ambiente tecnologico que serve aos servidores, parlamentares e cidadaos.

Adicionalmente, a solucdo atende a necessidade premente de conformidade com a
Lei Geral de Prote¢do de Dados (LGPD), suprindo a caréncia de ferramentas
centralizadas de auditoria e visibilidade técnica de uma equipe de TI enxuta,
garantindo alta disponibilidade através de balanceamento de links e redundancia de
hardware corporativo.

3. FUNDAMENTACAO LEGAL

O presente Termo de Referéncia fundamenta-se estritamente na Lei Federal n
14.133, de 1° de abril de 2021 (Nova Lei de Licitagdes e Contratos Administrativos),
observando os principios da legalidade, impessoalidade, moralidade, publicidade,
eficiéncia, interesse publico e planejamento, bem como as demais normas
regulamentares aplicaveis ao ambito da Administragdo Publica Municipal.

]

4. ESPECIFICACAO DO OBJETO

A contratacdo abrange os seguintes pacotes de produtos e servigos correlatos,
detalhados conforme proposta comercial de referéncia:
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Locagdo Premium - UTM 2000 (at¢ 70 12 R$ 1.583,33. R$18.999,96.
dispositivos): Mensal
Firewall corporativo com recursos de

seguranga de rede wunificados. Inclui
monitoramento ativo 8x5 (NOC) e

automatizado 24x7; geragdo de regras e

relatorios ilimitados; suporte humanizado

em portugués 24/7; analise continua de
vulnerabilidades; painel de geréncia

centralizada em nuvem (SOC/

SIEM); SD-WAN; equipamento de reserva

em balcao com SLA de substituigdo de até 4

horas Tteis; atualizagdes periodicas de

software e hardware; intervengdo remota;

ecossistema Cyber Domo UTM.

Capacidade: Até 70 dispositivos ativos,

minimo de 4 interfaces, IDS/IPS, Webfilter,

Relatorios em  Business Intelligence

(DataClick), Backup de configuracdes em

nuvem, balanceamento de carga de links e

protecao Anti-Ransomware nativa.

Servigo de Instalagio Remota UTM Ix R$1.500,00 R$1.500,00
(Horério Comercial): /Unico /Unico
Levantamento técnico remoto, envio €

analise para preparacdo da documentagao

técnica; Configuracdo inicial do Firewall;

Configuracao de regras de NAT (entrada e

saida); Configuracdo de VPN segura para

colaboradores externos (capacidade inicial

de até 5 tuneis simultidneos); Definigao,

alinhamento e explicacdo conceitual de

filtros de conteido Web e estabelecimento

de politicas internas; Ativacdo inicial de

filtros com regras gerais e acompanhamento

operacional remoto (plantdo de duvidas) no

dia util subsequente.

PRECO TOTAL ESTIMADO R$20.499,96

4.1. Detalhamento Técnico das Camadas Oferecidas (Arquitetura
Recomendada)

. Camada 1 - Borda (Perimetro): Solucdo UTM, provendo Firewall NGFW,
Multi-WAN/SD-WAN, IPS/IDS, conexdes criptografadas por VPN, controle
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granular de aplicacdes, filtro web de conteudo, protecdo Anti-DDoS ativa e
segmentacao logica de redes internas.

. Camada 2 - Endpoints e Servidores: Solucdo EDR + Endpoint Control,
oferecendo protegdo anti-malware baseada em inteligéncia artificial comportamental,
resposta e isolamento automaticos a incidentes, controle de periféricos USB, controle
de aplicagdes permitidas e inventario automatizado de ativos.

. Camada 3 - Governanga e Visibilidade (Cyber Domo): Plataforma unificada
de SIEM/XDR para centralizacao de logs, auditorias estruturadas, alertas inteligentes
e relatorios gerenciais focados em rastreabilidade para conformidade com a LGPD.

. Camada 4 - Continuidade: Sistema de Cloud Backup automatizado com
armazenamento seguro imutdvel e protecdo anti-ransomware para garantir rapida
recuperacao de desastres (Disaster Recovery).

5. PRAZO DE EXECUCAO / ENTREGA

O contrato tera vigéncia regular de 13 (treze ) meses — um més para implantacdao do
sistema e 12 meses de licenga de uso —, contados a partir da data de sua assinatura,
podendo ser prorrogado nos termos da legislagdo vigente. O cronograma de
implementacao obedecera aos seguintes prazos previstos:

*Validagdo da Proposta e Tramites Iniciais: Até 3 dias.

*Assinatura e Inicio da Etapa de Onboarding: 15 dias apds o aceite.

*Conclusao e Homologacao da Implantacao: Prazo de até 30 dias.

*Reunido de Pos-Implantagdo: Realizada imediatamente apds a conclusdo dos testes
operacionais ¢ homologacao final da infraestrutura de rede.

6. LOCAL DE EXECUCAO / ENTREGA

Os equipamentos fisicos e as configuragdes ldgicas destinam-se ao endereco da sede
da Contratante:

Camara Municipal de Chavantes, CNPJ: 01.638.918/0001-23. Localizada na Av. Dr.
Arnaldo Ferreira da Silva, n® 441 - CEP 18.970-192 - Chavantes/SP. CNPJ:
01.638.918/0001-23.

7.  OBRIGACOES DA CONTRATADA

1. Disponibilizar os equipamentos e softwares em perfeitas condi¢cdes de uso,
executando a entrega ou postagem em conformidade com as diretrizes logisticas
estabelecidas.

2. Executar todos os servicos de levantamento, instalacdo, configuracdo e
treinamento previstos na proposta técnica através de corpo profissional qualificado.
3. Garantir o atendimento e o suporte de forma imediata, ilimitada e humanizada

(suporte em lingua portuguesa) conforme os niveis de servigo (SLA) de 4 horas uteis
para substitui¢ao de hardware avariado.
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4. Manter absoluto sigilo sobre quaisquer dados, logs ou informacgdes estruturais
da Camara Municipal acessados em decorréncia da execucao contratual.
5. Manter, durante toda a execucdo do contrato, as condi¢oes de habilitacao

juridica, fiscal e técnica exigidas na contratagao.

8. OBRIGACOES DO CONTRATANTE

1. Prover as condicdes de infraestrutura fisica e ldgica necessarias para a
instalacdo dos equipamentos, incluindo links de internet ativos e cabeamento
estruturado adequado.

2. Designar colaborador técnico ou  gestor responsavel para
acompanhar remotamente ou presencialmente os procedimentos de instalagdo e
prestar as informagdes solicitadas.

3. Efetuar o pagamento pontual das parcelas devidas, em estrita conformidade
com os prazos acordados e mediante validacao da Nota Fiscal correspondente.
4. Notificar formalmente a Contratada sobre qualquer falha, anomalia ou

necessidade emergencial verificada no ecossistema de seguranga.

9. FISCALIZACAO E GESTAO CONTRATUAL

A gestdo da contratacdo ficard sob a responsabilidade do Presidente da Camara e o
acompanhamento/fiscaliza¢do ficard a cargo da servidora Lais Mariotto Jubran —
Procuradora Juridica.

10. CONDICOES DE PAGAMENTO

Do Investimento Unico (Instalagfio): O valor fixo estimado em R$ 1.500,00 (um
mil e quinhentos reais) serd quitado em parcela inica, com vencimento fixado para
até 05 (cinco ) dias uteis apods a formalizagdo do aceite.

Do Investimento Mensal (Recorrente): O valor mensal estimado de R$ 1.583,33
(um mil, quinhentos e oitenta e trés reais e trinta e trés centavos) sera cobrado
mensalmente, com o vencimento da primeira mensalidade estipulado para 30 (trinta)
dias ap0s o aceite/inicio da execugao dos servigos.

Para fins de pagamento, devera ser emitida a respectiva Nota Fiscal, a qual devera ser
encaminhada ao endereco eletronico previamente informado pela Administragao e,
posteriormente, submetida a conferéncia e ao atesto do fiscal da contratagdo, que
devera certificar a regular execucao dos servigos € o cumprimento das obrigacoes
contratuais.

11. CRITERIO DE JULGAMENTO
Para a selecdo da proposta adota-se o critério de Menor Preco Global .
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12. ESTIMATIVA DE CUSTO

A estimativa de custo anualizada para a contratacao baseia-se nos valores referenciais
praticados pelo mercado de tecnologia de ciberseguranca nacional sob o modelo
corporativo de locagdo (SaaS/HaaS), com base em pesquisa de preco realizada
,2totalizando:

«Custo de Implantac¢do (Unico): R$ 1.500,00 ( um mil e quinhentos reais ).

*Custo Mensal Recorrente: R$ 1.583,33 (Totalizando R$ 18.999,96 para o periodo
inicial de 12 meses).

*Valor Total Estimado do Contrato: R$ 20.499,96 (vinte mil, quatrocentos € noventa
€ nove reais e noventa e seis centavos ).

13.HABILITACAO

A empresa interessada deve apresentar os seguintes documentos de habilitacao:
13.1.1. Comprovante de inscri¢do e de situagao cadastral do CNPJ;
13.1.2.Certidao conjunta de débitos relativos aos Tributos Federais ;

13.1.3. Certidao de regularidade de débito com a Fazenda Estadual;

13.1.4. Certidao de regularidade de débito com a Fazenda Municipal;

13.1.5. Certidao de regularidade Trabalhista;

13.1.6. Certidao de regularidade com o FGTS;

13.1.7. Certiddo negativa de faléncia .

13.2. Habilitacdo Técnica 13.2.1. A qualificagdo técnica devera ser
comprovada mediante a apresentagdo de pelo menos 01 (um) Atestado de
Capacidade Técnica, emitido por pessoa juridica de direito publico ou
privado, que ateste que a empresa prestou servi¢os compativeis com o objeto
descrito no presente Termo de Referéncia.

Camara Municipal de Chavantes , 22 de Junho.

Lais Maritotto Jubran
Procuradora Juridica
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