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TERMO DE REFERENCIA (TR)
Palmas-TO, 02 de julho de 2026

TERMO DE REFERENCIA
LICITACAO E CONTRATAGCAO DIRETA

(Processo Administrativo n°25.27.000005403-8)

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Contratacao de empresa especializada para prestacao de servicos gerenciados e continuados de
seguranca da informacao, contemplando o fornecimento, em regime de comodato, de solucdes de
protecdo de rede e dados, juntamente com servicos técnicos especializados para implantacado,
gerenciamento e suporte as solucoes de TIC, nos termos da tabela abaixo, conforme condicbes e
exigéncias estabelecidas neste instrumento.

Métrica ou
Valor

Item Especificacao CATSER | Unidade de QTD . . Valor Total
Medida Unit./més

SERVICOS DE
GERENCIAMENTO
DE
INFRAESTRUTURA
DE TECNOLOGIA
1 DA INFORMACAO E 27014 servico/horas 36 n/a R$ 695,04
COMUNICACAO
(TIC) - SERVICOS
TECNICOS
ESPECIALIZADOS
DE IMPLANTACAO
SERVICOS DE
GERENCIAMENTO
DE REDES DE
TECNOLOGIA DA R
2 INFORMACAO E 26999 servicos/més 1 R$ 1.761,68
COMUNICACAO 21.140.20
(TIC) -- SERVICOS
GERENCIADOS DE
FIREWALL




SERVICOS
ESPECIALIZADOS
DE
DISPONIBILIZACAO
DE COPIAS DE

3 | SEGURANCA DE 27758 | servicos/més 4 R$ 1.003,92 RS
DADOS (BACKUP 12.047,04
COMO SERVICO) -
SERVICOS
GERENCIADOS DE
BACKUP

SERVICOS
ESPECIALIZADOS
DE
DISPONIBILIZACAO
DE COPIAS DE

4 SEGURANCA DE 27758 servicos/més 6 R$ 2.403,62
DADOS (BACKUP
COMO SERVICO) -
SERVICOS DE
ARMAZENAMENTO
PARA BACKUP (TB)

R$
28.843,44

R$

TOTAL:
62.725,72

Classificacdao do objeto quanto a heterogeneidade ou complexidade

1.2.0(s) servico(s) objeto desta contratacao sao caracterizados comocomum (ns), conforme
justificativa constante do Estudo Técnico Preliminar.

Classificacao do objeto quanto ao modelo de execucao

1.3.0 servico é enquadrado como continuado tendo em vista que serd prestado mensalmente
durante toda a vigéncia contratual, sendo a vigéncia anual mais vantajosa considerando o Estudo
Técnico Preliminar.

Prazo de vigéncia

1.4. O prazo de vigéncia da contratagcdo € de 12 (doze) meses contados a partir da data de assinatura
do Contrato, prorrogavel por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.5. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras
gue serao aplicadas em relacao a vigéncia da contratacao.

2. FUNDAME!\ITACAO E DESCRICAO DA NECESSIDADE DA
CONTRATACAO

2.1. A presente contratacao justifica-se devido ao Conselho Regional de Medicina do Estado do
Tocantins (CRM-TO) enfrentar um desafio relevante em seguranca da informacdo. Sua infraestrutura
tecnoldgica reline numerosos computadores e servidores gue armazenam grandes volumes de dados
e sustentam sistemas essenciais a operacao institucional. A auséncia de mecanismos de protecao
adequados exp0Oe esses ativos a ameacas cibernéticas, como malware, ataques de rede, ransomware
e acessos indevidos, com potencial de ocasionar indisponibilidade de servicos, vazamento ou perda
de informacobes. Fundamenta-se na necessidade imperativa de garantir a seguranca da informacao do
Conselho Regional de Medicina do Estado do Tocantins (CRM-TO), cuja infraestrutura tecnolégica



armazena dados sensiveis e sustenta sistemas essenciais a operacao institucional

Para preservar a confidencialidade, a integridade e a disponibilidade das informacdes, bem como
resguardar os ativos corporativos, torna-se indispensavel a adocdo de medidas capazes de mitigar
riscos e evitar danos de natureza tecnoldgica, financeira e reputacional. A manutencao de um
ambiente seguro exige nao apenas tecnologias robustas, mas também processos maduros e equipe
especializada, com capacidade de resposta continua.

A implementacao integral desses requisitos de forma exclusivamente interna demandaria
investimentos substanciais em hardware, software, processos e capacitacao, além de estrutura para
monitoramento continuo. Esse nivel de complexidade e custo torna a internalizacdo plena
antieconémica e operacionalmente desafiadora.

Diante desse contexto, opta-se pela contratacdo de fornecedor especializado para a gestdo da
seguranca da informacao. Essa abordagem viabiliza a adocao de solucbes avancadas de protecao,
com monitoramento por profissionais capacitados, reduz a sobrecarga da equipe técnica interna e
permite que ela se concentre nas atividades principais da instituicao.

O projeto justifica-se, assim, pela necessidade de fortalecer o CRM-TO com solucdes integradas de
seguranca da informacdo, garantindo vigilancia constante diante de ameacas conhecidas e
emergentes e diminuindo a carga administrativa associada a protecao de redes, endpoints e dados.

Os servicos de backup gerenciado contemplardo a transferéncia de dados para datacenter externo,
elevando significativamente a seguranca e a resiliéncia das informacdes. Essa medida supera
limitacdes do armazenamento local e reduz o risco de perda total em eventos de desastre, como
incéndios ou falhas criticas.

Portanto, a adocdo combinada de solucdes robustas de firewall e backup, aliada a gestdo
especializada em seguranca da informacao, constitui medida estratégica para elevar o nivel de
protecdo do ambiente tecnolégico do CRM-TO, mitigar riscos e aumentar a eficiéncia operacional,
assegurando um ambiente mais protegido, estdvel e preparado para os desafios atuais e futuros.

Do Diagndstico da Necessidade: O cenario atual apresenta um desafio relevante caracterizado
pela auséncia de mecanismos de protecao adequados, o que expde os ativos de TIC a ameacas
cibernéticas como ransomware, malware e acessos indevidos. Tais ameacas representam riscos
concretos de indisponibilidade de servicos publicos, vazamento de dados sigilosos e danos
reputacionais a autarquia.

Da Escolha da Solucao Mais Vantajosa: Conforme demonstrado no Estudo Técnico Preliminar
(ETP) anexo a este processo, foram analisadas diferentes alternativas para satisfazer essa
necessidade, incluindo a aquisicdo de ativos (hardware/software) com gestdao prépria versus a
contratacdo de servicos gerenciados. A andlise comparativa concluiu que a contratacdo de empresa
especializada para prestacao de Servicos Gerenciados de Seguranca (MSS), englobando Firewall e
Backup em lote Unico, representa a solucdo técnica e economicamente mais vantajosa para a
Administracao.

Esta escolha justifica-se pois:

Economicidade: Elimina o alto custo inicial de investimento (CAPEX) em aquisicao de
equipamentos que sofrem rapida obsolescéncia e reduz custos com capacitagdo continuada de
equipe interna.

Eficiéncia Técnica: Garante acesso imediato a tecnologias de ponta e monitoramento
especializado 24/7, superando as limitacdes operacionais da equipe interna reduzida.

Beneficios Esperados: Assegura a continuidade do negdcio, a conformidade com a Lei Geral de
Protecao de Dados (LGPD) e a integridade das informacdes médicas e administrativas.

Desta forma, a contratacao alinha-se aos objetivos estratégicos do CRM-TO e atende aos requisitos de
governanca de TIC, provendo uma resposta eficaz aos riscos identificados no planejamento.



2.2. O objeto da contratacao estd previsto no Plano de Contratacdes Anual 2026, conforme consta das
informacdes basicas deste termo de referéncia.

2.3. O objeto da contratacao também esta alinhado com o Planejamento Estratégico do CRM-TO:

MAPA ESTRATEGICO - CRM
i Atuar com exceléncia, em beneficio da sociedade, na supervisdo da ética profissional médica, por meio de agdes
Missdo: regulamentadoras, educacionais, fiscalizadoras, judicantes, cartoriais e politicas.
Etica
Ser referbncia para a promogio do exercicio ético da Cooperacio
Vis3o e medicina, da valorizacio e dignidade profissional do Justica
. médico e para as questdes iicas e bioéticas em salde, Autonomia
Valores: tenda por principio a melhoria das condicBies de vida e Humanismo
saide da socledade. Transparéncia
Interesse Piblico
Relagdes Institucionais Frocesses nkernos

Aprnndinpm & Crescimento

2.4. Por tratar de oferta de servicos publicos digitais, o objeto da contratacao sera
integrado a Plataforma Gov.br, nos termos do Decreto n® 8.936, de 19 de dezembro de
2016, e suas atualizacdes, de acordo com as especificacdes deste Termo de
Referéncia.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O
CICLO DE VIDA DO OBJETO

3.1. A descricdao da solugcdo como um todo encontra-se pormenorizada em tdépico especifico dos
Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

3.2. A solucao de TIC consiste em fornecer seguranca de dados, continuidade operacional e protecao
contra ameacas cibernéticas, como ataques de malware, intrusées e acessos ndo autorizados.



FIREWALL

Protecao contra acessos nao autorizados: Atua como um filtro que impede acessos indesejados da internet
e controla quais dados podem entrar e sair da rede do érgao.

Prevencao contra ameacas avancadas:_ Firewalls de Préxima Geracdo (NGFW) oferecem funcionalidades
como deteccdo e prevencdo de intrusdo (IPS), andlise de trafego encriptado, controle de aplicacdes e protecdo
baseada em inteligéncia artificial.

Monitoramento e controle: Permite o controle avancado de acesso de usudrios e a analise de trafego para
identificar atividades maliciosas, ajudando a cumprir a legislacdao de segurancga e privacidade de dados.

Centralizacao de seguranca: Solugdes como o UTM (Unified Threat Management centralizam diversas fungoes
de seguranca em um Unico dispositivo, como antivirus, VPN e filtragem de conteldo, facilitando o
gerenciamento.

BACKUP

Continuidade do servico: Garante que o érgdo possa se recuperar rapidamente de perdas de dados causadas
por falhas técnicas, ataques de ransomware ou outros incidentes, mantendo a continuidade das operacdes.

Recuperacao de dados: Assegura que as informacdes possam ser restauradas de forma confidvel e eficiente
apds um incidente, preservando dados essenciais.

Integridade e conformidade: Protege a integridade dos dados e ajuda a garantir o cumprimento de requisitos
legais e regulatérios sobre a retencdo e a privacidade das informacgdes.

Protecao contra ransomware: O backup regular e seguro é uma das principais defesas contra ataques de
ransomware, pois permite a restauracao dos dados sem a necessidade de pagar resgate.

Itens por quantidade:

Métrica ou Unidade de

Item Especificacao QTD
P ¢ Medida
SERVICOS TECNICOS ESPECIALIZADOS DE ]
1 - servico/horas 36
IMPLANTACAO
LOTE 2 SERVICOS GERENCIADOS DE FIREWALL servicos/més 1
3 SERVICOS GERENCIADOS DE BACKUP servicos/més 4

SERVICOS DE ARMAZENAMENTO PARA ) A
4 servicos/més 6
BACKUP (TB)

4. REQUISITOS DA CONTRATACAO
Requisitos de Negdcio:

4.1. A presente contratacao orienta-se pelos seguintes requisitos de negdécio:


https://www.google.com/search?cs=1&sca_esv=de22d866bfd6854f&q=Firewalls+de+Pr%25C3%25B3xima+Gera%25C3%25A7%25C3%25A3o+%2528NGFW%2529&sa=X&ved=2ahUKEwjuncnDopqQAxXFHrkGHdY4D6sQxccNegQIIBAB&mstk=AUtExfAZu4k_zUa8xUid_ZXo2JC3xonPidQ2C82sAmqnWDwbffLHlT2tkaIrrN0myoBJh23ncNRy0r8BDA7pL6q4oB8j9oFeaewz8fbxqBZdbgV9nzfwiCoYEap7isMUmiovzkg&csui=3

DAS ATIVIDADES DE SUPORTE, GERENCIAMENTO E MONITORAMENTO

@® A CONTRATADA deverd prover os servicos objetos deste Termo de forma remota por meio da
Central de Servicos e presencialmente, quando necessario;
@® A CONTRATADA deverd ter estrutura de suporte para atendimento presencial em Palmas - TO;
@ Os servicos de suporte técnico devem contemplar as seguintes acdes e/ou premissas:
@ Recepcionar via telefone ou e-mail, e registrar corretamente a abertura de qualquer chamado
técnico referente a solucdo;
@ Implantar e manter scripts de atendimento adequados as necessidades de suporte técnico do
Contratante;
® Implantar e manter base de conhecimento adequada as necessidades de suporte técnico do
Contratante;
O Solucionar problemas ou sanar ddvidas por telefone e/ou e-mail quanto aos
questionamentos repassados pelo Contratante;
O Acionar equipes especificas da CONTRATADA para realizar a reposicao antecipada de
equipamentos defeituosos, quando for necessario;
O Realizar, mediante aviso e agendamento com o Contratante, atualizacao de softwares e
firmwares dos produtos ofertados, quando disponibilizado pelo fabricante;
O Agendar visitas de manutencao corretiva com o Contratante, registrando chamados para
este fim;
O Acompanhar os chamados desde sua abertura até seu encerramento, independente de
existir ou nao redirecionamento para outras equipes técnicas da propria CONTRATADA
ou Fabricante.

FAZEM PARTE DO ESCOPO DO SUPORTE TECNICO, DURANTE SUA VIGENCIA, OS SEGUINTES
SERVICOS:

@ Disponibilizar atualizacées de softwares e firmwares dos servicos/produtos ofertados sem
qualquer tipo de 6nus para o CONTRATANTE;

@® Realizar visita local para manutencao preventiva dos produtos instalados na sede do
CONTRATANTE em horario programado junto ao CONTRATANTE;

@ Realizar a reposicao antecipada de qualquer equipamento que apresentar defeito dentro do
prazo de 48h (quarenta e oito horas) apés abertura de chamado ou constatacdo da
necessidade de troca, sendo que a reposicdo devera ocorrer na sede do CONTRATANTE;

® A reposicao antecipada deve ocorrer durante o periodo necessario em que o equipamento do
CONTRATANTE estiver em conserto, ficando a cargo da CONTRATADA todo 6nus de retirada,
conserto e devolucao;

® A reposicao antecipada também deve ser feita por um ou mais equipamentos que somados
sejam iguais ou similares ao equipamento defeituoso, com relacao as caracteristicas fisicas e
l6gicas, e sem que haja nenhum tipo de prejuizo ao funcionamento do ambiente do
CONTRATANTE;

® Os servicos de suporte técnico devem estar disponiveis em horario integral 24/7 durante sua
vigéncia.

® Para os servicos de suporte técnicos, a CONTRATADA deverd possuir Central de Servicos
disponibilizando contato por telefone, e-mail e ferramenta web para abertura e
acompanhamento dos chamados em tempo integral 24/7;

® Caberd a Central de Servicos ser o contato Unico entre a CONTRATADA e a CONTRATANTE,
registrando todas as solicitacdes e registros de ocorréncia em sistema eletronico especifico
para este, além de fornecer ao CONTRATANTE o numero de identificacdao da ocorréncia para
acompanhamento. A Central de Servicos deverd disponibilizar software web para abertura de
chamados e acompanhamento dos mesmos.



ATIVIDADES DE GERENCIAMENTO, MONITORAMENTO E SUPORTE.

Gerais:

® A CONTRATADA deverd realizar a gestdo e o monitoramento dos equipamentos, softwares e
servicos que forem ofertados. Os servicos deverao ser prestados remotamente, a partir de um
Centro de Operacao de Seguranca da CONTRATADA, estritamente de acordo com as
especificacdes deste documento;

® Os servicos de gestao, monitoramento e suporte deverao ser realizados pela CONTRATADA, na
modalidade de tempo integral 24/7;

® A CONTRATANTE devera possuir acesso de leitura aos equipamentos que forem utilizados para
possibilitar o servico, através de consoles de gerenciamento;

® O gerenciamento e suporte remoto dos equipamentos deverd ser feito via VPN ou Console de
Gerenciamento;

Firewall:

@ Realizar, via solucao de Firewall especificada a protecao da rede, controle de acessos a internet
e aplicativos, priorizacdo de servicos, conforme politicas de seguranca definidas juntamente
com a CONTRATANTE;

@ Atualizacao de patches e novas versdes de firmware;

@ Inclusdo/exclusao/alteracdo de regras nos equipamentos de Firewall, com andlise critica a fim
de garantir a gestao de mudancas no ambiente da CONTRATANTE;

@ l|dentificar brechas e vulnerabilidades na configuracao de regras implantadas e propor, de
forma continua, melhorias na protecao do ambiente, sempre que identificado a necessidade;

@ Realizar o monitoramento continuo das seguintes atividades:

@ Intrusdes detectadas pelos mddulos de IPS e antivirus do equipamento de Firewall ofertado;

@ Indisponibilidade do cluster de Firewall;

@ Analise e monitoramento de trafego;

@ Indisponibilidade de VPN;

@ Indisponibilidade dos links de Internet;

@ Sobrecarga de processamento;

@® A CONTRATADA devera disponibilizar, mensalmente, até o 52 dia util do més posterior a
prestacdo de servicos, através de e-mail ou via impressa, os seguintes relatérios de utilizacdo
dos ultimos 30 (trinta) dias:

O Dominios mais acessados;
O Relatério de malwares detectados;
O Relatério de tentativas de intrusao.

Backup Profissional:

® Realizar, via solucdo de backup especificada a protecdo completa (sistema operacional,
aplicativos instalados, configuracdes e dados), diario e/ou intervalos pré-determinados,
automaticamente, dos servidores e computadores criticos da CONTRATANTE;

@ Realizar a andlise do ambiente atual da CONTRATANTE (identificando modo de operacdo) e
efetuar ajustes no ambiente de backup caso necessério;

@ Prestar todo o suporte técnico necessdrio para a perfeita execucdo do backup e/ou sua
restauracao e configuracao;

@® Realizar a recuperacao (restauracao) dos dados (da base de dados completa ou apenas
arquivos especificos) sempre que demandado pela CONTRATANTE e sem custos adicionais;

@® Trafegar os dados entre os servidores protegidos e o Datacenter externo (onde serao
armazenados), com padroes de Seguranca (ex: Criptografia, etc.);

® Propor, de forma continua, melhorias no sistema de backup, sempre que identificado a



necessidade;

@ Atualizacao de patches e novas versdes de software;
@ Monitorar o backup didrio de dados, alertando em casos de falhas, pouco espaco em disco ou
erros de qualquer natureza e propor e/ou realizar a imediata correcao;

® A CONTRATADA deverd disponibilizar, mensalmente, até o 5° dia util do més posterior a

x

prestacao de servicos, através de e-mail ou via impressa, os seguintes relatérios de utilizagao

dos ultimos 30 (trinta) dias:

@ Status de trabalhos bem-sucedidos, trabalhos com falha e trabalhos com erros;
® Maquinas protegidas e maquinas replicadas;
@ Status do repositério, contendo volume consumido e volume livre;

Acordo de Nivel de Servico (ANS):

® Os tempos maximos de atendimento especificados nas tabelas a seguir, sob pena de multa;

® Em casos emergenciais, quando houver a paralisacdo nas atividades do negdécio ou uma
demanda de nivel superior, a CONTRATANTE poderd abrir chamados emergenciais, com o ANS
diferenciado, cujo tempo de resposta para todas as atividades listadas na tabela abaixo
passam a ter tempo maximo de reposta de 60 minutos. A CONTRATANTE deverd designar até
4 (quatro) pessoas que poderao abrir chamados emergenciais.

Chamados de Firewall:

Atividade

Tempo de Resposta Maximo

Alteracao e inclusao de regras.

8 horas apdés abertura de chamado, exceto quando for

necessaria uma janela de manutencao.

Alteracao de configuracoes.

8 horas apés abertura de chamado, exceto quando for

necessaria uma janela de manutencao.

Atualizacao (implementacao de
patches e fixes).

48 horas apds liberacao do pacote pelo fabricante,
condicionado a homologacao pela CONTRATADA e liberacao
de janela de mudanca pela CONTRATANTE.

Inicio de atuacdao remota para
resolucao de problemas.

4 horas apods abertura de chamado

Implementacao de novos servicos ou
dispositivos.

48 horas apoés abertura de chamado

ANS para servicos de Firewall

Chamados de Backup Profissional:



AT ET [ Tempo de Resposta Maximo

Protecao de um novo 3
. 48 horas apds abertura de chamado.
servidor/computador.

Alteracao das politicas atuais de|8 horas apdés abertura de chamado, exceto quando for

backup. necessaria uma janela de manutencao.

. . . . 48 horas apoés liberacdo do pacote pelo fabricante,
Atualizacao (implementacao de . . . . .
condicionado a homologacao pela CONTRATADA e liberacao

patches e fixes). .
de janela de mudanca pela CONTRATANTE.

Inicio de atuacao remota para .
. 4 horas apods abertura de chamado.
resolucao de problemas.

Recuperacao de dados e/ou |3 horas apdés abertura de chamado, exceto quando for

servidor/computador por completo. necessaria uma janela de manutencao.

ANS para servicos de Backup

Requisitos de Capacitacao

4.2.Serd necessario treinamento a equipe que atuard com a solucdo. O repasse de conhecimento
devera ocorrer de acordo com as necessidades e conveniéncia do contratante, podendo envolver
treinamentos presenciais ou remotos, disponibilizacdo de manuais, orientacbes praticas e
acompanhamento técnico durante a fase de implantacdo e pds-implantacao.

Requisitos Legais

4.3. O presente processo de contratacao deve estar aderente a Constituicao Federal, a Lei n? 14.133,
de 2021, a Instrucdo Normativa SGD/ME n? 94, de 2022, Instrucdo Normativa SEGES/ME n¢ 65, de 7
de julho de 2021, Lei n? 13.709, de 2018 (Lei Geral de Protecao de Dados Pessoais - LGPD) e a outras
legislacOes aplicaveis;

Requisitos de Manutencao

4.4, Devido as caracteristicas da solucao, had necessidade de realizacdo de manutencdes corretivas,

preventivas, adaptativa e evolutiva pela Contratada, visando a manutencao da disponibilidade da
solucao e ao aperfeicoamento de suas funcionalidades;

Segue em tépicos diversos do Item 4 deste Termo de Referéncia os requisitos necessarios para
manutencao de cada objeto.

Requisitos Temporais



4.5. Os servicos devem ser prestados no prazo maximo de 30 (trinta) dias corridos para a capital do
estado do Tocantins e de 30 (trinta) dias corridos para as demais localidades, a contar do
recebimento da abertura da Ordem de Servico (0S), emitida pela Contratante, podendo ser
prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pelo
Contratado e autorizado pela Contratante;

4.6. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nao expressados de
forma contraria, excluir-se-a o dia do inicio e incluir-se-a4 o do vencimento.

4.7. Todos os prazos citados, quando nao expresso de forma contraria, serdo considerados em dias
corridos. Ressaltando que serao contados os dias a partir da hora em que ocorrer o incidente até a
mesma hora do Ultimo dia, conforme os prazos.

4.8. Na execucdo dos servicos, deverao ser observados os seguintes prazos:

Atividade, Tarefa ou Servico Prazo maximo de inicio de Prazo maximo de solucao de
atendimento problema
Planejamento 2 dias 15 dias
Implantagao 2 dias 30 dias
Testes e Homologacgao 2 dias 15 dias
Operacao Assistida 2 dias 30 dias

4.8.1 Os servicos serao prestados no ambito do CRM-TO, nas cidades/enderecos descritos abaixo:

@ Palmas - TO
O Sede Proviséria: ACSV 71 (704 Sul), Av. LO 15, Lote 18, 12 Piso, Plano Diretor Sul,
Palmas/TO, CEP: 77022-322.
O Sede Principal: Quadra ACSU SE 70 CON]J. 01, Lote 01, Plano Diretor Sul, Palmas/TO, CEP
77022-306.

Durante a vigéncia do contrato, os custos inerentes a migracao dos servicos e equipamentos, objeto
desse contrato, da Sede Proviséria de Palmas para a Sede Principal, em virtude da mudanca de
instalacdes fisicas da CONTRATANTE, deverao ser integralmente considerados e inclusos no valor
global da proposta da CONTRATADA.

Requisitos de Seguranca e Privacidade

4.9. A solucao devera atender aos principios e procedimentos elencados na Politica de Seguranca da
Informacdo do Contratante, Politica de Seguranca de Rede, Politicas de seguranca para dispositivos
moveis, Politicas de privacidade de dados online - LGPD, ISO/IEC 27001, Framework de
Ciberseguranca do NIST.

Requisitos Sociais, Ambientais e Culturais
4.10. Os servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

@ Acessibilidade digital, Etica na IA e nos dados, Combate & desinformacdo, Inclusdo social,
Seguranca e bem-estar online, Uso de energia renovavel, Gestdo de lixo eletrbénico,



Computacao em nuvem, Digitalizacao de documentos, Otimizacdao de processos, Preservacao
cultural, Acesso a cultura, Cultura de TI, Inovacdo e expressao.

Requisitos da Arquitetura Tecnoldgica

4.11. Os servicos deverao ser executados observando-se as diretrizes de arquitetura tecnoldgica
estabelecidas pela drea técnica da Contratante.

4.12.A adocdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela
Contratante. Caso nao seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou
tecnologias diferentes daquelas definidas pela Contratante.

Requisitos de Projeto e de Implementacao

Os servicos deverao observar integralmente os requisitos de projeto e de implementacao descritos no
Iltem 4 deste Termo de Referéncia.

Requisitos de Implantacao

4.13. Os servicos deverao observar integralmente os requisitos de projeto e de implementacao
descritos no Item 4 deste Termo de Referéncia.

Requisitos de Garantia e Manutencao

4.14. O prazo de garantia é aquele estabelecido na Lei n® 8.078, de 11 de setembro de 1990 (Cddigo
de Defesa do Consumidor), e suas atualizacoes.

Requisitos de Experiéncia Profissional

4.15. Os servicos de assisténcia técnica, suporte, garantia deverdao ser prestados por técnicos
devidamente capacitados nos produtos em questao, bem como com todos os recursos ferramentais
necessarios para a prestacao dos servicos;

Requisitos de Formacao da Equipe

4.16. Os servicos deverao ser prestados por técnicos devidamente capacitados, de acordo com os
critérios estabelecidos a sequir:

® Formacao Académica: Nivel superior completo ou técnico em Tecnologia da Informacao,
Ciéncia da Computacdo, Engenharia de Redes, Seguranca da Informacédo ou areas correlatas.

® Experiéncia Profissional Comprovada: Minimo de 1 (ano) anos de experiéncia comprovada
na area de seguranca da informacdo ou infraestrutura de rede, com atuacao direta em
implantacao, gerenciamento e suporte de solucdes de seguranca, incluindo Firewall (NGFW) e
Backup Corporativo.

® Certificacoes Técnicas Relevantes: Possuir, no minimo, 1 (uma) certificacdao ativa de
fabricante ou de 6rgao certificador reconhecido em cada uma das seguintes areas, ou uma
certificacdo equivalente que abranja multiplos dominios: Seguranca de Rede, Backup,
Recuperacao de Desastres e Seguranca de Endpoints.

@ Habilidades de Suporte e Comunicacao: Capacidade comprovada de realizar atendimento
técnico (remoto e presencial), registrar, acompanhar e solucionar chamados técnicos, elaborar
documentacao ("As Built"), transferir conhecimento e se comunicar de forma clara e eficaz
com a equipe do Contratante.



® Disponibilidade: Flexibilidade para atuar em regime de suporte técnico integral (24/7),
conforme a natureza continuada e critica dos servicos gerenciados.

Requisitos de Metodologia de Trabalho

4.17. A execucao dos servicos estd condicionada ao recebimento pelo Contratado de Ordem de
Servico (OS) emitida pela Contratante.

4.18. A OS indicara o servico, a quantidade e a localidade na qual os deverdo ser prestados.

4.19. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma:
com funcionamento 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana de maneira
eletrénica e 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana por via telefonica.

4.20. A execucao do servico dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais
acontecimentos a Contratante.

ESPECIFICACOES TECNICAS DETALHADAS DE CADA SOLUCAO QUE COMPREENDE 0OS
SERVICOS GERENCIADOS

4.21. Todos os equipamentos, produtos, pecas ou softwares ofertados para a composicao dos servicos
gerenciados solicitados deverao ser novos, de primeiro uso e nao constarem, no momento da
apresentacao da proposta, em listas de end-of-sale, end-of-support ou end-of-life do fabricante. Ou
seja, nao poderao ter previsao de descontinuidade de fornecimento, suporte ou ciclo de vida,
devendo estar em linha de producao e cobertos por suporte e garantia do fabricante, bem como
possuir todo o licenciamento necessario para o funcionamento dos recursos exigidos neste Termo de
Referéncia, pelo periodo minimo de 12 (doze) meses.

4.22. Todos os softwares deverao ser fornecidos em sua versao mais atual do fabricante, devendo
constar na proposta comercial o seu PART NUMBER e/ou versao para efeito de comprovacao, bem
como seu quantitativo;

4.23. E obrigatério o atendimento técnico de todas as caracteristicas exigidas para os equipamentos
e softwares aqui solicitados, independente da descricao da proposta do fornecedor. Para tanto, o
fornecedor deve disponibilizar documentos que sejam de dominio publico cuja origem seja
exclusivamente do fabricante dos produtos, como catalogos, manuais, ficha de especificagao técnica,
informacdes obtidas em sites oficiais do fabricante para analise da equipe técnica da contratante.

4.24. 0 simples fato de “COPIAR” e “COLAR” o descritivo contido no edital ndao sera caracterizado
como descritivo da proposta;

4.25. Serdo aceitos como documentos de comprovacoes técnicas:

® Documentos emitidos pelo fabricante dos produtos, na lingua portuguesa ou inglesa, de
preferéncia disponiveis na Internet (indicar o link onde podem ser obtidos). Declaracdes do
fabricante somente serdao aceitas se utilizadas em conjunto com documentos de comprovacao
como manuais, paginas da Internet, telas do produto ou outros documentos técnicos, que
contenham o requisito solicitado;

@ Declaracdes de conformidade com o termo, no caso do item de comprovacao referir-se apenas
a servico a ser prestado pelo proponente;

LOTE UNICO: ITEM 1 - SERVICOS TECNICOS ESPECIALIZADOS DE IMPLANTACAO



@ Este item descreve os servicos técnicos especializados destinados a implantacao das solucdes
que compdem cada um dos servicos gerenciados, sendo: Firewall e Backup;

® A CONTRATANTE solicitard as implantacdes dos servicos adjudicados por meio de OS - Ordem
de Servico com o nome dos servicos a serem implantados, de acordo com as horas contidas
no tépico “Consumo de Horas de Implantacdo por Servico/Solucao”;

® O prazo maximo para implantacao pela CONTRATADA sera de 30 (trinta) dias corridos, contados
a partir da emissao da Ordem de Servico;

® Caberd a CONTRATANTE subsidiar toda infraestrutura necessdria para implementacdo das
solucdes que compdem cada servico, exemplo: locais de instalacao dos appliances de Firewalls
(Racks, gavetas).

@ Todos os servicos de instalacao deverdo ser realizados com transferéncia de conhecimento aos
servidores da CONTRATANTE, sem 6nus;

@ As fases da implantacao dos servicos devem contemplar:

® Planejamento: nesta etapa a CONTRATADA deverd realizar o planejamento da solucao a ser
implementada, onde serdo definidos os prazos por atividade, as pessoas, a estratégia de
implantacao do servico, o plano testes, bem como quaisquer outros itens que sejam
necessarios para a implantacdo da respectiva solucdo. Deve-se considerar as janelas de
manutencdo da CONTRATANTE, plano de rollback e o escopo definido. Os responsaveis
técnicos da CONTRATANTE acompanhardo e aprovarao o planejamento;

® Implementacdo: apés a aprovacao do planejamento deverd ser iniciado o processo de
implantacao, levando-se em consideracao a disponibilidade das equipes envolvidas,
cumprimento dos prazos pactuados e o foco principal do projeto visando tornar o ambiente
mais seguro e controlado, quanto a confidencialidade, integridade e disponibilidade do
ambiente.

@ Etapa de Testes: todos os controles implantados para a ativacao dos servicos gerenciados de
seguranca deverao ser testados a cada etapa pré-definida no planejamento. Além disso, o
plano de rollback deverd garantir o retorno exequivel e agil, caso ocorra alguma falha no
processo de implantacdo dos controles necessarios a prestacao do servico;

® Homologacao: Apds a conclusao dos testes, a solucao devera ser formalmente homologada pela
CONTRATANTE, com a finalidade de iniciar a monitoracdo, operacao dos servicos e
gerenciamento do ambiente, dentro dos niveis de servico acordados;

® A CONTRATANTE terd o prazo de 7 (sete) dias consecutivos, contados a partir da data de
conclusao dos servicos de instalacao e configuracao dos servicos contratados, para emitir o
relatério de homologacado (aceite);

@ O servico sera aceito se, e somente se, houver comprovagao de que todos os requisitos técnicos
especificados neste Termo de Referéncia tenham sido atendidos. Essa comprovacao sera feita
mediante observacdo direta das caracteristicas dos equipamentos utilizados, consulta a
documentacao técnica fornecida e verificacdo dos servicos de instalacdo e configuracodes,
comparadas aos itens deste Termo;

® Ao término de cada implementacdo, a CONTRATADA deverd entregar Caderno de
Documentacao “As Built” da solucao implementada, no qual conste todos os detalhes da
instalacao, configuracdo, testes, procedimentos de contingéncia bem como histérico de todo
esse processo;

® Consumo de Horas de Implantacdo por Servico/Solucao:

O Serdo adquiridas as horas necessdrias para a implantacédo, de acordo com a solicitacao
da CONTRATANTE, a partir de um total de 36h (trinta e seis horas) que contempla a
implementacao de todas as solucdes/servicos contidas neste certame;

O Para efeitos de formulacao da proposta comercial, deverdao ser considerados o
quantitativo de horas unitarias de implantacdo da tabela abaixo para cada tipo de
Servico/Solucao:



DESCRICAO HORAS UNIT.

1 Implantacao de 1 (um) appliance de Firewall 24

2 Implantacdo de 1 (uma) instancia de Backup 3

Consumo de horas Solucao/Servico

O Escopo dos Servicos de Implantacao de Firewalls:

W Instalacao das Solucdes de Firewalls, conforme contratado;

B Configurar as Solucdes de Firewall conforme segmentacao de rede definida pela
CONTRATANTE;

W Atualizacdo e aplicacao de correcdes nas solucdes de Firewall;

B Implementacao/migracao de regras de Filtragem;

B Implementacao/migracao de regras de NAT,;

B Implementacao/migracao de regras de QoS;

B Implementacao/migracao de regras de Filtro de Conteddo Web, IPS, Anti-malware,
Controle de Aplicativos, e Protecao Contra Ameacas Avancadas;

W Integracao com o Active Directory;

B Tunning de configuracdao e regras de filtragem, removendo as regras
inalcancaveis, adicionando uma descricao para cada regra implementada,
remocao de elementos de rede nao utilizados;

W Testes gerais, validando o funcionamento das aplicacdes apdés a implementacao
dos Firewalls;

O Escopo dos Servicos de Implantacao da Solucao de Backup:

B Instalar e configurar o software/agente de backup nos servidores a serem
protegidos;

B Configurar politicas backup e de retencdo de dados relacionada ao ambiente
protegido;

W Configurar replicacdo do Backup Principal para unidade de Backup Secundaria, se
necessario;

W Executar testes de backup e restore;

LOTE UNICO: ITEM 2 - SOLUCAO DE FIREWALL

@ Caracteristicas especificas de performance e hardware.

O Deverd ser fornecido 1 (um) appliance de firewall (NGFW) destinado a protecdo do
ambiente, com licenciamento vigente por 12 (doze) meses, contemplando IPS, protecao
antimalware avancada, sandbox, controle de aplicagdes, filtragem de conteldo, servico
antispam, gerenciamento, relatdrios e suporte técnico.

O Desempenho em modo Threat Protection (IPS, antimalware e controle de aplicacdes
habilitados) minimo de 600 (seiscentos) Mbps;

O Desempenho em modo de Inspecdo (decriptografia e criptografia) de trafego
criptografado (SSL/TLS) minimo de 250 (trezentos) Mbps;

O Desempenho de IPS (Intrusion Prevention System), minimo de 900 (novecentos) Mbps;

O Deve suportar, no minimo, 700 (setecentos) Mbps de desempenho de VPN IPSEC;

O Suporte minimo de 600.000 (seiscentos mil) conexdes simultaneas/concorrentes;

O Suporte minimo de 5.000 (cinco mil) novas conexdes por segundo;

O Interfaces Ethernet: minimo de 5 (cinco) portas 1GbE RJ-45;



O Deve suportar expansdo futura de armazenamento para no minimo 120 (cento e vinte)
GB ou armazenamento na nuvem do fornecedor;

O Interface de console: minimo de 1 (uma) (RJ-45 ou equivalente).;

O Deve possuir no minimo 1 (uma) interface USB 3.0;

O Deve suportar VPN IPsec Client-to-Site para no minimo 50(cinquenta) usudérios
simultaneos;

O Deve suportar VPN SSL Client-to-Site para no minimo 40 (quarenta) usudrios simultaneos
e caso necessitar de licenca adicional, deve estar licenciada para, no minimo, 10 (dez)
usuarios simultaneos;

O Deve suportar no minimo 50 (cinquenta) tuneis de VPN tipo Site-to-Site padrao IPSEC
simultaneos, ja licenciados;

@ Caracteristicas Gerais:

O Devem ser fornecidas todas as licencas necessarias para o funcionamento das
funcionalidades de protecdo, gerenciamento e relatérios aqui exigidos pelo periodo
minimo de 12 (doze) meses;

O O equipamento ofertado deverd pertencer a atual (mais recente) ou a penultima geracao
de hardware disponibilizada pelo fabricante. Nao serao aceitas versdes anteriores a
estas, mesmo que ainda comercializadas ou em linha de producao;

O A solucdo deverd ser fornecida por um Unico fabricante, com funcionalidades integradas
e gerenciadas em uma Unica console, local ou centralizada (on-premises e/ou em
nuvem/Data Center do fornecedor);

O A solucao deve consistir em plataforma de protecao de rede baseada em appliance com
funcionalidades de Next Generation Firewall. O termo Next Generation Firewall
doravante serd empregado como NGFW ou simplesmente FIREWALL;

O Define-se o termo “appliance” como sendo um equipamento dotado de processamento,
memdria e outros recursos tecnolégicos exclusivos para um determinado servico;

O O equipamento devera ser baseado em hardware desenvolvido com esta finalidade, ou
seja, de um NGFW, Appliance dedicado de seguranca nao sendo baseado em
plataforma X86 ou equivalente;

O A solucao ofertada devera ser homologada pela ANATEL;

O Nao serao aceitos Sistemas Operacionais do Tipo “Harderizado”, SO dedicado/integrado
de seguranca;

O Nao serao aceitas solucbes baseadas em PC's (personal computers) de uso geral, assim
como, solucbes de “appliance” que utilizam hardware e software de fabricantes
diferentes;

O Por funcionalidades de NGFW entende-se: NGFW com ApplD, IPS/AV, URL, integracao a
usuarios e controle granular;

O Para protecdao do ambiente contra-ataques, o dispositivo de protecao deve possuir
moédulos de IPS, Antivirus e Anti-Spyware (para bloqueio de arquivos maliciosos),
integrados ao proprio appliance de NGFW;

O A plataforma deve ser otimizada para andlise de conteldo de aplicacées em camada 7;

O A solucdo deverd utilizar a tecnologia de firewall Stateful Packet Inspection com Deep
Packet Inspection (suportar a inspecdo da area de dados do pacote) para filtragem de
trafego IP;

O O equipamento deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL/TSL
onde o mesmo deverd ser descriptografado de forma transparente a aplicacao,
possibilitando a leitura de payload dos pacotes para checagem de assinaturas de
aplicacbes conhecidas pelo fabricante, verificado possiveis ameacas e entdo re-
criptografado e enviado juntamente ao seu destino caso este ndo contenha ameacas ou
vulnerabilidades. O recurso podera ser fornecido através de uma licenca adicional ao
equipamento;



O Controle, inspecao e de-criptografia de SSL/TLS por politica para trafego de entrada
(Inbound) ou Saida (Outbound) com suporte a TLS 1.3;

O Deve implementar mecanismo de sincronismo de hordrio através do protocolo NTP, e
permitir a configuracao do tempo do intervalo de pesquisa;

O Deve permitir a utilizacdo de regras de Anti-Virus, Anti-Spyware e IPS por segmentos de
rede. Todos os servicos devem ser suportados no mesmo segmento de rede, VLAN ou
zona de segurancga.

O Possuir flexibilidade para liberar aplicacdes da inspecao profunda de pacotes, ou seja,
excluir a aplicacao da checagem de IPS, Gateway Antivirus/Anti-Spyware;

O Prover mecanismo contra-ataques de falsificacdo de enderecos (IP Spoofing) através da
especificacdo da interface de rede pela qual uma comunicacao deve se originar;

O Possuir servidor de DHCP (Dynamic Host Configuration Protocol) interno com capacidade
de alocacao de enderecamento IP para as estacdes conectadas as interfaces do firewall
e via VPN;

O Deve suportar DHCP relay;

@ Caracteristicas Anti-Malware:

O Deve possuir mddulo de Anti-Virus integrado ao préprio appliance de seguranca;

O A solucado deve possuir nuvem de inteligéncia proprietaria do fabricante onde seja
responsavel em atualizar toda a base de seguranca dos appliances através de
assinaturas;

O Possuir Anti-Virus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranca para os seguintes protocolos: HTTP, SMTP, IMAP, POP3, FTP, e
TCP Stream;

O Permitir o bloqueio de malwares (virus, worms, spyware e etc);

O A solucao deverad receber atualizacdes de um servico baseado em cloud,;

@ Filtro de Conteldo Web:

O Possuir filtro de conteldo integrado ao NGFW para classificacdao de paginas web com, no
minimo, 70 (setenta) categorias distintas, com mecanismo de atualizacao e consulta
automaticas;

O Permitir a customizacdo de pagina de bloqueio;

O Permitir a associacao de grupos de usuarios a diferentes regras de filtragem de sites
web, definindo quais categorias deverao ser bloqueadas ou permitidas para cada grupo
de usuarios, podendo ainda adicionar ou retirar acesso a dominios especificos da
Internet;

O Permitir aplicar a politica de filtro de conteldo baseada em horério do dia, bem como dia
da semana;

@ Controle de aplicacoes:

O Reconhecer no minimo aplicacbes como: peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, audio, video, proxy, mensageiros
instantaneos, compartilhamento de arquivos e e-mail;

O Possibilitar o controle sobre aplicacdes de forma granular;

O Devem ser aplicados por usudrio e por grupo;

O Prover matriz de horarios que possibilite o bloqueio de servicos com granularidade
baseada em hora, dia, dias da semana, més e ano que a acao devera ser tomada;

O Controlar o uso dos servicos de Instant Messengers, de acordo com o perfil de cada
usuario ou grupo de usuarios, de modo a definir, para cada perfil, se ele pode ou nao
realizar download e/ou upload de arquivos, limitar as extensdes dos arquivos que
podem ser enviados/recebidos e permissdes e bloqueio de sua utilizacao baseados em
horarios pré-determinados pelo administrador sera obrigatério para este item;



@ Protecao Contra Ameacas Avancadas:

O A solucao devera prover as funcionalidades de inspecdo de trafego de entrada e saida
de malwares nao conhecidos ou do tipo APT, com filtro de ameacas avancadas e
andlise de execucdao em tempo real, e inspecado de trafego de saida;

O A solucao devera prover as funcionalidades de inspecdo de trafego de entrada e saida
de malwares nao conhecidos ou do tipo APT, com filtro de ameacas avancadas e
andlise de execucdo em tempo real, e inspecado de trafego de saida;

O A solucado deverd possibilitar a implementacado de politicas de inspecdo, decriptacao e
recriptacao de trédfego, bem como o monitoramento de diferentes tipos de protocolos e
fluxos de dados, de acordo com as necessidades e politicas de seguranca definidas pela
CONTRATANTE.

O A solucdo deverda identificar e bloquear comunicacdes com infraestruturas maliciosas,
utilizando feeds de reputacao e listas continuamente atualizadas em nuvem;

O Implementar deteccao e bloqueio imediato de malwares, sendo que a solucao deve
inspecionar arquivos com no minimo 10Mb;

O Implementar a analise de arquivos maliciosos em ambiente controlado com, no minimo,
sistema operacional Windows e Android;

O A solucao deve possuir nuvem de inteligéncia proprietaria do fabricante, onde este seja
responsavel por atualizar toda a base de seguranca dos appliance através de
assinaturas;

O Implementar modo de configuracao totalmente transparente para o usuario final e
usuarios externos, sem a necessidade de configuracdo de proxies, rotas estdticas e
quaisquer outros mecanismos de redirecionamento de trafego;

O Toda anélise devera ser realizada de forma automatizada sem a necessidade de criacdo
de regras especificas e/ou interacao de um operador;

O Toda a andlise e bloqueio de malwares e/ou cédigos maliciosos deve ocorrer em tempo
real;

O Suportar a analise de arquivos do pacote office (.doc, .docx, .xls, .xIsx, .pdf, .zip, .rar) e
Android APKs no ambiente controlado;

O A solugao deve permitir a criacao de listas brancas (whitelist) baseadas no MD5 do
arquivo;

@ Caracteristicas de VPN:

O Suportar algoritmos Hash no minimo SHA-256, SHA-384 e SHA-512;

O Suporte a Diffie-Hellman: Grupos 1, 2, 5 e 14;

O Devera suportar algoritmo Internet Key Exchange (IKE)vl e v2;

O Autenticacao via de tuneis IPSec via certificado digital para VPNs Site-to-Site e Client-to-
Site;

O A solucao ofertada deve possuir suporte a VPN Client-to-Site, com pleno suporte aos
modos SSL VPN e IPsec VPN, em suas versdes de firmware mais recentes.

O Solucao deve incluir a capacidade de estabelecer VPNs com outros firewalls que utilizam
IP publicos dinamicos;

O Permitir a redundancia para terminacao de VPN no caso de queda do circuito primario;

O Interoperabilidade baseada em padrdes abertos (IPsec/SSL), independentemente do
fabricante remoto;

O Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SonicWall;

O

@ Caracteristicas de NAT:

O Prover mecanismo de conversao de enderecos (NAT), de forma a possibilitar que uma
rede com enderecos reservados acesse a Internet a partir de um Unico endereco IP e
possibilitar também um mapeamento 1-1 de forma a permitir com que servidores



internos com enderecos reservados sejam acessados externamente através de
enderecos validos;

O Possuir mecanismo que permita conversao de portas (PAT);

O Implementar recurso de NAT (network address translation) tipo one-to-one, one-to-many,
many-to-many e many-to-one;

@ Caracteristicas de QoS:

O Possuir gerenciamento de trafego de entrada ou saida, por servicos, enderecos IP e
regra de firewall, permitindo definir banda minima garantida e maxima permitida para
cada regra definida;

O Permitir o controle e a priorizacao do tréfego, priorizando e garantindo banda para as
aplicacbes (inbound/outbound) através da classificacao dos pacotes (Shaping), criacao
de filas de prioridade;

O Implementar 802.1p e classe de servicos CoS (Class of Service) de DSCP (Differentiated
Services Code Points);

O Permitir remarcacao de pacotes utilizando TOS e/ou DSCP;

O Limitar individualmente a banda utilizada por aplicacao;

O Devera controlar (limitar) individualmente a banda utilizada por grupo de usuarios do
Microsoft Active Directory e LDAP;

O Devera controlar (limitar) individualmente a banda utilizada por subrede de origem e
destino;

O Devera controlar (limitar) individualmente a banda utilizada por endereco IP de origem e
destino;

@ Caracteristicas de Roteamento:

O Suportar os protocolos de roteamento RIP, OSPF e BGP

O Suportar Equal Cost Multi-Path (ECMP) no minimo para roteamento estatico e protocolo
OSPF;

O Suporte a Policy-Based Routing (PBR), com a capacidade de roteamento no minimo, mas
nao limitado a: endereco de origem, endereco de destino, servico e aplicacao;

O O equipamento deve possuir suporte a roteamento IPv4 e IPv6;

O O equipamento deve suportar roteamento baseado em aplicativo permitindo a criacao de
regras de encaminhamento baseadas na identificacao do aplicativo em uso;

O A solucao ofertada deve possuir suporte a roteamento TOS (Type of Service), permitindo
a definicdo de multiplas rotas de politica utilizando os mesmos parametros de IP de
origem, IP de destino e valores de servico.

@ Caracteristicas de SD-WAN:

O A solucdo deverd implementar tecnologia de SD-WAN (Software Defined WAN);

O Capacidade de agregar no minimo 4 (quatro) circuitos WAN distintos em um Unico canal
l6gico onde seja possivel criar controles de caminho automéatico baseado em politicas,
com habilidade de selecionar o melhor caminho, no minimo, através dos seguintes
parametros simultaneos: Laténcia, Jitter e Perda de pacotes;

O A comutacdo do SD-WAN deve ocorrer de maneira dinamica e automatica baseada nas
politicas previamente aplicadas;

@ Caracteristicas de Gerenciamento Nativo:
O Fornecer geréncia remota, com interface gradfica WEB segura nativa, utilizando o
protocolo HTTPS;
O Possuir interface CLI (orientada a linha de comando) segura para a administracao do
firewall a partir do console com conexao via protocolo SSH;
O Permitir a criacao de perfis de administracao distintos, de forma a possibilitar a definicao



de diversos administradores para o NGFW, cada um responsdavel por determinadas
tarefas da administracao;

O Possuir mecanismo que permita a realizacdo de cépias de seguranca (backups) e sua
posterior restauracao remotamente, através da interface grafica;

O Possuir mecanismo para agendamento realizacao das cépias de seguranca(backups) de
configuracgao;

O Possuir mecanismo para exportar as configuracoes através de FTP, HTTPs ou SFTP;

O Permitir a visualizacao em tempo real de todas as conexdes TCP e sessdes UDP que se
encontrem ativas através do NGFW,

O Permitir a visualizacdo, em tempo real, dos servicos com maior trafego e os enderecos IP
mais acessados;

O Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicacbes
mais utilizadas, os usuarios que mais estdo utilizando estes recursos informando sua
sessdo, total de pacotes enviados, total de bytes enviados e média de utilizacdo em
Kbps e ameacas identificadas;

O Permitir, através da interface grafica a visualizagdo em forma gréfica e em tempo real
das estatisticas do uso de processamento e trafego de rede em todas as interfaces do
NGFW;

O Possibilitar a geracao de relatério de ameacas com avaliacdo e gerenciamento de riscos
e informacdes detalhadas sobre o ambiente, ajudando a identificar exploracdes de
vulnerabilidades, intrusdes e outras ameacas.

O Permitir habilitar auditoria de configuracbes no equipamento, possibilitando o rastreio
das configuracdes aplicadas no produto;

O Ser capaz de implementar a funcionalidade de “Zero-Touch”, permitindo que o
equipamento se provisione autdbnoma e automaticamente no sistema de gestdo
centralizada;

O A solucao deve possuir mecanismo de gerenciamento através de aplicativo mdével, com
disponibilidade para os sistemas operacionais 10S e Android;

O O aplicativo mével deve possibilitar conexdao ao dispositivo via protocolo HTTPS e
conexao USB;

O O aplicativo mével deve permitir visualizacdo de status das ameacas observadas e
bloqueadas pelas funcionalidades de seguranca de NGFW;

@ Autenticacao:

O Permitir a autenticacao dos usudrios utilizando servidores LDAP, AD, RADIUS, Tacacs+ e
Single Sign On;

O Permitir a integracao com qualquer autoridade certificadora emissora de certificados
X.509 que siga o padrao de PKI descrito na RFC 2459, inclusive verificando os
certificados expirados/revogados, emitidos periodicamente pelas autoridades
certificadoras, os quais devem ser obtidos automaticamente pelo NGFW;

O O appliance de firewall deve suportar base de usudrios interno

® Gerenciamento Centralizado e Relatérios Analiticos:

O Em conjunto com os firewalls, a contratada deverd fornecer uma solucdo de
gerenciamento centralizado, hospedada on-premises, na nuvem do fornecedor ou do
mesmo fabricante dos appliances de firewall ofertados, destinada a administracéo e a
geracao de relatérios completos de todos os equipamentos de seguranca contemplados
neste certame.

O A plataforma deverd estar hospedada em ambiente de nuvem, sob responsabilidade do
fabricante, garantindo alta disponibilidade, redundancia e escalabilidade.

O Controle sobre todos os equipamentos da plataforma de seguranca em uma Unica

console, com administracao de privilégios e funcOes dos usudrios da console que



determinem usuarios:
W Grupos de firewalls;
B Funcionalidades permitidas por firewall ou grupo de firewalls de acordo com o
perfil de uso designado;
B Perfil de nivel de acesso (escrita, leitura, administracado);

O Deve suportar organizar os dispositivos administrados em grupos. Estes grupos devem
permitir isolamento tanto de acesso para os administradores como de configuracao
massiva ou individual;

O Deve apresentar estado dos firewalls em alta disponibilidade a partir da plataforma de
gerenciamento centralizado;

O Centralizar a administracao de regras e politicas do cluster, usando uma Unica interface
de gerenciamento;

O O gerenciamento deve permitir/possuir:

W Criacdo e administracao de politicas de firewall;

B Monitoracao de logs;

M Investigacao de eventos de seguranca;

B Acesso concorrente de administradores, conforme politicas e perfis previamente
definidos ;

O Deve permitir o provisionamento e configuracdo sem intervencao de operadores (Zero-
Touch). Os firewalls devem se conectar automaticamente a plataforma de geréncia, e a
partir desta conexao receberem as configuracdes previamente determinadas pelos
operadores da plataforma;

O A solucao de gerenciamento deve ser acessivel através de navegador WEB padrdao, com
criptografia de trafego SSL;

O O gerenciamento da solucao deve possibilitar a coleta de estatisticas de todo o trafego
que passar pelos equipamentos da plataforma de seguranca, possibilitando geracao de
relatérios analiticos e de forma centralizada de todos os dispositivos gerenciados;

O A solucao deve possuir tela situacional com todo os inventarios de firewalls gerenciados
centralizadamente, informando no minimo para o administrador:

B Nome do firewall;

B NUmero de série;

H Modelo;

W Versao do firmware e estado da conectividade do equipamento com a geréncia
em online ou offline;

O Devera permitir atualizar o sistema operacional de multiplos equipamentos gerenciados
de uma Unica vez;

O A solugcao deve possuir Dashboard com sumario de alertas e informagao de status de
licenca;

O A solucdo deverd permitir seu gerenciamento por Web GUI utilizando protocolo HTTPS
sem a necessidade de uso de cliente ou console do tipo aplicativo;

O A solucdo deverd permitir que a partir da console de geréncia centralizada seja feito
conexao na console de geréncia local do firewall sem a necessidade do administrador
utilizar endereco IP do dispositivo, URL ou FQDN;

O A solucdo deve permitir a criacao de modelos de configuracdo (templates) para aplica-
los em grupos de dispositivos. Os modelos de configuracdes devem permitir
visualizacao e edicao para sua aplicacdo nos firewalls;

O A solucédo deve possibilitar a geracdo de templates de configuracdo a partir da
configuracdao vigente em um firewall selecionado pelo administrador da plataforma, e
possibilitar que este template possa ser editado e utilizado em outros firewalls
gerenciados pela plataforma;

O Deverd permitir visualizar a diferenca nas mudancas antes que a configuracdes sejam
implantadas;



O Deve incluir console de configuragao e monitoramento SD-WAN, possibilitar a criacao de
politicas SD-WAN em todos os elementos gerenciados, baseando-se em parametros de
laténcia, perda de pacote e jitter, para a tomada de decisdao de encaminhamento de
trafego no firewall;

O Durante a alteracdes de politicas de seguranca dos firewalls, deverd ser possivel o
agendamento para determinar o hordrio que as mudancas entrardao em vigor,
proporcionando ao administrador aplicar politicas de seguranca em horarios com menor
impacto para o ambiente;

O Devera permitir que configuracdes realizadas pelos administradores da solucdo sejam
validadas e aprovadas (workflow), por um colaborador responsavel por aprovacao e
aplicacao de politicas, este processo de aprovacdo deve ser encaminhado de forma
automatizada para o responsavel da aprovacao via e-mail ou console da solucdo,
possibilitando mitigar erros de configuracao e impactos negativos ao ambiente;

O A funcionalidade de Workflow deve permitir configurar, em dias, a validade dos pedidos
de aprovacdo, caso o pedido de aprovacdo nao seja aprovado no periodo configurado,
essa mudanca deve ser expirada e nao efetivada ;

O A solucao deve oferecer monitor de auditoria de configuracdes aplicadas aos firewalls
gerenciados pela plataforma, permitindo comparativo diferencial entre registros para
rapida identificacao de configuracdes e alteracdes aplicadas;

O A solucado deve oferecer médulo centralizado que possibilite realizacdo e armazenamento
de backup de configuracdes dos firewalls gerenciados;

O A solucao deve possibilitar o monitoramento em tempo real dos firewalls gerenciados,
informando minimamente:

W Utilizacao de CPU/Processamento;

W Aplicacdes em uso e seu consumo de banda;
B Interfaces em uso e utilizagcdo de banda;

B Conexdes concorrentes em uso;

O A solucdo devera prover relatérios avancados/analiticos com no minimo histérico de 90
dias;

O A solucao deverd prover relatérios referente as atividades dos usuarios;

O A solucao deverd prover relatérios referente ao uso de aplicacdes, com no minimo as
seguintes informacoes:

B Nome da aplicacao;
B Percentual que a aplicacdo representa do tréfego da rede e quantidade de
Megabytes trafegados;

O A solucdo deverd prover relatérios referente ao consumo de rede dos usudrios, com no

minimo as seguintes informacdes:
B Nome do usuario;
W Percentual que trafego do usudrio representa na rede;
B Quantidade de Megabytes trafegados;

O A solucado deverd permitir geracdo e envio agendado de relatérios;

O A solucao deve permitir a customizacao de alertas e notificagdes, possibilitando o envio
de e-mail com as informacdes relativas a este evento;

O A solucdo deve possibilitar configuracao e monitoramento centralizados de VPNs entre
os firewalls gerenciados;

O A solucao deve apresentar consoles de indicacdo dos principais usuarios contendo:

W Usuarios utilizando mais conexdes;
W Usuarios consumindo mais dados;
O A solucao deve apresentar console de indicacao de:
W Virus/Spyware blockeados;
W Intrusdes bloqueadas;
W Botnets bloqueados;



O A solucdo deve apresentar console de monitoramento de produtividade dos usuérios,
indicando suas caracteristicas de navegacdo de acordo com politicas previamente
estabelecidas e categorizadas como:

W Produtivas;

W Nao produtivas;

M Aceitdveis para a politica de uso corporativa;
W Inaceitdveis para a politica de uso corporativa;
B Customizadas;

@ Qualificacoes:

O O Fabricante da solucao de firewall deve comprovar participacao no MAPP (Microsoft
Active Protections Program);

O Visando estabelecer efetividade de seguranca dos firewalls e assegurar que o fornecedor
tenha uma solucdo ja testada e comprovada por um érgao independente de mercado, o
fabricante da solucdo deverd possuir tecnologia ou equipamento avaliada e certificada
pelo NetSecOPEN.

O O fabricante da solucao deve ser citado pelo Gartner MQ (Magic Quadrant for Network
Firewalls) nos relatérios de 2019 ou mais recentes;

LOTE UNICO: ITEM 3 - SOLUCAO DE BACKUP

@ Caracteristicas Gerais

O Cada unidade deste item representa a protecdo de uma instancia de servidor, incluindo a
licenca do software de backup, bem como os servicos necessarios para o
monitoramento, gerenciamento e suporte do backup. A contratacao da solucao de
backup/restore sera realizada de forma unitéria, ou seja, considerando a quantidade de
instancias protegidas, independentemente da volumetria do ambiente virtual ou do
nUmero de processadores envolvidos.

O Para a area de armazenamento necessdria para o repositério do backup, sera realizado a
contratacao do item (SERVICOS DE ARMAZENAMENTO)

O Realizar via solucdo profissional de backup especificada abaixo a protecao (backup)
completa (sistema operacional, aplicativos instalados, configuracbes e dados), diario
e/ou intervalos pré-determinados, automaticamente, dos servidores criticos elencados
pela contratante;

O A licenca estard em uso apenas enquanto estiver executando a rotina de backup
referente ao objeto protegido, isto é, maquina virtual, servidor fisico ou banco de dados.
Se o objeto for desassociado da politica de execucao de backup, a licenca estara livre
para uso em outro objeto protegido. Portanto, os dados de backup dos objetos antigos e
novos deverdo permanecer disponiveis para restauracao até o término de suas
respectivas politicas de retencao;

O A solucao ofertada devera ser compativel nativamente com os seguintes hipervisores:

B VMware ESXi;
W Microsoft Hyper-V;
O A solucdo ofertada devera possuir compatibilidade conforme as especificagdes abaixo:
B VMware vCenter e vSphere ESXi versdes 7 e superiores;
B Nuvem Amazon Web Services (AWS) EC2 e Microsoft Azure VM;
W Microsoft Active Directory 2012 e superiores;
W Microsoft SQL Server 2012 SP4 e superiores;
W Oracle Database 12c Release 2 e superiores;
B MySQL 9 ou superiores;
W PostgreSQL 13 ou superiores;



O Suportar, nos clientes de backup, os sistemas operacionais:
W Microsoft Windows Server 2012 e superiores;
W Microsoft Windows 10 e superiores;
B CentOS Linux 7 e superiores;
W Debian Linux 10 e superiores;
W Oracle Linux 7 e superiores;
B Ubuntu 18.04 LTS e versodes LTS superiores;

O Suportar, nos clientes para backup, no minimo os sistemas de arquivos do tipo: ext3,
extd, XFS, FAT32, NTFS e ReFS;

O Possuir recurso para possibilitar a reconstrucdo do catdlogo dos dados de backup
armazenados em disco e fita;

O Possuir catdlogo que centraliza as informacdes de gerenciamento do software de backup
incluindo:

B Objetos protegidos;

W Rotinas de backup e politicas de retencdo;

M Fitas e seu conteldo;

Bl Fitas com copias em cofres externos e demais informacgdes de gerenciamento;

O Suportar desduplicacdo a nivel de blocos e em volumes e compartilhamentos de rede
apresentados através de DAS (Direct Attached Storage), SAN (Storage Area Network) e
NAS (Network Attached Storage);

O Suportar desduplicacao de dados na origem (source deduplication), de forma que sejam
enviados apenas novos blocos de dados criados e/ou modificados a partir do ultimo
backup;

O Possuir criptografia de dados na origem (direto no cliente ou servidor de proxy de
backup), de uma forma que seja garantido que o dado trafegara criptografado na LAN
(Local Area Network) ou WAN (Wide Area Network);

O Possuir médulo nativo de criptografia AES (Advanced Encryption Standard) 256 bits;

O Suportar qualquer tecnologia utilizada na infraestrutura de armazenamento como
destino do backup: DAS, NAS e SAN, sem prejuizos das demais funcionalidades
suportadas pelo software;

O Paralelizar a gravacao de dados de uma rotina de backup em diferentes caminhos
pertencentes a varios dispositivos de armazenamento;

O Permitir a gravacao serial e simultanea de varias rotinas de backup, provenientes de
clientes distintos, em um Unico caminho pertencente a um dispositivo de
armazenamento (funcionalidade conhecida como multiplexacao);

O Permitir exportar o contelido de backup para midia removivel, possibilitando o transporte
fisico de dados até o destino;

O Ser flexivel e escaldvel, permitindo sua instalacao, configuracdo e uso em sites remotos
interligados ao site principal através da WAN ou através de LAN;

O Permitir replicacao de uma origem para multiplos destinos;

O Suportar a replicacao do backup para diversos sites remotos, permitindo ainda que a
restauracao dos dados seja feita através das cdpias armazenadas remotamente;

O Permitir replicacdo e consolidacdo de dados de multiplas origens para um destino
central;

O Prover recursos de desduplicacdao e compressao tanto no site principal como nos sites
remotos;

O Possuir interface grafica e/ou web, capaz de gerenciar um ou mais sites de forma
centralizada;

O Suportar o armazenamento local de dados;

O Suportar desduplicacao de blocos localmente, de forma que o cliente ou servidor de
proxy envie, em LAN e WAN, apenas os blocos de dados modificados para o site
principal;



O Suportar o envio do backup para unidades de fita LTO Ultrium 8 e superiores;

O Deverd permitir cépias adicionais do backup principal com funcionalidade de criar
multiplas cépias em fitas;

O Suportar a gravacao em fitas WORM (Write Once Read Many);

O Suportar a gravacao em bibliotecas de fitas automatizadas;

O Possibilitar o backup e a restauracao das informacdes em disco e fita;

O Suportar as operacdes de backup e restauracao em paralelo;

O Permitir localizar e restaurar um arquivo, via pesquisa por nome do mesmo no catalogo
da ferramenta;

O Possuir a capacidade de efetuar backup para disco e fita com retencdes, através de
politicas pré-definidas e agendadas;

O Possuir a funcao de disk staging, para gravacao de dados em disco e, posteriormente, a
cbpia para outro tipo de midia (disco e fita);

O Possuir a funcionalidade de criar multiplas cépias de backups armazenados, com a opgao
de recuperacdo dos dados através da cdpia secundaria se a cédpia primaria nao estiver
mais disponivel;

O Permitir a criagcdo de imagens de servidores fisicos Linux e Windows para recuperacao de
desastres de forma nativa e sem a utilizacdao de software de terceiros (bare-metal
restore);

O Permitir os backups e restore do "system state" do Windows de forma nativa e sem a
utilizacao de software de terceiros;

O Deverd permitir a verificacdo de virus durante a restauracdo de madquinas virtuais,
abortando a recuperacao ao detectar aplicacdes maliciosas;

O Suportar realizar os backups de maneira incremental, com apenas um backup full e
todos os demais incrementais até o término do periodo de retencao;

O Gerar logs com as informacdes: o que foi restaurado, quem restaurou e para onde foi
restaurado;

O Permitir a integracao com o Microsoft SQL Server;

O Executar backup de bases de dados do SQL Server de forma “online”, ou seja, sem a
parada do banco;

O Executar backup de logs transacionais, possibilitando a criacao de rotina de backup;

O Permitir a integracao com Microsoft Active Directory;

O Permitir a integracao com Oracle Database, realizando o backup de forma "online" via
Oracle RMAN;

O Permitir exportar uma base de dados Oracle diretamente a partir do arquivo de backup;

O Permitir integracdo com PostgreSQL, executando o backup de bases de dados do
PostgreSQL de forma “online”, ou seja, sem a parada do banco e de forma consistente;

O Permitir integracao com MySQL, executando o backup de bases de dados do MySQL de
forma “online”, ou seja, sem a parada do banco e de forma consistente;

O Permitir a recuperacao de uma maquina/servidor fisico instantaneamente no ambiente
virtual VMware vSphere ou Microsoft Hyper-V, com inicializagdo rapida, a partir de seus
arquivos de backup, sem a necessidade de esperar o término do processo de
restauracao;

O Permitir adicionar automaticamente as maquinas virtuais descobertas em rotinas de
backup pré-definidas, baseado no dominio de protecdo que estao contidas;

O Permitir a restauracdo granular a nivel de arquivos das maquinas virtuais protegidas,
sem a necessidade de se restaurar a maquina virtual inteira;

O Deverd ter a capacidade de testar a consisténcia do backup, emitindo relatério de
auditoria para garantir a capacidade de recuperacao;

O Deverd suportar a replicacao remota a fim de replicar os dados das maquinas virtuais
entre solucdes de armazenamento distintas, inclusive de diferentes fabricantes;

O Possuir médulo de gerenciamento central com interface grafica (ou web) responsavel



pela administracdo de todas as operacdes de backup, configuracdes, gerenciamento,
monitoracao, criacao/atualizacdo de politicas do ambiente e rotinas associadas a
protecao de dados de todos os sites;

O A solucao de software de backup nao deve ser operada exclusivamente por linhas de
comando - CLI;

O Possuir gerenciamento das operacdes da infraestrutura de backup em modo grafico, que
permita o monitoramento em tempo real das rotinas de backup e status dos
dispositivos e clientes de todo o ambiente;

O Prover monitoramento, através de interface grafica ou web, em tempo real, das rotinas
de backup sendo executados;

O Possuir recursos avancados de agendamento de rotinas de backup, para datas
especificas, dias da semana recorrentes, dia do més recorrente. Primeiro, segundo
terceiro e ultimo dia do més;

O Possuir agendamento de rotinas de backup, sem a utilizacdo de utilitdrios de
agendamento de servidores. O agendamento deve ser controlado pelo gerenciador de
backup;

O Possuir mecanismo de auditoria para o controle de acesso, em operacdes realizadas
através de interface grafica ou web e linha de comando (interface CLI), contendo no
minimo, as seguintes informacdes: data e hora da operacao, usuario que realizou a
operacao, operacao realizada;

O Permitir o envio automatico de alertas por e-mail e SNMP (Simple Network Management
Protocol) através de traps ou consultas, com o objetivo de reportar eventos ocorridos
nas operacoes do software de backup;

O A solucao deve oferecer notificacbes sobre problemas, bem como sobre realizacao de
backups, por meio de logs, e-mail ou mensagens na console;

O A solucao deverd permitir a visualizacdo em sua console gréfica ou geracdo de relatérios
de backup, os quais permitam obter minimamente as seguintes informacoes:

W Horario de inicio e término de uma rotina de backup;

B Tempo de duracao de uma rotina de backup;

W Status do backup (situacao);

B Relacao dos objetos incluidos na rotina de backup;

B Volume de dados na origem durante a rotina de backup;

B Volume de dados com compressao e desduplicacao;

W Taxa de desduplicacao de dados;

B Suportar a geracao de relatérios sobre o consumo de licencas;

O Suportar a geracao de relatérios de méaquinas virtuais protegidas, contendo:

B Quantidade total de maquinas virtuais na infraestrutura virtual;

B Relacdo das maquinas virtuais, informando que possuem backup e quais nao
estao backupeadas;

B Quantidade de versdes de backup armazenadas no repositério de backup para
cada maquina virtual;

B Nome do cluster virtual que a maquina virtual se encontra;

W Data da ultima execucdo da rotina de backup com sucesso;

B Repositério no qual o backup do objeto estd armazenado;

O Suporte do software

B Deverd ser fornecido suporte técnico do FABRICANTE por 12 (doze) meses, com
atendimento 24/7;

W O fabricante devera oferecer canais de comunicacdo e ferramentas adicionais de
suporte online como pagina de suporte técnico na Internet com disponibilidade
de atualizacOes das versdes dos softwares;

W Durante o periodo de suporte, deverao ser fornecidas todas as atualizacbes de



versdes do produto, bem como correcoes e patches, sem custo;

LOTE UNICO: ITEM 4 - SERVICOS DE ARMAZENAMENTO PARA BACKUP (TB)

@ Caracteristicas Gerais

O Deve ser fornecido recursos em bloco HDD (Hard Disk Drive) de armazenamento
baseado em discos do tipo rigido, possibilitando a alocacdo dos mesmos para
armazenamento de dados.

O Cada unidade deste item representa 1 TB (terabyte), sendo permitido a CONTRATADA
contratar a quantidade necessaria de unidades em TB a serem entregues pela
CONTRATANTE, garantindo o armazenamento adequado dos backups e a protecao dos
dados institucionais.

Requisitos de Seguranca da Informacao e Privacidade

4.26. 0 Contratado deverd observar integralmente os requisitos de Seguranca da Informacdo e
Privacidade descritos a sequir:

4.26.1 LGPD (Lei Geral de Protecao de Dados);

4.26.2 ABNT NBR ISO/IEC 27001 - SGSI;

4.26.3 ABNT NBR ISO/IEC 27002;

4.26.4 Privacidade por padrao e desde a concepcao (Privacy by Default and Design)
Vistoria

4.27. A avaliacao prévia do local de execucao dos servicos é imprescindivel para o conhecimento
pleno das condicdes e peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o
direito de realizacdo de vistoria prévia, acompanhado por servidor designado para esse fim, de
segunda a sexta-feira, das 8 horas as 14 horas.

4.28. Serao disponibilizados data e horario diferentes aos interessados em realizar a vistoria prévia.

4.29. Para a vistoria, o representante legal da empresa ou responsavel técnico deverd estar
devidamente identificado, apresentando documento de identidade civil e documento expedido pela
empresa comprovando sua habilitacao para a realizacao da vistoria.

4.30. Caso o interessado opte por nao realizar a vistoria, deverd prestar declaracao formal assinada
pelo seu responsavel técnico acerca do conhecimento pleno das condicdes e peculiaridades da
contratacao.

4.31. A ndo realizacdo da vistoria ndo poderd embasar posteriores alegacées de desconhecimento das
instalacdes, ddvidas ou esquecimentos de quaisquer detalhes dos locais da prestacdo dos servicos,
devendo o Contratado assumir os 6nus dos servicos decorrentes.

Sustentabilidade

4.32. O Contratado devera seguir todos os critérios de sustentabilidade inseridos no Guia Nacional de
Contratacdes Sustentaveis.

Indicacao de marcas ou modelos

4.33. Na presente contratacdo nao serd admitida a indicacdo de marca(s), caracteristica(s) ou modelo(s).

Subcontratacao
4.34. Nao sera admitida a subcontratacao do objeto contratual.

Da exigéncia de amostra



4.35. Na contratacao pretendida nao serao exigidas amostras
Garantia da contratacao

4.36. Nao haverd exigéncia da garantia da contratacdo dos art. 96 e seguintes da Lei n? 14.133, de
2021, pelas razdes constantes do Estudo Técnico Preliminar.

Informacoes relevantes para o [dimensionamento E/OU apresentacao] da proposta

4.37. Nas propostas de precos para a licitacao por preco global, cada servico ou produto do lote
deverd estar discriminado em itens separados, de modo a permitir a identificacdo do seu preco
individual na composicao do preco global, para fins de aplicacao do disposto no § 42 do art. 12 da
Instrucdao Normativa SGD/ME n¢ 94, de 2022, e no art. 26 da Lei n? 14.133, de 2021.

5. PAPEIS E RESPONSABILIDADES
5.1. Sao obrigacbes da CONTRATANTE:

- nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execucao dos contratos;

- encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens,
de acordo com os critérios estabelecidos no Termo de Referéncia;

- receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita,
conforme inspecdes realizadas;

aplicar a contratada as sancdes administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgao gerenciador da Ata de Registro de Precos, quando aplicavel;

- liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato;

+ comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucao de TIC;

- definir produtividade ou capacidade minima de fornecimento da solucao de TIC por parte do
contratado, com base em pesquisas de mercado, quando aplicavel;

- prever que os direitos de propriedade intelectual e direitos autorais da solucao de TIC sobre os
diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da relacdo contratual pertencam a
Administracao, incluindo a documentacao, o cédigo-fonte de aplicacdes, os modelos de dados e as
bases de dados, justificando os casos em que isso nao ocorrer.

5.2. Sao obrigacdes do CONTRATADO:

- indicar formalmente preposto apto a representa-la junto a contratante, que deverd responder
pela fiel execucao do contrato;

- atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacao do Contrato,
inerentes a execucdo do objeto contratual;

- reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o acompanhamento da execucao dos
servicos pela contratante;

- vedado a CONTRATADA manter vinculo de natureza técnica, comercial, econ6mica, financeira,
trabalhista ou civil com dirigente do érgdo ou entidade contratante ou com agente publico que
desempenhe funcao na licitacao ou atue na fiscalizacao ou na gestao do contrato, ou que deles seja
cobnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau,
devendo essa proibicao constar expressamente nas declaracdes de contratacao.



propiciar todos os meios necessdrios a fiscalizacdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualguer tempo, desde
que motivadas as causas e justificativas desta decisao;

* manter, durante toda a execucao do contrato, as mesmas condicdes da habilitacao;

- quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solucao de TIC;

- quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucao de TIC durante a execucao do contrato;

- ceder os direitos de propriedade intelectual e direitos autorais da solucao de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a
documentacado, os modelos de dados e as bases de dados a Administracao;

- fazer a transicao contratual, quando for o caso.
5.3. S3o obrigacdes do 6rgao gerenciador do registro de precos:
- efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;

 conduzir os procedimentos relativos a eventuais renegociacdes de condicdes, produtos ou precos
registrados;

- definir mecanismos de comunicacao com os érgaos participantes e nao participantes, contendo:

- as formas de comunicacao entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema
informatizado, quando disponivel; e

- definicdo dos eventos a serem reportados ao 6rgao gerenciador, com a indicacdo de prazo e
responsavel;

- definir mecanismos de controle de fornecimento da solucdo de TIC, observando, dentre outros:
+ a definicao da produtividade ou da capacidade minima de fornecimento da solucao de TIC;

- as regras para gerenciamento da fila de fornecimento da solucdo de TIC aos dérgaos participantes
e nao participantes, contendo prazos e formas de negociacao e redistribuicao da demanda, quando
esta ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for requerida
pelo contratado; e

 as regras para a substituicdo da solucao registrada na Ata de Registro de Precos, garantida a
verificagdo de Amostra do Objeto, observado o disposto no inciso Ill, alinea "c", item 2 do art. 17 da
Instrucdo Normativa SGS/ME n? 94, de 2022, em funcdao de fatores supervenientes que tornem
necessaria e imperativa a substituicdo da solugao tecnoldgica.

6. MODELO DE EXECUCAO DO OBJETO

Condicoes de execucao
6.1. A execucdo do objeto seguira a seguinte dindmica:

6.1.1 Inicio da execucéo do objeto: 30 dias da assinatura do contrato.

6.1.2 Descricdo detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia e
periodicidade de execucao do trabalho: A descricdo detalhada encontra-se discriminada no Estudo Técnico
Preliminar;

Local e horario da prestacao dos servicos

6.2. Os servicos serdo prestados conforme descrito no Item 4.8.1 deste Termo de Referéncia



6.3. Os servicos serdo prestados descrito no Item 4.8.1 deste Termo de Referéncia
Rotinas a serem cumpridas

- A execucdo contratual observard as rotinas detalhadas no Estudo Técnico Preliminar;

Materiais a serem disponibilizados

6.4.Para a perfeita execucdo dos servicos, o Contratado deverd disponibilizar os materiais,
equipamentos, ferramentas e utensilios necessarios, nas quantidades estimadas e qualidades a
seguir estabelecidas, promovendo sua substituicdo quando necessério:

6.4.1 1. Todos os equipamentos de hardware e softwares/licencas necessarios para a plena
execucao dos servicos de implantacao e gerenciamento, conforme especificagcdes técnicas do
Anexo I, em regime de comodato, sem 6nus adicional para a Contratante;

6.4.2 2. Para a perfeita execucdo dos servicos, a Contratada deverda disponibilizar os materiais,
equipamentos, ferramentas e utensilios necessarios, nas quantidades solicitadas pelo
contratante e qualidades estabelecidas no Estudo Técnico Preliminar, promovendo sua
substituicao quando necessario.

Informacoes relevantes para o dimensionamento da proposta
6.5. A demanda do érgao tem como base as seguintes caracteristicas:
6.5.1 Ambiente de Rede e Usuarios:

6.5.1.1. Estimativa de 4 (quatro) servidores (fisicos e virtuais) a serem cobertos
pelos servicos de Backup;

6.5.1.2. Estimativa de 6 TB (terabytes) de capacidade inicial para armazenamento
de backup;

6.5.1.3. Necessidade de um appliance de Firewall na borda da rede.
6.5.2 Formas de transferéncia de conhecimento
6.6. A transferéncia do conhecimento deverd ser realizada observando-se o que segue:

6.6.1 A transferéncia de conhecimento aos servidores da CONTRATANTE deverd ser realizada
durante todos os servicos de instalagao, sem qualquer 6nus.

6.6.2 A transferéncia de conhecimento ocorrerd durante a etapa de "Operacdo Assistida", que
consiste no acompanhamento continuo do ambiente em producao e suporte ativo.

Procedimentos de transicao e finalizacao do contrato
6.7. Os procedimentos de transicao e finalizagao do contrato constituem-se das seguintes etapas:

6.7.1 A CONTRATADA deverd realizar a transicdo contratual, assegurando a transferéncia de
conhecimento das configuracdes e do ambiente para a equipe da CONTRATANTE ou para
uma nova empresa.

6.7.2 Entrega de toda a documentacdo técnica atualizada, como o Caderno de Documentacado
As Built , e devolucao integral de todos os dados de backup da CONTRATANTE que estejam
em posse da CONTRATADA, especialmente os armazenados em datacenter externo.

6.7.3 Desinstalacao e retirada de todos os equipamentos, produtos e softwares fornecidos em
regime de comodato das instalacdes da CONTRATANTE, garantindo que o ambiente da
CONTRATANTE nao sofra interrupcao ou prejuizo.

Quantidade minima de servicos para comparacao e controle



6.8. Cada OS conterd o volume de servicos demandados, incluindo a sua localizacdo e o prazo,
conforme modelo descrito no neste Termo de Referéncia.

Mecanismos formais de comunicacao

6.9. Sao definidos como mecanismos formais de comunicacao, entre a Contratante e o Contratado, os
seguintes:

1) Ordem de Servico;

Il) Ata de Reuniao;

Il) Oficio;

IV) Sistema de abertura de chamados;
V) E-mails e Cartas;

VI) WhatsApp.

Manutencao de Sigilo e Normas de Seguranca

6.10. O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informacdes contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que
venha a ter conhecimento durante a execucao dos servicos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdao de sigilo
conferida pelo Contratante a tais documentos.

6.11. O Termo de Compromisso e Manutencao de Sigilo, contendo declaracao de manutencao de
sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado pelo representante
legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado
diretamente envolvidos na contratacao, encontram-se nos ANEXOS: Termo de Compromisso e
Manutencgao de Sigilo.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avencadas e
as normas da Lei n? 14.133, de 2021, e cada parte responderd pelas consequéncias de sua
inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacao ou suspensao do contrato, o cronograma de
execucgao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

7.3. As comunicacbes entre o 6rgao ou entidade e o Contratado devem ser realizadas por escrito
sempre gue o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

7.4. 0 6rgdo ou entidade poderd convocar o preposto da empresa para adocao de providéncias que
devam ser cumpridas de imediato.

Preposto

7.5. O Contratado designard formalmente o preposto da empresa, antes do inicio da prestacdo dos
servicos, indicando no instrumento os poderes e deveres em relacdo a execucao do objeto
Contratado.

7.6. O Contratado nao necessitard manter preposto da empresa no local da execucao do objeto.

7.7. 0 Contratante poderd recusar, desde que justificadamente, a indicacdo ou a manutencéo do
preposto da empresa, hipétese em que o Contratado designara outro para o exercicio da atividade.
Reuniao Inicial

7.8. Apds a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizada a
Reuniao Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condicdes



estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis dldvidas acerca da execucao
dos servicos.

7.9. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n2 94, de 2022, e
ocorrerd em até 5 (cinco) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.10. A pauta desta reuniao observara, pelo menos:
7.10.1 Presenca do representante legal da contratada, que apresentard o seu preposto;
7.10.2 Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;

7.10.3 esclarecimentos relativos a questbes operacionais, administrativas e de gestao do
contrato;

7.10.4 A Carta de apresentacao do Preposto deverd conter no minimo o nome completo e CPF
do funciondrio da empresa designado para acompanhar a execucdo do contrato e atuar como
interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e
responder as principais questdes técnicas, legais e administrativas referentes ao andamento
contratual;

7.10.5 Apresentacdo das declaracoes/certificados do fabricante, comprovando que o produto
ofertado possui a garantia solicitada neste termo de referéncia.

Rotinas de Fiscalizacao

7.11. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos, nos termos do art. 33 da IN SGD n? 94, de 2022, observando-se, em
especial, as rotinas a sequir.

Fiscalizacao Técnica

7.12. O fiscal técnico do contrato acompanhard a execucao do contrato, para que sejam cumpridas
todas as condicdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracao.

7.13. 0 fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as

ocorréncias relacionadas a execucdo do contrato, com a descricdo do que for necesséario para a
regularizacao das faltas ou dos defeitos observados.

7.14. |dentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificacdes para a correcao da execucao do contrato, determinando prazo para a correcao.

7.15. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacdao que
demandar decisdo ou adocao de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso.

7.16. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o
fiscal técnico do contrato comunicaréa o fato imediatamente ao gestor do contrato.

7.17. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a tempestiva renovacao ou a prorrogacao contratual.

7.18. A fiscalizacao da execucao dos servicos abrange, ainda, as seguintes rotinas:

7.18.1 A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput)

7.19. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do
Contratado, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndao implica corresponsabilidade do Contratante ou de seus agentes,



gestores e fiscais, de conformidade.
Fiscalizacao Administrativa

7.20. O fiscal administrativo do contrato, além de exercer as atribuicdes previstas no art. 33, IV, da IN
SGD n? 94, de 2022, verificard a manutencdo das condicdes de habilitacdo da contratada,
acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e
termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario.

7.21. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia.

7.22. Além do disposto acima, a fiscalizagao contratual obedecerd as seguintes rotinas:

7.22.1 A fiscalizacdo administrativa poderd ser efetivada com base em critérios estatisticos,
levando-se em consideracao falhas que impactem o contrato como um todo e nao apenas
erros e falhas eventuais no pagamento de alguma vantagem a um determinado empregado.

Gestor do Contrato

7.23. Cabe ao gestor do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n?@
94, de 2022:

7.23.1 coordenar a atualizacao do processo de acompanhamento e fiscalizacdo do contrato
contendo todos os registros formais da execugao no histérico de gerenciamento do contrato,
a exemplo da ordem de servico, do registro de ocorréncias, das alteracoes e das
prorrogacdes contratuais, elaborando relatério com vistas a verificacdo da necessidade de
adequacdes do contrato para fins de atendimento da finalidade da administracao.

7.23.2 acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execucado do contrato e as medidas adotadas, informando, se for o caso, a
autoridade superior aguelas que ultrapassarem a sua competéncia.

7.23.3 acompanhar a manutencao das condicdes de habilitacdo da contratada, para fins de empenho de
despesa e pagamento, e anotard os problemas que obstem o fluxo normal da liquidacéo e do pagamento
da despesa no relatério de riscos eventuais.

7.23.4 emitir documento comprobatério da avaliacao realizada pelos fiscais técnico, administrativo e
setorial quanto ao cumprimento de obrigacbes assumidas pelo Contratado, com mengao ao seu
desempenho na execugao contratual, baseado nos indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes.

7.23.5 tomar providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins
de aplicacao de sangoes, a ser conduzido pela comissao de que trata o art. 158 da Lei n? 14.133, de 2021,
ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.

7.23.6 elaborar relatério final com informacdes sobre a consecucao dos objetivos que tenham justificado a
contratagcao e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administracao.

7.23.7 enviar a documentacao pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidacdo e pagamento, com a indicacao expressa de que o valor da Nota Fiscal emitida pela contratada
confere com o valor dimensionado pela fiscalizagao e gestao no recebimento definitivo do servico.

7.23.8 receber e dar encaminhamento imediato:



7.23.8.1. as denudncias de discriminacdo, violéncia e assédio no ambiente de trabalho,
conforme o art. 29, inciso lll, do Decreto n.2 12.174/2024;

7.23.8.2. a notificacdo formal de que a empresa contratada estd descumprindo suas
obrigacdes trabalhistas, enviada pelo trabalhador, sindicato, Ministério do Trabalho,
Ministério Publico, Defensoria Publica ou por qualguer outro meio idoneo.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliacdo da execucdo do objeto utilizard o Instrumento de Medicdo de Resultado (IMR)

IAP - INDICE DE ATENDIMENTO NO PRAZO

TOpico Descricao

.. Medir o tempo de atraso na prestacao dos servicos constantes
Finalidade na Ordem de Servico.
Meta a cumprir IAP igual ou superior a 90%.

Instrumento de Deve ser aferido por meio de ferramentas, procedimentos de
medicao amostragem ou outros procedimentos de inspecao.

E apurado pelos fiscais do contrato avaliando a quantidade

:2;::'—" ::hamento atendida dentro do prazo em relacao a quantidade total atendida
P no periodo de referéncia.
Periodicidade Mensal
IAP = 100 * (ZQtap / ZQtr)
Onde:
IAP = Indicador de atendimento aos prazos do servico;
Mecanismo de 2Qtap = Somatédrio do quantitativo atendido no prazo maximo

Calculo (métrica) |estabelecido no TR com previsdo de encerramento para o
periodo de referéncia;

2Qtr = Somatoério do quantitativo total registrado com previsao
de encerramento para o periodo de referéncia.

Obs1: Serao utilizados dias corridos na medicao.

Observacoes Obs2: Os dias com expediente parcial no érgao/entidade serdo
considerados como dias corridos no computo do indicador.
Inicio de Vigéncia |A partir da emissao da OS.

IAP >= 90%: sem descontos sobre o valor da fatura mensal.
IAP >= 80% e < 90%: 10% de desconto sobre o valor da fatura

Faixas de ajuste

mensal.
no paNgamento e IAP >= 70% e < 80%: 20% de desconto sobre o valor da fatura
Sancoes mensal

IAP < 70%: 30% de desconto sobre o valor da fatura mensal.




8.2. Serd indicada a retencao ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sancdes cabiveis, caso se constate que o Contratado:

 nao produziu os resultados acordados,

- deixou de executar, ou nao executou com a qualidade minima exigida as atividades contratadas;
ou

- deixou de utilizar materiais e recursos humanos exigidos para a execucao do servico, ou 0s
utilizou com qualidade ou quantidade inferior a demandada.

8.3. A utilizagdo do IMR ndo impede a aplicacdo concomitante de outros mecanismos para a avaliacdo da
prestacao dos servigos.

8.4. A afericdo da execucao contratual para fins de pagamento considerara os seguintes critérios:

8.4.1 O recebimento provisério dos servicos pelos fiscais técnico e administrativo, que atestardo o
cumprimento das exigéncias de carater técnico e administrativo , e o subsequente recebimento definitivo
por servidor ou comissao designada, que verificard a qualidade e a quantidade do servico prestado.

8.4.2 A apuracéo do resultado das avaliacbes da execucdo do objeto, realizada pelo fiscal técnico, analisando
o0 desempenho e a qualidade dos servicos com base nos indicadores previstos (como o IAP), o que pode
resultar no redimensionamento de valores a serem pagos.

8.4.3 A emissao do Termo Detalhado para efeito de recebimento definitivo , a comunicagdo a empresa para
que emita a Nota Fiscal com o valor exato dimensionado pela fiscalizacao e a verificagcao da manutencao
da regularidade fiscal da contratada

Recebimento

8.5. 0s servicos serao recebidos provisoriamente, no prazo de 10 dias, pelos fiscais técnico e
administrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de
carater técnico e administrativo.

8.6. O prazo para recebimento provisério serd contado do recebimento de comunicacdo de cobranca
oriunda do Contratado com a comprovacao da prestacao dos servicos a que se referem a parcela a
ser paga.

8.7. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de carater técnico.

8.8. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater administrativo.

8.9. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de
vista técnico e administrativo.

8.10. Para efeito de recebimento provisério, serd considerado para fins de faturamento o periodo
mensal de prestacao dos servicos.

8.11. Ao final de cada periodo/evento de faturamento:

8.12. o fiscal técnico do contrato devera apurar o resultado das avaliacdes da execucao do objeto e,
se for o caso, a andlise do desempenho e qualidade da prestacdao dos servicos realizados em
consonancia com os indicadores previstos no ato convocatério, que poderd resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser
encaminhado ao gestor do contrato;

8.13. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado
ou, em havendo mais de um a ser feito, com a entrega do ultimo.



8.14. 0 Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorrecoes
resultantes da execucao ou materiais empregados, cabendo a fiscalizacdo ndo atestar a ultima e/ou
Unica medicdo de servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a
ser apontadas no recebimento provisério.

8.15. A fiscalizagao nao efetuara o ateste da Ultima e/ou Unica medicdao de servigos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisério.

8.16. O recebimento provisério também ficara sujeito, quando cabivel, a conclusao de todos os testes
de campo e a entrega dos Manuais e Instrucdes exigiveis.

8.17. Os servicos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das
penalidades.

8.18. Quando a fiscalizacao for exercida por um Unico servidor, o Termo Detalhado deverd conter o
registro, a andlise e a conclusdo acerca das ocorréncias na execucao do contrato, em relacao a
fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios, devendo
encaminhd-los ao gestor do contrato para recebimento definitivo.

8.19. 0Os servicos serao recebidos definitivamente no prazo de 30 (trinta) dias, contados do
recebimento provisério, por servidor ou comissao designada pela autoridade competente, apds a
verificacdo da qualidade e quantidade do servico e consequente aceitacao mediante termo
detalhado, obedecendo os seguintes procedimentos:

8.20. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e
setorial, quando houver, no cumprimento de obrigacées assumidas pelo Contratado, com mencao ao
seu desempenho na execucao contratual, baseado em indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes, conforme regulamento.

8.20.1 Realizar a anédlise dos relatérios e de toda a documentacdo apresentada pela
fiscalizacao e, caso haja irregularidades que impecam a liquidacdao e o pagamento da
despesa, indicar as cldusulas contratuais pertinentes, solicitando ao Contratado, por escrito,
as respectivas correcdes;

8.20.2 Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados,
com base nos relatérios e documentacdes apresentadas; e

8.20.3 Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizacao.

8.20.4 Enviar a documentacao pertinente ao setor de contratos para a formalizacao dos
procedimentos de liquidacao e pagamento, no valor dimensionado pela fiscalizacao e gestao.

8.21.No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e
quantidade, deverd ser observado o teor do art. 143 da Lei n? 14.133, de 2021, comunicando-se a
empresa para emissao de Nota Fiscal quanto a parcela incontroversa da execucao do objeto, para
efeito de liquidagcao e pagamento.

8.22. Nenhum prazo de recebimento ocorrerd enquanto pendente a solucdo, pelo Contratado, de
inconsisténcias verificadas na execucdo do objeto ou no instrumento de cobranca.

8.23. O recebimento provisério ou definitivo nao excluird a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucdo do contrato.

Procedimentos de Teste e Inspecao

8.24. Serao adotados como procedimentos de teste e inspecao, para fins de elaboracao dos Termos
de Recebimento Provisério e Definitivo:



8.24.1 Para a fase de Implantacao: A verificacdo do cumprimento de todas as etapas (Planejamento,
Implementacdo, Testes) , a comprovacao de que todos os requisitos técnicos dos itens 2, 3, 4 foram
atendidos

8.24.2 Para os Servicos Gerenciados (continuos): A andlise mensal dos relatdrios obrigatérios de
Firewall e Backup e a verificacdo do cumprimento dos Acordos de Nivel de Servico (ANS) através da afericdo
dos registros na ferramenta de chamados.

8.24.3 Para todos os servicos: A comprovacdo do atendimento aos requisitos serd feita mediante
observacao direta das caracteristicas dos equipamentos, consulta a documentacao técnica e verificacdo das
configuracdes aplicadas, comparadas aos itens deste Termo.

Liquidacao

8.25. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias
Uteis para fins de liquidacdo, na forma desta secdo, prorrogaveis por igual periodo, nos termos do art.
79, §32 da Instrucao Normativa SEGES/ME n® 77/2022.

8.26. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de
prorrogacao, nos casos de contratacdes decorrentes de despesas cujos valores nao ultrapassem o
limite de que trata o inciso Il do art. 75 da Lei n? 14.133, de 2021.

8.27.Para fins de liquidacao, o setor competente deve verificar se a Nota Fiscal ou Fatura
apresentada expressa 0s elementos necessarios e essenciais do documento, tais como:

1) o prazo de validade;

Il) a data da emissao;

Ill) os dados do contrato e do érgado contratante;

IV) o periodo respectivo de execucdo do contrato;

V) o valor a pagar; e

V1) eventual destaque do valor de retencdes tributdrias cabiveis.

8.28. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacao
da despesa, esta ficard sobrestada até que o Contratado providencie as medidas saneadoras,
reiniciando-se o prazo apds a comprovacao da regularizacdo da situacdo, sem 6nus ao Contratante.

8.29. A Nota Fiscal ou Fatura deverda ser obrigatoriamente acompanhada da comprovacdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentacéao
mencionada no art. 68 da Lei n? 14.133/2021.

8.30. A Administracdo devera realizar consulta ao SICAF para:
- verificar a manutencao das condicdes de habilitacao exigidas;

- identificar possivel razdo que impeca a participacao em licitagdo/contratacdo no ambito do érgao
ou entidade, tais como a proibicao de contratar com a Administracdo ou com o Poder Publico, bem
como ocorréncias impeditivas indiretas.

8.31. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, sera providenciada
sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou, no
mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério do Contratante.

8.32. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante devera
comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do
Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados
0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.



8.33. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada ao Contratado a ampla
defesa.

8.34. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela rescisao do contrato, caso o Contratado nao regularize sua situacao junto ao SICAF.

Prazo de pagamento

8.35. O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da finalizacdo da
liquidacao da despesa, conforme secao anterior, nos termos da Instrucao Normativa SEGES/ME n? 77,
de 2022.

8.36. No caso de atraso pelo Contratante, os valores devidos ao Contratado serao atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacéo,
mediante aplicacdo do indice de Custo da Tecnologia da Informacéo (ICTl)de correcdo monetéaria.

Forma de pagamento

8.37. 0 pagamento serd realizado por meio de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pelo Contratado.

8.38. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

8.39. Quando do pagamento, sera efetuada a retencdao tributdria prevista na legislacdo aplicavel.

- Independentemente do percentual de tributo inserido na planilha, quando houver, serao retidos
na fonte, quando da realizacdao do pagamento, os percentuais estabelecidos na legislacao vigente.

8.40. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n@
123, de 2006, nao sofrerd a retencdo tributdria quanto aos impostos e contribuicées abrangidos por
aquele regime. No entanto, o pagamento ficara condicionado a apresentacao de comprovacao, por
meio de documento oficial, de que faz jus ao tratamento tributério favorecido previsto na referida Lei
Complementar.

Antecipacao de pagamento
8.41. A presente contratacao nao permite a antecipacao de pagamento parcial ou total.
Reajuste

8.42. Os precos inicialmente contratados sao fixos e irreajustdveis no prazo de um ano contado da
data do orcamento estimado, em 01/02/2026.

8.43. Apés o interregno de um ano, e independentemente de pedido do Contratado, os precos iniciais
serdo reajustados, mediante a aplicacdo, pelo Contratante, do indice de Custos de Tecnologia da
Informacdo - ICTI, mantido pela Fundacdo Instituto de Pesquisa Econbmica Aplicada - IPEA,
exclusivamente para as obrigacdes iniciadas e concluidas apds a ocorréncia da anualidade.

8.44. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir
dos efeitos financeiros do Ultimo reajuste.

8.45. No caso de atraso ou nao divulgacado do(s) indice (s) de reajustamento, o Contratante pagard ao
Contratado a importancia calculada pela Ultima variacao conhecida, liquidando a diferenca
correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

8.46. Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s)
definitivo(s).

8.47. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma ndo possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a
ser determinado(s) pela legislacao entao em vigor.



8.48. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerao novo indice oficial,
para reajustamento do preco do valor remanescente, por meio de termo aditivo.

8.49. O reajuste serd realizado por apostilamento.
Cessao de Crédito
8.50. As cessoes de crédito dependerdo de prévia aprovacao do Contratante.

8.50.1 A eficacia da cessao de crédito, em relacdo a Administracdo, estd condicionada a
celebracao de termo aditivo ao contrato administrativo.

8.50.2 Sem prejuizo do regular atendimento da obrigagcao contratual de cumprimento de todas
as condicoes de habilitacdo por parte do Contratado (cedente), a celebracao do aditamento de
cessao de crédito e a realizacdo dos pagamentos respectivos também se condicionam a
regularidade fiscal e trabalhista do cessionario, bem como a certificacdo de que o cessionario nao
se encontra impedido de licitar e contratar com o Poder Publico, conforme a legislacdao em vigor,
ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o
art. 12 da Lei n? 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

8.50.3 O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente
(Contratado) pela execucao do objeto contratual, restando absolutamente incélumes todas as
defesas e excecbOes ao pagamento e todas as demais clausulas exorbitantes ao direito comum
aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos,
incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
comprovacao do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos
causados a Administracao.

8.50.4 A cessao de crédito nao afetard a execucado do objeto contratado, que continuard sob a
integral responsabilidade do Contratado.

8.51. O disposto nesta secdo ndo afeta as operacdes de crédito de que trata a Instrucdo Normativa
SEGES/MGI n? 82, de 21 de fevereiro de 2025, as quais ficam por esta regidas.

9. SANC{)ES ADMINISTRATIVAS E PROCEDIMENTOS PARA
RETENCAO OU GLOSA NO PAGAMENTO

9.1. Nos casos de inadimplemento na execucdao do objeto, as ocorréncias serdo registradas pela
contratante, conforme a tabela abaixo:

Id Ocorréncia Glosa / Sancao

Multa de 2% sobre o valor total do Contrato por
dia util de atraso em prestar as informacoes
por escrito, ou por outro meio quando
autorizado pela contratante, até o limite de 10
(dez) dias uteis.

Apds o limite de 11 (onze) dias uteis, aplicar-
se-a multa de 10% do valor total do Contrato.

Ndo  prestar os  esclarecimentos
imediatamente, referente a execucao
dos servicos, salvo quando implicarem
em indagacbes de carater técnico,
hipétese em que serdo respondidos no
prazo méaximo de 06 (seis) horas uteis.

IAP >= 90%: sem descontos sobre o valor da fatura
mensal.

IAP >= 80% e < 90%: 10% de desconto sobre o valor da

fatura mensal.

N&ao atender ao indicador de nivel de
2 servico IAP (indice de Atendimento no




Prazo)
IAP >= 70% e < 80%: 20% de desconto sobre o valor da
fatura mensal.

IAP < 70%: 30% de desconto sobre o valor da fatura
mensal.

Adverténcia.
Nao cumprir qualquer outra

3 obrigacao contratual ndo citada Em caso de reincidéncia ou configurado prejuizo aos
nesta tabela. resultados pretendidos com a contratacao, aplica-se
multa de 10 (dez) % do valor total do Contrato.

9.2. Nos termos do art. 19, inciso lll da Instrucdo Normativa SGD/ME n? 94, de 2022, sera efetuada a
retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sancdes
cabiveis, nos casos em que o contratado:

- ndo atingir os valores minimos aceitdveis fixados nos critérios de aceitacdo, nao produzir os
resultados ou deixar de executar as atividades contratadas; ou

- deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucao de TIC, ou
utiliza-los com qualidade ou quantidade inferior a demandada;

9.3. Comete infracao administrativa, nos termos da Lei n? 14.133, de 2021, o Contratado que:
a) der causa a inexecucao parcial do contrato;

b) der causa a inexecucao parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servicos publicos ou ao interesse coletivo;

c) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execucao ou da entrega do objeto da contratacao sem motivo
justificado;

e) apresentar documentacao falsa ou prestar declaracao falsa durante a execucao do contrato;
f) praticar ato fraudulento na execucao do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de agosto de 2013.
9.4. Serao aplicadas ao Contratado que incorrer nas infracdes acima descritas as seguintes sancoes:

9.4.1 Adverténcia, quando o Contratado der causa a inexecucdo parcial do contrato, sempre
que nao se justificar a imposicao de penalidade mais grave;

9.4.2 Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas
“b”, “c” e “d” do subitem acima, sempre que nao se justificar a imposicao de penalidade mais
grave;

9.4.3 Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas “e”, “f”, “g” e “h” do subitem acima, bem como nas alineas “b"”, “c” e
“d"”, que justifiguem a imposicao de penalidade mais grave.

9.4.3.1. Multa:

9.4.3.2. Moratéria, para as infracdes descritas no item “d”, de 2% (dois por cento)
por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de
10 (dez) dias.



9.4.3.3. Moratéria de 0,07% (sete centésimos por cento) por dia de atraso
injustificado sobre o valor total do contrato, até o maximo de 2% (dois por cento),
pela inobservancia do prazo fixado para apresentacao, suplementacdo ou reposicao
da garantia;

9.4.3.4. O atraso superior a 25 (vinte e cinco) dias para apresentacao,
suplementacao ou reposicao da garantia autoriza a Administracao a promover a
extincao do contrato por descumprimento ou cumprimento irregular de suas
cldusulas, conforme dispde o inciso | do art. 137 da Lei n. 14.133, de 2021.

U n ugn un

9.4.3.5. Compensatodria, para as infracdes descritas nas alineas “e”, “f”, “g” e “h”
de 20% (vinte por cento) a 50% (cinquenta por cento) do valor da contratacao.

9.4.3.6. Compensatdria, para a inexecugao total do contrato prevista acima na
alinea “c”, de 10% (dez por cento) a 20% (vinte por cento) do valor da contratacao.

9.4.3.7. Compensatodria, para a infracdo descrita acima na alinea “b”, de 10% (dez
por cento) a 20% (vinte por cento) do valor da contratacao.

9.4.3.8. Compensatdria, em substituicdo a multa moratéria para a infracdo descrita
acima na alinea “d”, de 10% (dez por cento) a 20% (vinte por cento) do valor da
contratacao.

9.4.3.9. Compensatoria, para a infracao descrita acima na alinea “a”, de 10% (dez
por cento) a 20% (vinte por cento) do valor da contratacao.

9.4.3.10. A aplicacao das sancdes previstas neste Termo de Referéncia nao exclui,
em hipétese alguma, a obrigacao de reparacao integral do dano causado ao
Contratante.

9.4.3.11. Todas as sanc0des previstas neste Termo de Referéncia poderao ser
aplicadas cumulativamente com a multa.

9.4.3.12. Antes da aplicacao da multa sera facultada a defesa do interessado no
prazo de 15 (quinze) dias Uteis, contado da data de sua intimacao.

9.4.3.13. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor
do pagamento eventualmente devido pelo Contratante ao Contratado, além da
perda desse valor, a diferenca sera descontada da garantia prestada ou sera
cobrada judicialmente.

9.4.3.14. A multa podera ser recolhida administrativamente no prazo maximo de 30
(trinta) dias, a contar da data do recebimento da comunicacao enviada pela
autoridade competente.

9.4.3.15. A aplicacao das sancoes realizar-se-a em processo administrativo que
assegure o contraditério e a ampla defesa ao Contratado, observando-se o
procedimento previsto no caput e paragrafos do art. 158 da Lei n? 14.133, de 2021,
para as penalidades de impedimento de licitar e contratar e de declaracao de
inidoneidade para licitar ou contratar.

9.4.3.16. Para a garantia da ampla defesa e contraditério, as notificacdes serao
enviadas eletronicamente para os enderecos de e-mail informados na proposta
comercial, bem como os cadastrados pela empresa no SICAF.

9.4.3.17. Os enderecos de e-mail informados na proposta comercial e/ou
cadastrados no SICAF serdao considerados de uso continuo da empresa, ndao
cabendo alegacao de desconhecimento das comunicacdes a eles comprovadamente
enviadas.

9.4.3.18. Na aplicacao das sancodes serao considerados:

9.4.3.19. a natureza e a gravidade da infracao cometida;



9.4.3.20. as peculiaridades do caso concreto;
9.4.3.21. as circunstancias agravantes ou atenuantes;
9.4.3.22. os danos que dela provierem para o Contratante; e

9.4.3.23. a implantacao ou o aperfeicoamento de programa de integridade,
conforme normas e orientacdes dos érgaos de controle.

9.4.3.24. Os atos previstos como infracdes administrativas na Lei n? 14.133, de
2021, ou em outras leis de licitacdes e contratos da Administragao Publica que
também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, serao
apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei.

9.4.3.25. A personalidade juridica do Contratado poderd ser desconsiderada sempre
gue utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica
dos atos ilicitos previstos neste Termo de Referéncia ou para provocar confusao
patrimonial, e, nesse caso, todos os efeitos das sancdes aplicadas a pessoa juridica
serao estendidos aos seus administradores e sécios com poderes de administracao,
a pessoa juridica sucessora ou a empresa do mesmo ramo com relacao de coligacdo
ou controle, de fato ou de direito, com o Contratado, observados, em todos os
casos, o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia.

9.4.3.26. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado
da data de aplicacao da sancao, informar e manter atualizados os dados relativos as
sancoes por ela aplicadas, para fins de publicidade no Cadastro Nacional de
Empresas Inidoneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas
Punidas (CNEP), instituidos no ambito do Poder Executivo Federal.

9.4.3.27. As penalidades serao obrigatoriamente registradas no SICAF.

9.4.3.28. As sancoOes de impedimento de licitar e contratar e declaracao de
inidoneidade para licitar ou contratar sao passiveis de reabilitacao na forma do art.
163 da Lei n® 14.133, de 2021.

9.4.3.29. Os débitos do Contratado para com a Administracdao Contratante,
resultantes de multa administrativa e/ou indenizacdes, nao inscritos em divida
ativa, poderao ser compensados, total ou parcialmente, com os créditos devidos
pelo referido érgao decorrentes deste mesmo contrato ou de outros contratos
administrativos que o Contratado possua com o mesmo érgao ora Contratante, na forma
da Instrucao Normativa SEGES/ME n? 26, de 13 de abril de 2022.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME
DE EXECUCAO

Forma de selecao e critério de julgamento da proposta

10.1. O fornecedor serd selecionado por meio de dispensa eletrénica com fundamento no art. 75,
inciso Il, da Lei n® 14.133, de 12 de abril de 2021, com base no seguinte fundamento: para
contratacdao que envolva valores inferiores a R$ 50.000,00 (cinquenta mil reais) (Vide Decreto n®
12.343, de 2024).

Regime de Execucao
10.2. O regime de execucao do contrato sera por empreitada por preco global.
Exigéncias de habilitacao

10.3. Para fins de habilitacdo, devera o interessado comprovar os seguintes requisitos:



Habilitacao juridica

10.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha
validade para fins de identificacdo em todo o territério nacional;

10.5. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

10.6. Microempreendedor Individual - MEI: Certificado da Condicao de Microempreendedor Individual -
CCMEI, cuja aceitacao ficard condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.7. Sociedade empreséria, sociedade limitada unipessoal - SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricao do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatério de seus administradores;

10.8. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Didrio Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede,
conforme Instrucao Normativa DREI/ME n.2 77, de 18 de marco de 2020.

10.9. Sociedade simples: inscricdao do ato constitutivo no Registro Civil de Pessoas Juridicas do local
de sua sede, acompanhada de documento comprobatdrio de seus administradores;

10.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricao do ato constitutivo da
filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das
Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacdao no
Registro onde tem sede a matriz;

10.11. Sociedade cooperativa: ata de fundacao e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas
da respectiva sede, além do registro de que trata o art. 107 da Lei n? 5.764, de 16 de dezembro
1971.

10.12. Consércio de empresas: contrato de consdrcio devidamente arquivado no Registro Civil das
Pessoas Juridicas ou no Registro Publico de Empresas Mercantis (art. 279 da Lei n? 6.404, de 15 de
dezembro de 1976) ou compromisso publico ou particular de constituicdo, subscrito pelos
consorciados, com a indicacdo da empresa lider, responsédvel por sua representacao perante a
Administracao (art. 15, caput, | e ll, da Lei n® 14.133, de 2021).

10.13. Os documentos apresentados deverao estar acompanhados de todas as alteracbes ou da
consolidagao respectiva.

Habilitacao fiscal, social e trabalhista

10.14. Prova de inscricdao no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

10.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), referente a todos os créditos tributdrios federais e a Divida Ativa da
Uniao (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n? 1.751, de 02 de outubro de 2014, do Secretdrio da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

10.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

10.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de 1943;



10.18. Prova de inscricao no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou
sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.19. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

10.20. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual,
devera comprovar tal condicdo mediante a apresentacao de declaracdo da Fazenda respectiva do seu
domicilio ou sede, ou outra equivalente, na forma da lei.

10.21. 0 fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricao nos cadastros de contribuintes estadual e municipal.

Qualificacao Economico-Financeira

10.22. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
interessado, caso se trate de pessoa fisica, desde que admitida a sua participacdo na
licitacao/contratacao, ou de sociedade simples;

10.23. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.24. Balanco patrimonial, demonstracdao de resultado de exercicio e demais demonstracdes
contdbeis dos dois Ultimos exercicios sociais, ja exigiveis e apresentados na forma da lei,
comprovando, indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)
superiores a 1 (um), obtidos por meio da aplicacao das seguintes férmulas:

Ativo Circulante + Realizdvel a Longo
Prazo

Passivo Circulante + Passivo Nao
Circulante

Ativo Total

SG = Passivo Circulante + Passivo Nao

Circulante

Ativo Circulante

LC
Passivo Circulante

10.25. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral
(LG), Solvéncia Geral (5G) e Liquidez Corrente (LC), sera exigido, para fins de habilitacdo, patriménio liquido
minimo de 10% do valor total estimado da contratacdo para o periodo de doze meses.

10.26. Os documentos referidos acima limitar-se-d0 ao Gltimo exercicio no caso de a pessoa juridica ter sido

constituida hd menos de 2 (dois) anos;

10.27. Os documentos referidos acima deverao ser exigidos com base no limite definido pela Receita Federal do

Brasil para transmissao da Escrituracao Contabil Digital - ECD ao Sped.

10.28. O atendimento dos indices econémicos previstos neste termo de referéncia deverd ser atestado mediante
declaracdo assinada por profissional habilitado da drea contabil, apresentada pelo fornecedor.



10.29. As empresas criadas no exercicio financeiro da licitacdo/contratacdo deverdo atender a todas as exigéncias
da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de abertura.

Qualificacao Técnico

10.30. Comprovacao de aptiddo para execucao de servico similar, de complexidade tecnolégica e
operacional equivalente ou superior a do objeto desta contratacdo, ou do item pertinente, por meio
da apresentacdo de certiddes ou atestados emitidos por pessoas juridicas de direito publico ou
privado, ou pelo conselho profissional competente, quando for o caso.

- Para fins da comprovacao de que trata este subitem, os atestados deverao dizer respeito a ao
servicos executado(s) com as seguintes caracteristicas minimas:

e Nao serao aceitos atestados com objeto genérico, ou seja, devera constar
nos respectivos Atestados nomenclatura compativel com os itens licitados.
Os atestados deverao ser apresentados em papel timbrado ou com carimbo
do CNPJ da pessoa juridica, contendo a identificagcao do signatario, ficando
reservado a Comissao Permanente de Licitacao o direito de solicitar cépias
dos contratos e notas fiscais a que se referem tais documentos;

- O fornecedor disponibilizard todas as informacdes necessarias a comprovacao da legitimidade dos
atestados, apresentando, quando solicitado pela Administracao, cépia do contrato que deu suporte a
contratacao, endereco atual do Contratante e local em que foram prestados os servicos, entre outros
documentos.

- Os atestados deverao referir-se a servicos prestados no ambito de sua atividade econbmica
principal ou secunddéria especificadas no contrato social vigente.

10.30.1. Justificativa para a Nao Dispensa da Qualificacdao Técnica: Em que pese a
contratacdo enquadrar-se nas hipéteses de dispensa de licitacdao em razao do valor ou entrega
imediata, mantém-se as exigéncias de qualificacdo técnica descritas neste termo, sendo invidvel sua
dispensa, dada a alta criticidade e a natureza especializada do objeto (Seguranca da Informacao e
Protecdao de Dados). A comprovacao da capacidade técnica é indispensdvel para mitigar riscos de
incidentes cibernéticos, vazamento de dados sensiveis (LGPD) e descontinuidade dos servicos
publicos do CRM-TO, assegurando que a contratada possua maturidade operacional e certificacbes
técnicas compativeis com a complexidade do ambiente tecnoldgico a ser protegido.

10.31. Declaracdo de que o fornecedor possui ou instalard escritério no municipio de Palmas - TO, o
gue deverd ser comprovado no prazo maximo de 60 (sessenta) dias, contado a partir da vigéncia do
contrato.

10.32. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras
quando acompanhados de traducdo para o portugués, salvo se comprovada a inidoneidade da
entidade emissora.

10.33. A apresentacao, pelo fornecedor, de certidoes ou atestados de desempenho anterior emitido
em favor de consdércio do qual tenha feito parte serd admitida, desde que atendidos os requisitos do
art. 67,88 10 e 11, da Lei n? 14.133/2021 e regulamentos sobre o tema.

Disposicoes gerais sobre habilitacao

10.34. Quando permitida a participacao na licitacao/contratacdao de empresas estrangeiras que nao
funcionem no Pais, as exigéncias de habilitacao serdao atendidas mediante documentos equivalentes,
inicialmente apresentados em traducao livre.

10.35. Na hipétese de o fornecedor ser empresa estrangeira que ndo funcione no Pais, para
assinatura do contrato ou da ata de registro de precos ou do aceite do instrumento equivalente, os
documentos exigidos para a habilitacdo serdao traduzidos por tradutor juramentado no Pais e
apostilados nos termos do disposto no Decreto n2 8.660, de 29 de janeiro de 2016, ou de outro que



venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

10.36. Nao serao aceitos documentos de habilitacao com indicacao de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

10.37. Se o fornecedor for a matriz, todos os documentos deverao estar em nome da matriz, e se o
fornecedor for a filial, todos os documentos deverao estar em nome da filial, exceto para atestados
de capacidade técnica, e no caso daqueles documentos que, pela prépria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

10.38. Serdao aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nUmeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacao do
recolhimento dessas contribuicdes.

Documentacao complementar para cooperativas

10.39. Caso admitida a participacdo de cooperativas, serd exigida a seguinte documentacdo
complementar:

- A relacao dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que
executardo o contrato, com as respectivas atas de inscricdo e a comprovacao de que estdo
domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts. 42, inciso Xl, 21,
inciso | e 42, §§22 a 62 da Lei n. 5.764, de 1971;

- A declaracao de regularidade de situacao do contribuinte individual - DRSCI, para cada um dos
cooperados indicados;

- A comprovacao do capital social proporcional ao nUmero de cooperados necessdrios a prestacao
do servico;

- O registro previsto na Lei n. 5.764, de 1971, art. 107,

- A comprovacao de integracao das respectivas quotas-partes por parte dos cooperados que
executarao o contrato;

+ Os seguintes documentos para a comprovacdo da regularidade juridica da cooperativa:

e ata de fundacao;

e estatuto social com a ata da assembleia que o aprovou;

e regimento dos fundos instituidos pelos cooperados, com a ata da
assembleia;

e editais de convocacao das trés ultimas assembleias gerais extraordinarias;

e trés registros de presenca dos cooperados que executarao o contrato em
assembleias gerais ou nas reunides seccionais;

e ata da sessao que os cooperados autorizaram a cooperativa a contratar o
objeto da contratacao; e

e Ultima auditoria contabil-financeira da cooperativa, conforme dispde o art.
112 da Lei n. 5.764, de 1971, ou uma declaracao, sob as penas da lei, de
gue tal auditoria nao foi exigida pelo érgao fiscalizador.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratacao é de R$ 62.725,72 (sessenta e dois mil setecentos e vinte
e cinco reais e setenta e dois centavos), conforme custos unitérios apostos em anexo

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratacao correrdo a conta de recursos especificos do



Conselho Regional de Medicina do Estado do Tocantins.

12.2. A contratacao serd atendida pela seguinte dotacao:

6.2.2.1.1.33.90.39.010 - MANUTENCAO DE SISTEMAS DE
INFORMATICA - SOFTWARE.

| ) Elemento de despesa:

13. DISPOSICOES FINAIS

13.1. As informacdes contidas neste Termo de Referéncia ndo sao classificadas como sigilosas

Integrante
Requisitante
Athos Alencar de Almeida
Assistente de Tecnologia da
Informacao
78

Integrante
Técnico
Athos Alencar de Almeida
Assistente de Tecnologia da
Informacao
78

Integrante
Administrativo

Janderik Silva Marins
Assessor Especial |
84

Autoridade Maxima da Area de TIC

Wordney Carvalho Camarco

Presidente do CRM-TO (em exercicio)
Portaria SEI-N° 64/2026

Palmas-TO ,02 de julho de 2026.

ANEXO | DO TERMO DE REFERENCIA TERMO DE COMPROMISSO E
MANUTENCAO DE SIGILO

(A ser assinado pelo Representante Legal da Contratada)

Processo Administrativo n2: 25.27.000005403-8

Contratante: CONSELHO REGIONAL DE MEDICINA DO ESTADO DO TOCANTINS
(CRM-TO)

Pelo presente Termo, a empresa ,
inscrita no CNPJ] sob o n® , doravante denominada
CONTRATADA, por meio de seu representante legal, assume o compromisso de
manter o mais absoluto sigilo sobre quaisquer dados, informacdes, documentos,
especificacdes técnicas, configuracbes de rede e credenciais de acesso de que
venha a ter conhecimento em razao da execucao do Contrato de prestacao de
Servicos Gerenciados de Seguranca da Informacao (Firewall e Backup).

A CONTRATADA declara estar ciente de que:

1. E vedada a divulgacdo, reproducdo, utilizacdo ou transmissdo de qualquer
informacao do CRM-TO para fins diversos do cumprimento do objeto contratual, sem
expressa autorizacao.

2. Devera orientar seus empregados e prepostos quanto a obrigatoriedade de sigilo
e cumprimento das normas de Seguranca da Informacao do CRM-TO, bem como da




Lei Geral de Protecao de Dados (Lei n? 13.709/2018).

3. O ndao cumprimento deste compromisso sujeitara a CONTRATADA as sancoes
administrativas, civis e criminais previstas na legislacao vigente.

Local e Data: , de de 20.

Assinatura do Representante Legal da Contratada

[Nome Completo]
[CPF]

ANEXO Il DO TERMO DE REFERENCIA TERMO DE CIENCIA
(A ser assinado pelos Empregados/Técnicos da Contratada envolvidos na execucao)
Processo Administrativo n2: 25.27.000005403-8
Vinculo: Empregado/Preposto da empresa

Eu, , portador(a) do CPF n®
, designado(a) para atuar na execucao dos servicos de
Seguranca da Informacao junto ao CRM-TO, DECLARO ter ciéncia:

1. Da obrigatoriedade de manter sigilo sobre todas as informacdes, dados e
credenciais de acesso aos quais eu tiver acesso durante a execucao dos servicos.

2. Das normas de seguranca da informacao vigentes no CRM-TO e das
responsabilidades decorrentes da Lei Geral de Protecao de Dados (LGPD).

3. De que nao poderei copiar, transmitir ou divulgar dados do CRM-TO a terceiros
nao autorizados.

Comprometo-me a utilizar os acessos logicos e fisicos concedidos exclusivamente
para as atividades estritamente necessarias ao cumprimento de minhas funcdes
técnicas.

Local e Data: , de de 20.

Assinatura do Empregado/Técnico

[Nome Completo]

Documento assinado eletronicamente por Athos Alencar de Almeida,
Assistente de Tecnologia da Informacao, em 02/07/2026, as 14:25, com

fundamento no art. 52 da RESOLUCAO CFM n92.308/2022, de 28 de marco de
2022.

nrl_
seil o
assinatura -

eletrbnica

Documento assinado eletronicamente por Janderik Marins, Assessor Especial,
em 02/07/2026, as 14:30, com fundamento no art. 52 da RESOLUCAO CFM

n%2.308/2022, de 28 de marco de 2022.

1.
seil o
assinatura -
eletrbnica



https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2022/2308/
https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2022/2308/

Documento assinado eletronicamente por Wordney Carvalho Camarco,
Presidente do CRM-TO, em 02/07/2026, as 15:03, com fundamento no art. 52 da
RESOLUCAQO CFM n92.308/2022, de 28 de marco de 2022.
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