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CONSELHO REGIONAL DE MEDICINA DO ESTADO DO TOCANTINS

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

SERVICOS GERENCIADOS DE SEGURANCA DA INFORMACAO

1. INTRODUCAO

Este Estudo Técnico Preliminar (ETP) é a primeira etapa do planejamento da
contratacao e tem como finalidade avaliar, de forma detalhada, a viabilidade
técnica, operacional e econdmica da contratacao de Servicos de Linhas Telefénicas
em Nuvem (PABX Virtual) e Acesso a Internet para o Conselho Regional de
Medicina do Estado do Tocantins (CRM-TO).

O documento fundamenta-se na Lei n® 14.133/2021, que estabelece normas gerais
de licitacdo e contratacao, e segue as boas praticas de governanca e comunicagao.

O CRM-TO, por meio desta contratacao, busca garantir a continuidade, a qualidade,
a eficiéncia e a alta disponibilidade dos servicos de comunicacao e conectividade,
essenciais para o desempenho de suas atividades administrativas e operacionais,
substituindo a telefonia tradicional por uma solucao moderna baseada em nuvem e
assegurando uma conectividade de internet robusta e gerenciada.

2. DESCRICAO DA NECESSIDADE

2.1. A presente contratacao visa suprir a demanda do Conselho Regional de
Medicina do Estado do Tocantins (CRM-TO), distribuindo pontos de atendimento
telefonico e dados nas unidades administrativas de Palmas e Araguaina. A
necessidade fundamenta-se nos seguintes pontos criticos mapeados no Termo de
Referéncia:

e Continuidade e Essencialidade: Os servicos de comunicacao virtual possuem
natureza continua e sao imprescindiveis para a interacdo entre servidores e
contribuintes. A interrupcao destes servicos ensejaria paralisacao com enormes
prejuizos as atividades rotineiras e a imagem publica da instituicao.

e Modernizacao: Substituicao da telefonia tradicional e equipamentos obsoletos
por uma solucao moderna baseada em nuvem (PABX-IP) e conectividade
robusta, visando a reducao de custos diretos e de gestao administrativa.

e Integracao Digital: A solucao deve suportar a oferta de servicos publicos digitais
e integrar-se a Plataforma Gov.br.




e Alinhamento Estratégico: A contratacao esta prevista no Plano de Contratacdes
Anual 2026 e alinhada ao Mapa Estratégico do CRM-TO, focando na otimizacao
da comunicacao com o publico-alvo.

2.2. Demais requisitos necessarios e suficientes a escolha da solucao de
TIC

2.2.1. Requisitos Legais: O presente processo de contratacdao esta aderente a
Constituicao Federal, a Lei n2 14.133, de 2021, a Instrucao Normativa SGD/ME n? 94,
de 2022, a Instrucao Normativa SEGES/ME n? 65, de 7 de julho de 2021, a Lei n?
13.709, de 2018 (Lei Geral de Protecao de Dados Pessoais - LGPD) e a outras
legislacdes aplicdveis. A contratacdao fundamenta-se na modalidade Dispensa
Eletrénica, com fundamento no art. 75, inciso Il, da Lei n® 14.133/2021.

2.2.2. Manifestacao sobre o Parcelamento: Com base no Art. 12, § 22 da IN
94/2022, optou-se pelo nao parcelamento do objeto. A solucao de TIC configura um
conjunto Unico e integrado, onde a separacao entre o provimento de dados e o
fornecimento dos terminais (smartphones) geraria riscos a compatibilidade técnica e
a continuidade do servico publico, dificultando a gestao de SLAs e a
responsabilidade Unica pela manutencao da conectividade institucional.

2.2.3. Contratacoes correlatas e/ou interdependentes: Nao se faz necessaria a
realizacao de demais contratacdes correlatas e/ou interdependentes ao objeto
pretendido, nem ha pretensao de realizar contratacdes futuras para que o objetivo
desta contratacao seja atingido, razao pela qual este item nao sera considerado no
planejamento.

2.2.4. Manifestacao sobre o Principio da Padronizacao: Em observancia ao
principio da padronizacao previsto nos Arts. 40, inciso V, alinea "a", e 47, inciso |, da
Lei n? 14.133/2021, manifesta-se pela nao utilizacao de solucdes padronizadas para
0 objeto da presente contratacao.

2.2.5. Natureza do Objeto: O objeto da presente contratacao, é caracterizado
como bem e servico comum, nos termos do Art. 62, inciso Xlll, da Lei n®
14.133/2021.

2.2.6. Deverao ser adotadas praticas de sustentabilidade na execucao dos servicos
para minimizar os riscos nocivos a saude, utilizando-se de medidas tais quais:

e Racionalizar o uso de substancias potencialmente téxicas ou poluentes.

e Substituir as substancias téxicas por outras de menor grau de toxicidade, ou de
menor impacto ambiental em relacao a seus similares.

e Respeitar as Normas Brasileiras - NBR publicadas pela Associacao Brasileira de
Normas Técnicas sobre residuos solidos.

e Quanto a inutilizacdao e descarte de materiais, deve retornar com eles ao seu
estabelecimento operacional apds o seu uso, para inutilizacdo e descarte.

e Racionar o consumo de energia elétrica, com utilizacao eficiente.

e Observar os requisitos ambientais para a obtencao de certificacao do Instituto
Nacional de Metrologia, Normalizacao e Qualidade Industrial - INMETRO como
produtos sustentaveis ou de menor impacto ambiental em relacao aos seus
similares.

e Acondicionar os bens, preferencialmente, em embalagem adequada, com o
menor volume possivel, utilizando materiais reciclaveis, de forma a garantir a
maxima protecao durante o transporte e o armazenamento.



2.2.7. A solucao apoia a Estratégia de Governo Digital (Decreto n2 10.332/2020) ao
prover infraestrutura para a oferta de servicos publicos digitais integrados a
Plataforma gov.br, nos termos do Decreto n? 8.936/2016.

3 - REQUISITOS DA CONTRATACAO

A solucao a ser contratada deve atender aos seguintes requisitos técnicos e
operacionais, em total consonancia com o Termo de Referéncia:

Requisitos Técnicos

Telefonia em Nuvem (Lote 01): Sistema PABX em nuvem com suporte a
protocolo SIP, gravacao de chamadas (30 dias), URA personalizada e Softphone.
Deve incluir fornecimento em comodato de 22 aparelhos telefénicos IP com
audio HD e porta para headset.

Portabilidade (Lote 01): Manutencao dos numeros existentes através de
portabilidade obrigatéria, com capacidade minima de 10 canais simultaneos.

Conectividade (Lote 02):

o Palmas: Link Dedicado Principal de 100 Mbps (Full Duplex) + Link
Redundante de 100 Mbps com rota fisica distinta e independente.

o Araguaina: Link Compartilhado de 500 Mbps.

Seguranca: O Datacenter da prestadora deve possuir certificacdes I1ISO 27701,
ISO 27018, ISO 27017 e I1SO 9001.

Requisitos de Nivel de Servico (SLA)

O suporte técnico deve ser 24/7. O Tempo Maximo de Reparo (TMR) deve obedecer
as seqguintes severidades:

Severidade 1 (Perda de servico): 02 horas.
Severidade 2 (Queda de qualidade): 08 horas.
Severidade 3 (Falhas em relatérios/consultas): 10 horas.

Locais de Execucao
Os servicos atenderao as unidades de Palmas e Araguaina.

Os servicos deverao ser prestados nos enderecos atuais do CRM-TO e em
qualquer outra localidade dentro do limite territorial do Estado do Tocantins
para a qual a Contratante venha a mudar suas instalacbées. Em caso de
mudanca, a Contratante comunicara formalmente a Contratada, deverao ser
integralmente considerados os custos de mudanca inclusos no valor global da
proposta da CONTRATADA.

4. LEVANTAMENTO DE MERCADO




O Termo de Referéncia ja delineia a solucdo integrada necessaria, baseando-se na
modalidade de contratacao de servicos continuados. Embora o modelo adotado para
Telefonia e Internet seja, por natureza, fragmentado (Lote 01 e Lote 02), a analise
de alternativas (adotando a Iégica do modelo ETP de Seguranca da Informacao ) visa
justificar a opcao pela contratacao de servicos especializados.

Modelo de Justificativa de
N Vantagens Desvantagens e .
Contratacao Rejeicao
Custo inicial
elevado
(CAPEX); alto
custo recorrente Antiecon6mico e
(hardware nao alinhado a
. obsoleto e realidade
C . Maior controle e . ..
1. Aquisicao . licencas); técnica da
; autonomia sobre . R
interna e . necessidade de instituicao
. L a infraestrutura ) .
equipe prépria equipe (similar ao
de TI. -
altamente modelo rejeitado
especializada no ETP de
(nao viavel para Seguranca).
o} quadro
reduzido do
CRM-TO).
Modernizacao
da telefonia
(PABX-IP) e Modelo mais
internet (link vantajoso, pois
dedicado); garante a
2. Contratacao Centralizacao da continuidade,
de . servicos gestao e supprte Menor controle qualldaqle e
gerenciados e dos Servicos; ) modernidade
o , direto sobre a .
especializados Maior infraestrutura dos servicos
(Modelo disponibilidade ' essenciais de
Adotado) (link de comunicacao,
redundancia com gestao e
obrigatério); suporte
Previsibilidade especializados.
orcamentaria
(OPEX).

A selecao serd feita por dispensa eletronica, baseada no art. 75, inciso I, da Lei n° 14.133/2021.

5. DESCRICAO DA SOLUCAO COMO UM TODO

5.1. A solucao proposta para o CRM-TO visa a contratacao integrada de servicos de
comunicacao e conectividade, sob a responsabilidade de fornecedor(es)
especializado(s). A opcao pelo modelo busca garantir maior eficiéncia, padronizacao



tecnoldgica e simplificacdo da gestdo contratual, assegurando a alta disponibilidade,
eficiéncia e qualidade das operacdes de voz e dados do Conselho.

Os servicos deverao ser prestados no ambito do CRM-TO, dentro do limite territorial
do Estado do Tocantins.

O local de instalacao da infraestrutura sera nas cidades/enderecos descritos abaixo:

e Palmas -TO:

o Sede Provisoéria: ACSV 71 (704 Sul), Av. LO 15, Lote 18, 12 Piso, Plano
Diretor Sul, Palmas/TO, CEP: 77022-322.

o Sede Principal: Quadra ACSU SE 70 CON]J. 01, Lote 01, Plano Diretor Sul,
Palmas/TO, CEP 77022-306.

= (A Sede Principal estad reforma, prever possivel migracao da Proviséria
para Principal quando estiver pronta)

e Araguaina - TO:

o Rua 13 de Maio, 917, SI 18 Centro no Prédio do Instituto Humanizar, 2°
andar, sala 18. CEP: 77.803-130

Os servicos deverao ser prestados nos enderecos atuais do CRM-TO e em qualquer
outra localidade dentro do limite territorial do Estado do Tocantins para a qual a
Contratante venha a mudar suas instalacdes. Em caso de mudanca, a Contratante
comunicara formalmente a Contratada, deverao ser integralmente considerados e
inclusos no valor global da proposta da CONTRATADA.

LOTE 01 - ITEM 01 -SERVICO GERENCIADO DE CENTRAL TELEFONICA EM
NUVEM

Caracteristica geral:
Deve suportar o protocolo SIP de forma nativa, conforme a RFC 3261.

Os elementos que compode o Sistema de Telefonia IP tais como sistema de
gerenciamento, correio de voz, solucao de audioconferéncia, deverao pertencer a
Unico fabricante, visando a manter o perfeito funcionamento, compatibilidade e
interoperabilidade.

Deverao ser fornecidas todas as licencas necessarias para o perfeito funcionamento
da solucao juntamente com no minimo 1 (um) servidor fisico ou em cloud, O servidor
fisico ou cloud, ofertado para o Sistema de Telefonia IP devera possuir o
dimensionamento de hardware necessario para atender todos os requisitos de
acordo com este termo de referéncia.

Caso a solucao ofertada necessite de mais servidores para implementar todos os
recursos deste termo de referéncia, os servidores adicionais necessarios deverao ser
inclusos na proposta da licitante, respeitando o consumo méaximo de espaco de rack
em 6U destinado ao(s) servidor(s).

Deve permitir que o usuario se registre em qualquer ponto da rede, para a garantia
da mobilidade e utilizacdao de um Unico nimero de ramal;

Deve suportar expansao futura para no minimo 22 ramais IPs. Esta expansao futura
devera ocorrer apenas na simples adicao de licencas no Sistema de Telefonia IP, nao
sendo admitida a substituicao da solucao de telefonia IP ofertada.

A solucao pode ser derivada do asterisk, porém nao pode ser nenhuma solucao
opensource.



Deve permitir gue o usuario se registre em qualquer ponto da rede, para a garantia
de mobilidade e utilizacdao de um Unico nUmero de ramal.

Deve suportar, no minimo, os protocolos de dudio G.711 A-law, G.711 p-law, G722 e
G. 729A/B.

Deve implementar o protocolo SRTP para criptografia da midia nos ramais IP,
utilizando o padrao AES com no minimo 128 bits.

Deve implementar o protocolo TLS v1 .2 ou IPSEC para sinalizacao segura.
Deve permitir integracao com LDAP.
Funcionalidades e Servicos para Usuadrios

Deve permitir programacdoes de ramais quanto ao acesso as linhas externas,
incluindo, no minimo, as seguintes categorias:

RESTRITO: Nao tem acesso a rede publica. Comunica-se apenas com outros ramais
internos;

by

SEMI-RESTRITO: Tem acesso a rede publica somente nas ligacdes de saida, o
sistema analisa os digitos discados, para verificar se sdao permitidos para o ramal.
Caso nao seja, a ligacao é automaticamente interrompida. Esse recurso é utilizado
para evitar que ramais nao autorizados liguem para regides proibidas.

PRIVILEGIADO: Tem acesso total a rede publica, nas ligacbes de entrada e saida,
através de linhas tronco E1;

Deve gerar os bilhetes (CDRs) e disponibilizé-los para o Sistema de Tarifacao;
Deve implementar a modificacdao e manipulacao de digitos para chamadas externas;

Deve prover roteamento por rota de menor custo (LCR) e roteamento por
transbordo;

Deve possuir plano de numeracao flexivel com possibilidade de numeracao dos
ramais de até 5 digitos.

O Sistema de Telefonia IP deve possuir as seguintes funcionalidades:
Estacionamento de chamadas;

Transferéncia de chamadas;

Musica em espera;

Desvio de chamadas incondicional;

Desvio em caso de nao atendimento;

Desvio em caso de ocupado;

Chamada em espera;

Rediscagem do dltimo ndmero;

Nao perturbe. A funcionalidade podera permitir excecoes;
Servico noturno;

Grupo de captura;

Chamadas de saida através de cddigo de acesso;

Identificacao do nimero do chamador;

Chamadas de entrada através de discagem direta a ramal (DDR);
Siga-me interno e externo;

Chamada de emergéncia;



Monitoracao de chamada;
Gravacao de chamada.
Callcenter Atendimento:
Estacionamento de chamadas;
Transferéncia de chamadas;

Painel dashboard de monitoramento em tempo real das ligacdes e dos estados dos
agentes;

Relatérios de login, logout e pausa;
Relatérios de ligacao recebida, efetuada, nao atendidas.
Recursos Avancados

Deve implementar recursos de comunicacao unificada como softphone para, no
minimo, 200 usudrios que permita a utilizacdo intercalado através do ramal,
pc/laptop e smartphone;

O Sistema de Telefonia IP deve disponibilizar uma solucdo de audioconferéncia com
capacidade de, no minimo, 30 (trinta) usuarios simultaneos reunidos podendo estar
conectados nas seguintes opcdes:

* Em uma Unica sala de audioconferéncia.
* Em até 20 (vinte) salas de audioconferéncia.

* Visando o perfeito funcionamento, desempenho e interoperabilidade, a
solucao de audioconferéncia ofertada devera ser do mesmo fabricante do
Sistema de Telefonia IP.

O Sistema de Telefonia IP deve implementar uma solucao de correio de voz para
a gravacao das mensagens de voz, com as seguintes funcionalidades:

* Implementar mecanismo para acesso as caixas postais em qualquer aparelho
telefébnico IP e envio por e-mail do correio de voz. Permitir o usuario ouvir e
apagar as mensagens do correio de voz.

* Visando ao perfeito funcionamento, desempenho e interoperabilidade, a
solucao de correio de voz ofertada devera ser do mesmo fabricante do Sistema
de Telefonia IP.

O Sistema de Telefonia IP deve implementar uma solucao de Servico de Resposta de
Voz Automatica (URA), com no minimo 30 (trinta) canais simultaneos. Neste servico,
caso o usuario disque para um numero pré-definido na Solucao de Telefonia IP, sera
ouvido um anuncio solicitando para que o usuario digite a opcao desejada.

Devera ser possivel realizar a customizacao deste anudncio, conforme necessario.

Devera ser possivel implementar funcdes de toque de anuncios, para chamadas em
esperas.

Deve permitir configurar ilimitadas opcdes de escolha no menu principal do Servico
de Resposta de Voz Automatica.

O DATACENTER

Devera atender as conformidades a seguir, sendo obrigatério o a apresentacao das
certificacOes, validas, na assinatura do contrato:

* |ISO/IEC 27701:2022
* |ISO/IEC 27018:2019
* |ISO/IEC 27017:2015



* |SO 9001:2015

GERENCIAMENTO E MANUTENCAO

O Sistema de Telefonia IP deve possuir um sistema de gerenciamento com interface
amigavel para gerenciamento e configuracdo dos ramais e troncos. Nao serao
aceitas Centrais Telefonicas que utilizem, unicamente para programacao e geréncia
do sistema métodos de edicdao de linhas CLI. Sera permitido que comandos sejam
realizados através de CLI, pelo administrador;

Deverd disponibilizar através de uma interface de gerenciamento e monitoracao, a
relacao dos ramais IPs que estao registrados no Sistema de Telefonia IP em todas as
localidades. Devera permitir através de uma interface de gerenciamento que o
administrador possa forcar reiniciar os ramais IPs registrados a se registrarem
novamente no Sistema de Telefonia IP.

Devera permitir que o administrador possa visualizar o IP atrelado a cada ramal IP
registrado no Sistema de Telefonia IP, através da prépria interface de
gerenciamento.

Devera permitir que o administrador visualize os alarmes que estao ocorrendo no
Sistema de Telefonia IP. Em cada alarme, devera ser possivel que o administrador
visualize a data, horério, a quantidade de ocorréncias e a descricao do erro. Devera
ser possivel que o administrador remova manualmente o alarme;

Devera permitir que o administrador visualize os alarmes relativos aos troncos;

Devera permitir que o administrador visualize as chamadas que estao ativas em
tempo real;

Deve permitir que o administrador possa realizar o rastreamento de chamadas em
ramais e troncos;

Deve permitir a criacao de, no minimo, 10 (dez) logins de administradores, cada um
com um perfil proprio para gerenciamento e manutencao.

Devera permitir atualizacdes de versdes do sistema.
A aplicacao de configuracao devera ter as seguintes facilidades:
* Permitir a criacao e/ou exclusao de ramais;
* Permitir a modificacao de configuracao de ramais.
Devera permitir que o administrador visualize os alarmes relativos aos troncos;

Devera permitir que o administrador visualize as chamadas que estdao ativas em
tempo real;

Deve permitir que o administrador possa realizar o rastreamento de chamadas em
ramais e troncos;

Deve permitir a criacao de, no minimo, 10 (dez) logins de administradores, cada um
com um perfil préprio para gerenciamento e manutencao.

GATEWAY DE VOZ

O Gateway de Voz quando necessario, devera ser do tipo appliance, ou seja, com
hardware otimizado para funcao de Gateway;

Nao serdo aceitos médulos E1, FXS ou FXO instalados ou adaptados em computador
do tipo PC ou equipamentos com arquitetura x86, com interfaces de telefonia
tradicional.

INTERFACE E1



Deve possuir interfaces de tronco digital do tipo E1 com as seguintes sinalizacdes
ISDNPRI, R2/MFC e QSIG. A(s) licenca(s), se necessaria(s), deverdao estar inclusas
para permitir o pleno funcionamento.

Deve possuir, no minimo, os protocolos ISDN e R2 para entroncamento com a
Operadora.

Deve permitir configurar o protocolo SNMP.

Deve permitir realizar o backup e posteriormente o restore das configuracdes
salvas.

Deve permitir visualizar os alarmes existentes no gateway de voz.
Deve suportar o protocolo DTMF, de acordo com a RFC 2833;

Deve possuir no minimo 1 (uma) porta 10/100Mbps LAN e 1 (uma) porta 10/100
Mbps WAN;

Deve possuir no minimo 1 (uma) porta RS-232 ou outra porta destinada a
manutencao;

Deve permitir a instalacdo em rack de 19", ocupando no maximo o espaco de 2U;
Opcao de tronco SIP;

GATEWAY FXS

Deve possuir no minimo 32 portas FXS.

Deve permitir configurar o protocolo SNMP.

Deve permitir realizar o backup e posteriormente o restore das configuracoes
salvas.

Deve permitir visualizar os alarmes existentes no gateway de voz.
Deve possuir no minimo 1 (uma) porta 10/100/1000Mbps

Deve possuir no minimo 1 (uma) porta RS-232 ou outra porta destinada a
manutencao.

Protecao avancada SRTP/TLS/HTTPS

Deve permitir a configuracao de, no minimo, 4 ramais SIP por porta FXS.

Deve permitir a instalacao em rack de 19", ocupando no maximo o espaco de 1U;
APARELHO TELEFONICO IP

Para possibilitar o acesso as facilidades do servico de comunicacao IP, faz-se
necessario disponibilizar aparelho de comunicacao IP com as seqguintes facilidades:

* Possuir homologacao da Anatei;

* Possuir a capacidade de auto provisionamento e baixar automaticamente as
configuracdes do servico de comunicacao em nuvem,;

* Permitir o wusuario trabalhar com no minimo 03 (trés) chamadas
simultaneamente, com possibilidade de intercalacao entre as chamadas e
indicacao no display;

* Permitir o registro da conta SIP em no minimo 2 (dois) ramais de forma
simultanea proporcionando a disponibilidade ativo-ativo exigida para o servico
de comunicacao IP.

* Permitir seguranca com criptografia conforme padrao TLS e SRTP de forma a
aumentar o nivel de segurancga.

» Deve possibilitar a visualizacdo de informacdes tais como histérico de ligacdes,



informacdes do nimero chamador, duracao das chamadas, data e hora;

e Possuir teclas de controle de volume, mudo, viva-voz, headset, contatos,
histérico de chamadas e navegacao;

* Possuir no minimo 2 (duas) portas com velocidade de 10/100/1000 Mbps de
forma a possibilitar o uso do ponto de rede da estacao de trabalho e tecnologia
de PoE.

* Possuir suporte a TR069

* Deve ser fornecido, juntamente com o telefone, um "path cord CAT 5E" com
comprimento de 1,5 metros.

SISTEMA DE TARIFACAO
O Sistema de tarifacao deve ser nativo, nao sendo permitido software de terceiros.

Conta Telefénica - Relatério semelhante a conta telefénica da concessionaria
publica, totalizando as ligacdes locais, discriminando as ligacbes DDDs, DDIs e
celulares além de indicar as ligacdes particulares baseadas na lista telefénica;

Ramal - Relatério ordenado por ramal;
Tronco - Relatdrio ordenado por tronco;

Fluxo de ligacdes - Sumariza por dia ou por hora o numero de ligacdes, tempo
utilizado e custo das ligacoes;

Os relatérios deverao ser apresentados em hora/minutos/segundos;
Todos os relatérios deverao ser apresentados em portugués.

Deve coletar os bilhetes CDRs oriundos da Solucao de Telefonia IP e com base
nestes disponibilizar os relatérios.

Deve contemplar o software e licenciamento necessario para o seu pleno
funcionamento em conjunto com o Sistema de Telefonia IP e com os demais
elementos da solucao de telefonia IP, incluindo o licenciamento necessario para a
coleta dos bilhetes.

LOTE O1 - ITEM 02 -SERVICO DE LINHA TELEFONICA DIGITAL (Portabilidade)
Caracteristicas Gerais

Tecnologia digital do tipo E1, SIP Trunk ou equivalente, desde que compativel com a
central telefénica da contratante.

Capacidade minima de 10 canais simultaneos (voz).
Suporte a chamadas locais, DDD e DDI.
Compatibilidade com PABX fisico ou PABX IP ja existente.

Fornecimento de equipamentos necessarios para terminacao do servico, quando
aplicavel (gateway, ATA, ONT, roteador ou equivalente).

Garantia de disponibilidade do servico minima de 99,5% mensal.
Suporte técnico 24x7x365, com SLA de atendimento e restabelecimento.
Portabilidade Obrigatdria do Numero Existente

A contratada devera realizar a portabilidade integral do numero telefénico
atualmente utilizado pela contratante, mantendo:

Preservacao total do nUmero existente, sem interrupcao ou substituicao.



Continuidade operacional durante o processo de portabilidade, sem periodos
prolongados de indisponibilidade.

Suporte técnico da contratada durante todo o processo, até a conclusao completa
da portabilidade junto a ANATEL.

A portabilidade deve ser solicitada pela contratada a operadora de origem e
acompanhada até sua finalizacao, garantindo que o nimero seja migrado para a
nova prestadora sem prejuizo ao servico.

Requisitos de Infraestrutura e Operacao

A solucao deve operar de forma compativel com codecs e protocolos padrao do
mercado (SIP, RTP, G.711, G.729, etc.).

A contratada serd responsavel por toda a instalacao, configuracao, testes e ativacao
dos canais.

A contratada devera fornecer relatérios de chamadas, consumo e disponibilidade
guando solicitado.

E obrigatéria a garantia de qualidade de voz, com jitter inferior a 10 ms e perda de
pacotes inferior a 1% para cenarios IP.

Obrigacoes da Contratada

Assegurar que todos os canais estejam operacionais desde a ativacao.
Disponibilizar suporte remoto e presencial.

Monitoramento continuo da estabilidade do servico.

Assisténcia técnica em caso de falhas, com prazos maximos definidos em SLA (ex.: 4
horas para restabelecimento).

LOTE 01 - ITEM 03 - LINK SERVICO DE COMODATO DE APARELHO
TELEFONICO IP

Caracteristicas Gerais

e O servico inclui a locacao de 22 (vinte e dois) aparelhos IP. Os Aparelhos IP
fornecidos em regime de locacao deverao atender aos seguintes requisitos

minimos:
e Possuir design ergondémico, visando o conforto do usuario durante o uso
prolongado.
e Deverao possuir porta dedicada e plena compatibilidade para o uso de headsets.
e Possuir qualidade de dudio HD (Voz em Alta Definicao).
e O aparelho devera ter compatibilidade com PoE;
e Possuir mini-switch ou hub integrado, permitindo a conexao em cascata do

computador através do telefone de no minimo 10/100/1000 Mbps;
22 x Aparelho Telef6nico por IP;

Livre de interferéncias ou ruidos;

Ajuste de volume digital;

Display com luz de fundo;

Histérico de ligacdes;

Identificador de chamadas;

Funcao Viva-voz.

LOTE 02 - ITEM 01 - SERVICOS DE INTERNET (LINK PRINCIPAL) - 100 MB
FULL DEDICADO - PALMAS



Caracteristicas Gerais

A contratada deverd fornecer um link dedicado de acesso a internet, com
velocidade minima de 100 Mbps simétricos, para atendimento em Palmas/TO,
contemplando:

Conexao dedicada (full duplex), com banda garantida de 100%.

Entrega em fibra 6ptica.

Disponibilidade minima de 99,5%.

Laténcia média maxima de 60 ms, jitter inferior a 10 ms e perda inferior a 1%.
Fornecimento de IPs publicos conforme necessidade da contratante.

Suporte técnico 24x7x365 com SLA definido em contrato.

Equipamentos de terminacao fornecidos pela contratada.

Todos os equipamentos/cabos devem ser homologados pela ANATEL.

A taxa de transmissao do canal devera estar sempre disponivel na totalidade do
fluxo contratado no periodo;

LOTE 02 - ITEM Ol - LINK DE INTERNET DEDICADO E REDUNDANTE -
PALMAS/TO

Caracteristicas Gerais

A contratada devera fornecer um link dedicado adicional, com velocidade de 100
Mbps simétricos, para operar como link redundante ao item 1 deste Lote,
atendendo as seguintes exigéncias:

Conexao dedicada com 100 Mbps garantidos.

Entrega em infraestrutura totalmente independente da operadora contratada no
ltem 1.

Rota fisica distinta, ndo podendo utilizar a mesma fibra, backbone, meio fisico ou
equipamentos da operadora vencedora do Item 1.

Disponibilidade minima de 99,5%.

Suporte técnico 24x7x365.

Equipamentos de terminacao fornecidos pela contratada.

LOTE 02 - ITEM 02 - SERVICOS DE INTERNET - 500 MB COMPARTILHADO -
ARAGUAINA

Caracteristicas Gerais

A contratada devera fornecer um link compartilhado de internet, com velocidade
minima de 500 Mbps, para atendimento em Araguaina/TO, com os seguintes
requisitos:

Conexao banda larga empresarial com velocidade minima de download de 500
Mbps.

Upload proporcional conforme tecnologia da operadora.

Equipamento de terminacao (ONT/roteador) fornecido pela contratada.

Suporte técnico em hordrio comercial, com chamados emergenciais 24h.
Disponibilidade minima de 98%.

A CONTRATADA devera fornecer canal com transmissao full duplex e taxa
simétrica, isto é, tenha a mesma capacidade de transmissao para o trafego de
entrada e de saida, simultaneamente;

Os canais de comunicacao devem ser providos por meio de acessos terrestres via
cabos opticos;

Nao sera permitido o fornecimento de enlaces via satélite, nem a utilizacao de
agregacao de varias portas no roteador, pois a conexao dever ser fornecida
utilizando uma Unica interface;

O canal e os roteadores deverao ser instalados na sala de equipamentos da



CONTRATANTE;

o A CONTRATADA devera fornecer para a CONTRATANTE um meio on-line de
consulta, com seguranca de acesso, com informacdes de desempenho, laténcia,
perda de pacote e ocupacao do canal principal de comunicacao ponto-a-ponto
fornecido, graficos de tendéncias e hordarios de maior e menor utilizacao;

o A CONTRATADA devera fornecer, dimensionar, disponibilizar, instalar, configurar,
monitorar, operar, gerenciar e manter os equipamentos e recursos que forem
necessarios (roteadores, bastidores, meios de transmissao, cabeamento, dentre
outros) para o provimento do servico Internet da CONTRATANTE, especificado
neste termo. Os equipamentos serao de propriedade da CONTRATADA que
devera ser responsavel pelo suporte técnico dos mesmos, cumprindo com os
tempos de atendimento estabelecidos neste termo.

O DATACENTER

Devera atender as conformidades a seguir, sendo obrigatério o a apresentacao das
certificacoes, validas, na assinatura do contrato:

ISO/IEC 27701:2022;
ISO/IEC 27018:2019;
ISO/IEC 27017:2015;
ISO 9001:2015.

Da Seguranca

A CONTRATADA deve possuir central de monitoracao do seu préprio Backbone, em
regime 24x7 (servico operacional e disponivel 24 horas por dia, 7 dias por semana,
todos os dias do ano), com objetivo de impedir ou limitar as chances de que ataques
do tipo DOS (Denial of Service) e DDOS (Distributed Denial of Service) atinjam o
servico de conexao a Internet objeto deste item. No caso de eventual ocorréncia de
ataque tipo DOS (Deny Of Service) e/ou DDOS (Distributed Deny Of Service), os
filtros solicitados pela CONTRATANTE devem ser aplicados mediante solicitacao.

Caracteristicas dos Roteadores

A CONTRATADA devera fornecer pelo menos 1 (um) roteador, exclusivo, sendo
instalado nas dependéncias do DATA CENTER da CONTRATADA,;

O roteador devera ser capaz de atender aos requisitos do link de Internet
contratado;

Deve ser capaz de responder a pacotes de testes para avaliacao da implementacao
dos niveis de servico especificados. Devem ser suportados, no minimo, os protocolos
ICMP, TCP e UDP;

Devera possuir no minimo 1 (uma) interface do tipo LAN padrao Gigabit Ethernet;

Devera operar com a taxa maxima de utilizacdo de CPU e memoéria de até 80%
(oitenta por cento).

As taxas maximas referentes ao roteador sé serdao levadas em consideracao quando
se mantiverem constantes em valores maiores ou iguais aos especificados por um
periodo superior a 5 (cinco) minutos ou quando ocorrerem mais de 10 (dez) vezes
ao longo de um Unico dia;

A operacao do roteador com taxas superiores as especificadas neste item implicara
na necessidade de sua substituicao por outro equipamento, de maior capacidade,
em até 30 (trinta) dias;

A configuracao légica dos equipamentos CPE é de responsabilidade exclusiva da



contratada, de maneira que atenda a todos os pré-requisitos e funcionalidades
necessarios ao correto funcionamento do link contratado.

Deverao ser non-blocking, com saida para a rede da contratada em porta ethernet
10Gbits/s;

Os roteadores deverao também atender aos seguintes requisitos minimos:

e Suportar capacidade de filtros de pacotes (por protocolo, endereco IP de origem,
endereco IP de destino, porta de UDP/TCP de origem, porta de UDP/TCP de
destino);

e Suportar classificacao de trafego de acordo com diversos critérios (interface, IP
origem/destino, portas TCP/UDP, MAC e servico), em cada interface fisica e l6gica
(sub-interface);

e Suporte a NAT (RFC1631) e suporte a VLANS's (IEEE 802.1Q) com roteamento
entre elas;

e Suportar RFC791 (Internet Protocol).

6. ESTIMATIVA DE QUANTIDADES E CUSTOS

6.1. O dimensionamento reflete a necessidade atual das unidades de Palmas e
Araguaina, conforme detalhado no Termo de Referéncia.

6.2. Das Quantidades

LOTE ITEM Especificacao CATSER QTD UNIDADE

Assinatura de servico de
PABX IP
SERVICO GERENCIADO DE
CENTRAL TELEFONICA EM
NUVEM

e 22 ramais;
_ . Servico
01 01 | e Ura Personalizada:; 30177 | o1 (Mensal)

 Sistema de Gravacao (30
dias);

» Atendimento Recepcao;
* Hospedagem em Cloud,;
» SoftPhone;




Instalacao / Manutencao /
Expansao / Programacao /

Locacao Equipamento

Telefonico

SERVICO DE LINHA Servico
01 | 02 | TELEFONICA DIGITAL (18627 | 01 | o =,

(Portabilidade)

* Inclui 10 canais;

* Ligacao llimitada.

Instalacdao / Manutencao /

Expansao / Programacao /

Locacao Equipamento

Telefonico

SERVICO DE COMpDATO DE

APARELHO TELEFONICO IP

» 22 x Aparelho Telefénico por

IP;

» Excelente qualidade de audio Servi

co

01 03 em HD; 18627 01 (Mensal)

e Livre de interferéncias ou
ruidos;

» Ajuste de volume digital;

* Display com luz de fundo;
* Historico de ligacdes;

* |dentificador de chamadas;
* Funcao Viva-voz.




02

01

Acesso a Internet Via Cabo
SERVICOS DE INTERNET
(LINK PRINCIPAL) - 100 MB
FULL DEDICADO - PALMAS

* \elocidade de 100 Mbps.
Download: Velocidade de 100
Mbps para receber dados
(baixar arquivos, assistir a
videos, navegar na internet).
Upload: Velocidade de 100
Mbps para enviar dados (fazer
upload de arquivos,
videoconferéncias,
transmissdées ao vivo). Full
Duplex: A conexao permite
enviar e receber  dados
simultaneamente na mesma
velocidade, sem perda de
desempenho. O link deve ser
entregue em fibra dptica.

SERVICOS DE INTERNET
(LINK REDUNDANTE) - 100
MB FULL DEDICADO -
PALMAS

* Velocidade de 100 Mbps.
Download: Velocidade de 100
Mbps para receber dados
(baixar arquivos, assistir a
videos, navegar na internet).
Upload: Velocidade de 100
Mbps para enviar dados (fazer
upload de arquivos,
videoconferéncias,
transmissdées ao vivo). Full
Duplex: A conexao permite
enviar e receber  dados
simultaneamente na mesma
velocidade, sem perda de
desempenho.

26484

01

Servico
(Mensal)




Acesso a Internet Via Cabo
SERVICOS DE INTERNET -
500 MB COMPARTILHADO -
ARAGUAINA

* \elocidade de 500 Mbps.
Download: Velocidade de 500
Mbps para receber dados
(baixar arquivos, assistir a
02 02 videos, navegar na internet). |26484 01
Upload: Velocidade de 500
Mbps para enviar dados (fazer
upload de arquivos,
videoconferéncias,
transmissdes ao vivo).

Servico
(Mensal)

e Compartilhado: A conexao é
dividida entre os usuarios da
rede da operadora.

e Quantitativo de Telefonia VOIP (22): Corresponde a locacao de 22
aparelhos IP com o servico em nuvem.

¢ Quantitativo de Internet (03): Corresponde a 1 link principal (100Mbps), 1
link de redundancia (100Mbps) e 1 link banda larga (minimo 500Mbps).

e Valor Estimado Total da Contratacao: R$ 62.332,00 (sessenta e dois mil
trezentos e trinta e dois reais) para um periodo de 12 meses.

7. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO

7.1. O objeto da contratacao nao sera parcelado em itens menores, mas sim em dois
lotes distintos (Telefonia e Internet) , por ser classificado como servico comum e de
execucao continuada. A contratacdao em lotes distintos, mas em um Unico processo,
é justificada pela necessidade de:

e Continuidade e Qualidade: O modelo de contratacao visa a continuidade e a
gualidade dos servicos, o que é garantido pela contratacao de pacotes
gerenciados e integrados para cada lote.

8. PRAZO DE PAGAMENTO

8.1. Até o 252 dia util subsequente ao més de execucao do servico.




9. CONTRATACOES CORRELATAS

9.1. Nao ha contratacdes em andamento diretamente correlatas. Todavia, a solucao
deverd ser compativel com os sistemas internos ja utilizados pelo CRM-TO.

10. ALINHAMENTO COM O PAC

10.1. A demanda encontra-se prevista no Plano Anual de Contratacdées do CRM-TO
em 2026, alinhada as diretrizes estratégicas da instituicdo e a necessidade de
garantir protecao de dados e continuidade de servicos criticos.

11. RESULTADOS PRETENDIDOS

11.1. A adocao do modelo de contratacao de servicos de Telefonia e Internet,
dividido em Lotes (Lote 01: Telefonia em Nuvem e Lote 02: Links de Internet), traz
beneficios diretos e estratégicos para o CRM-TO.

11.2. Continuidade Operacional e Alta Disponibilidade:

Assegurar a alta disponibilidade, eficiéncia e qualidade das operacdes de voz e
dados.

Garantir a continuidade dos servicos de comunicacao e conectividade
essenciais.

O Link de Internet (Lote 02) com redundancia obrigatéria de backbone distinto
garante maior resiliéncia contra interrupcoes.

11.3. Modernizacao e Eficiéncia:

Modernizar a plataforma de comunicacao, substituindo a telefonia tradicional
por uma solucao moderna baseada em PABX-IP em nuvem.

Garantir uma conectividade de internet robusta e gerenciada.

Obter reducao de custos, escalabilidade e maior integracao com sistemas
digitais.

11.4. Otimizacao de Recursos Internos:

Com a terceirizacao do gerenciamento e suporte (24/7), a equipe técnica
interna é liberada para concentrar-se em atividades estratégicas e de suporte
ao negdcio institucional.

Assegurar um atendimento padronizado com Acordo de Nivel de Servico (ANS)
definido, com reducao do Tempo Maximo de Reparo (TMR) em caso de falhas.

11.5. Governanca e Conformidade:

A contratacao contribui para o atendimento a Lei Geral de Protecdao de Dados




(LGPD) e demais normas de seguranca da informacao, assegurando maior
integridade e resiliéncia dos dados.

e Alinhar o objeto da contratacao ao Plano de Contratacdes Anual 2026 e ao
Planejamento Estratégico do CRM-TO, sendo integrada a Plataforma Gov.br.

12. CRONOGRAMA DE IMPLANTAGAO

Prazo

Atividades Principais
Fase Estimado ivi incipai
A Contratada devera realizar o planejamento
At &15 da solucao, definindo prazos por atividade,
Planejamento . pessoas envolvidas, estratégia de
dias . ~ .
implantacao, plano de testes, janelas de
manutencao e plano de rollback.
, Instalacao, configuracao e integracao dos
. At é30 : .
Implantacao dias servicos: Telefonia em Nuvem (PABX IP) e
Links de Internet (Principal e Redundancia).
Realizacao de testes de funcionamento,
simulacbes de falha e avaliacao de
. . A Contratante terd 7 dias
Testes e | At éels performance !

consecutivos para emitir o relatério de
homologacao (aceite). Entrega do Caderno de
Documentacao "As Built" da solucao
implementada.

Homologacao | dias

Acompanhamento continuo do ambiente j&a em
producao, com suporte ativo do fornecedor
30 dias para ajustes e estabilizacao da solucao.
Transferéncia de conhecimento para a equipe
interna do CRM-TO.

Operacao
Assistida

O inicio da execucdo do objeto contratual (o marco inicial para contagem dos prazos) esta previsto
para até 30 dias corridos apdés o recebimento da abertura da Ordem de Servico (OS) emitida pela
Contratante.

13. IMPACTOS AMBIENTAIS

13.1. Reducao do consumo energético:

13.1.1. Adogao de equipamentos modernos, de Ultima geracdao e com maior
eficiéncia energética, garantindo melhor desempenho com menor gasto de energia
elétrica em comparacao a equipamentos legados.

13.2. Mitigacao da obsolescéncia precoce:
13.2.1. Fornecimento de equipamentos em regime de comodato, evitando




aquisicOes diretas que rapidamente se tornam defasadas e diminuindo o descarte
frequente de hardware.

13.3. Contribuicao para a sustentabilidade institucional:

13.3.1. A combinacao de tecnologias eficientes e praticas modernas garante menor
impacto ambiental, alinhando a seguranca cibernética do CRM-TO as politicas de
responsabilidade socioambiental.

14. VIABILIDADE DA CONTRATACGCAOe

14.1. A andlise demonstra que a contratacdo dos servicos de Telefonia e Internet,
segmentada nos Lotes 01 e 02, é a alternativa mais adequada para o CRM-TO,
sendo considerada viavel sob os aspectos técnico, econémico e operacional.

14.1.1. Techicamente viavel:

14.1.1.1. A solucao proposta contempla tecnologias avancadas e exigéncias claras
do Termo de Referéncia:

Comunicacao Moderna: Inclui telefonia em nuvem (PABX Virtual) com locacao
de aparelhos IP de alta qualidade (Audio HD, PoE).

Conectividade Robusta: Garante link dedicado principal e de redundancia
(backbone distinto) em Palmas e internet de alta velocidade (minimo 500Mbps)
em Araguaina.

Gestdo e Suporte: O modelo exige suporte técnico integral 24/7 e gestao de
redes, assegurando que o ambiente seja atualizado e em conformidade.

14.1.2. Economicamente vantajosa:

14.1.2.1. O modelo de servicos gerenciados é o mais adequado em termos de
gestao de custos para a instituicao:

Previsibilidade de Custos: A contratacao concentra os custos em OPEX
(Operational Expenditure) previsivel, trazendo maior controle orgamentario.

Reducao de CAPEX: Elimina a necessidade de aquisicao direta de equipamentos
(locacao de aparelhos IP) e sua manutencao constante, o que gera uma
significativa reducao de custos em CAPEX.

Economia de Escala: A contratacao consolidada favorece a negociacao de
melhores condicdes comerciais.

14.1.3. Operacionalmente adequada:

14.1.3.1. A gestao da solugao atende as necessidades operacionais do CRM-TO:

Foco no Negécio: O modelo libera a equipe interna do CRM-TO para concentrar
esforcos em atividades estratégicas e institucionais.




Padronizacao e Resposta: Garante centralizacao e padronizacao de processos
para o suporte, o que melhora o tempo de resposta e aumenta a confiabilidade
dos servicos.

Conformidade: A solucao suporta a conformidade com requisitos legais e
regulatérios, como o atendimento a LGPD (Lei Geral de Protecao de Dados).

15. CONSIDERAGOES FINAIS

15.1. O presente Estudo Técnico Preliminar evidencia que a contratacdo dos servicos
gerenciados de Telefonia em Nuvem (PABX Virtual) e Acesso & Internet em lotes é a
alternativa mais adequada e vantajosa para o CRM-TO, considerando aspectos
técnicos, operacionais e legais.

Vantagens Estratégicas e Operacionais: O modelo garante a continuidade
operacional e a modernizacao da comunicacao, substituindo sistemas legados.
Assegura o Link de Internet com redundancia obrigatéria, o que promove
resiliéncia organizacional.

Eficiéncia e Otimizacao: O modelo de servicos gerenciados permite que a
equipe interna se concentre em atividades estratégicas, enquanto a gestao
operacional dos servicos de telecomunicacdes fica a cargo de profissionais
especializados.

Conformidade Legal: A contratacao estd em conformidade com a Lei n°
14.133/2021 e promove a aderéncia aos requisitos de LGPD, protegendo dados
de voz e trafego.

Custo-Beneficio: A contratacao garante previsibilidade orcamentaria (OPEX) e
representa uma solucao integrada e sustentavel, que atende aos requisitos de
eficiéncia e economicidade exigidos pela Administracao.
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