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Matriz de Gerenciamento de Riscos

1. Informacbdes Basicas

Numero da Matriz de Alocagédo de Riscos

18/2024

Responséavel pela Edigéo
ANDRE VINICIUS MARINS PINHEIRC

Cbjeto da Matriz de Riscos

Contratac&o de servigos de garantia e suporte técnico para solugéo de rob6 de backup

2. Historico de Revisbdes

Nenhuma Reviséo encontrada.

3. Riscos ldentificados

Data de Criagéo
05/07/2024 10:06

Ndmerc Risco Causa do Risco Fase Alocado para Nivel do Risco {I x P)  N°ltem
x . Falta de planejamente, ndc priorizando o
Ndo realizar a x .
renovacéo g Processo .de IGHoVag=a, €SSl - Eome Planejamento Administracéo Alio
suporte e garantia processtzs internos Ien}o; que dificultam a
renovag&o em tempo hébil.
Impactos
1 Sem suporte, falhas no robo de backup podem resultar em perda de dados criticos;
2 A indisponibilidade do rob6é de backup pode causar tempo de inatividade significativo para a empresa,;
3 Reparos emergenciais ou & compra de um novo robé de backup pode ser muito mais caro do que a renovagéo.
4 A falta de atualizages e suporte pode expor vulnerabilidades de seguranca.
Acdes Preventivas
P-01 Criar um cronograma anual para a renovagdo de suportes e garantias, utilizando Responsaveis: ANDRE ~ VINICIUS  MARINS
sistemas de alertas e notificagBes para lembrar os responséveis sobre a PINHEIRC, WELBER ANTONIO
necessidade de renovagéo com antecedéncia; LUCHINE
P-02 Simplificar e agilizar o processo interno de renovagéo. Responsaveis: ANDRE  VINICIUS  MARINS
PINHEIRO, WELBER ANTONIO
LUCHINE
Acdes de Contingéncia
Cc-01 Estabelecer um contrato de suporte temporaric com o fornecedor enguanto a Responsaveis: WELBER ANTONIO LUCHINE,
renovagdo formal é processada. ANDRE  VINICIUS MARINS
PINHEIRO
c-02 Treinar a equipe interna para lidar com problemas basicos do rob8 de backup na Responsaveis: WELBER ANTONIC LUCHINE,
auséncia do suporte do fornecedor. ANDRE  VINICIUS MARINS
PINHEIRO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N9 ltem
Atrasc no processo Processos  internos  complexos e
admlnlstratlvoN para demeorados, agravado pela falta de Planejamento Administragio Alto
a contratagéo da recursos humanos para processar a
solugéo contratagdo rapidamente.
Impactos
1 Atrasos na implementagédo da solugdo podem afetar cronogramas de projetos e operagdes.
2 Atrasos podem causar frustragéo e desmotivagéo na equipe envolvida.
Acbes Preventivas
P-01 Revisar e simplificar os processos administrativos para torna-los mais eficientes, Responsaveis: ANDRE ~ VINICIUS  MARINS
estabelecendo prazos claros e realistas para cada etapa do processo de PINHEIRC, WELBER ANTONIO
contratagéo. LUCHINE
P-02 Iniciar o processo de contratagdo com antecedéncia suficiente para evitar pressa Responsaveis: ANDRE ~ VINICIUS  MARINS
de dltima hora, estabelecendo um cronograma detalhado para monitorar o PINHEIRC, WELBER ANTONIO
progresso regularmente. LUCHINE
P-03 Implementar sistemas de gestéio e automagfio de processos para agilizar Responsaveis: ANDRE ~ VINICIUS  MARINS
aprovagfes e reduzir tempo de espera, utilizando ferramentas de gestéo de PINHEIRC, WELBER ANTONIO
projetos para acompanhar e gerenciar as etapas do processo. LUCHINE
Acdes de Contingéncia
Cc-01 Estabelecer um procedimento para escalonar questes e atrasos criticos para a Responsaveis: WELBER ANTONIC LUCHINE,
alta gestédo, identificando pontos de contato principais em cada departamento para ANDRE  VINICIUS MARINS
facilitar a resolugéo rapida de problemas. PINHEIRO
Cc-02 Implementar selugBes provisérias que possam cobrir a lacuna até a contratagfio Responsaveis: WELBER ANTONIC LUCHINE,
final ser concluida. ANDRE  VINICIUS MARINS

PINHEIRO




Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco {I x P)  N°ltem
. . Falta de entendimento claro do tempo
Prazo insuficiente . :
necessario para o planejamento e
para a adequada ~ « .
. - execucdo da contratagéo, considerando o ) . 5
realizag&o do ; o Planejamento Administragéo Alto
. atendimento a outras  prioridades
planejamento da .
= emergentes gue desviam o foco e o tempo
contratagao o .
dos respenséveis pelo planejamento.
Impactos
1 Planejamento inadequado pode levar a uma contratagiio mal feita, resultando em garantias insuficientes ou inadequadas.
2 A auséncia de garantia pode levar a riscos operacionais significativos, como falhas no robé de backup sem suporte adequado.
Acdes Preventivas
P-01 Estabelecer um cronograma anual que inclua marcos especificos para o Responsaveis: ANDRE  VINICIUS  MARINS
planejamento e contratagéio da garantia estendida. PINHEIRC, WELBER ANTCNIO
LUCHINE
P-02 Iniciar o planejamento com pelo menos 6 meses de antecedéncia da data de Responsdveis: ANDRE  VINICIUS  MARINS
expiracdo da garantia atual. PINHEIRC, WELBER ANTCNIO
LUCHINE
P-03 Definir prazos internos claros para cada etapa do processo de planejamento e Responsaveis: ANDRE ~ VINICIUS  MARINS
contratagdo, monitorando o cumprimento desses prazos tomando medidas PINHEIRO, WELBER ANTONIO
corretivas imediatamente em caso de atrasos. LUCHINE
Acbes de Contingéncia
C-01 Identificar e priorizar as tarefas criticas que devem ser concluidas para garantir a Responsaveis: WELBER ANTONIO LUCHINE,

continuidade do suporte ao robd de backup, redirecionando recursos de outras
areas para acelerar a conclusfio do planejamento e contratacéo da garantia.

ANDRE
PINHEIRO

VINICIUS  MARINS

Nimero Risco Causa do Risco Fase Alocado para  Nivel do Risco {l x P) N?ltem
Apenas um fornecedor  exclusivo
Contratacgéo de disponivel, sem possibilidade de
for.necedor - coﬂm COMPATagan, com processa de selecdo Selegéio do Fornecedor  Administragéo Médio
baixa qualificagéio simplificado podendo levar a wuma
técnica avaliagdc superficial da qualificagédo
técnica.
Impactos
1 Servigos de baixa qualidade podem levar a falhas no rob8 de backup e indisponibilidade de dados.
2 Aumento no tempo de inatividade do sistema de backup, afetando cperagdes criticas.
3 Impacto negativo na reputagdo da empresa devido a falhas no sistema de backup.
Acdes Preventivas
P-01 Realizar uma avaliagéo técnica detalhada do fornecedor, verificando certificacbes, Responsaveis: ANDRE ~ VINICIUS  MARINS
qualificacBes e histérico de desempenho, sclicitando documentagéio completa que PINHEIRO, WELBER ANTONIO
comprove a competéncia técnica do fornecedor. LUCHINE, ROBERT LASSANCE
CARVALHO BRAGA
P-02 Estabelecer critérios de qualidade especificos e detalhados para o servigo, que o Responsaveis: ANDRE ~ VINICIUS  MARINS
fornecedor deve cumprir, Incluindo requisitcs técnicos claros no contrato de PINHEIRC, WELBER ANTONIO
garantia estendida, especificando padrées de desempenho e qualidade. LUCHINE, ROBERT LASSANCE
CARVALHO BRAGA
Acdes de Contingéncia
C-01 Identificar e preparar fornecedores alternatives que possam ser contratados Responsaveis: WELBER ANTONIO LUCHINE,
rapidamente em caso de falha do fornecedor principal, mesmo que néo sejam a ANDRE  VINICIUS MARINS
primeira escolha, desenvolvendo um plano de contingéncia que inclua PINHEIRO, ROBERT LASSANCE
procedimentos para transi¢éo rapida para um novo fornecedor. CARVALHO BRAGA
C-02 Treinar e manter uma equipe interna de suporte técnico que possa intervir e Responsaveis: WELBER ANTONIO LUCHINE,

resclver

problemas emergenciais se o fornecedor falhar,

desenvolvendo

capacidades internas para gerenciar e monitorar o desempenho do robd de
backup, mesmo sem o suporte do fornecedor.

ANDRE  VINICIUS  MARINS
PINHEIRO, ROBERT LASSANCE
CARVALHO BRAGA

Numero Risco Causa do Risco Fase Alocado para  Nivel do Risco {I x P) N? ltem
Atraso ou P x o
~ Possiveis impugnagfies ou contestagdes
suspenséo no R,
Lo, . a0 processo de inexigibilidade, . . "
processo licitatorio - . ) Selegédo do Fornecedor Administragéo Alto
Documentagéo insuficiente ou inadequada
em face de R L
. . que justifique a inexigibilidade.
impugnagtes
Impactos
1 Atrasos significativos no processo de contratagéo da garantia estendida;
2 Periodo sem garantia ou suporte adequado para o robé de backup;
3 Risco aumentado de perda de dados devido a falta de suporte adequado;
4 Interrupgées nas operagdes de backup, afetando a continuidade dos negécios;
Acdes Preventivas
P-01 Garantir a preparagéo de toda a documentagéio necessaria que jusiifigue a Responsaveis: ANDRE  VINICIUS  MARINS
inexigibilidade de licitagéo, incluindo relatérios detalhados e justificativas técnicas e PINHEIRO, WELBER ANTONIC
comerciais. LUCHINE, ROBERT LASSANCE
CARVALHO BRAGA
P-02 Realizar uma analise de riscos prévia para identificar e mitigar possiveis pontos de Responsaveis: ANDRE ~ VINICIUS ~ MARINS

contestagéio, incluindo uma revis&o detalhada dos critérios de inexigibilidade.

PINHEIRO, WELBER ANTONIO




Actes de Contingéncia

C-01 Preparar fornecedores alternativos que possam ser acionados rapidamente em Responsaveis:

caso de atrasos ou suspensdo, desenvolvendo um planc de contingéncia para

garantir suporte temporério ao rob6 de backup;

C-02 Treinar a equipe interna para fornecer suporte técnico emergencial em caso de Responsaveis:

falhas ou indispenibilidade do fornecedor;

LUCHINE, ROBERT LASSANCE
CARVALHO BRAGA

WELBER ANTONIO LUCHINE,
ANDRE  VINICIUS MARINS
PINHEIRO, ROBERT LASSANCE
CARVALHO BRAGA

WELBER ANTONIO LUCHINE,
ANDRE  VINICIUS MARINS
PINHEIRO, ROBERT LASSANCE
CARVALHO BRAGA

Numero Risco Causa do Risco Fase

Alocado para

Nivel do Risco (I x P) N°Iltem

Falta de qualificagéio técnica adequada dos
Mé& execugéic de profissionais, problemas na gestdc do
servigos por parte contrato, auséncia de supervisdo e
da empresa monitoramento adequados, ou deficiéncias

Gestéo de Contrato

Administragéo Alto

contratada nos processos de comunicagéo e controle
enfre as partes envolvidas.
Impactos
1 Interrupgao do funcionamento do robd de backup, pode ocasionar a perda ou corrupgéo de dados importantes;
2 Necessidade de refazer os servigos, gerando custos adicionais;

3 Atrasos no cronograma de backup e recuperagéo de dados;
Acdes Preventivas

P-01 Realizar uma avaliagéo rigorosa e detalhada da empresa contratada, verificando Responsaveis:

suas qualifica¢8es, histérico de servigos e referéncias.

p-02 Esiabelecer critérios claros e detalhados nc contraio scbre os padrfes de Responsaveis:

qualidade e desempenho esperados;

P-03 Implementar um sistema de monitoramenioc e supervisdo continua para Responsaveis

acompanhar a execugéo dos Servigos;

Actes de Contingéncia

C-01 Ter um plano de contingéncia que inclua a possibilidade de substituir a empresa Responsaveis

contratada em caso de méa execucéo dos servigos.

Cc-02 Esiabelecer um protocolo de comunicagéo e resposta réapida para resolver Responsaveis:

problemas de execugéio assim que forem identificados;

ANDRE  VINICIUS MARINS
PINHEIRO, WELBER ANTONIO
LUCHINE
ANDRE  VINICIUS MARINS
PINHEIRO, WELBER ANTONIO
LUCHINE

tANDRE  VINICIUS  MARINS

PINHEIRO, WELBER ANTONIO
LUCHINE

: WELBER ANTONIO LUCHINE,

ANDRE  VINICIUS MARINS
PINHEIRO

WELBER ANTONIO LUCHINE,
ANDRE  VINICIUS MARINS
PINHEIRO

Ndmero  Risco Causa do Risco Fase

Alocado para

Nivel do Risco (I x P) N°Iltem

Problemas financeircs ou de sclvéncia da
empresa contratada. Conflitos contratuais
Suspenséo dos ou desentendimentos sobre clausulas
Servigos e/ou contratuais. Falta de recursos ou

revogacgao do capacidade técnica da empresa para Gestdo de Contrato

contrato por parte continuar a prestagiio de servigos.
da contratada Mudancas estratégicas na empresa
contratada que levem ao abandono de
determinados servigos.
Impactos

Administragéo Médio

1 Interrupgao dos servigos de backup, colocando em risco a integridade e disponibilidade dos dados.
2 Necessidade de encontrar um novo fornecedor rapidamente, possivelmente com custos adicionais;

Acdes Preventivas

P-01 Realizar uma anélise financeira rigorosa da empresa contratada antes da Responsaveis:

assinatura do contrato para garantir sua estabilidade econémica.

p-02 Incluir clausulas no conirato que protejam a organizagéo em caso de suspenséo Responsaveis:

dos servigos ou revogagéo do contrato, como multas e penalidades.

P-03 Garantir que a empresa contratada tenha plancs de continuidade de negécios Responsaveis:

robustos e que esses planos sejam revisados e aprovados pela organizagéo

contratante.
Actes de Contingéncia

C-01 Manter uma lista de fornecedores alternativos qualificados que possam assumir 0s Responsaveis:

servigos em caso de suspenséo ou revogacéo do contrato.

4. Acompanhamento das Acées de Tratamento de Riscos

Nenhum acompanhamento incluido.

ANDRE  VINICIUS  MARINS
PINHEIRO, WELBER ANTONIO
LUCHINE
ANDRE VINICIUS MARINS
PINHEIRO, WELBER ANTONIO
LUCHINE
ANDRE VINICIUS MARINS
PINHEIRO, WELBER ANTONIO
LUCHINE

WELBER ANTONIO LUCHINE,
ANDRE  VINICIUS MARINS
PINHEIRO




5. Responsaveis / Assinantes

Equipe de Planejamento

WELBER ANTONIO LUCHINE

Integrante Requisitante

ANDRE VINICIUS MARINS PINHEIRO

Integrante Técnico

ROBERT LASSANCE CARVALHO BRAGA

Integrante Administrativo
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