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1. ANALISE QUALITATIVA E

abela 1: Escala qualitativa da probabilidade do evento (P)

Classificacao

Descricao

Valor

Baixo

Acontece apenas em situacdes
excepcionais. Ndo ha histérico
conhecido do evento ou ndo ha
indicios que sinalizem sua
ocorréncia.

Médio

O histérico conhecido aponta
para baixa frequéncia de
ocorréncia no prazo associado ao
objetivo.

10

Alto

Repete-se com elevada
frequéncia no prazo associado ao
objetivo ou hd muitos indicios
gue ocorrera nesse horizonte.

15

[Tabela 2: Escala qualitativa do impacto do evento (I)

Classificacao

Descricao

Valor

Baixo

Compromete minimamente o
atingimento do objetivo. Nao
altera o alcance do
objetivo/resultado

Médio

Compromete razoavelmente o
alcance do objetivo/resultado.

10

Alto

Compromete a maioria do
atingimento do
objetivo/resultado.

15

Probabilidade (P)

RISCOS

15

10

Tabela 3: Matriz Probabilidade x Impacto
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2. IDENTIFICACAO E ANALISE DOS

Tabela 4: Tabela de relacao de riscos identificados

T T




Nivel de Risco

Id Risco Responsavel P | Classificacao
(Px1)
Atraso na
instrucdo da fase .
L Equipe de
preparatéria que )
R1 . Planejamento, 15 75
impeca a
P g. . Diretoria-Geral, 5 Médio
formalizacao da .
- Controladoria
contratacao
. Interna e AEJPG])
direta em tempo
habil.
Subdimensionam
ento do volume
global estimado
de unidades de
Cloud Services Area
Brokerage - CSB Requisitante,
R2 ) 10 15 150
necessario ao Equipe de
atendimento das | Planejamento
demandas do
MPTO durante a
vigéncia
contratual.
Superdimensiona
mento do volume
global estimado Area
de CSB em Requisitante,
R3 relacao ao 10 5 50
Equipe de
consumo
efetivamente Planejamento
realizado pelo
MPTO.
Insuficiéncia de
disponibilidade Area
orcamentaria Requisitante,
para suportar o Gestao
consumo dos Contratual e L
R4 . . 5 15 75 Médio
servicos de unidade
computacdo em | responsavel pelo
nuvem durante a planejamento
vigéncia orcamentario
contratual.
Inconsisténcia ou
insuficiéncia na
instrugdo da Equipe de
contratacdo Planejamento e
direta, unidades .
R5 5 15 75 Médio

especialmente
quanto a escolha
do fornecedor e a
justificativa de
prego.

responsaveis
pela instrugao da
contratacao

Falha na
transicao entre o
atual
intermediador e
o novo Cloud

Area
Requisitante,




vLasivriariuv

R6 . Fiscalizagdo do 5 15 75 Médio
impacto no
Contrato e
acesso,
Contratada
faturamento ou
continuidade dos
recursos de
nuvem utilizados
pelo MPTO.
Divergéncia
entre os recursos
efetivamente . L
. Fiscalizagdo do
consumidos e os
R7 valores Contrato e 10 10 100 Médio
apresentados Contratada
para
faturamento.
Crescimento nao
controlado do
consumo de
recursos de Area
nuvem, Requisitante,
R8 . . 10 15 150
ocasionando Gestor e Fiscal
utilizacdo Técnico
acelerada do
limite financeiro
da contratagao.
Area
. o Requisitante,
Indisponibilidade . L
N Fiscalizacao,
ou degradacgao
. Contratada e
de servigos de L.
R9 . provedor do 5 15 75 Médio
computagao em .
. servico,
nuvem utilizados
conforme
pelo MPTO. .
responsabilidade
s aplicaveis
Incidente de
segurancga da
informacéo ou de
protecdo de Area
dados Requisitante,
envolvendo Fiscalizagéo do
ambientesl Contrato e
R10 5 15 75 Médio
recursos ou Contratada,
informacdes conforme
institucionais responsabilidade
utilizados nos s aplicaveis
servicos de
computagdo em
nuvem.
Dependéncia
tecnoldgica ou
dificuldade de .
. Area
transicao dos n
Requisitante e L.
R11 recursos e cargas 5 15 75 Médio

de trabalho ao
término ou na
interrupgdo da
contratagao.

Fiscalizacdo do
Contrato




3. AVALIAGAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Planejamento da Contratacao

3.1. Fase de Analise 1 -

Atraso na instrucao da fase preparatéria
Risco: que impeca a formalizacao da contratacao
direta em tempo habil.
Probabilidade: Baixo
Impacto: Alto
Descontinuidade dos servicos de computagao
Dano 1 em nuvem utilizados pelo MPTO em razao da
auséncia de cobertura contratual adequada.
Tratamento Mitigar
Risco 1 Id Acao Preventiva Responsavel
(R1) . L L . Equipe de
Adotar rito de tramitacao priorizada e utilizar .
. Planejamento,
modelos padronizados de documentos de .
1 ) . . Controladoria Interna e
planejamento conforme as orienta¢des do . .
. N L. Assessoria Especial
Manual de Orientagdes Técnicas (MOTec). L
Juridica.
Id Acao de Contingéncia Responsavel
Comunicar tempestivamente o risco de
descontinuidade a Administracdo Superior e as
unidades responsaveis pela instrucdo . .
1 . o Diretoria-Geral
processual, para adogao das providéncias
administrativas cabiveis a preservacdo da
continuidade dos servicos.
Subdimensionamento do volume global estimado
de unidades de Cloud Services Brokerage - CSB
Risco: necessario ao atendimento das demandas do
MPTO durante a vigéncia contratual.
Probabilidade: Médio
Impacto: Alto
Esgotamento antecipado do quantitativo ou do
limite financeiro da contratacao, com risco de
Dano 1 . L .
comprometimento da continuidade dos servigos
de computacdao em nuvem utilizados pelo MPTO.
Risco 2 Tratamento Mitigar
(R2)
Id Acao Preventiva Responsavel
Dimensionar a contratacdao com base no histérico . o
. N Area Requisitante e
de consumo dos servigos de computagdo em .
1 : N . Equipe de
nuvem e nas necessidades institucionais )
. . . . Planejamento
identificadas no planejamento da contratacgdo.
Id Acao de Contingéncia Responsavel

Reavaliar a projecdo de consumo e adotar
tempestivamente as medidas administrativas e




contratuais cabiveis caso seja identificado risco
de esgotamento do limite da contratacdo antes
do término da vigéncia.

Area Requisitante e
Gestao Contratual

Risco:

Superdimensionamento do volume global
estimado de CSB em relagao ao consumo
efetivamente realizado pelo MPTO.

Probabilidade: Médio
Impacto: Baixo
Alocacado de previsao orgcamentdaria superior a
Dano 1 necessidade efetiva da Instituicao e reducdo da
precisdo do planejamento da contratacao.
e = Tratamento Mitigar
(R3)
Id Acao Preventiva Responsavel
Utilizar dados histéricos de consumo e projecoes Area Requisitante e
1 fundamentadas das necessidades institucionais Equipe de
para definigao do quantitativo estimado de CSB. Planejamento
Id Acao de Contingéncia Responsavel
Acompanhar a evolugao do consumo durante a
1 execucao e utilizar os valores efetivamente Area Requisitante e
apurados para revisao das projegdes e Gestao Contratual
planejamento das contratacdes subsequentes.
Insuficiéncia de disponibilidade orcamentaria
A para suportar o consumo dos servigos de
Risco: u oA
computagao em nuvem durante a vigéncia
contratual.
Probabilidade: Baixo
Impacto: Alto
Impossibilidade de suportar financeiramente o
consumo necessario dos servicos de
Dano 1 computagao em nuvem, com potencial
comprometimento da continuidade dos
ambientes institucionais.
Tratamento Mitigar
Risco 4
(R4) Id Acao Preventiva Responsavel
Verificar previamente a disponibilidade )
orcamentaria necessaria a contratacéo e Area Requisitante,
acompanhar a evolucéo do consumo e do saldo Gestao Contratual e
1 financeiro durante a execucgéo contratual. unidade responsavel
pelo planejamento
orcamentario
Id Acéao de Contingéncia Responsavel
Adotar as providéncias orcamentarias e Gestdo Contratual e
1 administrativas cabiveis para assegurar os unidade responsavel

recursos necessarios a continuidade dos servicos
considerados essenciais.

pelo planejamento
orcamentario

3.2. Fase de Anadlise 2 - Selecao do




Fornecedor

Risco 5
(R5)

Risco:

Inconsisténcia ou insuficiéncia na instrucdo da
contratacao direta, especialmente quanto a
escolha do fornecedor e a justificativa de precgo.

Probabilidade: Baixo
Impacto: Alto
Necessidade de diligéncias ou complementacao
instruca I, t
Dano 1 dains rugfao pro‘cessua com con§eth~en e
atraso ou impedimento na formalizagao da
contratacao.
Tratamento Mitigar
Id Acdao Preventiva Responsavel
Instruir o processo com os elementos
necessarios a contratacao direta, incluindo a Equipe de
1 fundamentacao da escolha do fornecedor, a Planejamento da
justificativa de preco e os documentos técnicos e Contratacdo
econdmicos que sustentam a contratagdo.
Id Acao de Contingéncia Responsavel
Promover tempestivamente a complementagao )
. . . Equipe de
da instrucao processual e o atendimento das )
1 Planejamento da

diligéncias ou recomendacdes formuladas pelas
unidades competentes.

Contratacdo

Gestao/Execucao do Contrato

3.3. Fase de Analise 3 -

Risco 6
(R6)

Risco:

Falha na transicao entre o atual intermediador e
o novo Cloud Broker, ocasionando impacto no
acesso, faturamento ou continuidade dos
recursos de nuvem utilizados pelo MPTO.

Probabilidade: Baixo
Impacto: Alto
Indisponibilidade, perda de acesso ou
Dano 1 interrupcao do faturanjento regular do.s.
recursos de computagcao em nuvem utilizados
pelo MPTO.
Tratamento Mitigar
Id Acdao Preventiva Responsavel
Planejar e acompanhar a transicao entre os . L
. . . . . Area Requisitante,
intermediadores, identificando previamente os ) L
1 . . Fiscalizacao do
ambientes, contas, recursos e procedimentos
R . . Contrato e Contratada
necessarios a continuidade dos servicos.
Id Acdao de Contingéncia Responsavel
Acionar imediatamente os canais de suporte da
Contratada e, quando necessario, dos
1 respectivos provedores de nuvem, priorizando o Fiscalizagdo do

restabelecimento dos servigos, acessos ou
mecanismos de faturamento afetados.

Contrato e Contratada

Divergéncia entre os recursos efetivamente




Risco: consumidos e os valores apresentados para
faturamento.
Probabilidade: Médio
Impacto: Médio
Pagamento de valores superiores aos
efetivamente devidos ou atraso no
Dano 1 -
processamento do pagamento em razéo da
necessidade de correcdo do faturamento.
Mitigar
Risco 7 Tratamento 9
(R7) . . .
Id Acao Preventiva Responsavel
Conferir os relatérios de prestacdo de contas,

1 registros de consumo, documentos de Fiscalizacao do
faturamento e regras de precificacdo aplicaveis, Contrato
observando os critérios estabelecidos no IMR.

Id Acao de Contingéncia Responsavel
Impedir o ateste do valor divergente até a

1 apuragao e regularizagao, considerando para Fiscalizacdo do
pagamento somente o valor efetivamente Contrato
devido.

Crescimento nao controlado do consumo de
. recursos de nuvem, ocasionando utilizagao
Risco: L . -
acelerada do limite financeiro da
contratacao.
Probabilidade: Médio
Impacto: Alto
Esgotamento antecipado do limite financeiro da
contratagdo, com risco de comprometimento
Dano 1 L . «
da continuidade dos servigos de computacao
em nuvem.
Risco 8 Tratamento Mitigar
(R8)
Id Acao Preventiva Responsavel
Monitorar periodicamente o consumo e o0s custos . "
. . . Area Requisitante,
1 dos recursos de nuvem, identificando variagdes . L.
. L . Gestor e Fiscal Técnico
relevantes e oportunidades de otimizagao.
Id Acao de Contingéncia Responsavel
Identificar os recursos responsaveis pelo
aumento do consumo e adotar medidas de . "
L. N . . . . Area Requisitante,
1 otimizacao, redimensionamento ou desativacao . L.
L. Gestor e Fiscal Técnico
de recursos desnecessarios, preservados 0s
servicos essenciais ao MPTO.
. Indisponibilidade ou degradacao de servicos de
Risco:

computacdo em nuvem utilizados pelo MPTO.

Probabilidade: Baixo

Impacto: Alto
Indisponibilidade ou degradacao de sistemas,
aplicacdes e recursos computacionais

Dano 1 S . .
institucionais dependentes dos servigos de
nuvem afetados.

Tratamento Mitigar




. Id Acéao Preventiva Responsavel
Risco 9 N P
(R9) Acompanhar a disponibilidade dos servigcos i
. Lo . s Area Requisitante e
criticos e observar os niveis de servigo aplicaveis
1 - Fiscalizacdo do
aos recursos de computagao em nuvem
efetivamente utilizados pelo MPTO. Contrato
Id Acao de Contingéncia Responsavel
. . . Fiscalizacao do
Acionar a Contratada para interlocu¢cdo com o
) Contrato, Contratada e
respectivo provedor e acompanhar o tratamento )
. } . . provedor do servico,
1 da ocorréncia até o restabelecimento do servico,
. L L conforme
adotando as medidas técnicas de continuidade o
. o L responsabilidades
disponiveis quando aplicaveis. L
aplicaveis
Incidente de segurancga da informagao ou de
Ri protegao de dados envolvendo ambientes,
isco:
recursos ou informacdes institucionais utilizados
nos servigos de computacao em nuvem.
Probabilidade: Baixo
Impacto: Alto
Comprometimento da confidencialidade,
integridade ou disponibilidade de informacgdes
Dano 1 e recursos institucionais, com possiveis
impactos operacionais, administrativos e
legais.
Tratamento Mitigar
Risco 10 Id Acao Preventiva Responsavel
(R10)
) Area Requisitante,
Aplicar controles de segurancga e de acesso . . .
. o Fiscalizacao do
adequados aos ambientes sob responsabilidade
. N Contrato e Contratada,
1 do MPTO e observar as obrigagdes de segurancga
. ~ R N conforme
da informacgao, privacidade e protecao de dados o
. . responsabilidades
estabelecidas na contratacao. L
aplicdveis
Id Acao de Contingéncia Responsavel
Adotar os procedimentos institucionais de
resposta a incidentes, incluindo contencgao, Area Requisitante,
1 preservacao de evidéncias, acionamento das Fiscalizacao do
partes responsdveis e realizacdo das Contrato e demais
comunicagdes cabiveis, conforme a natureza da unidades competentes
ocorréncia.
Dependéncia tecnoldgica ou dificuldade de
Risco: transigao dos recursos e cargas de trabalho ao
término ou na interrupcdo da contratagao.
Probabilidade: Baixo
Impacto: Alto
Dificuldade ou atraso na continuidade dos
servicos, na substituicdo do intermediador ou
Dano 1 na transferéncia dos recursos e cargas de
trabalho em caso de encerramento da
contratacao.
Tratamento Mitigar
Risco 11
Id Acao Preventiva Responsavel

(R11)




Preservar a autonomia administrativa do MPTO . .
i Area Requisitante e
sobre seus ambientes, contas, recursos e ) .
1 ) Fiscalizacado do
consoles de nuvem e manter atualizadas as
) . L o Contrato
informagdes necessarias a continuidade e
eventual transicdo dos servicos.
Id Acao de Contingéncia Responsavel
Elaborar e executar plano de transigdo,
priorizando os ambientes e servicos criticos e Area Requisitante e
1 adotando as providéncias necessarias a Fiscalizacdo do
continuidade dos recursos de nuvem por meio Contrato
do novo arranjo contratual.
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