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ESTADO DE MATO GROSSO DO SUL
MUNICÍPIO DE LAGUNA CARAPÃ
“Terra do Pé de Soja Solteiro”
 



ANEXO VI
PROVA DE CONCEITO – REQUISITOS DE AVALIAÇÃO
PROCESSO ADMINISTRATIVO Nº 090/2026
PREGÃO ELETRÔNICO Nº 023/2026

Na avaliação de cada item, deverá ser considerado pelo avaliador em sua análise as seguintes possibilidades de classificação do item:

	O SISTEMA DEVERÁ POSSUIR O SOFTWARE DE GERENCIAMENTO ELETRÔNICO DE DOCUMENTOS (GED), CONFORME ESPECIFICAÇÕES ABAIXO:

	DESCRIÇÃO DO ITEM
	ATENDE

	
	SIM
	NÃO

	1. Operar no ambiente Cliente-Servidor e WEB (Internet/Intranet);
	
	

	2. Deverá preservar em banco de dados as informações que permitam o rastreamento de digitalizações realizadas por um determinado usuário ou departamento, podendo ser filtrado por período ou data;
	
	

	3. Deverá possuir interface com usuário totalmente configurável;
	
	

	4. Permitir a ordenação dos relatórios por quantidade de páginas, por custo e por ordem alfabética;
	
	

	5. Permitir a administração de custos por grupos de scanners;
	
	

	6. Permitir a geração de relatórios por usuários ou grupos;
	
	

	7. Permitir a definição de variações de custos por página baseada na quantidade de páginas digitalizadas;
	
	

	8. Possuir o recurso de determinar a digitalização frente-verso para determinados documentos, departamentos e/ou usuários;
	
	

	9. Permitir a digitalização dos arquivos com encriptação dos dados;
	
	

	10. Deverá controlar acesso às configurações dos scanners através do uso de senha para Grupos ou Usuários;
	
	

	11. Deverá gerenciar scanners de diversos fabricantes;
	
	

	12. Permitir a exportação de dados e relatórios para análise, possibilitando a centralização automática de dados de vários locais e a geração de relatórios integrados com os demais dados;
	
	

	13. Realizar atualizações, visualizações e alterações remotas nas configurações dos componentes dos scanners;
	
	

	14. Disponibilizar o sistema com níveis de acesso personalizados para usuários distintos;
	
	

	15. O Sistema deve utilizar como ferramenta básica para a implementação da gestão arquivística dos documentos o “Código de classificação de documentos de arquivo para a administração pública: atividades-meio” e a “Tabela básica de temporalidade e destinação de documentos de arquivo relativos às atividades-meio da administração pública”, aprovados pelo CONARQ, bem como obedece às demais Resoluções e diretrizes deste órgão para a área municipal;
	
	

	16. Todos os documentos de interesse legal ou histórico da entidade são passíveis de serem e registrados no sistema, independentemente de seus tamanhos e formatos físicos, bem como de seus tamanhos e formatos digitais;
	
	

	17. Sistema de Organização: é feita uma organização tanto do arquivo físico ou material quanto do arquivo digital permitindo todo tipo de controle com a introdução do sistema de classificação de documentos;
	
	

	18. Sistema de Busca: no arquivo digital qualquer documento pode ser encontrado com rapidez e segurança utilizando os recursos da informática, obtendo-se inclusive a eventual localização física do documento original caso ainda exista;
	
	

	19. O sistema permite a divulgação através de meio eletrônico, inclusive internet, dos documentos que forem selecionados;
	
	

	20. Consultas a distância: funcionários, assessores, bem como outras pessoas credenciadas poderão acessar via Web, de qualquer ponto em que exista conexão com a internet, os documentos economizando tempo e despesas com locomoção até um arquivo físico;
	
	

	21. Transferência: os documentos condensados em meio digital podem ser armazenados em mídias extremamente pequenas e transferidos para as demais entidades e órgãos da administração, bem como serem guardados fora do espaço físico da entidade;
	
	

	22. Registro Digital ou Documento de Imagem: corresponde ao resultado da aplicação das ferramentas de TI que geram uma imagem digital do documento em meio físico. É a tecnologia mais utilizada e difundida do GED que permite a conversão de documentos em meio físico em imagem, através do processo de digitalização com aparelhos scanners ou do processo fotográfico, com máquinas digitais;
	
	

	23. O sistema contém controles de acesso e procedimentos de segurança que garantem a integridade dos documentos. Desses, destacam-se os perfis de usuários e características de acesso aos dados, e a manutenção de rotinas de cópias de segurança;
	
	

	24. Pesquisa, localização e apresentação dos documentos: o GED contém funções de recuperação e acesso aos documentos e às informações neles contidas, facilitando a execução das atividades e satisfazendo os requisitos relativos à transparência da entidade;
	
	

	25. O sistema permite identificar as informações e relacioná-las com campos em bancos de dados, automatizando o processo de digitação. Neste sistema é utilizado o OCR (Reconhecimento Ótico de Caracteres) para a conversão da imagem em texto e eventualmente o ICR (Reconhecimento inteligente de caracteres) para os textos manuscritos;
	
	

	26. Qualquer documento ou informação registrada na base de dados pode ser acessada com rapidez e segurança pelo sistema e reproduzida com qualidade semelhante ao original em quantas vias se fizerem necessárias;
	
	

	27. O Sistema permite manter acessíveis e utilizáveis pelo tempo que for necessário, garantindo-se sua longevidade, funcionalidade e acesso contínuo. O sistema utiliza-se de formatos digitais abertos, como medida de preservação recomendável e necessária;
	
	

	28. Controlar o ciclo de vida dos documentos, desde a produção até a destinação final, seguindo as normas e princípios da gestão arquivística de documentos;
	
	

	29. Garantir a confiabilidade, a autenticidade e o acesso, ao longo do tempo, aos documentos arquivísticos;
	
	

	30. Permitir aplicação de plano de classificação, que controle os prazos de guarda, destinação e armazenamento seguro;
	
	

	31. O Sistema deve controlar as três idades do conceito de gestão arquivística, pelas quais passam os documentos, ou seja, segue abaixo as situações. Corrente: os documentos que estão sendo produzidos e tramitando ou embora arquivados são objeto de consultas frequentes. Geralmente são conservados e sob a responsabilidade dos setores onde são produzidos; Intermediária: são os documentos que já produziram efeito não tem mais uso corrente ou frequente, mas que por terem interesse administrativo aguardam o decurso de prazo para serem eliminados ou incluídos no arquivo permanente; Permanente: constituem-se dos documentos que devem ser definitivamente preservados tendo em vista sua importância histórica probatória ou simplesmente informativa
	
	

	ESPECIFICAÇÕES TÉCNICAS DO SOFTWARE E EQUIPAMENTOS

	32. O Sistema deve suportar diversos tipos de scanner;
	
	

	33. Deve suportar o tratamento de imagens nos formatos padrão de mercado (TIF, JPG) em preto e branco e escala de cinza;
	
	

	34. Remoção de páginas em branco, assegurando a não remoção de pequenas informações das imagens;
	
	

	35. Autorrotação da imagem no momento da captura;
	
	

	36. Controle automático de brilho e contraste;
	
	

	37. Ferramenta de classificação automática de imagens coloridas ou em preto-e-branco;
	
	

	38. Permitir aos operadores a verificação/ajuste dos dados processados dentro de um fluxo de trabalho;
	
	

	39. Administração e controle através de uma única interface, a produtividade dos operadores com geração de relatórios de desempenho;
	
	

	40. Ter opção de exportação das imagens em formatos: TIF, JPG e PDF;
	
	

	41. Deve ter opção de exportação dos dados em formato texto.
	
	

	42. A velocidade de digitalização de no mínimo 50ppm e 100ppm (no modo preto e branco);
	
	

	43. Capacidade de captura de imagens coloridas e bitonais, com até 256 tons de cinza, com possibilidade de digitalização   na mesa (flatbed) e no ADF, equipamentos novos e de primeiro uso, com tecnologia de digitalização do tipo CCD (dispositivo de carga acoplada) para documentos até formato A4;
	
	

	44. Operação nos modos simplex e duplex;
	
	

	45. Velocidade nominal de no mínimo 25ppm ou 50ipm na orientação retrato;
	
	

	46. Alimentador automático com capacidade para 100 folhas;
	
	

	47. Capacidade de processamento de no mínimo 3.000 a 6.000 folhas/dia;
	
	

	48. Mecanismo de detecção de dupla folha;
	
	

	49. Gravação de imagens obrigatoriamente no formato TIFF, podendo alternativamente gravar JPEG, PDF, GIF ou HTML
	
	

	50. Resolução de até 600 DPI (óptico); 
	
	

	51. Resolução de Saída de 50 a 600 DPI;
	
	

	52. Interfaces SCSI-2 ou USB;
	
	

	53. Drivers ISIS ou TWAIN;
	
	

	54. Alimentação bivolt manual ou automática.
	
	



	O SISTEMA DEVERÁ POSSUIR O SOFTWARE DE INFORMAÇÃO DA LEI GERAL DE PROTEÇÃO DE DADOS PESSOAIS - LGPD, CONFORME ESPECIFICAÇÕES ABAIXO:

	DESCRIÇÃO DO ITEM
	ATENDE

	
	SIM
	NÃO

	1. Deverá permitir treinamentos online, gratuitos e permanentes para funcionalidades, sem limite de usuários, segmentados para líderes de departamentos, alta gestão e diretoria, com emissão de certificado com verificação de autenticidade.
	
	

	2. O sistema deverá disponibilizar um canal de atendimento e suporte técnico dentro da plataforma, ilimitado e disponível sempre que a organização precisar acionar.
	
	

	3. Possibilitar a visualização dos atendimentos, tanto os atendimentos em andamento quanto os atendimentos finalizados, além de uma base de conhecimento e apoio técnico sobre LGPD e segurança das informações.
	
	

	3. Deverá disponibilizar plataforma de Treinamento e Conscientização em Proteção de Dados Pessoais, Conteúdo mínimo: mapeamento de processos, gestão de fornecedores, cadastro de usuários e departamentos, geração de relatórios e conceitos da LGPD (incluir temas categorias de dados pessoais e tratamento de dados pessoais, inclusive incidentes).
	
	

	4. O sistema deverá disponibilizar tecnologia IA (inteligência artificial) para atendimentos automatizados relacionados à LGPD e titulares de dados, com revisão humana realizada por equipe especializada.
	
	

	5. O sistema deverá possuir plano de gestão de crise em caso de incidente/violação de dados.
	
	

	6. O sistema deverá permitir a configuração dos “termos e condições de uso”, tanto para usuários internos (servidor público) como para usuários externos (cidadãos);
	
	

	7. O sistema deverá permitir configuração de autenticação de 2 fatores para controle de acesso a conta de usuários.
	
	

	8. Deverá definir os encarregados de tratamento de dados pessoais indicados pelo controlador e disponibilizar seus dados de acesso/contato em área exclusiva no portal da transparência; 
	
	

	9. Deverá possuir a funcionalidade de DPO as A SERVICE (encarregado de dados), que atende minimamente as seguintes atividades: atue na orientação de enquadramento legal da organização; atue no atendimento ao titular de dados; atue no atendimento às solicitações da ANPD; atue no apoio a incidentes, auxiliando a organização a analisar a necessidade de realizar as notificações para os interessados, titulares de dados e ANPD, dependendo do tipo de incidente.
	
	

	10. Deverá disponibilizar plataforma multiclientes para a gestão, organização e adequação em prestação de serviços de DPO as a service (encarregado de dados). 
	
	

	11. Deverá equilibrar os princípios da legalidade, da publicidade e da eficiência, que respaldam a LAI e toda a máquina pública com os da finalidade, adequação, necessidade e transparência que são a base da LGPD e buscam proteger o titular, enquanto pessoa física.
	
	

	12. O sistema deverá disponibilizar página ou portal web para publicação dos termos de uso e políticas relacionadas à proteção de dados pessoais da organização.
	
	

	13. Deverá possuir plataforma web, permitindo uso com os principais navegadores homologados no mercado atualmente, ex.: google chrome, mozilla firefox, microsoft edge. Deve utilizar endereço seguro, via protocolo de acesso https. 
	
	

	14. Deverá utilizar o domínio padrão “.com.br” para garantir que seja registrado por pessoas físicas e ou jurídicas legalmente representadas ou domiciliadas no Brasil.
	
	

	15. Deverá contemplar sistema de recaptcha, configurado corretamente na página de acesso e recuperação, para evitar vulnerabilidades de possíveis acessos indevidos.
	
	

	16. Possuir a funcionalidade de banner de cookies integrado, possibilitando a sua utilização de forma gratuita limitada a 1 (um) website, e a 10.000 (dez mil) visualizações mensais, com possibilidade de personalização do banner, ferramentas para a instalação, tutoriais, suporte e histórico de consentimentos. 
	
	

	17. Permitir que os termos de uso e políticas relacionadas à proteção de dados pessoais da organização, sejam criados e gravados como rascunho, de maneira que o conteúdo fique salvo internamente, mas que não sejam ainda publicados. 
	
	

	18. Permitir a emissão de uma imagem/selo/banner de atalho para o canal de comunicação (portal da privacidade), sendo que a imagem também publiciza que a organização está em processo de adequação à LGPD.
	
	

	19. Disponibilizar um canal de atendimento ao titular de dados, com um formulário completo de atendimento a todos os direitos dos titulares de dados elencados na LGPD.
	
	

	20. Disponibilizar um canal de atendimento à ANPD, dispondo de um formulário para receber as solicitações da ANPD, possibilitando assim a devida resposta à autoridade nacional de proteção de dados.
	
	

	21. Deverá exibir na página web de certificação as Políticas de privacidade cadastradas na ferramenta, para que todos interessados possam consultar e analisar as medidas que a organização adota em termos de proteção de dados pessoais.
	
	

	22. O sistema deverá permitir a visualização e o cadastro dos fornecedores contendo as seguintes informações: nome, CNPJ ou CPF, e-mail do responsável pela empresa, quando se tratar de um fornecedor nacional, e outro documento, quando se tratar de um fornecedor internacional.
	
	

	23. O sistema deverá permitir o cadastro ilimitado de novos departamentos, usuários e ou setores contendo o nome e descrição, com a indicação do responsável de departamento ou setores. 
	
	

	24. Deverá permitir a configuração de permissões de usuário no perfil, possibilitando sinalizar permissões por departamentos, usuários, módulos, para visualização, edição e exclusão.
	
	

	25. O sistema deverá disparar email automaticamente notificando a empresa cadastrada, solicitar confirmação de vínculo com a organização, e enviar um questionário para preenchimento de formulário que mede o nível de adequação a LGPD por parte da empresa fornecedora cadastrada.
	
	

	26. O sistema deverá permitir a geração de relatório do fornecedor cadastrado, contendo nome, CNPJ e sua situação de conformidade.
	
	

	27. Deverá permitir a listagem dos registros de melhoria contínua para processos, com as informações mínimas a seguir: origem, registro de origem, responsável, departamento, situações, prazo, data de criação.
	
	

	28. Permitir a visualização dos incidentes com as seguintes informações mínimas: Data do incidente, Hora do incidente, Data de criação do incidente e histórico e alterações, possibilitando a criação de medidas de segurança e ameaças tratadas, com a descrição, da causa, e permitir a adição de riscos específicos, plano de ação e anexação de documentos.
	
	

	29. Deverá realizar registro do histórico de alterações dos registros de melhoria contínua e permitir sua visualização, apresentando a data e o responsável.
	
	

	30. Deverá permitir localizar registros de melhoria contínua podendo filtrar minimamente pelos seguintes campos:  identificador, registro de origem, departamento, status, origem, responsável, data inicial e final, prazo inicial e final.
	
	

	31. Deverá possibilitar a visibilidade dos registros de melhoria contínua com as seguintes informações mínimas: código identificador, origem, registro de origem, risco, responsável, departamento e status. Permitir também que a partir da visualização o usuário possa acessar o registro de origem do processo. 
	
	

	32. O sistema deverá permitir  uma visão geral de todos os processos mapeados separados por departamento, classificando-os em pendentes, aguardando revisão, aprovados, reprovados, inativos e o total por cada setor/departamento.
	
	

	33. Fornecer a modalidade de mapeamento com os processos prontos e pré-mapeados de acordo com a realidade da organização. Possibilitar a criação de novos processos, identificando os controladores, operadores e sub-operadores dos dados de tratamento, com classificação automática de riscos e bases legais de tratamento.
	
	

	34. Permitir a partir da visão geral de processos, a possibilidade de verificar o processo utilizado, e respectivamente seu status. possibilitar a criação de novo processo, utilizando um departamento pré-cadastrado anteriormente, identificando um nome de registro para o referido processo, descrevendo a finalidade do dado tratado, bem como tempo e justificativa de armazenamento.
	
	

	35. Possibilitar a identificação de controladores, operadores e sub- operadores dos dados do tratamento e permitir a visualização de cada processo, edição, reabertura ou ainda a exclusão deles.
	
	

	36. Deverá possuir a tecnologia IA (Inteligência Artificial) para enquadramento legal automatizado dos processos mapeados, mediante revisão humana realizada por equipe especializada.
	
	

	37. Deverá permitir a visibilidade do departamento pertencente de cada processo, do nome do registro, seu status, classificação do risco, da versão, do tempo de armazenamento, do motivo do tratamento do dado, da justificativa do tempo de armazenamento, possibilitar a visão da relação dos dados tratados, documentos anexados, salvaguarda e ciclo de vida, se há compartilhamento de dados e o devido enquadramento legal.
	
	

	38. Permitir visão rápida sobre o departamento/setor ao listar todos os processo, assim como o status do processo, qual seu grau de risco, se existe registro de melhoria contínua, a data da criação, sua última atualização, o porquê o dado é tratado.
	
	

	39. O sistema deverá permitir a localização de processos através dos filtros identificador, data de criação, status, documentos anexados, departamento/setor, risco, titular de dados, enquadramento legal, tipo de dados e compartilhamento.
	
	

	40. Deverá exigir o registro do motivo da reabertura ao reabrir um processo aprovado, alterar os dados do processo, exclusão e anexação de novos documentos, edição e exclusão da salvaguarda e ciclo de vida identificando o ambiente de alocação, devendo ainda permitir a edição da necessidade e proporcionalidade do dado, se o dado é compartilhado com quem, porque e como, e por fim acompanhado de seu enquadramento legal.
	
	

	41. O sistema deverá realizar a análise automática de todas as atividades de tratamento de dados pessoais e  classificar em quatro níveis de risco, sendo estes, baixo, médio, alto e severo.
	
	

	42. Deverá proporcionar um mecanismo de auditoria de processos de forma automatizada que periodicamente são reabertos automaticamente forçando a revisão e ou manutenção dos mesmos. 
	
	

	43. Deverá permitir a geração automática do relatório de impacto a proteção de dados (RIPD), sem a necessidade de cadastros, parametrizações e configurações acessórias, com a mínima contemplação. Conter no relatório todos os processos de risco alto e severo, detalhes de cada um desses processos, incluindo-se as seguintes informações: nome do processo, finalidade, classificação de risco calculado, medidas de segurança aplicadas, dados tratados, classificação dos dados para cada categoria de titular, classificação dos dados em simples, sensíveis, financeiros e comportamentais, agentes de tratamento, análise de necessidade e proporcionalidade, enquadramento e base legal, possibilitando sua verificação de validade.
	
	

	44. Permitir a geração do relatório (RIPD) com filtragem por departamento, por hipótese de tratamento,por hipótese de legítimo interesse, por categoria de risco.
	
	

	45. Deverá fornecer um histórico de versão dos relatórios, possibilitando o download de uma versão gerada anteriormente.
	
	

	46. O relatório (RIPD) deverá ser apresentado paginado, com a data e o horário da geração, bem como a razão social e CNPJ do órgão adequado ou em adequação.
	
	

	47. O sistema deverá disponibilizar um relatório de conformidade para que a organização realize o acompanhamento da situação da conformidade à LGPD, contendo o nome, CNPJ e o índice de conformidade no momento de sua emissão. O relatório deverá conter todas as medidas de adequação adotadas pela organização.
	
	

	48. O sistema deverá permitir a emissão de declaração de prestação de contas ao término da fase inicial de implementação, atendendo aos princípios das atividades de tratamento de dados pessoais conforme exigência no art. 6º, inciso X da lei 13.709/2018.
	
	

	49. Disponibilizar um painel de gestão dashboard para os usuários responsáveis pela organização que resume em gráficos uma visão sobre o status de adequação do órgão à LGPD. Permitir a visão do mapeamento, diagnósticos, medidas de segurança, ameaças, conformidade de fornecedores; e possibilitar a exportação de um relatório do status da adequação na organização.
	
	

	50. O sistema deverá gerar automaticamente as medidas de segurança atendidas pela organização, decorrentes do mapeamento e questionários, e as medidas que deverão ser adotadas, além de uma lista automática de ameaças às quais a organização está exposta, com a descrição da ameaça, sua probabilidade e impacto,  cálculo do nível de risco da ameaça, medidas de segurança vinculadas e locais de ocorrência.
	
	

	51. O sistema deverá fornecer relatório de medidas de segurança e relatório de ameaças às quais a organização está vulnerável, com controles e planos de ação; e proporcionar visão por grau de severidade, por departamentos com maior quantidade de ameaças, menor e maior severidade.
	
	

	52. Deverá disponibilizar a visão de processos com seus quantitativos e devidos status  pendentes, aprovados, reprovados, em revisão e ou inativo; também deverá mostrar seus riscos, seus quantitativos e suas classificações como baixo, médio, alto e severo (ou outra terminologia), de modo geral e por departamento, indicando quais deles possuem maior risco.
	
	

	53. Deverá possibilitar a visualização de incidentes cadastrados e seu status. Disponibilizar a visão dos registros de melhoria contínua dos processos com seus quantitativos e seus devidos status, de toda a organização e por departamentos, indicando os departamentos mais críticos.
	
	

	54. Permitir a visão da conformidade dos fornecedores, mostrando seu nível de maturidade em relação à LGPD. Disponibilizar a visualização do progresso na resolução de questionários de riscos da organização e o nível de conformidade geral e por questionário, além dos status das medidas de controle que devem ser aplicadas de forma a mitigar o risco. 
	
	

	55. Deverá permitir o gerenciamento de documentos envolvidos no processo de adequação e classificação por categorias de documentos.
	
	

	56. Disponibilizar modelos de documentos pré-formatados, editáveis, necessários a adequação da LGPD, ex: documentos de metodologia ágil da LGPD, termos aditivos, contratos, notificações, termos de autorização, política de privacidade entre outros.
	
	

	57. Deverá possuir enquadramento legal das atividades de tratamento de dados, bem como levantamento do GAPS das organizações em relação a LGPD. Deverá disponibilizar orientação técnica e jurídica no tocante aos possíveis decretos municipais que irão tratar assuntos relacionados à LGPD.
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