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Agéncia Nacional de Telecomunicagées

AVISO DE DISPENSA ELETRONICA N2 8/2023

Processo n2 53508.005271/2023-10

AVISO DE CONTRATAGAO DIRETA

CONTRATANTE:Geréncia Regional da Agéncia Nacional de Telecomunica¢Ges nos Estados do Rio de
Janeiro e Espirito Santo - GR02, UASG 413003

OBIJETO: Contratagdo de servigos de acesso a internet durante 60 meses por meio de enlace de rede de
dados para operacao remota do sistema de CFTV da Unidade Operacional da Anatel no Estado do
Espirito Santo (UO021).

VALOR TOTAL DA CONTRATAGAO: RS 8.700,00

DATA DA SESSAO: 29/11/2023

HORARIO DA FASE DE LANCES: 10:00 as 18:00 (horario oficial d e Brasilia)
CRITERIO DE JULGAMENTO: Menor preco

PREFERENCIA ME/EPP/EQUIPARADAS: Sim

LINK: https://www.gov.br/compras/pt-br

PREAMBULO

Torna-se publico que a Agéncia Nacional de Telecomunicagdes - ANATEL, por meio da sua
Geréncia Regional nos Estados do Rio de Janeiro e Espirito Santo, localizada na Praga XV de Novembro,
ne 10, 92 e 10° andares, Centro, Rio de Janeiro/RJ, CEP 20.010-010, inscrita no CNPJ sob o n®
02.030.715/0005-46, realizara Dispensa Eletronica, com critério de julgamento (menor pre¢o), na
hipdtese do art. 75, inciso I, nos termos da Lei n? 14.133, de 12 de abril de 2021, da Instru¢do Normativa
SEGES/ME n2 67/2021 e demais legislacdes aplicaveis.

1. OBJETO DA CONTRATAGAO DIRETA

1.1. O objeto da presente dispensa é a escolha da proposta mais vantajosa para a
contratacdo de servicos de acesso a internet durante 60 meses por meio de enlace de rede de dados
para operag¢do remota do sistema de CFTV da Unidade Operacional da Anatel no Estado do Espirito Santo
(UO021), por dispensa de licitagdo, conforme condi¢des, quantidades e exigéncias estabelecidas neste
Aviso de Contratagdo Direta e seus anexos.
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Val
Quantidade Valor th:
i i Valor Total
Item Especificacdo CATSER Umda:jc!: de  Quantidade para 60 Lk #+ | estimado
Medida mensal meses Unitario | Mensal para 60
meses**
Servico de acesso a
internet de 250
Mbps durante 60
meses por meio de
enlace de rede de
dados para operagao MEGA RS
! remota do sistema 26484 BITS/SEGUNDO 250 15000 R50,58 | RS 145,00 8.700,00
de CFTV da Unidade
Operacional da
Anatel no Estado do
Espirito Santo
(U0021).
* Valor unitario arredondado por conta da dizima
Valor mensal e valor total estimado considerando o valor arredondado para o
megabit/segundo
1.1.1. Havendo mais de item ou lote faculta-se ao fornecedor a participacgdo em quantos
forem de seu interesse. Entretanto, optando-se por participar de um lote, deve o fornecedor enviar
proposta para todos os itens que o compdem.
1.2. O critério de julgamento adotado sera o menor preco, observadas as exigéncias contidas
neste Aviso de Contratagdo Direta e seus Anexos quanto as especificacdes do objeto.
2. PARTICIPAGAO NA DISPENSA ELETRONICA.
2.1, A participa¢do na presente dispensa eletrénica ocorrerd por meio do Sistema de Dispensa

Eletronica, ferramenta informatizada integrante do Sistema de Compras do Governo Federal —
Compras.gov.br, disponivel no Portal de Compras do Governo Federal, no endereco eletrénico

www.gov.br/compras.

2.2.

2.1.1. O procedimento sera divulgado no Compras.gov.br e no Portal Nacional de
Contratagdes Publicas - PNCP, e encaminhado automaticamente aos fornecedores registrados no

Sistema de Registro Cadastral Unificado - Sicaf, por mensagem eletrénica, na correspondente linha
de fornecimento que pretende atender.

2.1.2. O Compras.gov.br podera ser acessado pela web ou pelo aplicativo Compras.gov.br.
2.1.3. O fornecedor é o responsavel por qualquer transacdo efetuada diretamente ou por

seu representante no Sistema de Dispensa Eletrénica, ndo cabendo ao provedor do Sistema ou ao
6rgdo entidade promotor do procedimento a responsabilidade por eventuais danos decorrentes de
uso indevido da senha, ainda que por terceiros ndao autorizados.

O item Unico é destinado a participacdo exclusiva de microempresas e empresas de

pequeno porte, nos termos do art. 49, inciso 1V, c/c o art. 48, inciso |, da Lei Complementar n? 123, de 14
de dezembro de 2006.

2.2.1. A obtencao do beneficio a que se refere o item anterior fica limitada as
microempresas e as empresas de pequeno porte que, no ano-calendario de realizacdo do
procedimento, ainda ndo tenham celebrado contratos com a Administracdo Publica cujos valores
somados extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa
de pequeno porte.

2.2.2. Serd concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, para as sociedades cooperativas mencionadas no artigo 16 da Lei n2 14.133, de
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2021, para o agricultor familiar, o produtor rural pessoa fisica e para o microempreendedor
individual - MEI, nos limites previstos da Lei Complementar n2 123, de 2006 e do Decreto n.2 8.538,
de 2015.

2.3. Ndo poderdo participar desta dispensa de licitacdo os fornecedores:
2.3.1. gue n3do atendam as condi¢des deste Aviso de Contratacdo Direta e seu(s) anexo(s);
2.3.2. estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos

para receber citacdo e responder administrativa ou judicialmente;
2.3.3. gue se enquadrem nas seguintes vedacoes:

a) autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou
juridica, quando a contratacdo versar sobre obra, servicos ou fornecimento de bens a
ele relacionados;

b) empresa, isoladamente ou em consércio, responsavel pela elaboracdo do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente,
gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital
com direito a voto, responsdvel técnico ou subcontratado, quando a contratacao versar
sobre obra, servigos ou fornecimento de bens a ela necessarios;

c) pessoa fisica ou juridica que se encontre, ao tempo da contratacdao, impossibilitada
de contratar em decorréncia de sang¢ao que |lhe foi imposta;

d) aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente
publico que desempenhe fun¢do na licitagdo ou atue na fiscalizagdo ou na gestao do
contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau;

e) empresas controladoras, controladas ou coligadas, nos termos da Lei n? 6.404, de 15
de dezembro de 1976, concorrendo entre si;

f) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do aviso,
tenha sido condenada judicialmente, com transito em julgado, por exploracdo de
trabalho infantil, por submissdo de trabalhadores a condi¢des analogas as de escravo
ou por contratacao de adolescentes nos casos vedados pela legislagao trabalhista.

2.3.3.1. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico;
2.3.3.2. O disposto na alinea “c” aplica-se também ao fornecedor que atue em

substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da san¢do
a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utilizacdo fraudulenta da personalidade juridica do fornecedor;

2.3.4. organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicao
(Acordao n 746/2014-TCU-Plenario); e

2.3.5. sociedades cooperativas.

2.4. Nao podera participar, direta ou indiretamente, da dispensa eletronica ou da execugao do
contrato agente publico do drgdo ou entidade contratante, devendo ser observadas as situacdes que
possam configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos
termos da legislacdo que disciplina a matéria, conforme § 12 do art. 92 da Lein.2 14.133, de 2021 .

3. INGRESSO NA DISPENSA ELETRONICA E CADASTRAMENTO DA PROPOSTA INICIAL

3.1. O ingresso do fornecedor na disputa da dispensa eletronica ocorrerd com o cadastramento
de sua proposta inicial, na forma deste item.

3.2. O fornecedor interessado, apds a divulgacdo do Aviso de Contratacdo Direta,
encaminhara, exclusivamente por meio do Sistema de Dispensa Eletrénica, a proposta com a descricdo
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do objeto ofertado, a marca do produto, quando for o caso, e o preco ou o desconto, até a data e o
hordrio estabelecidos para abertura do procedimento.

3.3. Todas as especificacdes do objeto contidas na proposta, em especial o preco ou o
desconto ofertados, vinculam a Contratada.

3.4. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execucdo do objeto;

3.4.1. A proposta deverd conter declaracdo de que compreende a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convencbes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas.

3.4.2. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do fornecedor, ndo lhe assistindo o direito de pleitear qualquer
alteragdo, sob alegacdo de erro, omissdao ou qualquer outro pretexto.

3.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada serd aquela correspondente a média dos efetivos recolhimentos da
empresa nos Ultimos doze meses.

3.6. Independentemente do percentual do tributo que constar da planilha, no pagamento
serdo retidos na fonte os percentuais estabelecidos pela legislagdo vigente.

3.7. A apresentacdao das propostas implica obrigatoriedade do cumprimento das disposi¢des
nelas contidas, em conformidade com o que dispde o Termo de Referéncia Digital 11/2023, assumindo o
proponente o compromisso de executar 0s servigos nos seus termos, bem como de fornecer os
materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas
a perfeita execucdo contratual, promovendo, quando requerido, sua substituicao.

3.8. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data de
sua apresentagao.

3.9. No cadastramento da proposta inicial, o fornecedor devera, também, assinalar Termo de
Aceitacdo, em campo préprio do sistema eletrénico, relativo as seguintes declaragdes:

3.9.1. gue inexistem fatos impeditivos para sua habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

3.9.2. gue estd ciente e concorda com as condi¢des contidas no Aviso de Contratac¢ado Direta
€ Seus anexos;

3.9.3. gue se responsabiliza pelas transacdes que forem efetuadas no sistema, assumindo-
as como firmes e verdadeiras;

3.9.4. gue cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, de que trata o art. 93 da Lei n2 8.213/91 .
3.9.5. gue ndao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e

nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos
termos do artigo 7°, XXXIIl, da Constituicao;

3.10. O fornecedor organizado em cooperativa devera declarar, ainda, em campo préprio do
sistema eletrdnico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n? 14.133, de 2021.

3.11. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa deverd declarar, ainda, em campo proprio do sistema eletrénico, que cumpre os requisitos
estabelecidos no artigo 3° da Lei Complementar n? 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 12 ao 32 do art. 49, da Lei n.?
14.133, de 2021.

3.12. Desde que disponibilizada a funcionalidade no sistema, fica facultado ao fornecedor, ao
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cadastrar sua proposta inicial, a parametrizacdo de valor final minimo, com o registro do seu lance final
aceitavel (menor preco ou maior desconto, conforme o caso).

3.12.1. Feita essa opcdo os lances serdo enviados automaticamente pelo sistema,
respeitados os limites cadastrados pelo fornecedor e o intervalo minimo entre lances previsto neste
aviso.

3.12.1.1. Sem prejuizo do disposto acima, os lances poderdo ser enviados manualmente,
na forma da secdo respectiva deste Aviso de Contratacdo Direta;

3.12.2. O valor final minimo poderd ser alterado pelo fornecedor durante a fase de disputa,
desde que ndo assuma valor superior a lance ja registrado por ele no sistema.

3.12.3. O valor minimo parametrizado possui carater sigiloso aos demais participantes do
certame e para o 6rgdo ou entidade contratante. Apenas os lances efetivamente enviados poderao
ser conhecidos dos fornecedores na forma da se¢do seguinte deste Aviso.

4. FASE DE LANCES

4.1. A partir da data e horario estabelecidos neste Aviso de Contratacdo Direta, a sessdo
publica serd automaticamente aberta pelo sistema para o envio de lances publicos e sucessivos,
exclusivamente por meio do sistema eletronico, sendo encerrado no horario de finalizagdo de lances
também ja previsto neste aviso.

4.2. Iniciada a etapa competitiva, os fornecedores deverdao encaminhar lances exclusivamente
por meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

4.2.1. O lance devera ser ofertado pelo valor unitario do item.

4.3. O fornecedor somente poderd oferecer valor inferior ou maior percentual de desconto em
relacdo ao ultimo lance por ele ofertado e registrado pelo sistema.

4.3.1. O fornecedor podera oferecer lances sucessivos iguais ou superiores ao lance que
esteja vencendo o certame, desde que inferiores ao menor por ele ofertado e registrado pelo
sistema, sendo tais lances definidos como “lances intermediarios” para os fins deste Aviso de
Contratagao Direta.

4.3.2. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que
incidira tanto em relagdo aos lances intermedidrios quanto em rela¢do ao que cobrir a melhor oferta
¢ de RS 0,01 (um centavo).

4.4, Havendo lances iguais ao menor ja ofertado, prevalecera aquele que for recebido e
registrado primeiro no sistema.

4.5. Caso o fornecedor ndo apresente lances, concorrera com o valor de sua proposta.

4.6. Durante o procedimento, os fornecedores serao informados, em tempo real, do valor do
menor lance ou do maior desconto registrado, vedada a identificacdo do fornecedor.

4.7. Imediatamente apdés o término do prazo estabelecido para a fase de lances, havera o seu
encerramento, com o ordenamento e divulgacdo dos lances, pelo sistema, em ordem crescente de
classificacao.

4.7.1. O encerramento da fase de lances ocorrerd de forma automadtica pontualmente no
horario indicado, sem qualquer possibilidade de prorrogacdo e ndo havendo tempo aleatdrio ou
mecanismo similar.

5. JULGAMENTO E ACEITACAO DAS PROPOSTAS

5.1. Encerrada a fase de lances, quando a proposta do primeiro colocado permanecer acima
do preco maximo ou abaixo do desconto definido para a contratacdo, o pregoeiro ou agente de
contratacdo poderd negociar condicdes mais vantajosas.

5.1.1. Neste caso, serd encaminhada contraproposta ao fornecedor que tenha apresentado



0 menor preco ou o maior desconto, para que seja obtida a melhor proposta compativel em relacdo
ao estipulado pela Administracao.

5.1.2. A negociacdo poderd ser feita com os demais fornecedores classificados,
exclusivamente por meio do sistema, respeitada a ordem de classificacdo, quando o primeiro
colocado, mesmo apds a negociacdo, for desclassificado em razdo de sua proposta permanecer
acima do preco maximo ou abaixo do desconto definido para a contratac3o.

5.2. Em qualquer caso, concluida a negociacdo, se houver, o resultado sera divulgado a todos e
registrado na ata do procedimento da dispensa eletrénica, devendo esta ser anexada aos autos do
processo de contratagdo.

5.3. Constatada a compatibilidade entre o valor da proposta e o estipulado para a contratacao,
serd solicitado ao fornecedor o envio da proposta adequada ao ultimo lance ofertado ou ao valor
negociado, se for o caso, acompanhada dos documentos complementares, quando necessarios.

5.4. Encerrada a etapa de negociagdo, se houver, o pregoeiro verificard se o fornecedor
provisoriamente classificado em primeiro lugar atende as condi¢cbes de participacdo no certame,
conforme previsto no art. 14 da Lei n? 14.133/2021, legislacdo correlata e nos itens 3.3 e seguintes deste
Aviso, especialmente quanto a existéncia de san¢do que impeca a participacdo no processo de
contratacdo direta ou a futura contratacao, mediante a consulta aos seguintes cadastros:

5.4.1. SICAF;

5.4.2. Cadastro Nacional de Empresas Inidoéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e

5.4.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da
Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

5.5. A consulta aos cadastros serd realizada em nome da empresa fornecedora e também de
seu sécio majoritario, por for¢a da vedacao de que trata o artigo 12 da Lei n° 8.429, de 1992.

5.6. Caso conste na Consulta de Situacdo do fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o 6érgdo diligenciara para verificar se houve fraude por parte das empresas
apontadas no Relatdrio de Ocorréncias Impeditivas Indiretas. (IN n2 3/2018, art. 29, caput).

5.6.1. A tentativa de burla serd verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros. (IN n2 3/2018, art. 29, §19).

5.6.2. O fornecedor serd convocado para manifestacdo previamente a uma eventual
desclassificacdo. (IN n2 3/2018, art. 29, §29).

5.6.3. Constatada a existéncia de sanc¢do, o fornecedor sera reputado inabilitado, por falta
de condigdo de participacao.

5.7. Verificadas as condi¢des de participacdo, o gestor examinara a proposta classificada em
primeiro lugar quanto a adequacdo ao objeto e a compatibilidade do preco em relagdio ao maximo
estipulado para contratacdo neste Aviso de Contratacdo Direta e em seus anexos.

5.8. Serd desclassificada a proposta vencedora que:
5.8.1. contiver vicios insanaveis;
5.8.2. nao obedecer as especificagdes técnicas pormenorizadas neste aviso ou em seus
anexos;
5.8.3. apresentar precos inexequiveis ou que permanecerem acima do preco maximo

definido para a contratacao;
5.8.4. nao tiver sua exequibilidade demonstrada, quando exigido pela Administracao;

5.8.5. apresentar desconformidade com quaisquer outras exigéncias deste aviso ou seus
anexos, desde que insanavel.

5.9. Quando o fornecedor ndo conseguir comprovar que pPoOsSUi Oou possuird recursos



suficientes para executar a contento o objeto, serd considerada inexequivel a proposta de precos ou
menor lance que:

5.9.1. for insuficiente para a cobertura dos custos da contratacdo, apresente precos global
ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os precos dos insumos e
salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato convocatoério da dispensa
nao tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalacdes de
propriedade do préprio fornecedor, para os quais ele renuncie a parcela ou a totalidade da
remuneracao.

5.9.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles
fixados em instrumentos de carater normativo obrigatério, tais como leis, medidas provisdrias e
convencoes coletivas de trabalho vigentes.

5.10. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade
de esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que o fornecedor comprove
a exequibilidade da proposta.

5.11. Erros no preenchimento da planilha ndao constituem motivo para a desclassificacao da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que nao
haja majorag¢do do prego.

5.11.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao
alterem a substancia das propostas;

5.11.2. Considera-se erro no preenchimento da planilha passivel de corre¢do a indica¢do de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando nao cabivel esse
regime.

5.12. Para fins de andlise da proposta quanto ao cumprimento das especificagdes do objeto,

podera ser colhida a manifestacdo escrita do setor requisitante do servico ou da area especializada no
objeto.

5.13. Se a proposta ou lance vencedor for desclassificado, serd examinada a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classifica¢ao.

5.14. Havendo necessidade, a sessdo sera suspensa, informando-se no “chat” a nova data e
hordrio para a sua continuidade.

5.15. Encerrada a analise quanto a aceitacdo da proposta, sera iniciada a fase de habilitacao,
observado o disposto neste Aviso de Contratac¢do Direta.

6. HABILITACAO

6.1. Os documentos a serem exigidos para fins de habilitacdo, nos termos dos arts. 62 a 70 da

Lei n? 14.133, de 2021, constam do Termo de Referéncia Digital 11/2023 e serdo solicitados do
fornecedor mais bem classificado na fase de lances.

6.2. A habilitacdo dos fornecedores sera verificada por meio do SICAF, nos documentos por ele
abrangidos.

6.2.1. E dever do fornecedor atualizar previamente as comprovac¢des constantes do SICAF
para que estejam vigentes na data da abertura da sessao publica, ou encaminhar, quando solicitado,
a respectiva documentagdo atualizada.

6.2.2. O descumprimento do subitem acima implicara a inabilitacdo do fornecedor, exceto
se a consulta aos sitios eletronicos oficiais emissores de certiddes lograr éxito em encontrar a(s)
certidao(Ges) valida(s).

6.3. Na hipotese de necessidade de envio de documentos complementares, indispensaveis a
confirmacdo dos ja apresentados para a habilitacdo, ou de documentos ndao constantes do SICAF, o
fornecedor serd convocado a encaminha-los, em formato digital, por meio do sistema, no prazo minimo
de 2 (duas) horas, sob pena de inabilitacdo. (art. 19, § 32, da IN Seges/ME n2 67, de 2021 ).


https://www.in.gov.br/en/web/dou/-/instrucao-normativa-seges/me-n-67-de-8-de-julho-de-2021-330985107#art19%C2%A73

6.4. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais ndo-digitais quando houver duvida em relagdo a integridade do
documento digital.

6.5. N3o serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

6.6. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se
o fornecedor for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de
capacidade técnica, e no caso daqueles documentos que, pela prdpria natureza, comprovadamente,
forem emitidos somente em nome da matriz.

6.7. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do
recolhimento dessas contribuicdes.

6.8. Havendo necessidade de analisar minuciosamente os documentos exigidos, a sessdo sera
suspensa, sendo informada a nova data e horario para a sua continuidade.

6.9. Sera inabilitado o fornecedor que ndo comprovar sua habilitacdo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Aviso de
Contratacao Direta.

6.9.1. Na hipdtese de o fornecedor ndo atender as exigéncias para a habilitagdo, o érgao ou
entidade examinard a proposta subsequente, e assim sucessivamente, na ordem de classificacdo,
até a apuracdo de uma proposta que atenda as especificacbes do objeto e as condi¢des de

habilitacdao
6.10. Constatado o atendimento as exigéncias de habilitacdo, o fornecedor sera habilitado.
7. CONTRATAGCAO
7.1. Apds a homologacgao e adjudicagdo, caso se conclua pela contratagdo, sera firmado Termo

de Contrato ou emitido instrumento equivalente.

7.2. O adjudicatario terd o prazo de 5 (cinco) dias uteis, contados a partir da data de sua
convocagao, para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o caso
(Nota de Empenho/Carta Contrato/Autorizacdo), sob pena de decair o direito a contratacdo, sem prejuizo
das sangdes previstas neste Aviso de Contrata¢do Direta.

7.2.1. Alternativamente a convocag¢do para comparecer perante o érgao ou entidade para a
assinatura do Termo de Contrato, a Administracdao poderd encaminha-lo para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR), disponibilizacdo de acesso a sistema de
processo eletronico para esse fim ou outro meio eletrénico, para que seja assinado e devolvido no
prazo de 5 (cinco) dias, a contar da data de seu recebimento ou da disponibilizacdo do acesso ao
sistema de processo eletronico.

7.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicitacdo justificada do adjudicatario e aceita pela Administracao.

7.3. O prazo de vigéncia da contratacdo é o estabelecido no Termo de Referéncia Digital
11/2023.
7.4. Na assinatura do contrato ou do instrumento equivalente serd exigida a comprovacao das

condicbes de habilitacdo e contratacdo consignadas neste aviso, que deverdo ser mantidas pelo
fornecedor durante a vigéncia do contrato.

8. INFRAGOES E SANCOES ADMINISTRATIVAS

8.1. Comete infragdo administrativa o fornecedor que praticar quaisquer das hipoteses
previstas no art. 155 da Lei n? 14.133, de 2021, quais sejam:

8.1.1. dar causa a inexecucdo parcial do contrato;

8.1.2. dar causa a inexecucdo parcial do contrato que cause grave dano a Administracdo, ao


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art155

funcionamento dos servicos publicos ou ao interesse coletivo;

8.1.3. dar causa a inexecucdo total do contrato;
8.1.4. deixar de entregar a documentacao exigida para o certame;
8.1.5. nao manter a proposta, salvo em decorréncia de fato superveniente devidamente

justificado;

8.1.6. ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratacgdo,
guando convocado dentro do prazo de validade de sua proposta;

8.1.7. ensejar o retardamento da execuc¢do ou da entrega do objeto da contratacdo direta
sem motivo justificado;

8.1.8. apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaracdo falsa durante a dispensa eletrénica ou a execug¢do do contrato;

8.1.9. fraudar a dispensa eletrénica ou praticar ato fraudulento na execug¢do do contrato;
8.1.10. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
8.1.10.1. Considera-se comportamento inidoneo, entre outros, a declaracdo falsa quanto

as condigdes de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os
fornecedores, em qualquer momento da dispensa, mesmo apds o encerramento da fase de

lances.
8.1.11. praticar atos ilicitos com vistas a frustrar os objetivos deste certame.
8.1.12. praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.
8.2. O fornecedor que cometer qualquer das infragdes discriminadas nos subitens anteriores

ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sanc¢des:

a) Adverténcia pela falta do subitem 8.1.1 deste Aviso de Contratacdo Direta, quando
nao se justificar a imposi¢cdao de penalidade mais grave;

b) Multa de até 5% (cinco por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do fornecedor, por qualquer das infracdes dos subitens
8.1.1a8.1.12;

c) Impedimento de licitar e contratar no ambito da Administracdo Publica direta e
indireta do ente federativo que tiver aplicado a sancdo, pelo prazo maximo de 3 (trés)
anos, nos casos dos subitens 8.1.2 a 8.1.7 deste Aviso de Contratacao Direta, quando
nao se justificar a imposicdao de penalidade mais grave;

d) Declaracdo de inidoneidade para licitar ou contratar, que impedird o responsavel de
licitar ou contratar no ambito da Administracdo Publica direta e indireta de todos os
entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, nos
casos dos subitens 8.1.8 a 8.1.12, bem como nos demais casos que justifiguem a
imposicao da penalidade mais grave;

8.3. A aplicacdo das sangdes previstas neste Aviso de Contratacdo Direta ndo exclui, em
hipdtese alguma, a obrigacdo de reparacdo integral do dano causado a Contratante (art. 156, §92)

8.4. Todas as sangdes previstas neste Aviso poderdo ser aplicadas cumulativamente com a
multa (art. 156, §72).
8.5. Antes da aplicacdo da multa, sera facultada a defesa do interessado no prazo de 15

(quinze) dias uteis, contado da data de sua intimagdo (art. 157)

8.6. Se a multa aplicada e as indenizag¢bes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca serd
descontada da garantia prestada ou serd cobrada judicialmente (art. 156, §82).

8.7. Previamente ao encaminhamento a cobranca judicial, a multa poderd ser recolhida
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administrativamente no prazo maximo de 10 (dez) dias Uteis, a contar da data do recebimento da
comunicacdo enviada pela autoridade competente.

8.8. A aplicacdo das sancGes realizar-se-a em processo administrativo que assegure o
contraditorio e a ampla defesa ao Contratado, observando-se o procedimento previsto no capute
paragrafos doart. 158 da Lei n? 14.133, de 2021, para as penalidades de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar.

8.9. Na aplicacdo das sanc¢des serdo considerados (art. 156, §12):

8.10. a natureza e a gravidade da infracdo cometida;

8.11. as peculiaridades do caso concreto;

8.12. as circunstancias agravantes ou atenuantes;

8.13. os danos que dela provierem para o Contratante;

8.14. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientacdes dos érgdos de controle.

8.15. Os atos previstos como infragdes administrativas na Lei n2 14.133, de 2021, ou em outras
leis de licitagOes e contratos da Administracao Publica que também sejam tipificados como atos lesivos
na Lein2 12.846, de 12 de agosto de 2013, serdao apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

8.16. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste
Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢bes aplicadas a
pessoa juridica serdo estendidos aos seus administradores e sécios com poderes de administracdo, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relacdao de coligagdo ou controle, de fato
ou de direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160)

8.17. O Contratante deverd, no prazo maximo 15 (quinze) dias Uteis, contado da data de
aplicacdo da sanc¢do, informar e manter atualizados os dados relativos as sanc¢des por ele aplicadas, para
fins de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro
Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161)

8.18. As san¢dOes de impedimento de licitar e contratar e declara¢ao de inidoneidade para licitar
ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n? 14.133, de 2021.

8.19. As sancgdes por atos praticados no decorrer da contratacdo estao previstas nos anexos a
este Aviso.

0. DAS DISPOSICOES GERAIS

9.1. No caso de todos os fornecedores restarem desclassificados ou inabilitados (procedimento

fracassado), a Administracdo podera:
9.1.1. republicar o presente aviso com uma nova data;

9.1.2. valer-se, para a contratacdo, de proposta obtida na pesquisa de pregos que serviu de
base ao procedimento, se houver, privilegiando-se os menores pregos, sempre que possivel, e desde
que atendidas as condigdes de habilitagdao exigidas.

9.1.2.1. No caso do subitem anterior, a contratacdo serd operacionalizada fora deste
procedimento.

9.1.2.2. fixar prazo para que possa haver adequacdo das propostas ou da
documentacdo de habilitacdo, conforme o caso.

9.2. As providéncias dos subitens 9.1.1 e 9.1.2 também poderdo ser utilizadas se ndo houver o
comparecimento de quaisquer fornecedores interessados (procedimento deserto).
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9.3. Havendo a necessidade de realizagdo de ato de qualquer natureza pelos fornecedores,
cujo prazo nao conste deste Aviso de Contratacdo Direta, deverd ser atendido o prazo indicado pelo
agente competente da Administracdao na respectiva notificacao.

9.4. Caberd ao fornecedor acompanhar as operacgdes, ficando responsavel pelo 6nus
decorrente da perda do negdcio diante da inobservancia de quaisquer mensagens emitidas pela
Administracdo ou de sua desconexao.

9.5. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia
util subsequente, no mesmo hordrio anteriormente estabelecido, desde que nao haja comunicacdo em
contrario.

9.6. Os hordrios estabelecidos na divulgaciao deste procedimento e durante o envio de lances
observardo o horario de Brasilia-DF, inclusive para contagem de tempo e registro no Sistema e na
documentagao relativa ao procedimento.

9.7. No julgamento das propostas e da habilitacdo, a Administracdo podera sanar erros ou
falhas que ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para
fins de habilitacdo e classificacao.

9.8. As normas disciplinadoras deste Aviso de Contratagao Direta serao sempre interpretadas
em favor da ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracdo, o principio da isonomia, a finalidade e a seguranga da contratacao.

9.9. Os fornecedores assumem todos os custos de preparacdo e apresentacdo de suas
propostas e a Administracgdo ndo serd, em nenhum caso, responsavel por esses custos,
independentemente da conducdo ou do resultado do processo de contratacdo.

9.10. Em caso de divergéncia entre disposicdes deste Aviso de Contratacdo Direta e de seus
anexos ou demais pecas que compdem o processo, prevalecerd as deste Aviso.

9.11. Da sessao publica sera divulgada Ata no sistema eletronico.
9.12. Integram este Aviso de Contratacdo Direta, para todos os fins e efeitos, os seguintes
anexos:

9.12.1. Anexo | — Termo de Referéncia Digital 11/2023 (SEI n2 11159369);

9.12.2. Anexo Il - Termo de Recebimento Provisério (SEI n? 11179587);

9.12.3. Anexo Il - Termo de Recebimento Definitivo (SEI n? 11179591);

9.12.4. Anexo IV — Minuta de Termo de Contrato (SEIn2 11172870).

O presente documento segue assinado pela autoridade competente, responsdvel por sua aprovacgao,
com fulcro no Regimento Interno da Anatel, cujos fundamentos passam a integrar a presente decisao

por forca do art. 50, § 19, da Lei n2 9.784, de 29 de janeiro de 1999.

&

el ; . . — . .

ﬂlnm:‘ Lﬁ Documento assinado eletronicamente por Rodrigo Vieitas Sarruf de Almeida, Gerente Regional nos

| eletrénica Estados do Rio Janeiro e Espirito Santo, em 24/11/2023, as 14:08, conforme horario oficial de Brasilia,
com fundamento no art. 23, inciso Il, da Portaria n® 912/2017 da Anatel.
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Categoria Numero da Contratacao Processo Administrativo
Servigos 53508.005271/2023-10

1. DAS CONDICOES GERAIS DA CONTRATACAO

1.1. Contratacao de servigos de acesso a internet durante 60 meses por meio de enlace de rede de dados para operacdo remota do
sistema de CFTV da Unidade Operacional da Anatel no Estado do Espirito Santo (UO021), nos termos da tabela abaixo,
conforme condicdes e exigéncias estabelecidas neste instrumento.

Valor
Valor Valor Total
Unidad tidad tidad Total
Item Especificacao CATSER mda .e Quantidade \|Quantidade para Unitario o estimado
de Medida || mensal 60 meses " Mensal
. para 60
meses**
Servico de acesso a internet
de 250 Mbps durante 60
e d dadon pas opraci MEGA ks ks
1 26484 BIT 2 1 R
remota do sistema de CFTV 648 /SE CS}UND o 50 5000 30,58 145,00 (|8.700,00
da Unidade Operacional da
Anatel no Estado do Espirito
Santo (UO021).

* s .
Valor unitario arredondado por conta da dizima

™ Valor mensal e valor total estimado considerando o valor arredondado para o megabit/segundo

1.2.0 prazo de vigéncia da contratagdo é de 60 (sessenta) meses contados da assinatura do contrato, prorrogéavel para até 10 anos,
na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

1.3.0 servigo é enquadrado como continuado tendo em vista que sua interrupcdo pode comprometer as medidas dispostas na
Portaria n° 2.061, de 10 de Setembro de 2021 (SEI n° 7384757), em especial aquelas estabelecidas as unidades descentralizadas
para garantir a seguranca dos locais utilizados para armazenagem dos equipamentos, inclusive por meio de vigilancia eletronica,
alarmes, cameras, sensores contra incéndio e outros, sendo a vigéncia plurianual mais vantajosa considerando que o custo de

instalagdo é diluido na fatura mensal.

1.4.0 contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serédo aplicadas em relacéo a
vigéncia da contratagdo.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 1de 25
Aprovado pela Secretaria de Gestdo e Inovagdo
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2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE

2. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATAGAO

2.1.A presente contratacdo justifica-se pela necessidade de acesso remoto ao Circuito Fechado de TV (CFTV) adquirido pela
UO0021 meio do processo n° 53508.006928/2022-77 para atender a Portaria n° 2.061, de 10 de setembro de 2021 (SEI
n° 7384757), que aprovou a Instrucdo de Fiscaliza¢do sobre Guarda, Cuidado e Conservacdo de Equipamentos de Fiscalizagdo.

2.2.0 monitoramento remoto possibilita que um ou mais servidor responsavel pode receber notificacdes em dispositivos méveis
sobre determinados eventos, como a detec¢ao de movimentos e/ou ruidos capturados pelas cdmeras, reforcando a seguranca das
instalagcdes da unidade descentralizada e fornecendo elementos de investigacdo em caso de ocorréncia de sinistros.

2.3.Para o pleno funcionamento do sistema, com a possibilidade de envio de notificacdes e imagens, é necessario que haja
conexdo de dados. Assim, para que essas fungdes fiquem disponiveis para o fim a que se destinam, é necessario fazer uso de rede
de comunicagdo capaz de transmitir dados em alta velocidade usando a internet.

2.4.Em consulta a Geréncia de Planejamento, Operacdo e Manutencdo de Redes (GIMR), foi vetada a utilizagdo da rede de dados
corporativa da Agéncia por razdes de seguranga, sendo definido que os sistemas de CFTV e controle de acesso implantados nas
unidades regionais deveriam utilizar redes totalmente independentes da rede corporativa.

2.5.Portanto, faz-se necessdria a contratacdo de um servico de acesso fixo de banda larga a internet, capaz de oferecer conexao
estavel e de velocidade adequada para a comunicagdo de dispositivos remotos com o sistema de monitoramento, proporcionando
os meios necessarios ao seu pleno funcionamento.

2.6.Assim, a solucdo desejada abrange a prestagdo de servigo continuado de acesso a internet banda larga, incluindo instalacdao
suporte técnico, atendidos requisitos de velocidade, capacidade de trafego e outros detalhados neste documento.

Velocidade de transmissao

2.7.A necessidade minima para a velocidade a ser contratada foi definida com base na estimativa de trafego de dados detalhada a
seguir.

2.8.0 Circuito Fechado de TV (CFTV) adquirido pela UO021 é composto por uma gravador NVR (Network Video Recorder),
equipamento responsavel pelo gerenciamento e armazenamento das imagens das cadmeras; 5 cameras tipo Dome; e uma camera
tipo Bullet. Todos esses equipamentos estdo conectado via ethernet.

2.9. Conforme as fichas técnicas disponiveis no sitio do fabricante, a taxa de transferéncia de rede de cada equipamento é a
seguinte:

Throughput de
Th h
Equipamentos Marca/modelo (|Quantidade roughput de I:ed? (taxade || rede (taf‘ N (.ie
transferéncia) transferéncia)
total
A . . Intelbras/VIP
Céamera tipo Dome interna 1430 D G2 05 24 Mbps 120 Mbps
~ . . Intelbras/VIP
Camera tipo Bullet interna 1430 B G2 1 24 Mbps 24 Mbps
Gravador digital de video com Intelbras/
HD de 10 TB NVD1408P ! 88 Mbps 88 Mbps
Throughput de rede minima necessaria 232 Mbps*

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 2 de 25
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 413003 Termo de Referéncia 11/2023

* Com o objetivo de alinhar a necessidade da contratagdo as ofertas disponiveis pelo mercado, optou-se por arredondar a taxa de
transferéncia de 232 Mbps para 250 Mbps

2.10.0s servicos de internet banda larga trabalham com dois pardmetros de velocidade: download (trafego da internet para a rede
local) e upload (trafego da rede local para a internet). Cabe esclarecer que as velocidades de download e upload podem ser
diferentes dentro de um mesmo plano/contrato. No caso da pesquisa realizada, foi predominante as ofertas em que a velocidade
de upload corresponde a 50% da velocidade de download, indicando ser mais comum no mercado a oferta de planos com
velocidade de download superior a velocidade de upload, ou seja, oferta de conexdes assimétricas.

2.11.A contratacdo do servigo de conexdo por meio de linha dedicada, também conhecidos como internet dedicada ou link full
garante conexdes simétricas, cujas velocidades de download e upload sdo os mesmos. Entretanto, exceto em situacdes especificas
nas quais se justifique, tais contratacdes sdo muito mais caros e ndo se justificam os objetivos se pretende atingir.

2.12.Dito isso, considerando que ndo ha necessidade nem justificativa para onerar a contratacdo com parametros especificos, e
pensando em adequar-se aos planos oferecidos pelo mercado, conclui-se ser adequado estabelecer como o requisito a contratacao
do servico de link compartilhado de dados com a velocidade minima de 250 Mbps para download e a velocidade minima de
upload de 125 Mbps (pelo menos 50% da velocidade de download), que seria facilmente encontrado no mercado.

Volume de dados trafegados

2.13.0 estabelecimento de um limite volume da dados trafegados é um risco a operacdo do sistema, uma vez que poderia
inviabilizar o acesso ao sistema em momento de necessidade. Desta forma, entende-se pertinente estabelecer como requisito desta
contratacdo o volume de trafego ilimitado.

2.14.Ressalta-se que, em decisdo do ano de 2016, a Anatel proibiu o estabelecimento de limites ou franquias nos servigos de
banda larga fixa, ficando as prestadoras proibidas de reduzir a velocidade, suspender o servico ou cobrar pelo trafego excedente
nos casos em que os consumidores utilizarem toda a franquia contratada, ainda que tais a¢des estejam previstas em contrato de
adesdo ou plano de servico.

Acesso remoto e 0 CGNAT

2.15.0 crescimento exponencial de dispositivos conectados a Internet levou ao surgimento de um problema: a limitacdo de
enderecos IP (Internet Protocol), necessarios para a conexdo direta de um equipamento a Internet.

2.16.A fim de mitigar o problema, surgiram tecnologias como o NAT (Network Address Translator), que possibilitou conectar a
Internet uma grande quantidade de equipamentos de uma mesma rede por meio de um tinico endereco.

2.17.Todavia, o nimero de redes também cresceu (e segue crescendo) de forma exponencial, exigindo novas solugdes.

2.18.Espera-se que este problema seja resolvido com a adog¢do do IPv6, que se trata de uma nova versdo do protocolo IP que
aumenta o numero total de enderecos possiveis de 4,29 bilhdes (hoje oferecidos pelo IPv4) para aproximadamente 340
undecilhdes (ou seja, o nimero 340 seguido de 36 zeros).

2.19.Infelizmente, ainda ndo é possivel prever quando teremos o IPv6 plenamente implantado, uma vez que h4 desafios com a
substituicdo de um enorme parque de equipamentos incompativeis com o novo padrdo, o que nos obriga a ainda conviver por
algum tempo com o padrdo IPv4 e a limitacdo de enderecos IP.

2.20.Para dar conta dessa limitagdo de enderecos, além do NAT (amplamente utilizado em redes locais, como residéncias e
empresas) criou-se 0 CGNAT (Carrier Grade NAT), que nada mais é do que um NAT em grande escala, que aplica a traducdo de
enderecos também nas redes das operadoras.

2.21.0corre que o CGNAT pode inviabilizar o acesso direto de um dispositivo externo aos equipamentos do CFTV, uma vez que
o endereco IP de saida fornecido pela operadora ndo é ptiblico, mas privado, ou seja, existe apenas na sua rede.

2.22.Verifica-se que existem solugdes de contorno para essa limitacdo imposta pelo CGNAT, tais como a utilizacdo do IPv6
(desde que disponivel nos equipamentos e na rede da operadora), encaminhamento de portas, utilizacdo de servigos de nuvem
(implica custo adicional) ou até mesmo a disponibilizagdo de IP fixo (mais caro).

2.23.0s equipamentos adquiridos pela UO021 possuem ativados gratuitamente o servico Intelbras Cloud (servio em nuvem para
acesso remoto aos equioamentos do fabricante), que, em tese, pode contornar as limitacdes impostas pelo CGNAT para o acesso
remoto.
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2.24.0Optou-se, portanto, em ndo impedir o uso de CGNAT pela CONTRATADA, ficando no entanto o fornecedor do servigo
obrigado a garantir o funcionamento do acesso remoto ao CFTV sem 6nus adicional de custo ou de complexidade para o usudrio,
bem como de contratacdo adicional de qualquer tipo de servico.

2.25.Assim, estabelece-se como requisito do servico a ser contratado a garantia da possibilidade de conexdo de dispositivos
remotos ao sistema de CFTV implantado na sede da contratante, de tal forma que seja possivel a utilizagdo dos recursos de
operacdo e monitoramento remoto, tais como o recebimento de notificacoes, a emissdo de comandos remotos e a visualizacao de
imagens, tanto em tempo real quando as armazenadas.

2.26.0 objeto da contratagao esta previsto no Plano de Contratagdes Anual 2023, conforme detalhamento a seguir:
I -ID PCA no PNCP: 02030715000112-0-000003/2023
II - Data de publicacdo no PNCP: 20/05/2023
III - ID do item no PCA: Ainda sem numeragao
IV - Classe/Grupo: 142 - Servicos de comunicagdo de dados

V - Identificador da Futura Contratacdo: Ainda sem identificador

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSID

3. DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E ESPECIFICAGAO
DO PRODUTO

3.1.A solucdo abrange a prestacdo de servico continuado de acesso a internet banda larga, por link compartilhado, com
velocidade minima de 250 Mbps (duzentos e cinquenta megabits por segundo) de download e pelo menos 125 Mbps (cento e
vinte e cinco megabits por segundo) de upload, com capacidade de trafego ilimitado (sem pacotes mensais e sem reducdo de
velocidade), por um periodo de 60 (sessenta) meses, com sua respectiva instalacdo, habilitacdo e manutengdo, conforme
condigGes, quantidades e exigéncias estabelecidas neste instrumento, caracterizadas como servico comum.

4. REQUISITOS DA CONTRATACAO

Consideracdes iniciais para definicao dos requisitos técnicos

4.1.A presente proposicdo busca a contratagdo de 1 (um) unico enlace de internet banda larga que visa atender necessidade de
operacdo remota do sistema de CFTV na Unidade Operacional da Anatel no Estado do Espirito Santo (UO021).

4.2.0 sistema de CFTV é composto por 6 cameras IP de 4 Megapixels com tecnologia padrdo ethernet (cabeadas), conectadas a
um NVR (Network Video Recorder), equipamento responsavel pelo gerenciamento e armazenamento das imagens das cameras,
cuja taxa de transferéncia de rede estdo especificadas na tabela do item 2.9.

Requisitos técnicos do servico

4.3.0 servigo contratado devera atender, no minimo, os seguintes requisitos:

a) Tipo de conexao: Fibra 6ptica (FTTH - Fiber to the Home);

b) Velocidade minima de download: 250 Mbps;

¢) Velocidade minima de upload: 125 Mbps;

d) Volume de trafego ilimitado, sem definicdo de franquias, redugdo de velocidade, suspenséo ou cobranga de excedente;
e) Possibilitar o acesso remoto de dispositivos externo ao sistema de CFTV e controle de acesso instalado na Anatel/ES;

f) Disponibilizagdo de um roteador, em regime de comodato, com 4 portas de saida de rede gigabit;
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g) Fornecimento de todos os equipamentos e suporte necessarios para o pleno funcionamento do servigo;

nan

4.4.Sobre a alinea "e" acima, caso o fornecedor do servico utilize a tecnologia CGNAT (Carrier Grade Network Address
Translation), fornecendo endereco IP privado, ficara responsavel por implementar método alternativo que garanta a possibilidade
de conexao de dispositivos remotos.

4.5.0 método utilizado para contornar as limitagdes da tecnologia CGNAT para acesso externo ndo deverad gerar nenhum &énus
adicional a contratante nem aumentar significativamente a complexidade para os usuérios.

Requisitos dos equipamentos

4.6.Todos os equipamentos, cabos, acessérios, softwares, senhas e licencas continuardo sendo de propriedade da prestadora de
servico e devem ser recolhidos apés o encerramento do contrato.

4.7.Todos os equipamentos utilizados na prestagdo do servico e que forem passiveis de certificacdo/homologacdo da Anatel
deverdo possuir seus respectivos certificados em plena validade.

4.8.0s equipamentos deverdo ser postos em funcionamento com a tultima versdo de firmware estavel disponibilizada pelo
fabricante.

4.9.As atualizacGes necessdrias no softwares dos equipamentos deverdo ser feitas pela contratada ou, com o auxilio dessa, sempre
que forem disponibilizadas novas versdes de software/firmware ou updates para correcoes de falhas e/ou de seguranca, ou forem
solicitadas pela fiscalizag@o do contrato.

4.10.0s equipamentos escolhidos para a prestacdo do servico serdo definidos pela contratada, podendo ser do tipo ONU (Optical
Network Units - Unidade de Fibra Optica) ou ONT (Optical Network Terminal - Terminal de Rede Optica), todavia, serd exigido
a disponibilizagdo de no minimo 4 portas do tipo ethernet.

Requisitos de operacao e funcionamento

4.11.A solugdo devera ser entregue em pleno funcionamento, isto é, com todos os equipamentos, cabos, acessérios, softwares,
senhas e licencas que sejam necessarios e indispensaveis para seu pleno funcionamento dentro das condi¢Ges estabelecidas pela
u0021.

4.12.Caso a solucdo oferecida utilize tecnologia CGNAT, a Contratada deverd implementar solugdo de contorno que garanta a
conexdo remota de dispositivos ao sistema de CFTV da Contratante.

4.13.A implementagdo de solugdo de contorno ao CGNAT ndo devera gerar qualquer 6nus financeiro a Contratada nem aumento
da complexidade de utilizagdo para os usudrios.

4.14.Eventuais licengas de uso de software ou hardware, se houver, deverdo ser transferidas a Anatel durante a operacdo e
funcionamento do enlace.

A largura de banda para o enlace deve ser de, no minimo, 250 Mbps (cento e vinte e cinco megabits por segundo) de download e
125 Mbps (duzentos e cinquenta megabits por segundo) de upload;

4.15.Ndo possuir nenhum tipo de restricdo de uso, operando 24 horas por dia, 7 dias por semana, sem limite de quantidade de
dados trafegados, nem restricdo de tipo de dados trafegados, porta 16gica ou servico, ou reducdo de velocidade.

4.16.A Contratada devera fornecer os servigcos de manutencédo do link de acesso a internet durante a vigéncia do contrato, sem
nenhum custo adicional.

Prazo de instalacao

4.18.A CONTRATADA terd o 7 (sete) dias corridos, contados a partir da data da assinatura do seu respectivo contrato, para
iniciar a prestacdo do servigo.

Sustentabilidade

4.19.0s equipamentos elétricos e eletronicos utilizados na prestacdo dos servigos, quando aplicavel, deverdo estar em
conformidade com a diretiva RoHS (Restriction of Hazardous Substances).

4.20.A Contratada devera se responsabilizar pela logistica reversa dos materiais e equipamentos que vier a retirar ao final ou
mesmo durante a execugdo contratual, em caso de substituigdo.
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4.21.Além dos critérios de sustentabilidade eventualmente inseridos na descricao do objeto, devem ser atendidos os requisitos, no
que couber, do Guia Nacional de Contratagdes Sustentaveis, especialmente quanto a utilizacdo de produtos e equipamentos que,
comprovadamente, favoregam a reducdo do consumo de energia e de recursos naturais.

Subcontratacao
4.22.Nao é admitida a subcontratacdo do objeto contratual.
Contratacdo sob a Forma de Consorcio

4.23.Nado serd admitida a participacdo de empresas reunidas em consércio, pois o objeto ndo demanda aglutinacdao de
competéncias conexas que apresentem suas especificidades, o que justificaria a unido de empresas. Similarmente, o objeto
licitado nao envolve questdo de alta complexidade técnica nem apresenta grande vulto financeiro.

Requisitos de Capacitacdo

4.24.Nio faz parte do escopo da contratagdo a realizacdo de capacitagdo técnica na utilizagdo dos recursos relacionados ao objeto
da presente contratacdo.

Requisitos Legais

4.25.0 presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n°® 14.133, de 2021, a Instrucao
Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n° 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) e a outras legislacdes aplicaveis.

Requisitos de Manutencao

4.26.Devido as caracteristicas da solugdo, hd necessidade de realizagdo de manutencdes (corretivas/preventivas/adaptativa
/evolutiva) pela Contratada, visando a manutencdo da disponibilidade da solugdo e ao aperfeicoamento de suas funcionalidades.

4.27.Manutencgdes programadas do enlace deverdo ser comunicadas a Contratante com antecedéncia minima de 72 horas.
4.27.1.Ndo havendo comunicacdo prévia, serd considerada indisponibilidade do servigo.
Requisitos Temporais

4.28.Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nédo expressados de forma contraria, excluir-se-a
o dia do inicio e incluir-se-a o do vencimento.

4.29.Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos. Ressaltando que
serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia, conforme os prazos.

4.30. Na execugao dos servigos, deverdo ser observados os seguintes prazos:

Acdo Prazo maximo de inicio de Prazo maximo de conclusio do
§ atendimento atendimento

Inicio da prestagdo do servico - 7 dias corridos
Manutencao corretiva de infraestrutura do . L.

¢ 1 dia util 2 dias tteis
enlace
Atendimento de chamados COM . s
. . . 1 dia util 1 dia util
indisponibilidade do servico
Atendimento de chamados SEM . L
o1 e . 1 dia util 3 dias tteis
indisponibilidade do servigo
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Troca de equipamentos ”1 dia util HZ dias tteis ”

4.30.1.0 servico também serd considerado indisponivel se apresentar limitagdes de desempenho ou intermiténcias que
comprometam razoavelmente sua utilizagdo.

Requisitos de Seguranca da Informacao e Privacidade

4.31.A solucéo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacéo e
Comunicagdes (POSIC) da Contratante (Anexo III).

4.32.A Contratada devera observar integralmente os requisitos de Seguranca da Informacdo e Privacidade descritos a seguir:

a) Nao coletar dados pessoais, contabeis ou quaisquer outros que sejam protegidos pela Lei Geral de Protecdo de Dados Pessoais
— LGPD;

b)Nao divulgar, exceto a CONTRATANTE, dados estatisticos ou de funcionamento do enlace ora contratado a terceiros;

c)Manter sob sigilo os dados, informagoes, documentos e processos que vier a tomar conhecimento em decorréncia da execugao
do servico, abstendo-se de divulga-los.

Requisitos da Arquitetura Tecnolégica

4.33.0s servigos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica estabelecidas pela area técnica da
Contratante.

4.34.A adocao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso ndo seja autorizada,
é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela Contratante.

Requisitos de Experiéncia Profissional

4.35.Ndo serdo exigidos requisitos de experiéncia profissional para a presente a contratacao.
Requisitos de Formacdo da Equipe

4.36.Nao serdo exigidos requisitos de formagdo da equipe para a presente a contratagdo.
Requisitos de Metodologia de Trabalho

4.37.A execugdo dos servicos estd condicionada ao recebimento pela Contratada de Ordem de Servigo (OS) emitida pela
Contratante

4.38.A OS indicara o servico, a quantidade e a localidade na qual os deverao ser prestados.

4.39.A Contratada deve fornecer meios para contato e registro de ocorréncias da seguinte forma:

a) com funcionamento 24 horas por dia e 7 dias por semana de maneira eletronica; e

b) em horério comercial por via telefonica.

4.40.A execugdo do servico dever ser acompanhada pela Contratada, que dara ciéncia de eventuais acontecimentos a Contratante.
Garantia da contratacdo

4.41.Considerando-se o valor da contratagdo e o baixo risco de prejuizos para a Administracdo, ndo havera exigéncia de garantia
da contratagdo dos artigos 96 e seguintes da Lei n° 14.133, de 2021.

Vistoria
4.42.Sera facultada aos interessados a realizagado de vistoria no local de execugdo dos servigos.

4.43.E assegurado ao interessado o direito de realizacdo de vistoria prévia, acompanhado por servidor designado para esse fim,
de segunda a sexta-feira, das 8h as 12h e de 13h as 18h.
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4.44.Para a vistoria, o representante legal da empresa ou responsavel técnico deverd estar devidamente identificado, apresentando
documento de identidade civil e documento expedido pela empresa comprovando sua habilitacdo para a realizagdo da vistoria.

4.45.A ndo realizacdo da vistoria ndo podera embasar posteriores alegacdes de desconhecimento das instalagGes, dividas ou
esquecimentos de quaisquer detalhes dos locais da prestacdo dos servicos, devendo o contratado assumir os 6nus dos servicos
decorrentes.

5. MODELO DE EXECUCAO DO OBJETO

Condicdes de execucao

5.1.0 servigo sera prestado durante 24 horas por dia, 7 dias por semana de forma ininterrupta nos prazos descritos acima no item
"Requisitos Temporais", subitens 4.28 a 4.30.1.

Local e horario da prestacao dos servicos

5.2.0s servigos serdo prestados na sede da Unidade Operacional da Anatel no Estado do Espirito Santo (UO021), localizado na
Rua Abiail do Amaral Carneiro, n° 41, salas 501 a 504, Edificio Palacio Enseada, Enseada do Sud, Vitéria/ES, CEP 29.050-535.

Materiais a serem disponibilizados

5.3.Para a perfeita execugdo dos servicos, a Contratada devera disponibilizar os materiais, equipamentos, ferramentas e utensilios
necessarios, nas quantidades estimadas e qualidades estabelecidas neste documento, promovendo sua atualizagdo e/ou
substituicdo quando necessario.

Informacées relevantes para o dimensionamento da proposta

5.4.0 enlace sera instalado CPD da UO021, localizada no 5° andar do edificio Palacio Enseada, Rua Abiail do Amaral Carneiro,
n° 41, Enseada do Sua, Vitdria/ES, CEP 29.050-535.

5.5.0 cabeamento devera ser passado por dutos pré-existentes e ndo exclusivos para o enlace a ser contratado.

5.6.A CONTRATADA ndo necessitara realizar obras nas dependéncias da Agéncia, lhe cabendo somente realizar a passagem da
fiacdo necessaria para interligar seus equipamentos, que ficaram alocados no CPD, com sua rede externa.

5.7.Caso seja necessario realizar intervencdes ou adequacgdes na rede que exijam obras fora das dependéncias da UO021, como,
por exemplo, a quebra de pavimentagdo de calgadas ou vias publicas para passagem de cabos, é responsabilidade da
CONTRATADA obter, se necessério, a devida licenca ou autorizacao dos 6rgdos responsaveis, além de realizar os reparos que
possam ser necessarios como resultado de suas intervengdes, bem como arcar com os custos das intervengdes e eventuais
recuperagoes de estruturas.

Procedimentos de transicao e finalizacao do contrato

Nao serdo necessarios procedimentos de transicdo e finalizagdo do contrato devido as caracteristicas do objeto.

6. MODELO DE GESTAO DO CONTRATO

6.1.A gestdo do Contrato serd de responsabilidade da Geréncia da Unidade Operacional da Anatel no Estado do Espirito Santo,
em conformidade o Regimento Interno da Anatel, aprovado pela Resolugdo n° 612, de 29 de abril de 2013, e com as regras
definidas em portaria da Agéncia.

6.2.0 contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n° 14.133,
de 2021, e cada parte responderd pelas consequéncias de sua inexecugdo total ou parcial.

6.3.Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.4.As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 8 de 25
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 413003 Termo de Referéncia 11/2023

6.5.0 6rgdo ou entidade poderd convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de
imediato.

6.6.Ap6s a assinatura do contrato ou instrumento equivalente; o 6rgao ou entidade podera convocar o representante da empresa
contratada para reunido inicial para apresentacdo do plano de fiscalizacdo, que conterd informacdes acerca das obrigagcdes
contratuais, dos mecanismos de fiscalizacéo, das estratégias para execucdo do objeto, do plano complementar de execucdo da
contratada, quando houver, do método de aferi¢do dos resultados e das san¢des aplicaveis, dentre outros.

Fiscalizacao

6.7.A execucdo do contrato devera ser acompanhada e fiscalizada pelos fiscais do contrato, ou pelos respectivos substitutos (Lei
n° 14.133, de 2021, art. 117, caput).

Fiscalizacdo Técnica

6.8.0 fiscal técnico do contrato acompanharé a execucao do contrato, para que sejam cumpridas todas as condi¢des estabelecidas
no contrato, de modo a assegurar os melhores resultados para a Administracdo. (Decreto n° 11.246, de 2022, art. 22, VI);

6.9.0 fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugao
do contrato, com a descri¢do do que for necessario para a regularizagdo das faltas ou dos defeitos observados. (Lei n° 14.133, de
2021, art. 117, §1° e Decreto n°® 11.246, de 2022, art. 22, II);

6.10. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificacdes para a correcdo da
execucgdo do contrato, determinando prazo para a corregdo. (Decreto n° 11.246, de 2022, art. 22, III);

6.11.0 fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar decisdo ou adogédo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessérias e saneadoras, se for o caso. (Decreto n° 11.246,
de 2022, art. 22, IV);

6.12.No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V);

6.13.0 fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovagdo ou a prorrogacdo contratual (Decreto n° 11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa

6.14.0 fiscal administrativo do contrato verificara a manutengdo das condi¢Oes de habilitagdo da contratada, acompanhara o
empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatoérios pertinentes, caso necessario (Art. 23, I e II, do Decreto n° 11.246, de 2022).

6.15.Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuarad tempestivamente na
solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

Gestor do Contrato

6.16.0 gestor do contrato coordenara a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os
registros formais da execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de
ocorréncias, das alteragdes e das prorrogacdes contratuais, elaborando relatério com vistas a verificacdo da necessidade de
adequacdes do contrato para fins de atendimento da finalidade da administracdo. (Decreto n° 11.246, de 2022, art. 21, IV).

6.17.0 gestor do contrato acompanhard os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

6.18.0 gestor do contrato acompanhard a manutencdo das condigdes de habilitacdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério
de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, III).

6.19.0 gestor do contrato emitird documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial
quanto ao cumprimento de obrigacdes assumidas pelo contratado, com mencdo ao seu desempenho na execucdo contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de
atesto de cumprimento de obrigagdes. (Decreto n® 11.246, de 2022, art. 21, VIII).
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6.20.0 gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizagao para fins de
aplicacdo de sancgoes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

6.21.0 gestor do contrato deverd elaborar relatério final com informagSes sobre a consecucdo dos objetivos que tenham
justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto
n° 11.246, de 2022, art. 21, VI).

6.22.0 gestor do contrato devera enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos procedimentos
de liquidagdo e pagamento, no valor dimensionado pela fiscalizagdo e gestdo nos termos do contrato.

7. CRITERIOS DE MEDICAO E DE PAGAMENTO
Afericdo

7.1. A avaliacdo da execugdo do objeto utilizard o Instrumento de Medicdo de Resultado (IMR), conforme descrito a seguir,
devendo haver o redimensionamento no pagamento com base nos indicadores estabelecidos, sempre que a CONTRATADA:

7.1.1.Sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes
cabiveis, caso se constate que a Contratada:

7.1.1.1.ndo produzir os resultados acordados,
7.1.1.2.deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

7.1.1.3.deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servigo, ou utiliza-los com qualidade ou
quantidade inferior a demandada.

7.2.A utilizacdo do IMR ndo impede a aplicacdo concomitante de outros mecanismos para a avaliacdo da prestacao dos servigos.
Instrumento de Medicdo de Resultado (IMR)
7.3.0 IMR é composto pelos indicadores descrito abaixo.

7.4Em casos excepcionais, mediante apresentacdo de justificativa pela Contratada, a Fiscalizacdo poderd conceder prazo
adicional a Contratada para o cumprimento das obriga¢des previstas neste IMR.

Indicador: Prazo para Inicio da Execucao (PIE)

Finalidade Garantir o inicio da execucéo do servigo no prazo esperado.
Meta 7 dias corridos
Instrumento de medigao Termo de Recebimento Definitivo (inicial)

Forma de acompanhamento (|Manual

Periodicidade Ocorréncia unica no inicio da execucdo contratual

Computo de dias corridos de atraso na implantagao

Mecanismo de calculo o
contados do dia primeiro dia subsequente ao prazo acordado.

Inicio de vigéncia Data de assinatura do contrato
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Faixas de ajuste do pagamento

1% ao dia sobre o valor mensal bruto do servigo até o limite
de 20%

Observacgoes

Indicador: Prazo de Atendimento de Chamados (PAC)

Finalidade

Garantir o atendimento célere as demandas de suporte técnico

Meta

Conforme requisitos temporais (item 4.41)

Instrumento de medi¢do

Planilha de registro de chamados

Forma de
acompanhamento

Manual

Periodicidade

Mensal

Mecanismo de calculo

Para cada chamado que ultrapassar a meta, serd contabilizado o
nimero de horas excedentes

Inicio de vigéncia

Data de assinatura do contrato

Faixas de ajuste do

Para cada hora de atraso, sera contabilizado 0,1% sobre o valor

Termo de Referéncia 11/2023

pagamento mensal bruto do servico até o limite de 20%.
A contagem de tempo sera feita até o inicio do atendimento,
Observacoes podendo ser retomada de onde parou em caso de interrupgao ou

demora injustificada no atendimento.

Indicador: indice de Qualidade Percebida (IQP)

Garantir a qualidade do servigo prestado com vistas ao atingimento

Finalidade .. ~
dos objetivos da contratacdo.

Meta 95%

Instrumento de

. Planilha de registro de ocorréncias
medic¢do

A qualquer momento, a fiscalizacdo do contrato podera fazer
medigdes para aferir se o servico entregue esta condizente com o
contratado considerando-se os parametros definidos pela regulacao
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vigente para a prestacao do servi¢o aos consumidores em geral, tais

Forma de como percentuais minimos de velocidade média e instantanea.
acompanhamento
Periodicidade Mensal

Software adotado pela Anatel como referéncia para afericdo de
velocidade ("ESAQ - Brasil Banda Larga" ou outro que venha a
substitui-lo).

Para realizar medigoes validas, ndo deve estar havendo trafego de
dados no link, exceto aquele gerado pelo préprio software medidor.
O célculo de velocidade média deve considerar um minimo de 10
medic¢des em intervalos de pelo menos 10 minutos entre cada
medicao.

Mecanismo de calculo

Inicio de vigéncia Data de assinatura do contrato

Velocidade instantanea abaixo do percentual indicado: 0,5% por
dia de ocorréncia.

Velocidade média abaixo do percentual indicado: 1% por dia de
ocorréncia.

Indisponibilidade do servigo: 0,1% por hora de indisponibilidade.

Faixas de ajuste do
pagamento

Este indicador podera deixar de ser calculado quando o
desempenho do servigo se mostrar plenamente satisfatério, sem
Observacgoes percepcao de lentiddo ou indisponibilidade por parte dos usuérios.
O ajuste do pagamento ndo ocorrera na hipétese de a Contratada
comprovar que ndo deu causa a lentiddo ou indisponibilidade.

Recebimento

7.5.A0 final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o resultado das avaliagdes da execucdo do
objeto e, se for o caso, a andlise do desempenho e qualidade da prestagdo dos servicos realizados em consonancia com os
indicadores previstos, que poderd resultar no ajuste do valor a ser pago a contratada, registrando em relatério a ser encaminhado
ao gestor do contrato.

7.6.A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o
objeto em que se verificarem vicios, defeitos ou incorrecdes resultantes da execugdo ou materiais empregados.

7.7.Em caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor
do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela
incontroversa da execucéo do objeto, para efeito de liquidagdo e pagamento.

7.8.0 recebimento do objeto ndo exclui a responsabilidade da contratada pela pela perfeita execugdo do contrato.
Liquidacao

7.9.Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias tteis para fins de liquidacéo, na
forma desta secdo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instru¢do Normativa SEGES/ME n° 77/2022.

7.9.1.0 prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogagdo, no caso de
contratagdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n® 14.133, de
2021.
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7.10.0 documento de cobranga devera ser peticionado diretamente pela CONTRATADA no Sistema Eletronico de Informagoes
(SEI) na opgdo "Processo Novo --> Tipo do processo: 'Contratagdes: Processo de Pagamento'.

7.10.1.Para que o peticionamento seja possivel é impreterivel que o representante da CONTRATADA possua cadastro de usudrio
externo no SEI, sendo de sua responsabilidade realizar o referido cadastro, conforme suas normas préprias, acessando a opgao
"Clique aqui se vocé ainda ndo estd cadastrado" na pagina de Acesso Externo do link a seguir: http://www.anatel.gov.br
/seiusuarioexterno

7.10.2.Caso o representante da CONTRATADA ndo tenha procedido o mencionado cadastro como usudrio externo no referido
sistema, ndo sera possivel a realizagdo do atesto.

7.11.Para fins de liquidacdo, o setor competente deverd verificar se a nota fiscal ou instrumento de cobranca equivalente
apresentado expressa os elementos necessarios e essenciais do documento, tais como:

7.11.1.0 prazo de validade;

7.11.2.a data da emissdo;

7.11.3.0s dados do contrato e do 6rgdo contratante;

7.11.4.0 periodo respectivo de execugdo do contrato;

7.11.5.0 valor a pagar; e

7.11.6.eventual destaque do valor de retengdes tributarias cabiveis.

7.12.Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa, esta ficara
sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo ap6s a comprovacao da regularizacao
da situagdo, sem 6nus a contratante;

7.13.A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal, constatada por
meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos
oficiais ou a documentagdo mencionada no art. 68 da Lei n° 14.133/2021.

7.14.A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢des de habilitacdo exigidas;
b) identificar possivel razdo que impeca a contratagdo no ambito do 6rgdo ou entidade, tais como a proibicdo de contratar com a
Administragdo ou com o Poder Piblico, bem como ocorréncias impeditivas indiretas INSTRUGAO NORMATIVA N° 3, DE 26
DE ABRIL DE 2018).

7.15.Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, serd providenciada sua notificacdo, por escrito,
para que, no prazo de 5 (cinco) dias tteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do contratante.

7.16.Ndo havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos 6rgaos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.17.Persistindo a irregularidade, o contratante devera adotar as medidas necessdrias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao contratado a ampla defesa.

7.18.Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso o contratado ndo regularize sua situacao junto ao SICAF.

Prazo de pagamento

7.19. O pagamento sera efetuado no prazo de até 10 (dez) dias tteis contados da finalizagdo da liquidacdo da despesa, conforme
secdo anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

7.20.Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA nao tenha concorrido, de alguma forma, para
tanto, fica convencionado que a taxa de compensacao financeira devida pela CONTRATANTE, entre a data do vencimento e o
efetivo adimplemento da parcela é calculada mediante a aplicacdo da seguinte férmula:

EM =1x N x VP, sendo:
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EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = Indice de compensacio financeira = 0,00016438, assim apurado:

I=0,00016438
I =(TX)/365 I =(6/100)/365
TX = Percentual da taxa anual = 6%

7.20.1.Na hip6tese de pagamento de juros de mora e demais encargos por atraso, os autos devem ser instruidos com as
justificativas e motivos e submetidos a apreciacdo da autoridade competente, que adotara as providéncias para eventual apuracdo
de responsabilidade, identificacdo dos envolvidos e imputacdo de 6nus a quem deu causa a mora.

7.20.2.A CONTRATADA tem direito ao pagamento de correcdo monetaria incidente sobre os valores das parcelas pagas com
atraso imputavel, exclusivamente, a Administracdo Publica (art. 15 da Lei n® 10.192/2001, arts. 394, 395 e 397 do Codigo Civil e
art. 89, caput, da Lei n® 14.133/2021.

Forma de pagamento

7.21.0 pagamento sera realizado por meio de ordem bancdria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

7.22.Serd considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
7.23.Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislacdo aplicavel.

7.23.1.Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizagdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

7.24.0 contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a
retencdo tributdria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficard
condicionado a apresentacdo de comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

Cessao de crédito

7.25.E admitida a cessdo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente
tépico.

7.25.1.As cessdes de crédito ndo fiduciarias dependerdo de prévia aprovagdo do contratante.

7.26.A eficacia da cessdo de crédito, de qualquer natureza, em relacdo a Administracdo, esta condicionada a celebragdo de termo
aditivo ao contrato administrativo.

7.27.Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as condigdes de habilitagdo por parte
do contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizagdo dos pagamentos respectivos também se
condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificacdo de que o cessionario ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislacdo em vigor, ou de receber beneficios ou incentivos
fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de
maio de 2020.

7.28.0 crédito a ser pago a cessiondaria é exatamente aquele que seria destinado a cedente (contratado) pela execucdo do objeto
contratual, restando absolutamente inc6lumes todas as defesas e excecdes ao pagamento e todas as demais clausulas exorbitantes
ao direito comum aplicdveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovacdo do fato gerador, quando for o caso, e
o desconto de multas, glosas e prejuizos causados & Administracdo. (INSTRUGAO NORMATIVA N° 53, DE 8 DE JULHO DE
2020 e Anexos).
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7.29. A cessdo de crédito ndo afetard a execucdo do objeto contratado, que continuard sob a integral responsabilidade do
contratado.

8. FORMA E CRITERIOS DE SELECAO E REGIME DE

8. FORMA E CRITERIOS DE SELEGAO E REGIME DE EXECUGCAO
Forma de selecdo e critério de julgamento da proposta

8.1.0 contratado sera selecionado por meio da realizacdo de procedimento de dispensa de licitacdo, na forma eletrénica, com
fundamento na hipétese do art. 75, inciso II da Lei n.° 14.133/2021, que culminard com a selegdo da proposta de MENOR
PRECO.

Exigéncias de habilitacao

8.2.Previamente a celebracdo do contrato, a Administracdo verificara o eventual descumprimento das condi¢des para contratagdo,
especialmente quanto a existéncia de san¢do que a impeca, mediante a consulta a cadastros informativos oficiais, tais como:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido (www.
portaldatransparencia.gov.br/ceis);

¢) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido (https://www.
portaltransparencia.gov.br/sancoes/cnep)

8.3.A consulta aos cadastros serd realizada em nome da empresa interessada e de seu sdcio majoritério, por forca do artigo 12 da
Lei n° 8.429, de 1992, que prevé, dentre as sangdes impostas ao responsavel pela pratica de ato de improbidade administrativa, a
proibicdo de contratar com o Poder Ptiblico, inclusive por intermédio de pessoa juridica da qual seja sdcio majoritario.

8.4.Caso conste na Consulta de Situagdo do interessado a existéncia de Ocorréncias Impeditivas Indiretas, o gestor diligenciara
para verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

8.5.A tentativa de burla sera verificada por meio dos vinculos societérios, linhas de fornecimento similares, dentre outros.
8.6.0 interessado sera convocado para manifestagcdo previamente a uma eventual negativa de contratagao.

8.7.Caso atendidas as condi¢des para contratagdo, a habilitacdo do interessado serd verificada por meio do SICAF, nos
documentos por ele abrangidos.

8.8.E dever do interessado manter atualizada a respectiva documentacdo constante do SICAF, ou encaminhar, quando solicitado
pela Administracdo, a respectiva documentacao atualizada.

8.9.Ndo serdo aceitos documentos de habilitacdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

8.10.Se o interessado for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a filial, todos os
documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, caso exigidos, e no caso daqueles
documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

8.11.Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos pertinentes ao CND
e ao CRF/FGTS, quando for comprovada a centralizac&o do recolhimento dessas contribuigoes.

8.12.Para fins de habilitagdo, devera o interessado comprovar os seguintes requisitos, que serdo exigidos conforme sua natureza
juridica:

Habilitacao juridica

8.13.Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Ptiblico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;
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8.14.Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diério Oficial da
Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a
qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de marco de 2020.

8.15.Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada
de documento comprobatério de seus administradores;

8.16.Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou
agéncia da sociedade simples ou empresadria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Ptblico de
Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz

8.17.0s documentos apresentados deverdo estar acompanhados de todas as alteracoes ou da consolidagdo respectiva.
Habilitacao fiscal, social e trabalhista
8.18.Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

8.19.Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributérios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

8.20.Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.21.Declaragdo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16
anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°, XXXIII, da Constituigdo;

8.22.Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddao negativa
ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-
Lein®5.452, de 1° de maio de 1943;

8.23.Prova de inscricdo no cadastro de contribuintes Estadual/Distrital relativo ao domicilio ou sede do fornecedor, pertinente ao
seu ramo de atividade e compativel com o objeto contratual;

8.24.Prova de regularidade com a Fazenda Estadual/Distrital do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;

8.25.Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital relacionados ao objeto contratual, devera
comprovar tal condi¢do mediante a apresentacao de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

8.26.0 fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscri¢do nos cadastros de
contribuintes estadual e municipal.

Qualificacao Economico-Financeira

8.27.Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art. 69, caput,
inciso II);

Qualificacdao Técnica

8.28.Autorizacao/Dispensa para explorar Servico de Comunica¢do Multimidia (SCM), expedido pela Agéncia Nacional de
Telecomunicacdes (Anatel), nos termos da Resolucdo n° 614, de 28 de maio de 2013 e suas atualizagGes.

9. ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1.0 custo estimado total da contratagdo é de R$ 8.676,21 (oito mil seiscentos e setenta e seis reais e vinte e um centavos),
conforme custos unitarios apostos no Informe 134 de Pesquisa de Precos - Dispensa de Licitacao (SEI n° 11140914).
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10. ADEQUACAO ORCAMENTARIA

10.1.As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orcamento Geral
da Unido.

10.1.1.A contratacdo serd atendida pela seguinte dotagdo:
Gestdo/Unidade: 413030;

Fonte de Recursos: 1120000000;

Programa de Trabalho: Administracdo da Unidade - PTRES:194980;
Elemento de Despesa: 339040.13;

Plano Interno: 20000000004.

10.2.A dotacao relativa aos exercicios financeiros subsequentes serd indicada apds aprovacdo da Lei Orcamentaria respectiva e
liberacdo dos créditos correspondentes, mediante apostilamento.

11. REAJUSTE

11.1.0s precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orcamento
estimado, em 22/11/2023.

11.2.Apés o interregno de um ano, os precos iniciais serdo reajustados, mediante a aplicacdo, pelo Contratante, do indice de
Servicos de Telecomunicacdes (IST), exclusivamente para as obrigacoes iniciadas e concluidas apds a ocorréncia da anualidade

11.3.Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do
ultimo reajuste.

11.4.No caso de atraso ou ndo divulgagdo do(s) indice (s) de reajustamento, o Contratante pagara ao Contratado a importancia
calculada pela dltima variagdo conhecida, liquidando a diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s)
definitivo(s).

11.5.Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s) definitivo(s).

11.6.Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma nédo possa(m) mais ser
utilizado(s), serd(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

11.7.Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do
preco do valor remanescente, por meio de termo aditivo.

11.8.0 reajuste sera realizado por apostilamento.

12. OBRIGACOES DO CONTRATANTE

12.1.S&o obrigacdes do Contratante:
12.2 Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de acordo com o contrato e seus anexos;
12.3.Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

12.4.Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto fornecido, para que seja por
ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

12.5.Acompanbhar e fiscalizar a execugdo do contrato e o cumprimento das obrigacdes pelo Contratado;
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12.6.Comunicar a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito
de liquidac@o e pagamento, quando houver controvérsia sobre a execugdo do objeto, quanto a dimensao, qualidade e quantidade,
conforme o art. 143 da Lei n° 14.133, de 2021;

12.7.Efetuar o pagamento ao Contratado do valor correspondente a execugdo do objeto, no prazo, forma e condi¢des
estabelecidos no presente Contrato e no Termo de Referéncia;

12.8.Aplicar ao Contratado as sangOes previstas na lei e neste Contrato;

12.9.Cientificar o érgdo de representacdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do
descumprimento de obrigagdes pelo Contratado;

12.10.Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacdes relacionadas a execucao do presente Contrato,
ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a boa
execucdo do ajuste.

12.10.1.A Administracdo tera o prazo de 10 (dez) dias, a contar da data do protocolo do requerimento para decidir, admitida a
prorrogacdo motivada, por igual periodo.

12.11.Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos pelo contratado no prazo
maximo de 60 (sessenta) dias.

12.12.Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuracdo de descumprimento de
cldusulas contratuais.

12.13.Comunicar o Contratado na hip6tese de posterior alteragdo do projeto pelo Contratante, no caso do art. 93, §2°, da Lei n°
14.133, de 2021.

1A Administracdo nao respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a
execucdo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus
empregados, prepostos ou subordinados.

13. OBRIGACOES DO CONTRATADO

13.1.0 Contratado deve cumprir todas as obrigagdes constantes deste Termo de Referéncia e de seus anexos, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo do objeto, observando, ainda, as obrigacdes a
seguir dispostas:

Tabela - Obrigacdes do Contratado e Graus de Descumprimentos

i Grau de Infracio
. L Incidéncia no caso de
Descricao da Obrigacoes . em caso de
descumprimento .
descumprimento

Manter preposto aceito pela Administracdo no local da obra ou do
servico para representa-lo na execugdo do contrato.

A indicagdo ou a manutengdo do preposto da empresa poderd ser  |[Por empregado 2
recusada pelo 6rgao ou entidade, desde que devidamente
justificada, devendo a empresa designar outro para o exercicio da
atividade.

Atender as determinagGes regulares emitidas pelo fiscal do

. : Por ocorréncia 4
contrato ou autoridade superior (art. 137, II);

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 18 de 25
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 413003 Termo de Referéncia 11/2023

Alocar os empregados necessarios ao perfeito cumprimento das
cléusulas deste Termo de Referéncia, com habilitagéo e Por empregado e por dia ||1
conhecimento adequados, fornecendo os materiais, equipamentos,
ferramentas e utensilios demandados, cuja quantidade, qualidade e
tecnologia deverdo atender as recomendagdes de boa técnica e a
legislacdo de regéncia;

Reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no total ou em parte, no prazo fixado pelo fiscal do
contrato, os servicos nos quais se verificarem vicios, defeitos ou
incorrecdes resultantes da execugdo ou dos materiais empregados;

Por ocorréncia 3

Responsabilizar-se pelos vicios e danos decorrentes da execugdo
do objeto, de acordo com o Cddigo de Defesa do Consumidor (Lei
n° 8.078, de 1990), bem como por todo e qualquer dano causado a
Administracdo ou terceiros, ndo reduzindo essa responsabilidade a
fiscalizacdo ou o acompanhamento da execugdo contratual pelo
Contratante, que ficard autorizado a descontar dos pagamentos
devidos ou da garantia, caso exigida no Instrumento
Convocatorio, o valor correspondente aos danos sofridos;

Por ocorréncia 6

Nao contratar, durante a vigéncia do contrato, conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade,
até o terceiro grau, de dirigente do contratante ou do fiscal ou Por empregado e por dia |[1
gestor do contrato, nos termos do artigo 48, paragrafo tnico, da
Lei n° 14.133, de 2021,

Quando ndo for possivel a verificacdo da regularidade no Sistema
de Cadastro de Fornecedores — SICAF, o contratado devera
entregar ao setor responsavel pela fiscalizagdo do contrato, até o
dia trinta do més seguinte ao da prestacdo dos servicos, os
seguintes documentos: 1) prova de regularidade relativa a
Seguridade Social; 2) certiddo conjunta relativa aos tributos Por ocorréncia 2
federais e a Divida Ativa da Unido; 3) certiddes que comprovem a
regularidade perante a Fazenda Municipal ou Distrital do
domicilio ou sede do contratado; 4) Certiddo de Regularidade do
FGTS — CREF; e 5) Certidao Negativa de Débitos Trabalhistas —
CNDT;

Responsabilizar-se pelo cumprimento das obrigacdes previstas em
Acordo, Convengdo, Dissidio Coletivo de Trabalho ou
equivalentes das categorias abrangidas pelo contrato, por todas as ||Por empregado e
obrigac0es trabalhistas, sociais, previdencidrias, tributarias e as ocorréncia
demais previstas em legislacdo especifica, cuja inadimpléncia ndo
transfere a responsabilidade ao Contratante;

Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro)
horas, qualquer ocorréncia anormal ou acidente que se verifique Por ocorréncia 3
no local dos servigos.

Prestar todo esclarecimento ou informacao solicitada pelo
Contratante ou por seus prepostos, garantindo-lhes o acesso, a
qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execu¢do do empreendimento.

Por ocorréncia 3
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Paralisar, por determinacdo do Contratante, qualquer atividade
que ndo esteja sendo executada de acordo com a boa técnica ou
que ponha em risco a seguranga de pessoas ou bens de terceiros.

Por ocorréncia

Promover a guarda, manutencdo e vigilancia de materiais,
ferramentas, e tudo o que for necessario a execugdo do objeto,
durante a vigéncia do contrato.

Por ocorréncia

Conduzir os trabalhos com estrita observancia as normas da
legislacdo pertinente, camprindo as determinagoes dos Poderes
Publicos, mantendo sempre limpo o local dos servigos e nas
melhores condicdes de seguranca, higiene e disciplina.

Por ocorréncia

Submeter previamente, por escrito, ao Contratante, para analise e
aprovacao, quaisquer mudangas nos métodos executivos que
fujam as especificagdes do memorial descritivo ou instrumento
congénere.

Por ocorréncia

Nao permitir a utilizagdo de qualquer trabalho do menor de

quatorze anos, nem permitir a utilizacdo do trabalho do menor de
dezoito anos em trabalho noturno, perigoso ou insalubre;

dezesseis anos, exceto na condi¢do de aprendiz para os maiores de

Por empregado e
ocorréncia

Manter durante toda a vigéncia do contrato, em compatibilidade
com as obrigagdes assumidas, todas as condi¢des exigidas para
habilitacdo na contratagdo.

Por ocorréncia

Cumprir, durante todo o periodo de execucdo do contrato, a
reserva de cargos prevista em lei para pessoa com deficiéncia,
para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas na legislacdo (art. 116);

Por empregado e
ocorréncia

Comprovar a reserva de cargos a que se refere a clausula acima,
no prazo fixado pelo fiscal do contrato, com a indicagdo dos
empregados que preencheram as referidas vagas (art. 116,
paragrafo tinico);

Por empregado e
ocorréncia

do cumprimento do contrato;

Guardar sigilo sobre todas as informagdes obtidas em decorréncia

Por ocorréncia

Arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive
quanto aos custos variaveis decorrentes de fatores futuros e
incertos, devendo complementa-los, caso o previsto inicialmente

da contratagdo, exceto quando ocorrer algum dos eventos
arrolados no art. 124, II, d, da Lei n° 14.133, de 2021;

em sua proposta ndo seja satisfatério para o atendimento do objeto

Por ocorréncia
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Por ocorréncia 4
Cumprir, além dos postulados legais vigentes de ambito federal,
estadual ou municipal, as normas de seguranca do Contratante;
Ndo permitir situagdo que crie a possibilidade de causar ou que ..
- ~ ~ . Por ocorréncia 6
cause dano fisico, lesdo corporal ou consequéncias letais.
Nao desistir de prorrogar o contrato, apds sua expressa -
. - . N Por ocorréncia 5
manifestacdo de interesse na prorrogacdo contratual
Seguir posturas alinhadas ao Plano de Integridade da Anatel. Por ocorréncia 1

Cumprir quaisquer dos itens do Instrumento Convocatério e seus
Anexos nao previstos nesta tabela de multas, de forma reiterada, Por ocorréncia 3
ap6s formalmente notificada pelo 6rgdo fiscalizador

Realizar os servicos de manutengdo e assisténcia técnica no
seguinte local: Rua Abiail do Amaral Carneiro, n° 41, salas 501 a
504, Edificio Palacio Enseada, Enseada do Su4, Vitoria/ES, CEP

29.050-535 Por ocorréncia 4

O técnico devera se deslocar ao local da reparti¢do, salvo haja
possibilidade de manutencdo remota, ou seja, sem o0 acesso
presencial ao local demandado.

OBRIGACOES PERTINENTES A LGPD

i Grau de Infracio
. Incidéncia no caso de
Obrigacodes do Contratado em caso de

descumprimento .
descumprimento

As partes deverdo cumprir a Lei n° 13.709, de 14 de agosto de
2018 (LGPD), quanto a todos os dados pessoais a que tenham
acesso em razdo do certame ou do contrato administrativo que
eventualmente venha a ser firmado, a partir da apresentacdo da
proposta no procedimento de contratagdo, independentemente de
declaragdo ou de aceitacdo expressa.

Por ocorréncia 2

Os dados obtidos somente poderdo ser utilizados para as
finalidades que justificaram seu acesso e de acordo com a boa-fé e ||Por ocorréncia 3
com os principios do art. 6° da LGPD.

E vedado o compartilhamento com terceiros dos dados obtidos

o " . Por ocorréncia 4
fora das hipdteses permitidas em Lei.

A Administracdo devera ser informada no prazo de 5 (cinco) dias
teis sobre todos os contratos de suboperacao firmados ou que Por ocorréncia 3
venham a ser celebrados pelo Contratado.
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Terminado o tratamento dos dados nos termos do art. 15 da
LGPD, é dever do contratado elimina-los, com excecdo das
hipéteses do art. 16 da LGPD, incluindo aquelas em que houver Por ocorréncia 4
necessidade de guarda de documentagdo para fins de comprovacgao
do cumprimento de obrigacoes legais ou contratuais e somente
enquanto nao prescritas essas obrigacoes.

E dever do contratado orientar e treinar seus empregados sobre os

- - Por ocorréncia 2
deveres, requisitos e responsabilidades decorrentes da LGPD.

O Contratado deverd exigir de suboperadores e subcontratados o
cumprimento dos deveres da presente clausula, permanecendo Por ocorréncia 3
integralmente responsavel por garantir sua observancia.

O Contratante podera realizar diligéncia para aferir o
cumprimento dessa clausula, devendo o Contratado atender Por ocorréncia 3
prontamente eventuais pedidos de comprovagao formulados.

O Contratado devera prestar, no prazo fixado pelo Contratante,

prorrogéavel justificadamente, quaisquer informagdes acerca dos
dados pessoais para cumprimento da LGPD, inclusive quanto a
eventual descarte realizado.

Por ocorréncia 3

Bancos de dados formados a partir de contratos administrativos,
notadamente aqueles que se proponham a armazenar dados
pessoais, devem ser mantidos em ambiente virtual controlado,
com registro individual rastredvel de tratamentos realizados Por ocorréncia 3
(LGPD, art. 37), com cada acesso, data, horario e registro da
finalidade, para efeito de responsabilizacdo, em caso de eventuais
omissoes, desvios ou abusos.

Os referidos bancos de dados devem ser desenvolvidos em
formato interoperavel, a fim de garantir a reutilizacdo desses Por ocorréncia 3
dados pela Administracdo nas hipé6teses previstas na LGPD.

O contrato esta sujeito a ser alterado nos procedimentos
pertinentes ao tratamento de dados pessoais, quando indicado pela

. . . n Por ocorréncia 2
autoridade competente, em especial a ANPD por meio de opinides
técnicas ou recomendacoes, editadas na forma da LGPD.
Os contratos e convénios de que trata o § 1° do art. 26 da -
Por ocorréncia 2

LGPD deverao ser comunicados a autoridade nacional.

14. INFRACOES E SANCOES ADMINISTRATIVAS

14.1.Comete infragdo administrativa, nos termos da Lei n° 14.133, de 2021, o contratado que:
a) der causa a inexecucdo parcial do contrato;
b)der causa a inexecugdo parcial do contrato que cause grave dano a Administracao ou ao funcionamento dos servicos publicos

ou ao interesse coletivo;
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c)der causa a inexecucdo total do contrato;

d)ensejar o retardamento da execugdo ou da entrega do objeto da contratacdo sem motivo justificado;
e)apresentar documentacdo falsa ou prestar declaragdo falsa durante a execugdo do contrato;
f)praticar ato fraudulento na execugdo do contrato;

g)comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h)praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

14.2.Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

I- Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que ndo se justificar a imposicao de
penalidade mais grave (art. 156, §2° da Lei n° 14.133, de 2021);

I1- Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima
deste Contrato, sempre que ndo se justificar a imposi¢do de penalidade mais grave (art. 156, § 4° da Lei n° 14.133, de 2021);

III- Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e
“h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicdo de penalidade mais
grave (art. 156, §5° da Lei n° 14.133, de 2021).

IV-Multa:

a) Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite
de 30 (trinta) dias;

b) Compensatoria, para as infragdes descritas nas alineas “e” a “h” do subitem 14.1, de 0,5 % a 10% do valor do Contrato.

¢) Compensatoria, para a inexecucao total contrato prevista na alinea “c” do subitem 14.1, a multa serad de 5% a 10% do valor do
Contrato.

d) Para infragdo descrita na alinea “b” do subitem 14.1, a multa serd de 5% a 10% do valor do Contrato.
e) Para infragGes descritas na alinea “d” do subitem 14.1, a multa sera de 0,5% a 10% do valor do Contrato.
f) Para a infracdo descrita na alinea “a” do subitem 14.1, a multa sera de 0,5% a 10% do valor do Contrato.

g) Para as infracGes aos itens e subitens previstos nas Obrigacdes do Contratado, a multa sera de 0,5% (zero virgula cinco por
cento) a 10 (dez por cento) do valor mensal do contrato, considerando a Incidéncia e os Graus de Infragdes definidos, bem como
o correspondente valor percentual mensal do contrato, indicado a seguir:

Tabela de Graus de Infracdo e Sancdes Correspondentes

Grau da Infracdo CORRESPONDENCIA
1 Adverténcia
2 Multa de até 0,5% (zero virgula cinco por cento) sobre o valor total do contrato
3 Multa de até 1% (um por cento) sobre o valor total do contrato
4 Multa de até 2% (dois por cento) sobre o valor total do contrato
5 Multa de até 5% (cinco por cento) sobre o valor total do contrato
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6 Multa de até 10% (dez por cento) sobre o valor total do contrato

14.3.A aplicacdo das sangdes previstas neste Termo de Referéncia ndo exclui, em hip6tese alguma, a obrigacdo de reparagdo
integral do dano causado ao Contratante (art. 156, §9°, da Lei n° 14.133, de 2021)

14.3.1.Todas as san¢des previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa (art. 156, §7°,
da Lei n° 14.133, de 2021).

14.3.2.Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias tteis, contado da data de
sua intimacdo (art. 157, da Lei n° 14.133, de 2021)

14.3.3.Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo
Contratante ao Contratado, além da perda desse valor, a diferenca serd descontada da garantia prestada ou sera cobrada
judicialmente (art. 156, 88° da Lei n® 14.133, de 2021).

14.3.4.Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo
de 15 (quinze) dias, a contar da data do recebimento da comunicagdo enviada pela autoridade competente.

14.4.A aplicacdo das sangOes realizar-se-4& em processo administrativo que assegure o contraditério e a ampla defesa ao
Contratado, observando-se o procedimento previsto no caput e pardgrafos do art. 158 da Lei n° 14.133, de 2021, para as
penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou contratar.

14.5.Na aplicacdo das sangdes serdo considerados (art. 156, §1°, da Lei n® 14.133, de 2021):

a) a natureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgdos de controle

14.6.0s atos previstos como infragdes administrativas na Lei n° 14.133, de 2021, ou em outras leis de licitacdes e contratos da
Administracdo Ptblica que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

14.7.A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar,
encobrir ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar confusdo patrimonial, e,
nesse caso, todos os efeitos das sanc¢Ges aplicadas a pessoa juridica serdo estendidos aos seus administradores e s6cios com
poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de
fato ou de direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de
analise juridica prévia (art. 160, da Lei n° 14.133, de 2021).

14.8.0 Contratante deverd, no prazo maximo 15 (quinze) dias uteis, contado da data de aplicacdo da sangdo, informar e manter
atualizados os dados relativos as sangoes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas
e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art.
161, da Lei n° 14.133, de 2021).

14.9.As sangOes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar sdo passiveis de
reabilitacdo na forma do art. 163 da Lei n° 14.133/21.

14.10.0s débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa e/ou indenizagoes, ndo
inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgio
decorrentes deste mesmo contrato ou de outros contratos administrativos que o contratado possua com o mesmo 6rgao ora
contratante, na forma da Instru¢do Normativa SEGES/ME n° 26, de 13 de abril de 2022.
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1. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Resolucdo Interna 214, de 23 de maio de 2023.

LICINDO PEREIRA ALVES FILHO

Agente de contratagdo

Despacho: Documento de Formalizagdo de Demanda (DFD) 10874792

RICARDO OLIVEIRA MONTEIRO

Agente de contratagdo

Despacho: Resolucdo Interna 214, de 23 de maio de 2023.

DANIEL REDINZ MANSUR

Agente de contratagdo

1Y
tf Assinou eletronicamente em 24/11/2023 as 13:34:20.
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| Boletim de Servigo Eletronico em 28/02/2019

AGENCIA NACIONAL DE TELECOMUNICACOES

PORTARIA N2 9, DE 02 DE JANEIRO DE 2019

Dispde sobre as regras gerais de controle de acesso fisico, de circulagdo e de permanéncia de pessoas
nas dependéncias da Anatel

O PRESIDENTE DA AGENCIA NACIONAL DE TELECOMUNICAGOES, no uso das competéncias que Ihe conferem o art. 136, inciso I, do Regimento Interno da Agéncia Nacional de Telecomunicagdes - Anatel,
aprovado pela Resolugdo n2 612, de 29 de abril de 2013, e o Art. 52 da Portaria n? 1016, de 25 de julho de 2017, que aprova a Politica de Seguranca de Informagdo e Comunica¢des da Anatel (POSIC/Anatel), e

CONSIDERANDO os principios, objetivos e diretrizes referentes a Politica de Seguranca da Informagdo e Comunicagdes da Anatel (POSIC/Anatel), aprovada pela Portaria n2 1016, de 25 de julho de 2017;

CONSIDERANDO a responsabilidade da Comissdo de Seguranga da Informagdo e Comunicagdes da Anatel (CSIC/Anatel) de propor normas e procedimentos inerentes a Seguranca da Informagdo e
Comunicagdes;

CONSIDERANDO a necessidade de preservar a confidencialidade, integridade, disponibilidade e autenticidade das informagdes produzidas e custodiadas pela Anatel;

CONSIDERANDO a necessidade de estabelecer e aprimorar os procedimentos relacionados com o controle de acesso fisico, de circulagdo e de permanéncia de pessoas nas dependéncias da Anatel;
CONSIDERANDO o constante dos autos do Processo n? 53500.031673/2016-11;

CONSIDERANDO o constante dos autos do Processo n? 53500.024589/2016-32,

RESOLVE:

Art. 12 Aprovar a Norma de Seguranga para Controle de Acesso Fisico, de Circulagdo e Permanéncia de Pessoas nas dependéncias da Anatel.

Art. 22 Esta Portaria entra em vigor na data de sua publicag3o.

LEONARDO EULER DE MORAIS
Presidente da Anatel

il
:?!ﬁ!:_‘ |‘11, Documento assinado eletronicamente por Leonardo Euler de Morais, Presidente, em 28/02/2019, as 15:23, conforme horario oficial de Brasilia, com fundamento no art. 23, inciso II, da Portaria n® 912/2017 da Anatel.

eletronica

ANEXO
NORMA DE SEGURANGA PARA CONTROLE DE ACESSO FiSICO, DE CIRCULACAO E PERMANENCIA DE PESSOAS NAS DEPENDENCIAS DA ANATEL

CAPITULO |
DAS DISPOSICOES GERAIS
Art. 12 As regras gerais de controle de acesso fisico, de circulagdo e de permanéncia de pessoas nas dependéncias da Anatel obedecem ao disposto nesta Norma, observada a legislagdo vigente.
Parégrafo Unico. Esta norma de seguranga integra a Politica de Seguranga da Informagdo e Comunicagdes da Agéncia Nacional de Telecomunicagdes (POSIC/Anatel), aprovada pela Portaria n2 1016, de 25 de
julho de 2017.

CAPITULO Il

DOS CONCEITOS E DEFINICOES
Art. 22 Para os fins desta Norma, entende-se por:
| - agente de seguranga: prestador de servigos terceirizados vinculado a geréncia administrativa responsdvel por operacionalizar a seguranga institucional na sede ou nas unidades descentralizadas da Agéncia;

Il - drea restrita: perimetro de seguranga, sala ou conjunto de salas, de acesso restrito, definido para proteger ativos criticos ou informagdes sigilosas;
Il - autoridade superior da Anatel: membro do Conselho Diretor da Agéncia;

IV - cerimonial: unidade da Anatel responsével pela recepgdo e pelo acompanhamento de dignitarios quando em visita a Agéncia;

V - colaborador: servidor, prestador de servigo terceirizado, estagiario ou qualquer pessoa que tenha vinculo transitério com a Agéncia e que tenha acesso, de forma autorizada, as dependéncias ou as
informagdes da Anatel;

VI - cracha: cartdo funcional destinado a identificagdo, de uso obrigatdrio dos colaboradores e visitantes nas dependéncias da Agéncia;

VIl - credenciamento: registro de informagdes para identificagdo de pessoa autorizada a ingressar nas dependéncias da Anatel e entrega do respectivo cracha ou selo identificador;
VIII - dignitario: autoridade superior da Agéncia, de outro 6rgdo publico, de entidade ou de organismos internacionais;

IX - identificagdo: verificagdo do documento pessoal, com foto, concernente a pessoa interessada em ingressar nas dependéncias da Anatel;

X - inspegdo de seguranga: procedimento realizado por agentes de seguranga destinado a verificar se as pessoas, as cargas, as dependéncias, os volumes ou outros objetos estdo em conformidade com as
normas de seguranca da Agéncia;

XI - revista pessoal: vistoria do corpo de uma pessoa, de suas vestes e dos demais acessorios, com discrigdo e na presenga de testemunha, realizada por agente de seguranga, com consentimento do
inspecionado;

XIl - seguranga fisica e patrimonial: conjunto de medidas, procedimentos, estruturas e principios que objetivam proteger a incolumidade fisica de pessoas e os ativos da Anatel para garantir a eficicia dos
processos de negdcio e preservar a imagem da Agéncia;

Xl - selo identificador: selo ou etiqueta adesiva a ser utilizado em local visivel por colaborador ou visitante, ap6s a realizagdo do processo de credenciamento, em substituigio momentdnea ao cracha, quando
este ndo estiver disponivel, durante toda a sua permanéncia nas dependéncias da Agéncia;

XIV - unidade gestora: unidade administrativa, da Sede ou das unidades descentralizadas da Agéncia, que tem a competéncia de operacionalizagdo da seguranga fisica e patrimonial da Anatel, nos termos do
Regimento Interno;

XV - visita guiada: visita organizada por unidade administrativa da Agéncia, acompanhada por pessoal técnico, destinada ao conhecimento de local predeterminado; e
XVI - visitante: qualquer pessoa que ndo se enquadre na defini¢do de colaborador e que tenha acesso, de forma autorizada, as dependéncias da Anatel.

CAPITULO 1l

DO ACESSO DE PESSOAS

Art. 32 O controle de acesso de pessoas as dependéncias da Anatel é independente do controle de frequéncia.
Art. 42 A unidade gestora da Sede serd responsdvel por definir tipos, modelos e procedimentos relacionados a expedigdo dos crachds e dos selos identificadores nas dependéncias da Agéncia.

§ 12 A ndo utilizagdo do cracha ou do selo identificador de forma visivel desautoriza a permanéncia e a circulagdo da pessoa nas dependéncias da Agéncia.
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§ 22 O cracha e o selo identificador sdo de uso personalissimo, sendo vedada sua utilizagdo para a liberagdo de acesso de outra pessoa.
§ 32 Em caso de extravio do crachd, o servidor devera comunicar imediatamente a unidade gestora da Anatel e registrar o respectivo boletim de ocorréncia junto a autoridade policial.
§ 42 Ao cessar o motivo da utilizagdo do cracha ou do selo identificador, o usudrio devera obrigatoriamente restitui-lo a unidade gestora da Anatel.

Art. 52 O controle de acesso de pessoas as dependéncias da Anatel compreende a identificagdo, o credenciamento, o registro de entrada e saida, a inspegdo de seguranca e a verificagdo do uso de cracha ou
selo identificador, de forma a registrar, restringir e auditar a movimentagdo de pessoas nas dependéncias da Agéncia.

§ 12 Fora de horario de expediente da Anatel, o acesso de qualquer pessoa esta condicionado ao registro no sistema eletronico de identificagdo ou em livro préprio.
§ 22 Fica autorizado o acesso de pessoas ocupantes de cargos comissionados: CD I, CD I, CGE I, CGE II, CGE IlI, CGE IV, CA | e CA lI, fora do horario de expediente da Agéncia.

§ 32 A entrada e permanéncia de servidores, de terceirizados ou estagiarios, em data e horario fora do expediente, bem como em feriados e finais de semana, somente serd permitida com prévia autorizagdo,
por escrito, do respectivo gestor da unidade, que anotara, em meio eletrénico ou livro especifico, o nome, o registro ou nimero de matricula, o cargo, a lotagdo, a data e o horario de entrada e saida.

§ 42 O ingresso e a permanéncia de estagidrios da Anatel fora do hordrio de expediente da Agéncia enseja a necessidade de que seu supervisor esteja presente durante todo o periodo de realizagdo da
atividade.

§ 52 Sdo excepcionados da previsdo contida no § 32 os terceirizados abrangidos em contratos de terceirizagdo e com autorizagdo especifica para o trabalho.

§ 62 O ingresso e a permanéncia de visitante deverdo ser autorizados por servidor da Agéncia, o qual se responsabilizara pela sua recepgdo, acompanhamento e a saida das dependéncias da Agéncia.
§ 72 Cabera a chefia imediata de cada drea, a atualizagdo de lista de autorizagdo de acesso permanente as dependéncias da Agéncia, conforme periodicidade a ser definida pela unidade gestora.

Art. 62 O controle de entrada e de saida de pessoas, objetos e volumes dos prédios da Anatel é atribuigdo da unidade gestora.

§ 12 O acesso de profissionais de imprensa, de equipe ou de equipamentos de filmagem e fotografia fica condicionado a autorizagdo prévia do cerimonial da Anatel ou do responsavel indicado pelo gerente
das unidades descentralizadas.

§ 22 Nas salas de reunibes e de sessdes, o acesso dependerd de autorizagdo de servidor ou autoridade responsavel.

Art. 72 O cerimonial, a autoridade superior ou o chefe dos demais 6rgdos da Anatel poderdo solicitar a unidade gestora da Agéncia condigdo diferenciada de acesso para dignitarios em visita a Anatel, bem
como por ocasido da realizagdo de eventos institucionais.

Art. 82 E vedado o ingresso de:

| - pessoa com a finalidade de comercializar, panfletar, pedir donativos ou préticas congéneres;

Il - pessoa portando objeto que represente potencial ameaca a integridade fisica ou moral da instituigdo, ou dos colaboradores da Agéncia;
11l - pessoa sem a devida identificagdo;

IV - pessoa que, apds inspegdo de seguranga, ndo seja autorizada.

Art. 92 E proibido o porte de arma de fogo ou de objeto previsto no art. 82 nas dependéncias da Anatel, salvo pela lista de pessoas autorizadas, definida pela Superintendéncia de Administragéo e Finangas
(SAF), na forma da lei.

Pardgrafo unico. Ficard a critério da autoridade superior da Agéncia, do Superintendente de Administragdo e Finangas da Anatel ou do gerente das unidades descentralizadas, o ingresso de qualquer pessoa nas

situagdes previstas no caput, nas salas de reunido, de sessdo ou outra dependéncia, quando ndo relacionada na lista de pessoas autorizadas.
CAPITULO IV
DA INSPECAO DE SEGURANGA

Art. 10. O acesso as dependéncias da Anatel podera envolver a prévia inspe¢do de seguranga de pessoas, de objetos e de volumes por equipamentos detectores de metais, assim como de inspegdo de
bagagens.

§12 Os critérios para inspegdo de seguranga de pessoas, de objetos e de volumes serdo estabelecidos em regulamentagdo posterior.

§2° A pessoa que, por motivo justificado, ndo puder ser submetida aos equipamentos de seguranca, a exemplo daquela com material implantado em seu corpo, sera submetida a revista pessoal.

§32 A entrada e saida de bens particulares estara sujeita a identificacdo, registro e liberagdo pelo agente de seguranga da Agéncia.
CAPITULO V
DAS AREAS RESTRITAS

Art. 11. Os responsaveis por ativos criticos deverdo comunicar a unidade gestora a necessidade de restrigdo de acesso a respectiva area.

Art. 12. O acesso de pessoas nas areas e instalagdes que compdem as dependéncias da Anatel deve ser restrito, de acordo com o nivel de criticidade dos ativos a serem protegidos, observando-se o perimetro
de seguranca definido pela unidade gestora em conjunto com os respectivos responsaveis pelos ativos.

Art. 13. Devem ser adotados controles que restrinjam a entrada e saida de colaboradores, visitantes, equipamentos e midias, habilitando o acesso apenas de pessoal autorizado.

§ 12 Deverdo ser mantidos ambientes reservados e de uso exclusivo que contenham barreiras e controles de acesso apropriados para abrigar os ativos de informagéo considerados sensiveis ou criticos,
protegidos contra ameagas de desastres naturais ou causados pelo homem.

§ 22 Oingresso de visitantes deve ser controlado de tal forma a impedir que tenham acesso as areas de armazenamento ou processamento de informag&es sensiveis, salvo por necessidade de trabalho, desde
que acompanhados por servidor da Agéncia e mediante autorizagdo prévia do responsavel.

§ 32 As dreas de entrega, carregamento e armazenamento de materiais, principalmente quando estes forem perigosos ou combustiveis, e outros pontos em que pessoas ndo autorizadas possam entrar nas
instalagdes da Agéncia deverdo ser controlados e, se possivel, isolados das instalagdes de processamento de informagdo.

Art. 14. O acesso a qualquer drea segura somente sera permitido a determinado grupo de pessoas com autorizagdo especifica ou mediante autorizagdo prévia do responsavel pelos ativos de informagdo
armazenados nesta area.

Pardgrafo unico. Compete a geréncia responsavel pelos ativos de informagdo armazenados na respectiva area restrita a revisdo periddica das concessdes de autorizagdo de acesso fisico.
CAPITULO VI
DAS DISPOSICOES FINAIS
Art. 15. As suspeitas de infragdo, os incidentes que afetem a seguranga da informagdo e comunicagdes e o descumprimento das regras previstas nesta Norma devem ser imediatamente notificados a Equipe

de Tratamento e Resposta a Incidentes em Redes Computacionais da Anatel (ETIR/Anatel) por meio da caixa corporativa “CC - ETIR”: etir@anatel.gov.br.

Parégrafo Gnico. A ETIR/Anatel juntamente com a unidade gestora poderd bloquear, temporariamente, sem aviso prévio, o acesso individual ou coletivo as solugdes de Tl e as dependéncias da Anatel e suas
dreas restritas, observadas as competéncias regimentais, a fim de coletar evidéncias ou minimizar os riscos a seguranga da informagdo e comunicagdes.

Art. 16. Os casos omissos serdo dirimidos pela Comissdo de Seguranga da Informagado e Comunicagdes da Anatel (CSIC/Anatel).

Art. 17. Ainobservancia aos dispositivos da presente Norma podera ensejar a aplicagdo, isolada ou cumulativa, de sanges administrativas, civis e penais.

Referéncia: Processo n? 53500.024589/2016-32 SEI n® 3670777
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| Boletim de Servigo Eletronico em 28/02/2019

AGENCIA NACIONAL DE TELECOMUNICACOES

PORTARIA N2 10, DE 02 DE JANEIRO DE 2019

Dispde sobre as regras gerais de controle de acesso ldgico e uso da rede de computadores da Anatel

O PRESIDENTE DA AGENCIA NACIONAL DE TELECOMUNICAGOES, no uso das competéncias que Ihe conferem o art. 136, inciso I, do Regimento Interno da Agéncia Nacional de Telecomunicagdes - Anatel,
aprovado pela Resolugdo n2 612, de 29 de abril de 2013, e o Art. 52 da Portaria n2 1016, de 25 de julho de 2017, que aprova a Politica de Seguranca de Informagdo e Comunicagdes da Anatel (POSIC/Anatel), e

CONSIDERANDO os principios, objetivos e diretrizes referentes a Politica de Seguranca da Informagdo e Comunicagdes da Anatel (POSIC/Anatel), aprovada pela Portaria n2 1016, de 25 de julho de 2017;

CONSIDERANDO a responsabilidade da Comissdo de Seguranga da Informagdo e Comunicagdes da Anatel (CSIC/Anatel) de propor normas e procedimentos inerentes a Seguranga da Informagéo e
Comunicagdes;

CONSIDERANDO a necessidade de preservar a confidencialidade, integridade, disponibilidade e autenticidade das informagdes produzidas e custodiadas pela Anatel;
CONSIDERANDO a necessidade de estabelecer e aprimorar os procedimentos relacionados com o controle de acesso légico aos ativos de informagdo da Anatel;
CONSIDERANDO o constante dos autos do Processo n? 53500.031673/2016-11;

CONSIDERANDO o constante dos autos do Processo n2 53500.024589/2016-32,

RESOLVE:

Art. 12 Aprovar a Norma de Seguranga para Controle de Acesso Logico e Uso da Rede de Computadores da Anatel.

Art. 22 Esta Portaria entra em vigor na data de sua publicagdo.

LEONARDO EULER DE MORAIS
Presidente da Anatel

jl
J-BE!!'_‘ @ Documento assinado eletronicamente por Leonardo Euler de Morais, Presidente, em 28/02/2019, as 15:23, conforme hordrio oficial de Brasilia, com fundamento no art. 23, inciso |I, da Portaria n2 912/2017 da Anatel.

eletrénica

A autenticidade deste documento pode ser conferida em http://www.anatel.gov.br/autenticidade, informando o cédigo verificador 3670812 e o cédigo CRC 1BEBOEDB.

ANEXO
NORMA DE SEGURANGA PARA CONTROLE DE ACESSO LOGICO E USO DA REDE DE COMPUTADORES DA ANATEL

CAPITULO |
DAS DISPOSICOES GERAIS
Art. 12 As regras gerais de controle de acesso légico e uso da rede de computadores da Anatel obedecem ao disposto nesta Norma, observada a legislagdo vigente.
Paragrafo Unico. Esta Norma de seguranca integra a Politica de Seguranga da Informagdo e Comunicagdes da Agéncia Nacional de Telecomunicagdes (POSIC/Anatel), aprovada pela Portaria n? 1016, de 25 de julho de 2017.
Art. 22 Todo usudrio da rede de computadores da Anatel é responsével pela seguranga da informagdo que manipular, bem como dos recursos computacionais que utilizar, observadas as disposi¢des

da POSIC/Anatel e suas normas de seguranga especificas.

CAPITULO Il
DOS CONCEITOS E DEFINICOES

Art. 32 As credenciais de acesso a rede de computadores, os recursos computacionais, bem como as informagdes e os dados disponibilizados devem ser utilizados para assuntos de interesse da Agéncia, em
conformidade com a legislagdo em vigor e de acordo com as normas de seguranga integrantes da POSIC/Anatel.

Art. 42 Para os fins desta Norma, entende-se por:

| - acesso: ato de ingressar, transitar, conhecer ou consultar a informagdo, bem como o uso dos ativos de informagdo da Anatel, nos quais se inserem inclusive os sistemas da Agéncia;

Il - bloqueio de acesso: processo que tem por finalidade suspender o acesso;

1l - contas de servigo: contas de acesso a rede de computadores necessarias a um procedimento automatico (aplicagdo, script, etc.);

IV - controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a finalidade de conceder, bloquear ou desativar o acesso;

V - credenciais ou contas de acesso: permissdes, concedidas por autoridade competente ap6s o processo de credenciamento, que habilitam determinada pessoa, sistema ou organizagdo ao acesso;

VI - credenciamento: processo pelo qual o usuario recebe credenciais que concederdo o acesso, incluindo a identificagdo, a autenticagdo, o cadastramento de cddigo de identificagdo e a defini¢do do perfil de
acesso em fungdo da autorizagdo prévia e da necessidade de conhecer;

VIl - desativagdo de acesso: processo que tem por finalidade suspender definitivamente o acesso, incluindo o cancelamento do cédigo de identificagdo e do perfil de acesso;

VIII - gestor de solugdo de TI: servidor da Anatel responsavel pela definigdo das diretrizes e dos requisitos de negdcio referentes ao controle de acesso ldgico as solugdes de Tl da Agéncia sob sua
responsabilidade;

IX - necessidade de conhecer ou necessidade de trabalho: condigdo pessoal, inerente ao efetivo exercicio de cargo, fungdo, emprego ou atividade, indispensavel para o usudrio ter acesso a informagdo,
especialmente se for sigilosa, bem como o acesso aos ativos de informagdo;

X - perfil de acesso: conjunto de atributos de cada usuario, definidos previamente como necessarios para a credencial de acesso;
XI - prestador de servigo: pessoa envolvida com o desenvolvimento de atividades, de carater temporario ou eventual, exclusivamente para o interesse do servigo, que poderdo receber credencial de acesso;
XII - principio do menor privilégio: principio segundo o qual devem ser delegados, aos colaboradores ou elementos, apenas os privilégios necessarios para realizar sua fungdo na organizagdo;

XlIll - sistema de controle de acesso: € um conjunto de ferramentas que se destina a controlar, conceder ou revogar a permissdo de acesso a pessoas, locais, informagdes ou sistemas, bem como monitorar e
registrar os acessos realizados, de acordo com as regras definidas pela unidade gestora ou pelo gestor de solugdo de Tl; e

XIV - unidade gestora: unidade subordinada a Superintendéncia de Gestdo Interna da Informagdo (SGI) responsével pela definigdo de diretrizes e requisitos de negécio para controle de acesso ldgico e fisico a
rede de computadores e as bases de dados da Anatel, bem como de regras para acessa-la.

CAPITULO 1l

DA UNIDADE GESTORA
Art. 52 Compete a unidade gestora:
| - gerir o sistema de controle de acesso da Agéncia;

11 - zelar pelo atendimento aos principios da seguranga, integridade, sigilo e disponibilidade dos servigos e dados transmitidos por meio da rede de computadores;

Il - prover meios tecnoldgicos necessarios a adequada utilizagdo da rede de computadores;
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IV - manter em local seguro e restrito os registros de eventos e dados de auditoria acerca da utilizagdo da rede de computadores;

V - implementar mecanismos de seguranga adequados;

VI - implementar mecanismos de complexidade e alteragdo periddica das senhas das credenciais de acesso;

VII - criar e administrar as contas de acesso, bem como definir os perfis de acesso adequados para a utilizagdo da rede de computadores e as bases de dados da Anatel;

VIII - disponibilizar ao usudrio, que ndo exerce fungdes de administragdo da rede local, somente uma Unica conta institucional de acesso, pessoal e intransferivel;

IX - garantir que a utilizagdo de conta de acesso no perfil de administrador seja realizada somente por usudrios cadastrados para execugdo de tarefas especificas na administragdo de ativos de informagdo;
X - definir as regras de criagdo e de administragdo de conta de servigo vinculada a um processo automatizado;

XI - definir as regras para credenciamento, revisdo, bloqueio e desativagdo de contas de acesso de seus usudrios, incluindo os ambientes de desenvolvimento e homologagdo;

Xll - realizar o credenciamento, a revisdo, o bloqueio e a desativagdo do acesso de credencias a rede de computadores e as bases de dados da Anatel, mediante solicitagdo formalizada pela area de recursos
humanos ou pela chefia imediata do usuario;

XIIl - utilizar mecanismos automdticos para inibir que equipamentos ndo autorizados se conectem na rede de computadores da Agéncia;
XIV - respeitar o principio do menor privilégio ao configurar as credenciais ou contas de acesso dos usudrios aos ativos de informagdo; e

XV - segregar a rede de computadores em diferentes dominios légicos de acordo com os grupos de servigos de informagdo, usudrios, sistemas de informacdo e criticidade, dentre outros, visando a garantia das
propriedades de seguranga dos ativos de informagdo da Agéncia.

Art. 62 A unidade gestora mantera registros de eventos relacionados ao funcionamento e operagdo da rede de computadores da Anatel pelo prazo minimo estipulado em legislagdo e normativos especificos, a
contar da data do acesso.

Art. 72 As alteragBes e paralisagdes dos servigos de rede para manutengdo preventiva, que impactarem nas atividades da Agéncia, serdo realizadas preferencialmente fora do horario de expediente da Agéncia
e deverdo ser previamente comunicadas pela unidade gestora a todos os usuarios,.

Art. 82 Cabera a unidade gestora comunicar aos usuarios da rede de computadores da Anatel, assim que possivel, os casos de indisponibilidade ndo programada.
CAPITULO IV

DA CONCESSAO, REVISAO, BLOQUEIO E DESATIVAGAO DAS CREDENCIAIS DE ACESSO
Art. 92 As regras para credenciamento, revisdo, bloqueio e desativagdo de contas de acesso e de criagdo e administragdo de contas de servigo, definidas pela unidade gestora, devem observar as diretrizes
dispostas na POSIC/Anatel e em suas normas de seguranca especificas, bem como as regras gerais aplicaveis a seguranca da informagdo e comunicagdes.

§ 12 Para as solugBes de tecnologia da informagdo, cujas informagdes e operagdes exijam acesso restrito a servidores por questdes de sigilo, nos termos da legislagdo aplicavel, é vedada a concessdo de perfil
de acesso para profissionais de empresas contratadas e estagiarios.

§ 22 As contas de acesso para profissionais de empresas contratadas e estagiarios devem ter prazo de validade méaximo igual ao periodo de vigéncia do contrato ou periodo de duragdo de suas atividades,
momento em que deverdo ser imediatamente desativadas.

§ 39 E vedada a concess3o de perfil de acesso que ndo seja compativel com as atividades do usudrio e sua respectiva necessidade de trabalho.
§ 42 Caso o usudrio verifique que o seu perfil de acesso seja superior as suas necessidades de trabalho, ele devera informar a chefia imediata, que solicitara a adequagdo do referido perfil a unidade gestora.

§ 52 A concessdo de perfil de acesso especifico as funcionalidades de cada solugdo de Tl da Agéncia é de responsabilidade do gestor da respectiva solugdo, em conformidade com o estabelecido na Norma de
Seguranga para Acesso as Solugdes de Tl da Anatel.

§ 62 A criagdo de conta de acesso deve ser precedida da assinatura do Termo de Responsabilidade, em conformidade com o modelo anexo a Norma de Seguranga para Acesso as Solugdes de TI.
Art. 10. As credenciais de acesso serdo bloqueadas quando:

| - solicitado pelo usuario;

11 - solicitado formalmente pela corregedoria;

11l - solicitado pela chefia imediata;

IV - solicitado pela drea de recursos humanos;

V - alcangado o nimero maximo de tentativas de acesso incorretas, definido pela unidade gestora;

VI - ndo forem utilizadas por periodo superior a 90 (noventa) dias;

VIl - o usuario for cedido ou requisitado a outro drgéo publico; e

VIl - o usudrio estiver sob licenga para tratamento de assuntos particulares, para prestagdo de servigo militar ou para exercicio de atividade politica.

Pardgrafo tnico. Compete a area de Recursos Humanos da Anatel notificar a unidade gestora a data de cessdo ou de licenga concedida ao servidor.

Art. 11. As credenciais de acesso serdo desativadas:

| - imediatamente, apds exoneragdo ou encerramento do contrato de prestagdo de servigo ou do termo de compromisso de estagio; e

11- 90 (noventa) dias apds a aposentadoria do usuario, periodo em que tera acesso somente ao servigo de correio eletronico.

§ 12 Compete a area de Recursos Humanos da Anatel notificar a unidade gestora a data de exoneragdo ou aposentadoria do servidor ou de interrupgdo de vinculo com estagiario.

§ 22 No caso de colaborador terceirizado, compete a unidade fiscalizadora do contrato notificar imediatamente a unidade gestora a cessagdo dos servigos prestados pelo usuario.
CAPITULO V
DAS RESPONSABILIDADES

Art. 12. Compete ao titular, ou substituto, da area solicitante do perfil de acesso, dar ciéncia aos servidores, profissionais de empresas contratadas e estagidrios das regras contidas na POSIC/Anatel e nas
normas de seguranga especificas que a integram.

Art. 13. A senha associada a conta de usudrio para acesso a rede de computadores da Anatel é pessoal, intransferivel e o devido sigilo é de responsabilidade exclusiva do titular da conta.
CAPITULO VI

DO USO

Art. 14. A rede de computadores e os demais recursos de Tl colocados a disposi¢do dos usudrios devem ser usados de modo compativel com o exercicio do cargo e de forma que ndo comprometa a seguranga
da informagao e a eficiéncia do ambiente computacional da Anatel, podendo ocorrer por parte da Anatel anélises e monitoramento sobre:

| - os arquivos armazenados no ambiente computacional da Anatel;
Il - as mensagens ocorridas nas caixas postais do servigo de correio eletrdnico da Anatel; e

1l - o tréfego de rede de computadores.

Paragrafo Unico. Nas analises e monitoramentos sdo asseguradas a inviolabilidade da intimidade no que se refere a outras formas privadas de comunicagdo ndo institucionais, por exemplo, o acesso a conta de
e-mail ndo corporativo.

Art. 15. O acesso a rede de computadores da Anatel devera ser realizado apenas por meio de equipamentos disponibilizados ou autorizados pela unidade gestora.

§ 1° Entende-se por equipamentos disponibilizados ou autorizados pela unidade gestora aqueles pertencentes a Agéncia, que integrem contratos de prestacdo de servigos, ou particulares, desde que seu uso
seja autorizado.

§ 22 Os equipamentos devem atender as normas de seguranca e possuir apenas programas licenciados e autorizados pela unidade gestora.

§ 32 Aunidade gestora definira os requisitos minimos de seguranga necessarios para a realizagdo de trabalho remoto autorizado pela Agéncia.
CAPITULO VII

DOS DISPOSITIVOS MOVEIS E DA REDE SEM FIO

Art. 16. Aplicam-se a rede sem fio todas as disposi¢8es e procedimentos de acesso definidos nesta Norma.
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Art. 17. A conexdo de dispositivo mével a rede de computadores da Anatel deve seguir procedimentos especificos definidos pela unidade gestora.

Pardgrafo unico. No caso de dispositivo mével particular, a conexdo direta a rede de computadores da Anatel, quando permitida, fica restrita ao acesso a internet por meio de rede sem fio, salvo os dispositivos
autorizados pela unidade gestora.

Art. 18. A unidade gestora deve divulgar os requisitos de compatibilidade e de configuragdo de dispositivo movel para conexdo a rede sem fio da Agéncia.
Paragrafo unico. A configuragdo de dispositivo mével particular para acesso a rede sem fio da Anatel é de responsabilidade do usuario.

Art. 19 A Superintendéncia de Gestdo Interna da Informag&o (SGI) ndo é responsavel pela resolugdo de problemas na utilizagdo da rede sem fio da Anatel por dispositivos méveis particulares ou pela resolugdo
de problemas relativos a acesso de dispositivos mdveis da Agéncia a redes sem fio de terceiros.

Art. 20. A concessdo de acesso a rede sem fio da Agéncia para visitantes é precedida da identificagdo e do registro das informagdes pessoais, do credenciamento, e da assinatura do Termo de
Responsabilidade para Acesso as Solugdes de Tl em livro ata especifico e, consequentemente, da devida ciéncia da POSIC/Anatel e das suas normas de seguranga especificas.
CAPITULO VIl

DO REGISTRO DE EVENTOS

Art. 21. Os ativos de informagdo devem ser configurados de forma a registrar no minimo todos os eventos relevantes de Seguranga da Informagdo e Comunicagdes (SIC) em conformidade com as disposi¢des
da legislagdo e normativos especificos, que estabelecerem as diretrizes para o registro de eventos, coleta e preservagdo de evidéncias de incidentes de seguranga em redes nos 6rgdos e entidades da administragdo publica
federal, direta e indireta.

Art. 22. Os registros dos eventos relevantes definidos no Art. 21 poderdo ser utilizados:

| - pela unidade gestora nos casos previstos nas normas internas de seguranca integrantes da POSIC/Anatel e para investigagdo de eventos e incidentes de segurancga da informagdo e comunicagdes;

Il - pela unidade gestora para geragdo de relatdrios e verificagdo periddica, de modo a identificar ocorréncias de acessos indevidos ou indicios de uso inadequado da rede de computadores da Agéncia;
IIl - para atender demanda da Corregedoria, de Comissdes de Sindicancia e de Processo Administrativo Disciplinar formalmente constituidas;

IV - para atender solicitagdo judicial; e

V- cumprimento da legislagdo em vigor que regula o acesso a informagdes no Governo Federal e no dmbito da Anatel, respeitando a classificagdo das informagdes e o art. 52 da Constitui¢do Federal.
CAPITULO IX

DAS DISPOSICOES FINAIS
Art. 23. As suspeitas de infragdo, os incidentes que afetem a seguranga da informagdo e comunicagdes e o descumprimento das regras previstas nesta Norma devem ser imediatamente notificados a Equipe
de Tratamento e Resposta a Incidentes em Redes Computacionais da Anatel (ETIR/Anatel) por meio da caixa corporativa “CC - ETIR”: etir@anatel.gov.br.

Paragrafo Unico. A ETIR/Anatel podera bloquear, temporariamente, sem aviso prévio, o acesso individual ou coletivo as solugdes de TI, a fim de coletar evidéncias ou minimizar os riscos a seguranga da
informagdo e comunicagdes.

Art. 24. Os casos omissos serdo dirimidos pela Comissdo de Seguranga da Informagado e Comunicagdes da Anatel (CSIC/Anatel).

Art. 25. Ainobservancia aos dispositivos da presente Norma podera ensejar a aplicagdo, isolada ou cumulativa, de sanges administrativas, civis e penais.

Referéncia: Processo n® 53500.024589/2016-32 SEIn® 3670812
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AGENCIA NACIONAL DE TELECOMUNICACOES

PORTARIA N° 495, DE 24 DE JUNHO DE 2014, RETIFICADA PELA PORTARIA N° 220,
DE 04 DE MARCO DE 2015

Dispde sobre as regras gerais para uso do
servigo de acesso a internet na Anatel

O CONSELHO DIRETOR DA AGENCIA NACIONAL DE
TELECOMUNICAGCOES, no uso das competéncias que Ihe conferem o art. 133, inciso XXII,
do Regimento Interno da Agéncia Nacional de Telecomunicacdes — Anatel, aprovado pela
Resolugéo n° 612, de 29 de abril de 2013, e o art. 6° da Portaria n® 559, de 3 de julho de 2013,
que aprova a Politica de Seguranca de Informacao e Comunicacdes da Anatel - POSIC/Anatel,

CONSIDERANDO o constante dos autos do Processo n® 53500.024990/2010;

CONSIDERANDO os principios, objetivos e diretrizes referentes a Politica de
Seguranca da Informacgdo e Comunicac6es da Anatel (POSIC/Anatel), aprovada pela Portaria n°
559, de 3 de julho de 2013;

CONSIDERANDO a responsabilidade da Comissdo de Seguranca da Informacéo
e ComunicacGes da Anatel (CSIC/Anatel) de propor normas e procedimentos inerentes a
Seguranca da Informacdo e Comunicagoes;

CONSIDERANDO a necessidade de preservar a confidencialidade, integridade,
disponibilidade e autenticidade das informacdes produzidas e custodiadas pela Anatel;

CONSIDERANDO a necessidade de otimizar o uso dos recursos de tecnologia da
informagdo em favor da melhoria dos resultados dos processos de trabalho;

CONSIDERANDO que o uso indevido do servico de internet pode comprometer
a seguranca das informac6es produzidas ou custodiadas pela Anatel;

CONSIDERANDO a necessidade de estabelecer regras gerais para uso adequado
do servico de internet disponivel na rede de computadores da Anatel e aprimorar 0s mecanismos
de protecdo as informaces transmitidas,

RESOLVE:

Art. 1° Aprovar a Norma de Seguranca para Acesso a Internet na Anatel anexa a
esta Portaria.

Art. 2° Esta Portaria entra em vigor na data de sua publicagéo.

JARBAS JOSE VALENTE
Presidente Substituto



ANEXO A PORTARIA N° 495, DE 24 DE JUNHO DE 2014, RETIFICADO PELA
PORTARIA N° 220, DE 04 DE MARCO DE 2015

NORMA DE SEGURANCA PARA ACESSO A INTERNET DA ANATEL

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° As regras gerais para uso do servi¢co de acesso a internet na Anatel
obedecem ao disposto nesta Norma, observada a legislagéo vigente.

Paragrafo Unico. Esta Norma de seguranca integra a Politica de Seguranca da
Informacdo e ComunicagOes da Agéncia Nacional de Telecomunicagtes (POSIC/Anatel),
aprovada pela Portaria n° 559, de 3 de julho de 2013.

CAPITULO II
DOS CONCEITOS E DEFINICOES

Art. 2° O servico de acesso a internet deve ser utilizado para assuntos de interesse
da Agéncia, em conformidade com a legislacdo em vigor e de acordo com as normas integrantes
da POSIC/Anatel.

Paragrafo Unico. O acesso a internet para uso pessoal ndo deve ser estimulado e
sera permitido desde que ndo afete 0 desempenho e a seguranca das atividades desenvolvidas no
ambito da Anatel.

Art. 3° Para fins desta Norma, considera-se como unidade gestora a unidade
responsavel pela gestdo do servico de acesso a internet e pela definicdo das diretrizes e requisitos
de neg6cio para o servico, subordinada a Superintendéncia de Gestdo Interna da Informacéo
(SGI).

Art. 4° Todo usuério da rede de computadores da Anatel é responsavel pela
seguranga da informagdo que manipular, bem como dos recursos computacionais que utilizar,
observadas as disposi¢des da POSIC/Anatel e suas normas de segurancga especificas.

CAPITULO 11l
DA UNIDADE GESTORA

Art. 5° Compete a unidade gestora do servi¢o de acesso a internet:

I. zelar pelo atendimento aos principios da seguranca, integridade, sigilo e
disponibilidade dos servicos e dados transmitidos por meio do servigo de acesso a internet;

I1. prover meios tecnologicos necessarios a adequada utilizacdo do servigo;



[11. manter em local seguro e restrito os dados de auditoria acerca da utilizacdo do
Servigo;

IV. implementar mecanismos de seguranca adequados; e,

V. restringir a transmissdo de arquivos que, em tese, possam significar
comprometimento do servico.

Art. 6° A unidade gestora dever estabelecer niveis de acesso a internet, de acordo
com as necessidades e com as atividades desempenhadas pela Agéncia.

§ 1° As contas de usuérios deverdo ter niveis de acesso distintos, em
conformidade com os perfis definidos pela unidade gestora.

§ 2° A alteracdo de nivel de acesso somente sera realizada mediante solicitagao
formal da chefia imediata, devidamente justificada, que serd avaliada pela unidade gestora,
podendo esta solicitacdo ser negada, caso seja identificada como potencial risco a seguranca dos
ativos de informacéo da Anatel.

Art. 7° A unidade gestora mantera registro dos acessos a internet realizados por
meio da rede de computadores da Anatel pelo prazo minimo estipulado em legislacdo e
normativos especificos, a contar da data do acesso, e poderdo ser utilizados:

I. pela unidade gestora para geracdo de relatorios e verificacdo periddica, de modo
a identificar ocorréncias de acessos indevidos ou indicios de uso inadequado da internet;

Il. para atender demanda da Corregedoria ou de Comissdes de Sindicancia ou de
Processo Administrativo Disciplinar formalmente constituidas; e,

I11. para atender solicitacdo judicial.

Art. 8° As paralisagdes dos servicos de internet para manutencdo preventiva
devem ser previamente comunicadas pela unidade gestora a todos os usuarios.

Art. 9° Caberéa a unidade gestora comunicar aos usuarios da rede de computadores
da Anatel os casos de indisponibilidade ndo programada dos servi¢os de internet.

CAPITULO IV
DO USO

Art. 10 A fim de preservar a confidencialidade, disponibilidade, integridade e
autenticidade dos dados trafegados nos canais de acesso a internet pela rede de computadores da
Anatel, ficam vedadas as seguintes condutas por parte do usuario:

I. alterar as configuragdes dos equipamentos corporativos ou instalar programas
sem anuéncia da unidade gestora;

Il. criar falsa identidade ou assumir, sem autorizagdo, a identidade de outro
usuario;

[1l. contornar ou tentar contornar 0s servicos e politicas de seguranca
implementados por mecanismos de seguranca definidos pela unidade gestora;



IV. disponibilizar ativo de informacéo classificado como restrito ou sigiloso, por
meio de correio eletronico, grupos ou listas de discussdo, sistemas de mensageria, bate-papo,
blogs, microblogs ou ferramentas semelhantes, em conformidade com a legislacéo aplicavel;

V. acessar, descarregar ou armazenar, em qualquer meio computacional, material
considerado ilegal, obsceno, improprio, ofensivo, desrespeitoso, em desacordo com o Cédigo de
Etica Profissional do Servidor Publico Civil do Poder Executivo Federal, com o Codigo de Etica
dos Servidores da Anatel ou com a POSIC/Anatel e suas normas de seguranca especificas;

VI. utilizar os servigos da internet para de qualquer modo reproduzir ou de
qualquer forma infringir direitos de terceiros, sejam imagens, audio, fotografias, videos,
programas ou qualquer material protegido por leis de propriedade intelectual, incluindo leis de
direitos autorais, marcas ou patentes, a menos que o usuario tenha as licencas necessarias para
fazé-lo ou seja o titular de tais direitos;

VII. acessar jogos; e,

VIII. utilizar paginas ou programas de transferéncia ou compartilhamento de
arquivos nao autorizados pela unidade gestora.

§ 1° A tentativa de acesso a sitio ndo autorizado resultara em redirecionamento
para pagina de alerta de bloqueio.

8§ 2° Caso julgue que o bloqueio de acesso ou mecanismo de seguranca interfira na
boa execucdo das atividades, o usuario devera solicitar a liberacdo de acesso ao recurso afetado,
mediante solicitacdo formal e justificada, com a descricdo do acesso desejado, aprovada pela
chefia imediata.

§ 3° A solicitacdo a que se refere o paragrafo anterior podera ser negada, nos
casos de inviabilidade técnica, comprometimento da seguranca da informacdo e comunicacdes
da Anatel ou de desacordo com a POSIC/Anatel e suas normas de seguranca especificas.

Art. 11 O acesso ao servico de internet nas instalacdes da Anatel através de seus
recursos computacionais somente deve ser realizado pelos meios de conexdo autorizados pela
unidade gestora, sendo vedado o acesso a internet por intermédio de provedor ndo contratado
pela Agéncia.

Art. 12 O acesso a internet através da rede da Anatel somente sera permitido por
dispositivos autorizados pela unidade gestora.

CAPITULO V
DAS DISPOSICOES FINAIS

Art. 13 As suspeitas de infragcdo, os incidentes que afetem a seguranca da
informacdo e comunicacOes e 0 descumprimento das regras previstas nesta Norma devem ser
imediatamente notificados a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais da Anatel (ETIR/Anatel) por meio da caixa corporativa “CC - ETIR™:
etir@anatel.gov.br.

Paragrafo Unico. A ETIR/Anatel podera bloguear, temporariamente, sem aviso
prévio, o acesso individual ou coletivo a rede ou a servi¢os associados, a fim de coletar
evidéncias ou minimizar os riscos a seguranca da informacgéo e comunicacdes.



Art. 14 Os casos omissos serdo dirimidos pela Comissdo de Seguranca da
Informacgéo e ComunicagGes da Anatel (CSIC/Anatel).

Art. 15 A inobservancia aos dispositivos da presente Norma poderd ensejar a
aplicacdo, isolada ou cumulativa, de sangdes administrativas, civis e penais.



AGENCIA NACIONAL DE TELECOMUNICACOES

PORTARIA N° 494, DE 24 DE JUNHO DE 2014, RETIFICADA PELA PORTARIA N° 220,
DE 04 DE MARCO DE 2015

DispBe sobre as regras gerais para acesso as
solugdes de tecnologia da informacdo da
Anatel

O CONSELHO DIRETOR DA AGENCIA NACIONAL DE
TELECOMUNICACOES, no uso das competéncias que lhe conferem o art. 133, inciso XXII,
do Regimento Interno da Agéncia Nacional de Telecomunicagdes — Anatel, aprovado pela
Resolucdo n® 612, de 29 de abril de 2013, e o art. 6° da Portaria n® 559, de 3 de julho de 2013,
que aprova a Politica de Seguranca de Informacdo e Comunicacgdes da Anatel - POSIC/Anatel,

CONSIDERANDO o constante dos autos do Processo n® 53500.024990/2010;

CONSIDERANDO os principios, objetivos e diretrizes referentes a Politica de
Seguranca da Informacdo e Comunicagfes da Anatel (POSIC/Anatel), aprovada pela Portaria n°
559, de 3 de julho de 2013;

CONSIDERANDO a responsabilidade da Comissao de Seguranca da Informacéo
e ComunicacGes da Anatel (CSIC/Anatel) de propor normas e procedimentos inerentes a
Seguranca da Informacdo e Comunicacdes;

CONSIDERANDO a necessidade de preservar a confidencialidade, integridade,
disponibilidade e autenticidade das informacdes produzidas e custodiadas pela Anatel;

CONSIDERANDO a necessidade de otimizar o uso dos recursos de tecnologia da
informacdo em favor da melhoria dos resultados dos processos de trabalho;

CONSIDERANDO que o uso indevido das solucGes de tecnologia da informacéo
pode comprometer a seguranca das informacdes produzidas ou custodiadas pela Anatel;

CONSIDERANDO a necessidade de estabelecer regras gerais para uso adequado
das solucbes de tecnologia da informacdo disponiveis na rede de computadores da Anatel e
aprimorar os mecanismos de protecdo as informaces transmitidas,

RESOLVE:

Art. 1° Aprovar a Norma de Seguranca para Acesso as Solugdes de Tecnologia da
Informacéo (T1) da Anatel anexa a esta Portaria.

Art. 2° Esta Portaria entra em vigor na data de sua publicacao.

JARBAS JOSE VALENTE
Presidente Substituto



ANEXO A PORTARIA N° 494, DE 24 DE JUNHO DE 2014, RETIFICADO PELA
PORTARIA N° 220, DE 04 DE MARCO DE 2015

NORMA DE SEGURANCA PARA ACESSO AS SOLUCOES DE TECNOLOGIA DA
INFORMACAO DA ANATEL

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° As regras gerais para acesso as solucdes de Tecnologia da Informacéo (TI)
para usuarios da rede de computadores da Anatel obedecem ao disposto nesta Norma, observada
a legislacdo vigente.

Paragrafo Unico. Esta Norma de seguranca integra a Politica de Seguranca da
Informacdo e ComunicagOes da Agéncia Nacional de Telecomunicagdes (POSIC/Anatel),
aprovada pela Portaria n° 559, de 3 de julho de 2013.

CAPITULO II
DOS CONCEITOS E DEFINICOES

Art. 2° As solugbes de TI devem ser utilizadas para assuntos de interesse da
Agéncia, em conformidade com a legislacdo em vigor e de acordo com as normas de seguranca
integrantes da POSIC/Anatel.

Art. 3° Para os fins desta Norma, entende-se por:

I. solucdo de tecnologia da informagéo: conjunto de bens e servigcos de Tl e
automacdo que se integram para o alcance dos objetivos de uma organizacao; e,

Il. unidade gestora de uma solucdo de TI: unidade responsavel pela definicdo de
diretrizes e requisitos de negécio para a referida solucdo, bem como de regras para acessa-la.

Art. 4° Todo usuério da rede de computadores da Anatel é responsavel pela
seguranga da informagdo que manipular, bem como dos recursos computacionais que utilizar,
observadas as disposi¢des da POSIC/Anatel e suas normas de seguranca especificas.

CAPITULO 11l
DA UNIDADE GESTORA

Art. 5° Cabe a unidade gestora de cada solugcdo de TI, com base nas regras
minimas estabelecidas pela Superintendéncia de Gestdo Interna da Informagéo (SGI), definir as
regras para concessao dos perfis de acesso a que se refere esta Norma.



8§ 1° As regras de concessao definidas pelas unidades gestoras devem observar as
diretrizes dispostas na POSIC/Anatel e em suas normas de seguranca especificas, bem como as
regras gerais aplicaveis a seguranca da informacédo e comunicaces e ao uso de solugdes de TI.

§ 2° E vedada a concessdo de perfil de acesso a recursos e solucdes de TI para
profissionais de empresas contratadas e estagiarios, cujas informacdes e operacdes exijam acesso
restrito a servidores por questdes de sigilo de informagdes, nos termos da legislacéo aplicavel.

§ 3° E vedada a concessdo de perfil que ndo seja compativel com as atividades do
USUario.

8§ 4° A SGI deve, gradativamente e mediante avaliagdo do esfor¢o de manutencéo
das solugdes de TI, implementar procedimentos que possibilitem a revogacdo automaética dos
perfis de acesso, quando ocorrerem 0S motivos para sua revogacdo, sem prejuizo das
responsabilidades definidas no art. 6° desta Norma, relativas ao titular ou substituto da area onde
serdo executadas as atividades dos profissionais de empresas contratadas e dos estagiarios.

Art. 6° Cabe a unidade gestora da solucdo de Tl a concessdo, a revisao e a
revogacdo de perfis, mediante solicitacdo formulada em consonancia com o art. 7° desta Norma e
com as regras para concessao a serem definidas nos termos do artigo anterior.

CAPITULO IV
DA CONCESSAOQ, REVISAO E REVOGACAO DE PERFIS DE ACESSO

Art. 7° A concessdo de perfil a que se refere esta Norma, bem como a reviséo e
revogacdo de novos perfis, em funcdo de alteracdo de &rea onde serdo executadas as atividades,
devem ser solicitadas junto ao gestor de cada solucdo de tecnologia da informacédo, pelo titular
ou substituto da area onde as atividades serdo executadas e, além disso, deve ser precedida de
cadastramento de usuério na rede da Anatel e assinatura do Termo de Responsabilidade para
Acesso as Solucdes de Tl anexo a esta Norma.

8§ 1° A solicitagdo da concessao do perfil devera conter justificativa clara e devera
estar estritamente alinhada as necessidades da &rea solicitante quanto as atividades a serem
executadas, limitando-se 0 acesso ao atendimento dessa finalidade.

§ 2° Cessado o0 motivo da concessdo do perfil, o titular ou substituto responsavel
pela &rea devera requerer imediatamente a revogacdo do perfil do usuério ao gestor da solucéo de
tecnologia da informagao.

8 3° Nos casos de desligamento do servidor, devera a area de Recursos Humanos
da Anatel requerer as unidades gestoras de cada solucdo de tecnologia da informacdo a
revogacgao dos repectivos acessos.



CAPITULO V
DAS RESPONSABILIDADES

Art. 8% A coleta das assinaturas do Termo de Responsabilidade para Acesso as
Solucdes de Tl e a guarda deste documento obedecem as seguintes disposicdes:

I. no caso de usuério servidor, compete a area de Recursos Humanos da Sede,
Geréncias Regionais ou Unidades Operacionais da Anatel coletar a assinatura do servidor, bem
como guardar este documento;

I1. no caso de usuario profissional de empresa contratada pela Anatel, compete a
empresa coletar a assinatura do profissional, juntamente com a assinatura do respectivo preposto,
e remeté-lo a area da Anatel fiscalizadora do contrato, para que seja juntado ao pertinente
processo de fiscalizagédo do contrato; e,

I11. no caso de usuario estagiario, compete a area de Recursos Humanos da Sede,
Geréncias Regionais ou Unidades Operacionais da Anatel coletar a assinatura do estagiario, do
seu respectivo supervisor e do responsavel legal pelo estagiario, quando este for menor de idade,
bem como guardar este documento.

Paragrafo unico. Na aplicacdo dos incisos I, Il e Ill, deve ser entregue, no ato da
assinatura do Termo de Responsabilidade, mediante recibo, cdépia das normas de seguranca
integrantes da POSIC/Anatel ou informativo indicando repositorio eletrénico onde estas estdo
disponiveis.

Art. 9° Compete ao titular, ou substituto, da area solicitante do perfil de acesso a
ciéncia aos servidores, profissionais de empresas contratadas e estagiarios das regras contidas na
POSIC/Anatel e nas normas de seguranca especificas que a integram, bem como o
acompanhamento e supervisdao das acOes que sejam por eles executadas a partir do perfil
concedido, incluindo aquelas relativas a carga de processos e de documentos que tenham
recebido aceite por estes colaboradores.

Art. 10 No caso de eventuais danos causados a Anatel, a seus servidores ou a
terceiros, advindos do uso indevido do acesso concedido, respondem perante este 6rgdo,
conforme o caso:

I. 0 servidor responsavel pela pratica do ato irregular, na forma prevista no Termo
de Responsabilidade anexo a esta Norma, conforme disposto na legislacdo pertinente;

I1. o profissional terceirizado responsavel pela préatica do ato irregular, na forma
prevista no Termo de Responsabilidade anexo a esta Norma, bem como a empresa a qual este se
encontra vinculado, por forca do que dispde o art. 70 da Lei n° 8.666, de 21 de junho de 1993;

I1l. o estagiario responsavel pela pratica do ato irregular, na forma prevista no
Termo de Responsabilidade anexo a esta Norma;

IV. o servidor responsavel pela solicitacdo do acesso, na medida em que tenha
concorrido para a consumacao do ato irregular, de forma dolosa ou culposa; e,

V. qualquer outro usuario que tenha concorrido para a consumagdo do ato
irregular, de forma dolosa ou culposa.

8 1° A responsabilidade a que se refere o caput deste artigo deve ser apurada
mediante processo administrativo instaurado para este fim, notificando-se 0s possiveis



envolvidos a oferecer defesa especifica, com plena observancia aos principios do devido
processo legal, do contraditorio e da ampla defesa.

§ 2° Havendo indicios de que a infragdo administrativa tenha sido praticada por
incapaz, deve este ser notificado para apresentar defesa no processo administrativo a que se
refere o paragrafo anterior, indiciando-se seu responsavel legal no auto de infracdo, que sera
cientificado de todos os atos processuais para, querendo, manifestar-se nos autos.

CAPITULO VI
DO USO

Art. 11 A fim de preservar a confidencialidade, disponibilidade, integridade e
autenticidade das informacdes suportadas pelas soluces de TI, ficam vedadas as seguintes
condutas por parte do usuario:

I. alterar as configuracfes dos equipamentos e sistemas corporativos, bem como
instalar programas ou dispositivos sem anuéncia da unidade gestora;

Il. criar falsa identidade ou assumir, sem autorizacdo, a identidade de outro
usuario;

I1l. contornar ou tentar contornar 0s servicos e politicas de seguranca
implementados por mecanismos de seguranca definidos pela unidade gestora;

IV. disponibilizar ativo de informagéo classificado como restrito ou sigiloso, por
meio de correio eletrdnico, grupos ou listas de discussdo, sistemas de mensageria, bate-papo,
blogs, microblogs ou ferramentas semelhantes, em conformidade com a legislacéo aplicavel;

V. acessar, descarregar ou armazenar, em qualquer meio computacional, material
considerado ilegal, obsceno, improprio, ofensivo, desrespeitoso ou em desacordo com o Codigo
de Etica Profissional do Servidor Publico Civil do Poder Executivo Federal, com o Cédigo de
Etica dos Servidores da Anatel ou com a POSIC/Anatel e suas normas de seguranca especificas;
€,

VI. utilizar as solugdes de TI para, de qualquer modo, reproduzir ou infringir
direitos de terceiros, sejam imagens, audio, fotografias, videos, programas ou qualquer material
protegido por leis de propriedade intelectual, incluindo leis de direitos autorais, marcas ou
patentes, a menos que o usudrio tenha as licengas necessarias para fazé-lo ou seja o titular de tais
direitos.

CAPITULO VII
DAS DISPOSICOES FINAIS

Art. 12 As suspeitas de infracdo, os incidentes que afetem a seguranca da
informacdo e comunicacOes e 0 descumprimento das regras previstas nesta Norma devem ser
imediatamente notificados a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais da Anatel (ETIR/Anatel) por meio da caixa corporativa “CC - ETIR™:
etir@anatel.gov.br.



Paragrafo Unico. A ETIR/Anatel podera bloguear, temporariamente, sem aviso
prévio, o acesso individual ou coletivo as solucBes de TI, a fim de coletar evidéncias ou
minimizar os riscos a seguranca da informacao e comunicacdes.

Art. 13 Os casos omissos serdo dirimidos pela Comissdo de Seguranca da
Informacéo e Comunicag6es da Anatel (CSIC/Anatel).

Art. 14 A inobservancia aos dispositivos da presente Norma podera ensejar a
aplicacdo, isolada ou cumulativa, de san¢des administrativas, civis e penais.



ANEXO A NORMA DE SEGURANCA PARA ACESSO AS SOLUCOES DE
TECNOLOGIA DA INFORMACAO DA ANATEL

1.  Declaro-me ciente das normas e regras que disciplinam a utilizacdo de solucGes e recursos
de Tecnologia da Informacéo (TI) colocados a minha disposicdo para exercicio de atividades no
ambito da Anatel, nos termos definidos na Politica de Seguranca da Informacdo e Comunicagdes
(POSIC/Anatel) e suas normas de seguranca especificas, cujas copias encontram-se disponiveis
em repositorio eletronico de meu conhecimento, bem assim que:

a) as senhas vinculadas ao meu codigo de usuario, destinadas ao acesso as solucbes da
Anatel, sdo de meu uso pessoal e intransferiveis, sendo meu dever zelar pela sua protecédo e pelo
seu sigilo;

b) devo cumprir as normas e regras para utilizacdo dos recursos e solugdes de TI
fornecidos pela Anatel, assim como respeitar a legislacdo aplicavel em todo acesso obtido por
meio do meu codigo de usuério e da senha a ele vinculada, inclusive nos casos em que 0 acesso
seja realizado a partir de equipamentos e canais de comunicacdo ndo pertencentes a Anatel;

c)  constitui infracdo o uso indevido ou fraudulento de recursos e solugdes de TI da
Anatel, bem como a divulgacdo de dados e informacBes da instituicdo classificados como
sigilosos ou a sua utilizacdo para quaisquer outros fins que estejam em desacordo com o Codigo
de Etica Profissional do Servidor Publico Civil do Poder Executivo Federal, com o Cédigo de
Etica dos Servidores da Anatel ou com a POSIC/Anatel e suas normas de seguranca especificas,
sujeitando-me as penalidades administrativas, civis e penais decorrentes;

d)  por se tratarem de recursos corporativos a serem usados de modo compativel com o
exercicio do cargo e sem comprometer a seguranca da informacao, as solucdes de Tl colocadas a
minha disposi¢do estdo sujeitas a monitoramento pela Anatel, inclusive no que se refere ao
contetdo de arquivos e mensagens de correio eletrdnico;

e) a utilizacdo das solucdes de Tl da Anatel ndo se constituem um direito do usuario,
mas sim uma concessdo, e desta forma a Agéncia resguarda o direito de suspender 0 meu acesso,
de forma justificada, a sistemas de informacdo, correio eletronico, internet e outras solucGes e
recursos de Tl a qualquer momento, ainda que sem prévia comunicagao;

f) a ETIR/Anatel poderd bloquear, temporariamente, sem aviso prévio, 0 acesso
individual ou coletivo as solucBes de TI, a fim de coletar evidéncias ou minimizar 0s riscos a
seguranca da informagao e comunicacoes.

2.  Declaro-me ciente, ainda, que devo notificar a Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais da Anatel (ETIR/Anatel) por meio da caixa corporativa
“CC - ETIR”: etir@anatel.gov.br, sobre as suspeitas de infracdo, os incidentes que afetem a
seguranca da informagcdo e comunicacfes e 0 descumprimento das regras previstas na
POSIC/Anatel e suas normas de seguranca especificas.

<<CIDADE>> - <<SIGLA DA UNIDADE DA FEDERACAO>>, em <<DIA>> de <<MES>> de
<<ANO>>



<<No caso de servidor: Nome e SIAPE>>

<<No caso de profissional terceirizado ou estagiario: Nome e CPF>>

<<No caso de profissional terceirizado: Nome e CPF do preposto da empresa>>
<<No caso de estagiario: Nome e SIAPE do supervisor >>

<<No caso de estagiario menor: Nome e CPF do responsavel legal >>
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Boletim de Servigo Eletronico em 22/06/2016

AGENCIA NACIONAL DE TELECOMUNICAGOES

PORTARIA N2 720, DE 22 DE JUNHO DE 2016

DispGe sobre as regras gerais de criacao e
gestdo de perfis institucionais em redes
sociais no ambito da Anatel.

O CONSELHO DIRETOR DA AGENCIA NACIONAL DE TELECOMUNICACE)ES, no uso das
competéncias que |lhe conferem o art. 133, inciso XXIll, do Regimento Interno da Anatel, aprovado
pela Resolucdo n2 612, de 29 de abril de 2013, e o art. 62 da Portaria n2 559, de 3 de julho de 2013, que
aprova a Politica de Seguranca de Informagdo e Comunica¢ées da Anatel (POSIC/Anatel),

CONSIDERANDO o constante dos autos do Processo n2 53500.024990/2010-87;

CONSIDERANDO o disposto na Norma Complementar n2 15/IN0O1/DSIC/GSIPR, de 11 de
junho de 2012;

CONSIDERANDO os principios, objetivos e diretrizes referentes a Politica de Seguranca da
Informacdo e ComunicacBes da Anatel (POSIC/Anatel), aprovada pela Portaria n? 559, de 3 de julho de
2013;

CONSIDERANDO a responsabilidade da Comissdo de Seguranca da Informacdo e
Comunicagbes da Anatel (CSIC/Anatel) de propor normas e procedimentos inerentes a Seguranga da
Informagao e Comunicagdes;

CONSIDERANDO a necessidade de preservar a confidencialidade, integridade,
disponibilidade e autenticidade das informacgdes produzidas e custodiadas pela Anatel;

CONSIDERANDO a necessidade de otimizar o uso dos recursos de tecnologia da informacao
em favor da melhoria dos resultados dos processos de trabalho;

CONSIDERANDO que o uso indevido das solucdes de tecnologia da informacdo pode
comprometer a seguranca das informacdes produzidas ou custodiadas pela Anatel;

CONSIDERANDO a necessidade de estabelecer as regras gerais de criacdo e gestao de perfis
institucionais em redes sociais nho ambito da Anatel,

RESOLVE:

Art. 12 Aprovar a Norma de Seguranca para Criacdo e Gestdao de Perfis Institucionais em
Redes Sociais no ambito da Agéncia Nacional de Telecomunicag¢des, anexa a esta Portaria.

Art. 22 Esta portaria entra em vigor na data de sua publicagao.
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Documento assinado eletronicamente por Joao Batista de Rezende, Presidente do Conselho, em
22/06/2016, as 17:34, conforme horario oficial de Brasilia, com fundamento no art. 30, I, da Portaria
n? 1.476/2014 da Anatel.

1
el o
assinatura
eletrénica

A autenticidade deste documento pode ser conferida em http://www.anatel.gov.br/autenticidade,
: £ informando o cddigo verificador 0592866 e o codigo CRC 4184EC25.

ANEXO

NORMA DE SEGURANGA PARA CRIAGAO E GESTAO DE PERFIS INSTITUCIONAIS EM REDES SOCIAIS
NO AMBITO DA ANATEL

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 12 As regras gerais para criacdo e gestdo de perfis institucionais em redes sociais no
ambito da Anatel obedecem ao disposto nesta Norma, observada a legislacao vigente.

Paragrafo Unico. Esta Norma de seguranca integra a Politica de Seguranca da Informacdo e
ComunicagGes da Agéncia Nacional de Telecomunicagdes (POSIC/Anatel), aprovada pela Portaria n2 559,
de 3 de julho de 2013.

CAPITULO Il
DOS CONCEITOS E DEFINIC@ES
Art. 22 Para os fins desta Norma, considera-se:

| - Administrador de Perfil Institucional: agente publico que detenha autorizacdo do
responsavel pela area interessada para administrar perfis institucionais da Anatel nas redes sociais;

Il - Agente Responsavel: servidor publico da Anatel incumbido da gestdo do uso seguro das
redes sociais;

Il - Perfil institucional: cadastro da Anatel como usudria em redes sociais, alinhado ao
planejamento estratégico e a Politica de Seguranca da Informacdo e Comunicacbes da Anatel
(POSIC/Anatel), com observancia de sua correlata atribuicdo e competéncia;

IV - Redes sociais: estruturas sociais digitais compostas por pessoas ou organizagoes
conectadas por um ou varios tipos de rela¢des, que partilham valores e objetivos comuns; e,

V - Termo de Responsabilidade: termo de responsabilidade para uso de perfis institucionais
da Anatel nas redes sociais assinado pelo Agente Responsavel e pelo Administrador de Perfil institucional
concordando em contribuir com a disponibilidade, a integridade, a confidencialidade e a autenticidade
das informagGes que acessar, bem como assumir responsabilidades decorrentes de tal acesso.

CAPITULO Il
DA CRIACAO E GESTAO DO PERFIL INSTITUCIONAL DA ANATEL EM REDE SOCIAL

Art. 32 Fica autorizada a criacao e gestdo de perfis institucionais em redes sociais no ambito

2 0of 6 5/10/2021, 10:40 AM



SEI/ANATEL - 0592866 - Portaria https://sei.anatel.gov.br/sei/controlador.php?acao=documento_imprimir...

da Anatel.

Art. 42 Os perfis institucionais da Anatel mantidos nas redes sociais devem ser
administrados e gerenciados por equipes integradas exclusivamente por servidores da Agéncia.

Paragrafo Unico. Quando ndo for possivel, a equipe pode ser mista, desde que sob a
coordenagdo e a responsabilidade de um servidor da Anatel, vedada a terceirizagdo completa da
administragao e da gestao de perfis nas redes sociais.

Art. 52 O Presidente da Anatel designara 2 (dois) servidores, ocupantes de cargo efetivo,
para a funcdo de Agente Responsavel pela gestdao do uso seguro de cada perfil institucional nas redes
sociais, sendo um titular e um substituto.

§ 12 O servidor designado poderd autorizar o acesso de outros colaboradores para atuar
como Administrador de Perfil Institucional nas redes sociais sob sua responsabilidade, que sera
formalizada por meio da assinatura de Termo de Responsabilidade para Uso de Perfis Institucionais da
Anatel nas Redes Sociais.

§ 22 N3o havendo a autorizacdo de acesso para um Administrador de Perfil Institucional,
pelo Agente Responsdvel, o préprio Agente serd o responsavel pela sua administragdo.

Art. 62 O Agente Responsdvel e o Administrador de Perfil Institucional devem observar o
Manual de Orientagdo para o Gerenciamento de Perfis Institucionais em Redes Sociais.

CAPITULO IV
DAS RESPONSABILIDADES

Art. 72 A Assessoria Parlamentar e de Comunicacdo Social (APC) é responsavel por
assegurar a identidade visual da Anatel, bem como gerenciar a divulgacdo das informacdes da Agéncia
nas redes sociais.

Art. 82 Cabe ao Agente Responsavel:

| - gerir, acompanhar e analisar, de forma continua, o uso do perfil institucional da Agéncia
nas redes sociais;

Il - verificar se a Norma de Seguranca para Criacdo e Gestdo de Perfis Institucionais em
Redes Sociais no Ambito da Anatel esta sendo seguida pela Agéncia; e,

Il - atuar como parceiro institucional no fortalecimento da cultura de Seguranca da
Informagdao e Comunicagdes (SIC) no uso seguro das redes sociais na Anatel, bem como no planejamento
e apoio as acdes de SIC voltadas ao uso das redes sociais.

Art. 92 Cabe ao Administrador de Perfil Institucional:

| - administrar e publicar as informacgdes da Agéncia nos perfis institucionais da Anatel nas
redes sociais, em conformidade com as disposi¢cdes desta Norma; e,

Il - zelar pela correta divulgacdo das informagGes da Anatel nas redes sociais, bem como
pela seguranca da informacdo e comunicacgées dos perfis institucionais.

CAPITULO V
DO USO

Art. 10. Somente devem ser publicados contelddos de interesse publico, relacionados as
atividades desenvolvidas pela Anatel, em conformidade com a legislagao em vigor.

Art. 11. Nenhuma informacao sigilosa podera ser publicada nas redes sociais da Anatel, em
conformidade com a legislagdo em vigor.
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Art. 12. E vedada a utilizacdo de perfis institucionais para manifestacdo em sitios de
internet ou redes sociais, em desacordo com disposto nesta Norma.

Art. 13. Os cadastros junto as redes sociais para criacao de perfis institucionais deverdo ser
realizados utilizando caixas postais (contas de e-mail) corporativas da Agéncia criadas e utilizadas
exclusivamente para este fim.

Paragrafo Unico. Caso a rede social exija que o cadastro seja realizado por meio de caixa
postal de algum dominio em especifico, tal caixa podera ser criada, respeitada a utilizacdo exclusiva para
administracao do perfil, e mantendo quando possivel uma caixa postal corporativa cadastrada como conta
alternativa a ser utilizada em operacgdes de recuperacdo de senha quando necessario.

Art. 14. A custddia das credenciais de acesso as redes sociais e as caixas postais criadas
para sua administracdo devera ser restrita ao agente responsavel e aos administradores de perfis
institucionais devidamente autorizados por este.

Art. 15. Os perfis institucionais da Anatel nas redes sociais ndo deverao ser utilizados como
canais oficiais para o atendimento de pedidos de informacdo, reclamacdes e denuncias sobre os servicos
de telecomunicagdes, contudo ndo sera proibida a prestacdo de orientacdes sobre os canais adequados
para atendimento de tais demandas.

Art. 16. Todos os usudrios dos ativos de informacdo da Anatel devem ter ciéncia de que o
uso das informacgdes e dos sistemas corporativos pode ser monitorado, e que os registros assim obtidos
podem ser utilizados para detec¢do de violagdes da POSIC/Anatel e das normas de seguranca da
informacdo e, conforme o caso, servir como evidéncia em processos administrativos e/ou legais.

CAPITULO VI
DAS DISPOSICOES TRANSITORIAS E FINAIS

Art. 17. A Assessoria Parlamentar e de Comunicacao Social da Anatel (APC) devera elaborar
e manter o Manual de Orientacdo para o Gerenciamento de Perfis Institucionais em Redes Sociais no
ambito da Anatel.

§ 12 Este Manual devera ser disponibilizado no prazo de 60 (sessenta) dias contados da
publicacdo desta Portaria.

§ 29 Serd permitida a participacdo das demais areas da Agéncia, cujas contribuicdes
deverdo ser encaminhadas a APC para avaliagdo.

Art. 18. As suspeitas de infracdo, os incidentes que afetem a seguranca da informacao e
comunicacdes e o descumprimento das regras previstas nesta Norma devem ser imediatamente
notificados a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais da Anatel
(ETIR/Anatel) por meio da caixa corporativa “CC - ETIR”: etir@anatel.gov.br.

Paragrafo Unico. A ETIR/Anatel podera bloquear, temporariamente, sem aviso prévio, o
acesso individual ou coletivo as soluces de tecnologia da informacdo, a fim de coletar evidéncias ou
minimizar os riscos a seguranca da informacdo e comunicagdes.

Art. 19. Os casos omissos serdo dirimidos pela Comissdo de Seguranca da Informacgdo e
Comunica¢6es da Anatel (CSIC/Anatel).

Art. 20. A inobservancia aos dispositivos da presente Norma poderd ensejar a aplicagao,
isolada ou cumulativa, de san¢des administrativas, civis e penais.

ANEXO A NORMA DE SEGURANCA PARA CRIACAO E GESTAO DE PERFIS INSTITUCIONAIS EM REDES
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SOCIAIS NO AMBITO DA ANATEL

TERMO DE RESPONSABILIDADE PELO USO DE PERFIS INSTITUCIONAIS DAS REDES SOCIAIS NO
AMBITO DA ANATEL

Pelo presente termo, eu, [Nome do Agente Responsdvel], designado, por meio da Portaria
n2 XXX, de XX de XXXXX de 201X, Agente Responsavel pela gestdo do uso seguro do Perfil Institucional da
Anatel, concedo cédigo de usuario, senha e perfil de Administrador de Perfil Institucional a rede social
[Nome da Rede Social], ao colaborador [Nome do Colaborador], Cargo/Funcdo [DescricGo do
Cargo/Func¢do].

Eu, [Nome do Administrador do Perfil Institucional], declaro ter conhecimento das
responsabilidades advindas do recebimento do cédigo de usudrio e senha de acesso a rede social [Nome
da Rede Social], para o exercicio de minha funcdo e declaro ter ciéncia das disposicdes da Norma de
Seguranga para Criacdo e Gestdo de Perfis Institucionais em Redes Sociais no ambito da Anatel e das
seguintes:

a) a custddia das credenciais de acesso as redes sociais e as caixas postais criadas para sua
administracdo devera ser restrita ao agente responsavel e aos administradores de perfis institucionais
devidamente autorizados por este, o que acarreta minha responsabilidade pessoal por todo e qualquer
prejuizo decorrente de sua cessdao proposital a terceiros, ainda que em carater emergencial ou por
necessidade de servico, sendo meu dever zelar pela sua protecdo e pelo seu sigilo (inclui-se no conceito
de terceiros: outros servidores, superiores hierarquicos ou subordinados ndo autorizados nos termos
desta Norma de seguranca);

b) constitui infracdo o uso indevido ou fraudulento dos Perfis Institucionais da Anatel nas
Redes Sociais, bem como a divulga¢dao de dados e informagdes da instituicao classificados como sigilosos
ou a sua utilizacdo para quaisquer outros fins que estejam em desacordo com o Cédigo de Etica
Profissional do Servidor Publico Civil do Poder Executivo Federal, com o Cédigo de Etica dos Servidores da
Anatel ou com a POSIC/Anatel e suas normas de seguranga especificas, sujeitando-me as penalidades
administrativas, civis e penais decorrentes;

c) as informac¢des por mim publicadas na rede social da qual fui designado Administrador
de Perfil Institucional estdo sujeitas a monitoramento, com intuito de preservar a seguranca e o sigilo das
informagGes publicadas e a imagem da instituicdo perante a sociedade; e,

d) a utilizacdo dos Perfis Institucionais da Anatel ndo se constitui um direito, mas sim uma
concessao, e desta forma o Agente Responsdvel resguarda o direito de suspender o meu acesso ao Perfil,
a qualguer momento, ainda que sem prévia comunicagao.

<<CIDADE>> - <<SIGLA DA UNIDADE DA FEDERACAO>>, em <<DIA>> de <<MES>> de <<ANO>>

Agente Responsdavel da Anatel
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Administrador do Perfil Institucional da Anatel

Preposto da Empresa Terceirizada

Referéncia: Processo n2 53500.024990/2010-87 SEI n2 0592866
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AGENCIA NACIONAL DE TELECOMUNICACOES

PORTARIA N° 497, DE 24 DE JUNHO DE 2014, RETIFICADA PELA PORTARIA N° 220,
DE 04 DE MARCO DE 2015

Dispde sobre as regras gerais para uso do
servigo de correio eletronico da Anatel

O CONSELHO DIRETOR DA AGENCIA NACIONAL DE
TELECOMUNICAGCOES, no uso das competéncias que Ihe conferem o art. 133, inciso XXII,
do Regimento Interno da Agéncia Nacional de Telecomunicacdes — Anatel, aprovado pela
Resolugéo n° 612, de 29 de abril de 2013, e o art. 6° da Portaria n® 559, de 3 de julho de 2013,
que aprova a Politica de Seguranca de Informacao e Comunicacdes da Anatel - POSIC/Anatel,

CONSIDERANDO o constante dos autos do Processo n® 53500.024990/2010;

CONSIDERANDO os principios, objetivos e diretrizes referentes a Politica de
Seguranca da Informacgdo e Comunicacfes da Anatel (POSIC/Anatel), aprovada pela Portaria n°
559, de 3 de julho de 2013;

CONSIDERANDO a responsabilidade da Comissdo de Seguranca da Informacéo
e ComunicacGes da Anatel (CSIC/Anatel) de propor normas e procedimentos inerentes a
Seguranca da Informacdo e Comunicagoes;

CONSIDERANDO a necessidade de preservar a confidencialidade, integridade,
disponibilidade e autenticidade das informacdes produzidas e custodiadas pela Anatel;

CONSIDERANDO a necessidade de otimizar o uso dos recursos de tecnologia da
informagdo em favor da melhoria dos resultados dos processos de trabalho;

CONSIDERANDO que o uso indevido do servico de correio eletrdnico pode
comprometer a seguranca das informacgdes produzidas ou custodiadas pela Anatel;

CONSIDERANDO a necessidade de estabelecer regras gerais para uso adequado
do servico de correio eletrénico disponivel na rede de computadores da Anatel e aprimorar o0s
mecanismos de protecdo as informacdes transmitidas,

RESOLVE:

Art. 1° Aprovar a Norma de Seguranca para Uso do Servigo de Correio Eletronico
da Anatel anexa a esta Portaria.

Art. 2° Esta Portaria entra em vigor na data de sua publicagé&o.

JARBAS JOSE VALENTE
Presidente Substituto
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ANEXO A PORTARIA N° 497, DE 24 DE JUNHO DE 2014, RETIFICADO PELA
PORTARIA N° 220, DE 04 DE MARCO DE 2015

NORMA DE SEGURANCA PARA USO DE CORREIO ELETRONICO DA ANATEL

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 1° As regras gerais para uso do servico de correio eletrdnico da Anatel
obedecem ao disposto nesta Norma, observada a legislagéo vigente.

Paragrafo Unico. Esta norma de seguranca integra a Politica de Seguranca da
Informacdo e ComunicagOes da Agéncia Nacional de Telecomunicagbes (POSIC/Anatel),
aprovada pela Portaria n° 559, de 3 de julho de 2013.

CAPITULO II
DOS CONCEITOS E DEFINICOES

Art. 2° O correio eletrénico deve ser utilizado para assuntos de interesse da
Agéncia, em conformidade com a legislacdo em vigor e de acordo com as normas integrantes da
POSIC/Anatel, e, para estes fins, entende-se por:

I. caixa postal: repositorio de armazenamento de mensagens de correio eletrdnico,
integrante da base de dados do servico de correio eletronico da Agéncia;

Il. cdédigo malicioso (malware): programa especificamente desenvolvido para
executar ag0es danosas e atividades maliciosas em um computador;

I11. lista de distribuicdo: agrupamento de diversos enderecos de caixas postais em
um Unico endereco eletrbnico que, uma vez inserido como destinatario de uma mensagem,
permite sua distribuicdo a todas as caixas postais integrantes da lista;

IV. spam: mensagem de correio eletronico néo solicitada, geralmente enviada com
0 objetivo de divulgar servicos ou produtos a uma grande massa de usuarios de correio
eletronico; e,

V. unidade gestora do servigo de correio eletrénico: unidade responsavel pela
definicdo das diretrizes e requisitos de negocio para o servico de correio eletronico subordinada a
Superintendéncia de Gestdo Interna da Informagéo (SGI).

Art. 3° As caixas postais classificam-se em:
. caixa postal individual, destinada aos usuarios internos;
I1. caixa postal de unidade, destinada as areas organizacionais da Agéncia; e,

I11. caixa postal de uso coletivo, destinada a grupo de trabalho, comité, comissao,
projeto ou a atividade especifica de interesse da Agéncia.
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Art. 4° Todo usuério do servigo de correio eletronico da Anatel € responsavel pela
seguranca da informacdo que manipular, bem como pelos recursos computacionais que utilizar,
observadas as disposicdes da POSIC/Anatel e suas normas de seguranca especificas.

CAPITULO 111
DA UNIDADE GESTORA

Art. 5° Compete a a unidade gestora do servico de correio eletronico:

I. zelar pelo atendimento aos principios da seguranca, integridade, sigilo e
disponibilidade dos servicos e dados transmitidos por meio do sistema de correio eletrénico;

I1. prover meios tecnol6gicos necessarios a adequada utilizacdo do servico;

[11. manter em local seguro e restrito os dados de auditoria acerca da utilizacéo do
Servico;

IV. utilizar mecanismos de protecdo contra cddigos maliciosos (malwares) e
spams nos servidores de correio eletronico;

V. restringir a transmissdo de arquivos que, em tese, possam significar
comprometimento do servico; e,

V1. definir os limites do nimero de destinatéarios de cada mensagem e do tamanho
das caixas postais, de forma a atender as melhores préticas e a capacidade disponivel do servico
de correio eletronico da Agéncia.

Paragrafo Unico. As defini¢bes e as alteracdes dos limites aplicados as caixas
postais deverdo ser informadas aos usuarios do servigo por meio de veiculo de comunicagdo
interna da Agéncia.

CAPITULO IV
DA CAIXA POSTAL

Art. 6° Cada caixa postal tem um gestor, de acordo com as seguintes regras:

|. para caixas postais individuais, o gestor é o usuario interno para o qual foi
destinada a caixa postal;

Il. para caixas postais de unidade, o gestor € o titular da area para a qual foi
destinada a caixa postal e, nos impedimentos legais, seu respectivo substituto; e,

[1l. para caixas postais de uso coletivo, o gestor, e nos impedimentos legais, seu
respectivo substituto, é o responsavel formal pelo grupo de trabalho, comité, comisséo, projeto
ou atividade especifica de interesse da Agéncia.

Art. 7° Cabe ao gestor de caixa postal:

I. examinar o conteido da caixa postal para dar tratamento adequado e tempestivo
as mensagens recebidas e manté-lo de acordo com as normas integrantes da POSIC/Anatel;
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I1. adotar medidas para que o volume ocupado pelo contetido da caixa postal ndo
exceda os limites estabelecidos; e,

I11. definir os critérios de acesso das caixas postais de unidade e de uso coletivo.

CAPITULO V
DA SUSPENSAO E DO CANCELAMENTO

Art. 8° As caixas postais terdo a sua utilizacdo suspensa quando:
. solicitado pelo gestor;
I1. ndo forem utilizadas por periodo superior a 90 (noventa) dias;

I1l. o gestor estiver sob licenca para tratamento de assuntos particulares, para
prestacdo de servico militar e para exercicio atividade politica; e,

IV. o gestor estavel tiver solicitado vacancia de seu cargo para tomar posse em
outro cargo publico inacumulavel, da mesma esfera administrativa.

Art. 9° As caixas postais terdo a sua utilizagdo cancelada:

I. imediatamente, apds exoneracdo ou encerramento do contrato de prestacdo de
servico ou do termo de compromisso de estagio; e,

I1. 90 (noventa) dias apds a aposentadoria do gestor.

§ 1° Compete a area de Recursos Humanos da Anatel notificar imediatamente a
unidade gestora do servigo de correio eletrobnico a data de exoneracdo ou aposentadoria do
servidor.

§ 2° No caso de servico terceirizado, compete & unidade fiscalizadora do contrato
notificar imediatamente a unidade gestora do servi¢co de correio eletrbnico a cessacdo dos
servicos prestados pelos usuéarios.

8 3° No caso de servico de estdgio, compete a &rea de Recursos Humanos da
Anatel notificar imediatamente a unidade gestora do servigo de correio eletrénico a interrupcéao
do vinculo com o estagiério.

CAPITULO VI
DO USO

Art. 10 O servigo de correio eletrdnico da Anatel constitui recurso corporativo
para comunicacao a ser usado de modo compativel com o exercicio do cargo, sem comprometer
a seguranca da informacéo nem o trafego de dados na rede de computadores da instituicdo, sendo
facultado a Agéncia monitorar a sua utilizacéo.

8 1° A utilizagéo para assuntos de interesse pessoal ndo deve ser estimulada e sera
permitida desde que ndo afete o desempenho das atividades desenvolvidas no ambito da Anatel.
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§ 2° Mensagens pessoais enviadas ou recebidas pelo correio eletronico
corporativo terdo o mesmo tratamento das mensagens corporativas.

8§ 3° Em observéncia ao art. 5° da Constituicdo Federal, os usuarios terdo o prazo
de 90 (noventa) dias para a limpeza das mensagens pessoais de suas caixas postais corporativas e
notificacdo de seus contatos, a contar da publicacdo desta Norma.

8§ 4° O monitoramento do servigo ndo implicar, como regra, abertura do contetdo
das mensagens.

Art. 11 Além do proprio gestor de caixa postal, ou de pessoas por ele autorizadas,
0 acesso ao conteldo das caixas postais somente pode ser autorizado pela unidade gestora do
servigo de correio eletrénico para 0s seguintes objetivos, observada a legislagdo e as normas
pertinentes:

I. recuperar conteudo de interesse da Anatel, no caso de desligamento e
afastamentos legais do gestor da caixa postal, com a anuéncia de sua chefia imediata;

Il. atender demanda da Corregedoria ou de Comissdes de Sindicancia ou de
Processo Administrativo Disciplinar formalmente constituidas;

I11. atender solicitacdo judicial; e,

IV. cumprimento da legislacdo em vigor que regula o acesso a informagdes no
Governo Federal e no ambito da Anatel, respeitando a classificacdo das informacdes e o art. 5°
da Constituicdo Federal.

Paragrafo Unico. O acesso ao conteldo de caixas postais na hipétese prevista no
inciso | deve ser feito mediante autorizacdo do superior hierarquico do gestor da caixa postal.

Art. 12 N&o é permitido ao usuédrio com privilégio de administracdo ou o
administrador do servico de correio eletrbnico acessar o conteudo das mensagens de qualquer
outro usuario, mesmo quando da execucdo de atividades de manutencéo e suporte, ressalvadas as
hipdteses listadas no art.11 desta Norma.

Art. 13 Os contetidos que nao devem ser transmitidos, observada a legislacédo e os
normativos aplicaveis, incluem, mas nao se limitam a:

a. cddigos maliciosos (malwares);

b. venda de produtos ou servicos pessoais;

c. arquivos de qualquer espécie que violem direitos autorais;
d. material obsceno, pornogréafico ou ofensivo;

e. assédio;

f. discriminagdes e preconceitos;

g. incentivo a atividades ilegais; e,

h. spam.

Art. 14 As seguintes acOes indevidas relativas ao correio eletronico sdo passiveis
de apuracéo de responsabilidade, observada a legislacéo e os normativos aplicaveis:

I. acesso ou tentativa de acesso a caixa postal sem autorizacdo do respectivo
gestor;
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I1. disponibilizacdo de ativo de informacao classificado como restrito ou sigiloso,
nos termos da legislacéo aplicavel;

[1l. envio ou armazenamento de mensagem de conteldo considerado ilegal,
obsceno, improprio, ofensivo, desrespeitoso, em desacordo com o Cédigo de Etica Profissional
do Servidor Publico Civil do Poder Executivo Federal, com o Cddigo de Etica dos Servidores da
Anatel ou com a POSIC/Anatel e suas normas de seguranca especificas;

IV. adulteracdo de dados referentes aos campos de controle de cabecalho e corpo
da mensagem;

V. alteracdo das configuracbes dos equipamentos corporativos, bem como a
instalagdo de programas ou dispositivos sem anuéncia da unidade gestora do servico de correio
eletronico; e,

VI. contorno ou tentativa de contorno aos servicos e politicas de seguranca
implementados por mecanismos de seguranca definidos pela unidade gestora do servi¢o de
correio eletronico.

Paragrafo Unico. Para fins deste artigo, considera-se armazenada a mensagem
aberta e mantida na caixa postal.

Art. 15 O usuario deve periodicamente realizar manutencdo em sua caixa de
correio eletronico, de forma a garantir que o limite de tamanho da caixa ndo seja ultrapassado,
sob pena de indisponibilidade do servico até a regularizacéo.

CAPITULO VII
DAS DISPOSICOES FINAIS

Art. 16 As suspeitas de infracdo, os incidentes que afetem a seguranca da
informacdo e comunicacBes e o descumprimento das regras previstas nesta Norma devem ser
imediatamente notificados a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais da Anatel (ETIR/Anatel) por meio da caixa corporativa “CC - ETIR™:
etir@anatel.gov.br.

Paragrafo Unico. A ETIR/Anatel podera bloguear, temporariamente, sem aviso
prévio, o acesso individual ou coletivo ao servico de correio eletrnico, a fim de coletar
evidéncias ou minimizar os riscos a segurancga da informagdo e comunicagdes.

Art. 17 Os casos omissos serdo dirimidos pela Comissdo de Seguranca da
Informacgéo e ComunicagOes da Anatel (CSIC/Anatel).

Art. 18 A inobservancia aos dispositivos da presente Norma poderd ensejar a
aplicacdo, isolada ou cumulativa, de sangdes administrativas, civis e penais.

*201490094178*



Boletim de Servigo Eletronico em 13/01/2023

AGENCIA NACIONAL DE TELECOMUNICAGOES

RESOLUGAO INTERNA ANATEL N2 184, DE 13 DE JANEIRO DE 2023

Dispde sobre Retencdo, Descarte e
Restauracdo de Dados da Agéncia Nacional
de Telecomunicagdes - Anatel.

O CONSELHO DIRETOR DA AGENCIA NACIONAL DE TELECOMUNICAC@ESuso das
atribuicdes que lhe foram conferidas pelo art. 133 do Regimento Interno da Anatel, aprovado pela

Resolucdo n? 612, de 29 de abril de 2013,

CONSIDERANDO os principios, objetivos e diretrizes referentes a Politica de Seguranca da
Informacgdo e Comunicagdes da Anatel (POSIC/Anatel), aprovada pela Resolugdo Interna n? 17, de 18 de
maio de 2021;

CONSIDERANDO o disposto na Lei n? 13.709, de 14 de agosto de 2018, Lei Geral de
Protecdo de Dados Pessoais (LGPD);

CONSIDERANDO a responsabilidade da Comissdao de Seguranca da Informacgdo e
Comunicag¢Bes da Anatel (CSIC/Anatel) de propor normas e procedimentos inerentes a Seguranca da
Informagao e Comunicagdes;

CONSIDERANDO a necessidade de preservar a confidencialidade, integridade,
disponibilidade e autenticidade das informagdes produzidas e custodiadas pela Anatel;

CONSIDERANDO as obrigacdes estabelecidas no Decreto n2 9.637, de 26 de dezembro de
2018, que institui a Politica Nacional de Seguranca da Informacdo, e suas altera¢des pelo Decreto n?
9.832, de 12 de junho de 2019;

CONSIDERANDO as orienta¢des para Gestao de Seguranca da Informagao e Comunicacgdes,
gue deverdo ser implementadas pelos 6rgdos e entidades da Administracdo Publica Federal, direta e
indireta, contidas na Instrucdao Normativa n? 01 do Gabinete de Seguranca Institucional, de 27 de maio
de 2020, e em suas respectivas Normas Complementares;

CONSIDERANDO as orientacdes para Credenciamento de Seguranca para o Tratamento de
Informacdo Classificada, em qualquer grau de sigilo, no ambito do Poder Executivo Federal, contidas na
Instrucdo Normativa GSI/PR n2 2, de 5 de fevereiro de 2013, e suas respectivas Normas Complementares;

CONSIDERANDO as orientacOes para execucao dos processos relacionados a Gestdo de
Seguranca da Informacdo e Comunicacdes nos orgaos e entidades da Administracdo Publica Federal,
contidas na Instrucdo Normativa n? 03 do Gabinete de Seguranca Institucional, de 28 de maio de 2021;

CONSIDERANDO as recomendagBes constantes nas normas técnicas NBR ISO/IEC
27001:2013 — Sistema de Gestdo de seguranga da informacdo e NBR ISO/IEC 27002:2013 - Cddigo de
Praticas para a Gestdo da Seguranca da Informacao;

CONSIDERANDO a decisao tomada por meio do Circuito Deliberativo n? 12, de 12 de
janeiro de 2023;

CONSIDERANDO o constante dos autos do Processo n? 53500.039267/2021-55,


https://informacoes.anatel.gov.br/legislacao/resolucoes/2013/450-resolucao-612#art133

RESOLVE:

Art. 12 Aprovar a Norma de Seguranca para Retenc¢do, Descarte e Restauracao de Dados da
Agéncia Nacional de Telecomunicacoes - Anatel.

Art. 22 Esta Resolucdo Interna entra em vigor em 12 de fevereiro de 2023.

*I Documento assinado eletronicamente por Carlos Manuel Baigorri, Presidente, em 13/01/2023, as
JEI# .?_ly 12:15, conforme horario oficial de Brasilia, com fundamento no art. 23, inciso Il, da Portaria n2

912/2017 da Anatel.

assinatura -
eletrénica

ANEXO

NORMA DE SEGURANGA PARA RETENGAO, DESCARTE E RESTAURAGAO DE DADOS DA AGENCIA
NACIONAL DE TELECOMUNICAGOES - ANATEL

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 192 Esta Norma de Seguranca se aplica aos usuarios que realizem atividades que
envolvam tratamento de dados custodiados pela Agéncia e seus registros eletronicos ou fisicos.

CAPITULO Il
DOS CONCEITOS E DEFINICOES

Art. 22 Para os fins desta Norma de Seguranca, considera-se:

| - appliance de backup em disco: hardware especialmente desenvolvido para armazenar
dados de backup em discos usualmente com desduplicacdo embutida;

Il - backup: cdpia de seguranca de um dispositivo de armazenamento para outro para que
possa ser restaurado em caso da perda dos dados originais;

[l - backup “off-site”: localidade de armazenamento de backup diversa da origem dos
dados;

IV - midia: meio fisico no qual efetivamente armazenam-se os dados de um backup;

V - restauracdo (restore): recuperacdo de dados a partir de um backup funcional
armazenado; e,

VI - retencdo: preservacado de conteudo de midia por determinado periodo de tempo.

CAPITULO Il
DAS DIRETRIZES

Secao |
Da Copia de Segurancga (backup) e da Restauragao (restore) de Dados

Subsecao |
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Estratégia e Orientagoes

Art. 32 As acbes de Tecnologia da Informacdo deverdo alinhar-se a estratégia institucional
e as melhores praticas, observada a seguinte estratégia geral de backup e restore:

| - o servico de backup devera ser orientado para a restauracdo das informagcdes no menor
tempo possivel, principalmente nos casos de indisponibilidade de servigos que dependam da operacao
de restore;

Il - os recursos adequados para a geracao dos backups devem ser disponibilizados pela
Superintendéncia de Gestdo Interna da Informacdo - SGI para assegurar que todos os dados e aplicacdes
essenciais possam ser recuperados apds um incidente ou desastre; e,

Il - as unidades gestoras dos sistemas, dados e infraestrutura de Tecnologia da Informacao
deverao estar atualizadas em relagao as informagdes geradas pelo processo de backup e restauragao.

§ 12 A estratégia de que trata o caput basear-se-a em 3 (trés) etapas:

| - catalogacdo dos servidores de dados (banco de dados / aplicagdes / servigos);
Il - levantamento dos requisitos dos ambientes; e,

Il - implementacdo do processo de backup e restore.

§ 292 As unidades gestoras de sistemas e dados serdo responsaveis por mapear as
dependéncias de funcionamento das aplicacdes, servicos e bases de dados.

Art. 42 As ac¢des de Tecnologia da Informagdo relativas ao backup e restore de dados
deverdo seguir as seguintes orientacoes:

| - a administracdao dos backups devera ser orientada para que as atividades respeitem as
janelas de execucdo, inclusive prevendo a ampliacdo da capacidade dos dispositivos de armazenamento;

Il - os dispositivos de armazenamento dos backups (fitas ou appliance de backup em
disco), dos sistemas classificados como criticos, deverdo ser acondicionados em ambiente com estrutura
obediente a norma ABNT NBR ISO/IEC 27002:2013, em localidade diversa da origem dos dados (backup
“offsite”);

lll - os ambientes de armazenamento de dados e de cdpias de seguranga deverdao estar
situados em locais distintos, com pelo menos uma cépia dos dados produtivos, de forma a mitigar a
possibilidade de que os danos de um desastre ocorrido no site principal afetem o site secundario;

IV - as midias defeituosas ou inserviveis serdo encaminhadas para picotamento,
incineracdo, procedimentos de sobrescrita de dados remanescentes (disco rigido) ou outro
procedimento que impossibilite a recuperacdo dos dados por terceiros;

V - os procedimentos de backup serdao realizados, diariamente, preferencialmente durante
o periodo noturno, entre 20h (vinte horas) e 6h (seis horas) do dia seguinte;

VI - os arquivos e documentos corporativos gerados pelos usuarios e que necessitem
integrar a rotina de backup deverdo ser armazenados nos repositorios corporativos;

VII - os administradores de sistemas em conjunto com os administradores de backup
deverdo realizar testes periddicos de restauracdo, no intuito de averiguar os processos de backup e
estabelecer melhorias;

VIl - os arquivos armazenados nas estagdes de trabalho ndao integram o escopo do
processo de backup e n3o estardo disponiveis para recupera¢do, em caso de perda tempordria ou
definitiva do arquivo; e,

IX - as acdes de Tecnologia de Informacdo que envolvam a geracao de cépias de seguranca
e a restauragao de dados deverao vincular-se as boas praticas derivadas da observancia dos normativos
internos e externos.



Subsecao Il
Dos Papéis e Competéncias

Art. 52 A execucdo das agdes de Cdpia de Seguranca e Restauracdo de Dados da Anatel
pautar-se-d na definicdo e distribuicdo de competéncia e responsabilidades entre as unidades
organizacionais da Agéncia e sera composto pelos seguintes agentes:

| - Comissdo de Seguranca da Informacdo e Comunicacgoes;
Il - Superintendéncia de Gestao Interna da Informacao - SGI; e,
[Il - Curadorias de Dados.

Art. 62 O alinhamento da governanca de TIC as estratégias e diretrizes relacionadas a cépia
de seguranca e restauracdo de dados da Anatel é de responsabilidade da Comissdo de Seguranca da
Informacdo e Comunicac¢des e da Superintendéncia de Gestdo Interna da Informacgao - SGI, que prestarao
todo o suporte necessario a tomada de decisdo dos processos de backup e restauracdo objeto desta
Resolucdo Interna.

Art. 72 Compete a Comissao de Seguranca da Informagdao e Comunicagdes:

| - aprovar a proposta de diretrizes referentes a acdes e projetos de backup e restore dos
dados gerados ou sob a guarda da Anatel;

Il - avaliar e decidir sobre questdes de seguranca vinculadas as cépias de seguranca,
respeitando o disposto na Politica de Seguranca da Informac¢do e Comunicagdes - POSIC/Anatel e suas
normas complementares; e,

Il - avaliar a conformidade da execugdao das diretrizes estabelecidas nesta Norma de
Segurancga.

Art. 82 Compete a Superintendéncia de Gestao da Informacao - SGI:
| - estabelecer as regras para a gestao das copias de seguranca e restauracao de dados;

Il - prevenir a divulga¢dao nao autorizada, modificacdo, remoc¢ao, eliminacao, descarte ou
destruicdo dos dados armazenados nos backups;

Il - elaborar e publicar procedimentos de comunicac¢do de falhas de backup;
IV - elaborar e publicar procedimentos de recuperacao de incidentes de backup;

V - elaborar e publicar procedimentos de descarte de dispositivos de armazenamento de
dados fora do prazo de retencdo e/ou inserviveis;

VI - elaborar o catdlogo do cendrio atual da solucdo de backup, que inclua inventario dos
ativos disponiveis para armazenamento, servidores envolvidos nos processos de backup e softwares
utilizados, com a finalidade de se ter conhecimento dos riscos aos quais os dados estdo sujeitos, os
problemas e demais ndo conformidades encontradas;

VII - definir um periodo de retengdo das cdpias dos logs das operagdes de backup, para
fins de futuras investigacbes e monitoramento de controle de acesso das ferramentas de backup e
restauragao;

VIl - armazenar as cépias de seguranca dos dados classificados como criticos em uma
localidade remota, a uma distancia segura para mitigar os danos de um desastre ocorrido no site
principal; e,

IX - realizar testes de restauracdo em periodicidade a ser definida.

Art. 92 Compete a Curadoria de Dados participar da elaboragio dos Planos de
Recuperacdo de Desastres e de Recuperacdo de Incidentes.

Paragrafo Unico. Na auséncia de designa¢do formalizada do curador, as responsabilidades



deverdo ser desempenhadas pelos gestores de sistemas.

Art. 10. As solicitacdes de restauracdo de dados deverdo ser realizadas diretamente para
a Superintendéncia de Gestao Interna da Informacgao - SGI.

Referéncia: Processo n2 53500.039267/2021-55 SEI n2 9682145



@ ANATEL

Agéncia Nacional de Telecomunicagées

TERMO DE RECEBIMENTO PROVISORIO

Processo n2 53508.005271/2023-10
1. IDENTIFICACAO

Contrato n2:
Periodo da Vigéncia:
N2 da OS/OFB/NE:
Objeto:

Valor dos
Bens/Servigos
Recebidos:
Contratante: Agéncia Nacional de Telecomunicag¢des
Contratada:

Data da Entrega:
Data do
Recebimento:

Prazo Originalmente
Estipulado:

2. TERMOS

2.1. Por este instrumento, atestamos que o(s) servi¢co(s)/bem(ns) integrante(s) da OS/OFB/NE
acima identificada, conforme definido no instrumento contratual supracitado, foi(ram) recebido(s) nesta
data e serdo objeto de avaliagao.

2.2. Ressaltamos que o recebimento definitivo deste(s) servigo(s)/bem(ns) ocorrera em até
dias, desde que ndo ocorram problemas técnicos ou divergéncias sobre as especificacdes constantes dos
documentos da Contratagdo (Contrato / Termo de Referéncia / Projeto Basico).

O presente documento segue assinado pelo Agente Fiscalizador do Contrato.

Documento assinado eletronicamente por Raquel Lopes Assumpg¢ao, Analista Administrativo, em
24/11/2023, as 13:22, conforme hordario oficial de Brasilia, com fundamento no art. 23, inciso Il, da
Portaria n2 912/2017 da Anatel.

il
sel ;
assinatura L2
gletrénica

A autenticidade deste documento pode ser conferida emhttp://www.anatel.gov.br/autenticidade
A informando o cédigo verificador 11179587 e o cddigo CRC CE9F53AC.

Referéncia: Processo n2 53508.005271/2023-10 SEIn2 11179587
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@ ANATEL

Agéncia Nacional de Telecomunicagées

TERMO DE RECEBIMENTO DEFINITIVO

Processo n2 53508.005271/2023-10
1. IDENTIFICACAO

Contrato n2:
Periodo da Vigéncia:
N2 da OS/OFB/NE:
Objeto:

Valor dos
Bens/Servigos
Recebidos:
Contratante: Agéncia Nacional de Telecomunicag¢des
Contratada:

Data da Entrega:
Data do
Recebimento:

Prazo Originalmente
Estipulado:

2. TERMOS

2.1. Por este instrumento, em carater definitivo, atestamos que os servicos e/ou bens acima
identificados foram devidamente executados/entregues e atendem as exigéncias especificadas no
[Termo de Referéncia / Projeto Basico], com eficacia liberatdria de todas as obrigacGes estabelecidas em
contratado referentes ao objeto acima mencionado, exceto as garantias legais (art. 140, §2°, da Lei n?
14.133, de 01 de abril de 2021 ).

2.2. Observacgdes, caso necessario: [digite aqui o texto].

Observagao: Havendo valor patrimonidvel ou complemento financeiro de bem patrimoniado, o Agente
Fiscalizador ou o Gestor do Contrato também deve encaminhar este documento a area de patrimonio.

O presente documento segue assinado pelo Agente Fiscalizador e pelo Gestor do Contrato.

Documento assinado eletronicamente por Raquel Lopes Assumpgao, Analista Administrativo, em
24/11/2023, as 13:22, conforme hordario oficial de Brasilia, com fundamento no art. 23, inciso Il, da
Portaria n2 912/2017 da Anatel.

il
sel ;
assinatura L2
gletrénica

Referéncia: Processo n2 53508.005271/2023-10 SEIn211179591
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MINUTA DE CONTRATO

Processo n2 53508.005271/2023-10

* MINUTA DE DOCUMENTO

Unidade Gestora: UO021

Versdo: maio de 2023.

CONTRATO DE SERVICOS DE ACESSO A INTERNET
POR MEIO DE ENLACE DE REDE DE DADOS QUE
CELEBRAM ENTRE SI A AGENCIA NACIONAL DE
TELECOMUNICAGCOES E A [DIGITE AQUI O NOME
DA EMPRESA].

A AGENCIA NACIONAL DE TELECOMUNICACOES — ANATELr meio da sua Geréncia Regional nos
Estados do Rio de Janeiro e Espirito Santo, inscrita no CNPJ/MF sob o n? 02.030.715/0005-46, com
endereco na Praca XV de Novembro, n? 20, 92 e 102 andares, Centro, Rio de Janeiro - RJ, CEP: 20010-010,
doravante denominada CONTRATANTE, por intermédio do seu Gerente Regional, Senhor RODRIGO
VIEITAS SARRUF DE ALMEIDA, nomeado pela Portaria n? 1769, de 23 de dezembro de 2016 publicada no
DOU de 26 de dezembro de 2016, portador da Matricula Funcional n? 1488198, e da sua Coordenadora
de Administragao e Finangas, Senhora SANDRA CRISTINA DOS SANTOS GUERRAgmeada pela Portaria
n? 339, de 9 de maio de 2013, publicada no DOU de 10 de maio de 2013, portadora da Matricula
Funcional n2 2296939, doravante denominada CONTRATANTE, e o(a) [DIGITE AQUI O NOME DA
EMPRESA], inscrito(a) no CNPJ/MF sob o n? [digite aqui o CNPJ], sediado(a) na [digite aqui o endereco
completo da empresa] doravante designado CONTRATADO, neste ato representada pelo (a) Senhor(a)
[DIGITE AQUI O NOME DO REPRESENTANTE ], [funcdo], conforme documentac¢do apresentada nos autos,
tendo em vista o que consta no Processo n2 53508.005271/2023-10 e em observancia as disposi¢cdes da
Lein? 14.133, de 12 de abril de 2021 e demais legislacGes aplicaveis, resolvem celebrar o presente Termo
de Contrato, decorrente d a Dispensa de Licitacdo, mediante as cldusulas e condi¢cbes a seguir
enunciadas..

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento é a contratacdo de servicos de servicos de acesso a
internet durante 60 meses por meio de enlace de rede de dados para operagdo remota do sistema de
CFTV da Unidade Operacional da Anatel no Estado do Espirito Santo (UO021), nas condi¢cGes estabelecidas
no Termo de Referéncia.

1.2. Objeto da contratacdo:
Valor
T Unidade de Quantidade Quantidade Valor Valor T_otal
Item | Especificagdo | CATSER . para 60 . Total estimado
Medida mensal Unitario*
meses Mensal** | para 60
meses**
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Item

Especificagao

CATSER Unidade de Quantidade Quaar:-taldezde Valor
Medida mensal P Unitario*
meses

Valor
Total
Mensal**

Valor
Total
estimado
para 60
meses**

Servico de
acesso a
internet de
250 Mbps
durante 60
meses por
meio de
enlace de
rede de
dados para
operagao
remota do
sistema de
CFTV da
Unidade
Operacional
da Anatel no
Estado do
Espirito
Santo
(Uo021).

MEGA
26484 BITS/SEGUNDO 250 15000

1.3.

2.
2.1.

2.2.

2.3.
2.4.
2.5.

Vinculam esta contratagao, independentemente de transcrigao:

1.3.1.
1.3.2.
1.3.3.
1.3.4.

O Termo de Referéncia;
O Edital da Licitagao;
A Proposta do contratado;

Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

O prazo de vigéncia da contratacdo é de 60 (sessenta) meses contados da assinatura do
contrato, prorrogdavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n2 14.133, de 2021 .

A prorrogacdo de que trata este item é condicionada ao ateste, pela autoridade
competente, de que as condi¢cdes e 0s precos permanecem vantajosos para a Administragao, permitida a
negociacdao com o contratado, atentando, ainda, para o cumprimento dos seguintes requisitos:

a) Estar formalmente demonstrado no processo que a forma de prestacdo dos servicos
tem natureza continuada;

b) Seja juntado relatério que discorra sobre a execu¢do do contrato, com informacdes
de que os servigos tenham sido prestados regularmente;

c) Seja juntada justificativa e motivo, por escrito, de que a Administracio mantém
interesse na realizacdo do servico;

d) Haja manifestacdo expressa do contratado informando o interesse na prorrogacao;

e) Seja comprovado que o contratado mantém as condi¢Ges iniciais de habilitacdo.

O contratado ndo tem direito subjetivo a prorrogacdo contratual.

A prorrogacao de contrato devera ser promovida mediante celebragao de termo aditivo.

O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas
sancOes de declaracdo de inidoneidade ou impedimento de licitar e contratar com poder publico,
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observadas as abrangéncias de aplicacdo.
3. CLAUSULA TERCEIRA — MODELOS DE EXECUCAO E GESTAO CONTRATUAIS

3.1. O regime de execuc¢do contratual, os modelos de gestdao e de execuc¢do, assim como 0s
prazos e condi¢des de conclusdo, entrega, observacdo e recebimento do objeto constam no Termo de
Referéncia, anexo a este Contrato.

4. CLAUSULA QUARTA - SUBCONTRATACAO

4.1. Ndo serd admitida a subcontratacdo do objeto contratual.

5. CLAUSULA QUINTA - PRECO

5.1. O valor mensal da contratacdo é de RS .......... (.....), perfazendo o valor total de RS .......
(....).

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes

da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratacdo.

5.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao
contratado dependerdo dos quantitativos efetivamente fornecidos.

6. CLAUSULA SEXTA - PAGAMENTO

6.1. O prazo para pagamento ao contratado e demais condi¢Ges a ele referentes encontram-se
definidos no Termo de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA - REAJUSTE

7.1. As regras acerca do reajustamento de precos em sentido amplo do valor contratual

(reajuste em sentido estrito e/ou repactuac¢do) sdo as estabelecidas no Termo de Referéncia, anexo |
deste Contrato.

8. CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE E DO CONTRATADO

8.1. As obrigacdes da CONTRATANTE e da CONTRATADA s3ao aquelas previstas no Termo de
Referéncia, anexo | deste Contrato.

9. CLAUSULA NONA — GARANTIA DE EXECUCAO

9.1. Nao havera exigéncia de garantia contratual da execucao.

10. CLAUSULA DECIMA — INFRACOES E SANCOES ADMINISTRATIVAS

10.1. As sancgdes relacionadas a execucdo do contrato sdo aquelas previstas no Termo de
Referéncia, anexo | deste Contrato.

11. CLAUSULA DECIMA PRIMEIRA — EXTINCGAO CONTRATUAL

11.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de

terem sido cumpridas ou ndo as obrigacdes de ambas as partes contraentes.

11.2. O contrato podera ser extinto antes do prazo nele fixado, sem O6nus para o contratante,
quando esta nao dispuser de créditos orgamentarios para sua continuidade ou quando entender que o
contrato ndao mais Ihe oferece vantagem.

11.3. A extingao nesta hipdtese ocorrera na proxima data de aniversario do contrato, desde que
haja a notificacdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de
antecedéncia desse dia.

11.4. Caso a notificacdo da ndo-continuidade do contrato de que trata este subitem ocorra com
menos de 2 (dois) meses da data de aniversario, a extingdo contratual ocorrerd apds 2 (dois) meses da
data da comunicacao.

11.5. O contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes



do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n® 14.133/21, bem como
amigavelmente, assegurados o contraditdrio e a ampla defesa.

11.5.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

11.5.2. A alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa nao
ensejara a rescisdo se ndo restringir sua capacidade de concluir o contrato.

11.5.2.1. Se a operacdo implicar mudanca da pessoa juridica contratada, devera ser
formalizado termo aditivo para alteracdo subjetiva.

11.6. O termo de rescisdo, sempre que possivel, serd precedido:
11.6.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.6.2. Relacdo dos pagamentos ja efetuados e ainda devidos;
11.6.3. IndenizagOes e multas.
11.7. A extincdo do contrato ndo configura dbice para o reconhecimento do desequilibrio

economico-financeiro, hipdtese em que serd concedida indenizacdo por meio de termo indenizatério
(art. 131, caput, da Lei n.2 14.133, de 2021).

11.8. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de
natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do érgao ou
entidade contratante ou com agente publico que tenha desempenhado fungdo na licitacdo ou atue na
fiscalizacdo ou na gestdao do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau (art. 14, inciso 1V, da Lei n.2 14.133, de 2021).

12. CLAUSULA DECIMA SEGUNDA — ALTERACOES

12.1. Eventuais alteragbes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei
n? 14.133, de 2021.

12.2. O contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

12.3. As alteragdes contratuais deverao ser promovidas mediante celebracdao de termo aditivo,
submetido a prévia aprova¢do da consultoria juridica do contratante, salvo nos casos de justificada
necessidade de antecipacao de seus efeitos, hipdtese em que a formalizacdo do aditivo deverd ocorrer
no prazo maximo de 1 (um) més (art. 132 da Lei n? 14.133, de 2021).

12.4. Registros que nao caracterizam altera¢dao do contrato podem ser realizados por simples
apostila, dispensada a celebrac¢do de termo aditivo, na forma do art. 136 da Lei n? 14.133, de 2021.

13. CLAUSULA DECIMA TERCEIRA - DOTAGAO ORCAMENTARIA

13.1. As despesas decorrentes da presente contratagdo correrdao a conta de recursos especificos

consignados no Or¢camento Geral da Unido deste exercicio, na dotacao abaixo discriminada:
[ - Gestdo/Unidade: 413030;
- Fonte de Recursos: 1120000000;
I - Programa de Trabalho: Administragao da Unidade - PTRES:194980;

V- Elemento de Despesa: 339040.13;

V- Plano Interno: 20000000004.

VI - Nota de Empenho: XXXXNEXXXXXX
13.2. A dotacdo relativa aos exercicios financeiros subsequentes serd indicada apds aprovagao
da Lei Orcamentdria respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.
14. CLAUSULA DECIMA QUARTA — CASOS OMISSOS

14.1. Os casos omissos serdo decididos pelo contratante, segundo as disposicdes contidas na Lei
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n2 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposicdes
contidas na Lei n2 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais dos
contratos.

15. CLAUSULA DECIMA QUINTA - PUBLICACAO

15.1. Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de
Contratagdes Publicas (PNCP), na forma prevista no art. 94 da lei 14.133, de 2021, bem como no
respectivo sitio oficial na Internet, em atengdo ao art. 82, §22, da Lei n. 12.527, de 2011, c/c art. 72, §39,
inciso V, do Decreto n. 7.724, de 2012.

16. CLAUSULA DECIMA SEXTA — FORO

16.1. Fica eleito o Foro da Justica Federal em Vitdria/ES para dirimir os litigios que decorrerem
da execucdo deste Termo de Contrato que ndo puderem ser compostos pela conciliagdo, conforme art.
92,819 da lein?14.133/21.

17. CLAUSULA DECIMA SETIMA — ANEXOS
17.1. Anexo | - Termo de Referéncia Digital 11/2023 (SEI n2 11159369).
17.2. Anexo Il - Proposta (SEI n2 ##t#i#H).

E, para certeza e validade do que foi pactuado, depois de lido e conferido juntamente com seus anexos,
o presente Contrato é assinado eletronicamente pelas partes devidamente qualificadas no preambulo do
presente instrumento.

'I Documento assinado eletronicamente por Rodrigo Vieitas Sarruf de Almeida, Gerente Regional nos
ﬁglz lil! Estados do Rio Janeiro e Espirito Santo, em 24/11/2023, as 14:08, conforme horario oficial de Brasilia,
com fundamento no art. 23, inciso I, da Portaria n? 912/2017 da Anatel.

eletrbnica

" A autenticidade deste documento pode ser conferida emhttp://www.anatel.gov.br/autenticidade,
k. informando o codigo verificador 11172870 e o c6digo CRC F4A6B398.

Referéncia: Processo n? 53508.005271/2023-10 SEIn211172870
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