Boletim de Servigo Eletronico em 13/01/2023

AGENCIA NACIONAL DE TELECOMUNICAGOES

RESOLUGAO INTERNA ANATEL N2 184, DE 13 DE JANEIRO DE 2023

Dispde sobre Retencdo, Descarte e
Restauracdo de Dados da Agéncia Nacional
de Telecomunicagdes - Anatel.

O CONSELHO DIRETOR DA AGENCIA NACIONAL DE TELECOMUNICAC@ESuso das
atribuicdes que lhe foram conferidas pelo art. 133 do Regimento Interno da Anatel, aprovado pela

Resolucdo n? 612, de 29 de abril de 2013,

CONSIDERANDO os principios, objetivos e diretrizes referentes a Politica de Seguranca da
Informacgdo e Comunicagdes da Anatel (POSIC/Anatel), aprovada pela Resolugdo Interna n? 17, de 18 de
maio de 2021;

CONSIDERANDO o disposto na Lei n? 13.709, de 14 de agosto de 2018, Lei Geral de
Protecdo de Dados Pessoais (LGPD);

CONSIDERANDO a responsabilidade da Comissdao de Seguranca da Informacgdo e
Comunicag¢Bes da Anatel (CSIC/Anatel) de propor normas e procedimentos inerentes a Seguranca da
Informagao e Comunicagdes;

CONSIDERANDO a necessidade de preservar a confidencialidade, integridade,
disponibilidade e autenticidade das informagdes produzidas e custodiadas pela Anatel;

CONSIDERANDO as obrigacdes estabelecidas no Decreto n2 9.637, de 26 de dezembro de
2018, que institui a Politica Nacional de Seguranca da Informacdo, e suas altera¢des pelo Decreto n?
9.832, de 12 de junho de 2019;

CONSIDERANDO as orienta¢des para Gestao de Seguranca da Informagao e Comunicacgdes,
gue deverdo ser implementadas pelos 6rgdos e entidades da Administracdo Publica Federal, direta e
indireta, contidas na Instrucdao Normativa n? 01 do Gabinete de Seguranca Institucional, de 27 de maio
de 2020, e em suas respectivas Normas Complementares;

CONSIDERANDO as orientacdes para Credenciamento de Seguranca para o Tratamento de
Informacdo Classificada, em qualquer grau de sigilo, no ambito do Poder Executivo Federal, contidas na
Instrucdo Normativa GSI/PR n2 2, de 5 de fevereiro de 2013, e suas respectivas Normas Complementares;

CONSIDERANDO as orientacOes para execucao dos processos relacionados a Gestdo de
Seguranca da Informacdo e Comunicacdes nos orgaos e entidades da Administracdo Publica Federal,
contidas na Instrucdo Normativa n? 03 do Gabinete de Seguranca Institucional, de 28 de maio de 2021;

CONSIDERANDO as recomendagBes constantes nas normas técnicas NBR ISO/IEC
27001:2013 — Sistema de Gestdo de seguranga da informacdo e NBR ISO/IEC 27002:2013 - Cddigo de
Praticas para a Gestdo da Seguranca da Informacao;

CONSIDERANDO a decisao tomada por meio do Circuito Deliberativo n? 12, de 12 de
janeiro de 2023;

CONSIDERANDO o constante dos autos do Processo n? 53500.039267/2021-55,


https://informacoes.anatel.gov.br/legislacao/resolucoes/2013/450-resolucao-612#art133

RESOLVE:

Art. 12 Aprovar a Norma de Seguranca para Retenc¢do, Descarte e Restauracao de Dados da
Agéncia Nacional de Telecomunicacoes - Anatel.

Art. 22 Esta Resolucdo Interna entra em vigor em 12 de fevereiro de 2023.

*I Documento assinado eletronicamente por Carlos Manuel Baigorri, Presidente, em 13/01/2023, as
JEI# .?_ly 12:15, conforme horario oficial de Brasilia, com fundamento no art. 23, inciso Il, da Portaria n2

912/2017 da Anatel.
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ANEXO

NORMA DE SEGURANGA PARA RETENGAO, DESCARTE E RESTAURAGAO DE DADOS DA AGENCIA
NACIONAL DE TELECOMUNICAGOES - ANATEL

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 192 Esta Norma de Seguranca se aplica aos usuarios que realizem atividades que
envolvam tratamento de dados custodiados pela Agéncia e seus registros eletronicos ou fisicos.

CAPITULO Il
DOS CONCEITOS E DEFINICOES

Art. 22 Para os fins desta Norma de Seguranca, considera-se:

| - appliance de backup em disco: hardware especialmente desenvolvido para armazenar
dados de backup em discos usualmente com desduplicacdo embutida;

Il - backup: cdpia de seguranca de um dispositivo de armazenamento para outro para que
possa ser restaurado em caso da perda dos dados originais;

[l - backup “off-site”: localidade de armazenamento de backup diversa da origem dos
dados;

IV - midia: meio fisico no qual efetivamente armazenam-se os dados de um backup;

V - restauracdo (restore): recuperacdo de dados a partir de um backup funcional
armazenado; e,

VI - retencdo: preservacado de conteudo de midia por determinado periodo de tempo.

CAPITULO Il
DAS DIRETRIZES

Secao |
Da Copia de Segurancga (backup) e da Restauragao (restore) de Dados

Subsecao |


https://sei.anatel.gov.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=1907066&id_orgao_publicacao=0
http://www.anatel.gov.br/autenticidade

Estratégia e Orientagoes

Art. 32 As acbes de Tecnologia da Informacdo deverdo alinhar-se a estratégia institucional
e as melhores praticas, observada a seguinte estratégia geral de backup e restore:

| - o servico de backup devera ser orientado para a restauracdo das informagcdes no menor
tempo possivel, principalmente nos casos de indisponibilidade de servigos que dependam da operacao
de restore;

Il - os recursos adequados para a geracao dos backups devem ser disponibilizados pela
Superintendéncia de Gestdo Interna da Informacdo - SGI para assegurar que todos os dados e aplicacdes
essenciais possam ser recuperados apds um incidente ou desastre; e,

Il - as unidades gestoras dos sistemas, dados e infraestrutura de Tecnologia da Informacao
deverao estar atualizadas em relagao as informagdes geradas pelo processo de backup e restauragao.

§ 12 A estratégia de que trata o caput basear-se-a em 3 (trés) etapas:

| - catalogacdo dos servidores de dados (banco de dados / aplicagdes / servigos);
Il - levantamento dos requisitos dos ambientes; e,

Il - implementacdo do processo de backup e restore.

§ 292 As unidades gestoras de sistemas e dados serdo responsaveis por mapear as
dependéncias de funcionamento das aplicacdes, servicos e bases de dados.

Art. 42 As ac¢des de Tecnologia da Informagdo relativas ao backup e restore de dados
deverdo seguir as seguintes orientacoes:

| - a administracdao dos backups devera ser orientada para que as atividades respeitem as
janelas de execucdo, inclusive prevendo a ampliacdo da capacidade dos dispositivos de armazenamento;

Il - os dispositivos de armazenamento dos backups (fitas ou appliance de backup em
disco), dos sistemas classificados como criticos, deverdo ser acondicionados em ambiente com estrutura
obediente a norma ABNT NBR ISO/IEC 27002:2013, em localidade diversa da origem dos dados (backup
“offsite”);

lll - os ambientes de armazenamento de dados e de cdpias de seguranga deverdao estar
situados em locais distintos, com pelo menos uma cépia dos dados produtivos, de forma a mitigar a
possibilidade de que os danos de um desastre ocorrido no site principal afetem o site secundario;

IV - as midias defeituosas ou inserviveis serdo encaminhadas para picotamento,
incineracdo, procedimentos de sobrescrita de dados remanescentes (disco rigido) ou outro
procedimento que impossibilite a recuperacdo dos dados por terceiros;

V - os procedimentos de backup serdao realizados, diariamente, preferencialmente durante
o periodo noturno, entre 20h (vinte horas) e 6h (seis horas) do dia seguinte;

VI - os arquivos e documentos corporativos gerados pelos usuarios e que necessitem
integrar a rotina de backup deverdo ser armazenados nos repositorios corporativos;

VII - os administradores de sistemas em conjunto com os administradores de backup
deverdo realizar testes periddicos de restauracdo, no intuito de averiguar os processos de backup e
estabelecer melhorias;

VIl - os arquivos armazenados nas estagdes de trabalho ndao integram o escopo do
processo de backup e n3o estardo disponiveis para recupera¢do, em caso de perda tempordria ou
definitiva do arquivo; e,

IX - as acdes de Tecnologia de Informacdo que envolvam a geracao de cépias de seguranca
e a restauragao de dados deverao vincular-se as boas praticas derivadas da observancia dos normativos
internos e externos.



Subsecao Il
Dos Papéis e Competéncias

Art. 52 A execucdo das agdes de Cdpia de Seguranca e Restauracdo de Dados da Anatel
pautar-se-d na definicdo e distribuicdo de competéncia e responsabilidades entre as unidades
organizacionais da Agéncia e sera composto pelos seguintes agentes:

| - Comissdo de Seguranca da Informacdo e Comunicacgoes;
Il - Superintendéncia de Gestao Interna da Informacao - SGI; e,
[Il - Curadorias de Dados.

Art. 62 O alinhamento da governanca de TIC as estratégias e diretrizes relacionadas a cépia
de seguranca e restauracdo de dados da Anatel é de responsabilidade da Comissdo de Seguranca da
Informacdo e Comunicac¢des e da Superintendéncia de Gestdo Interna da Informacgao - SGI, que prestarao
todo o suporte necessario a tomada de decisdo dos processos de backup e restauracdo objeto desta
Resolucdo Interna.

Art. 72 Compete a Comissao de Seguranca da Informagdao e Comunicagdes:

| - aprovar a proposta de diretrizes referentes a acdes e projetos de backup e restore dos
dados gerados ou sob a guarda da Anatel;

Il - avaliar e decidir sobre questdes de seguranca vinculadas as cépias de seguranca,
respeitando o disposto na Politica de Seguranca da Informac¢do e Comunicagdes - POSIC/Anatel e suas
normas complementares; e,

Il - avaliar a conformidade da execugdao das diretrizes estabelecidas nesta Norma de
Segurancga.

Art. 82 Compete a Superintendéncia de Gestao da Informacao - SGI:
| - estabelecer as regras para a gestao das copias de seguranca e restauracao de dados;

Il - prevenir a divulga¢dao nao autorizada, modificacdo, remoc¢ao, eliminacao, descarte ou
destruicdo dos dados armazenados nos backups;

Il - elaborar e publicar procedimentos de comunicac¢do de falhas de backup;
IV - elaborar e publicar procedimentos de recuperacao de incidentes de backup;

V - elaborar e publicar procedimentos de descarte de dispositivos de armazenamento de
dados fora do prazo de retencdo e/ou inserviveis;

VI - elaborar o catdlogo do cendrio atual da solucdo de backup, que inclua inventario dos
ativos disponiveis para armazenamento, servidores envolvidos nos processos de backup e softwares
utilizados, com a finalidade de se ter conhecimento dos riscos aos quais os dados estdo sujeitos, os
problemas e demais ndo conformidades encontradas;

VII - definir um periodo de retengdo das cdpias dos logs das operagdes de backup, para
fins de futuras investigacbes e monitoramento de controle de acesso das ferramentas de backup e
restauragao;

VIl - armazenar as cépias de seguranca dos dados classificados como criticos em uma
localidade remota, a uma distancia segura para mitigar os danos de um desastre ocorrido no site
principal; e,

IX - realizar testes de restauracdo em periodicidade a ser definida.

Art. 92 Compete a Curadoria de Dados participar da elaboragio dos Planos de
Recuperacdo de Desastres e de Recuperacdo de Incidentes.

Paragrafo Unico. Na auséncia de designa¢do formalizada do curador, as responsabilidades



deverdo ser desempenhadas pelos gestores de sistemas.

Art. 10. As solicitacdes de restauracdo de dados deverdo ser realizadas diretamente para
a Superintendéncia de Gestao Interna da Informacgao - SGI.

Referéncia: Processo n2 53500.039267/2021-55 SEI n2 9682145
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