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Boletim de Servigo Eletronico em 22/06/2016

AGENCIA NACIONAL DE TELECOMUNICAGOES

PORTARIA N2 720, DE 22 DE JUNHO DE 2016

DispGe sobre as regras gerais de criacao e
gestdo de perfis institucionais em redes
sociais no ambito da Anatel.

O CONSELHO DIRETOR DA AGENCIA NACIONAL DE TELECOMUNICACE)ES, no uso das
competéncias que |lhe conferem o art. 133, inciso XXIll, do Regimento Interno da Anatel, aprovado
pela Resolucdo n2 612, de 29 de abril de 2013, e o art. 62 da Portaria n2 559, de 3 de julho de 2013, que
aprova a Politica de Seguranca de Informagdo e Comunica¢ées da Anatel (POSIC/Anatel),

CONSIDERANDO o constante dos autos do Processo n2 53500.024990/2010-87;

CONSIDERANDO o disposto na Norma Complementar n2 15/IN0O1/DSIC/GSIPR, de 11 de
junho de 2012;

CONSIDERANDO os principios, objetivos e diretrizes referentes a Politica de Seguranca da
Informacdo e ComunicacBes da Anatel (POSIC/Anatel), aprovada pela Portaria n? 559, de 3 de julho de
2013;

CONSIDERANDO a responsabilidade da Comissdo de Seguranca da Informacdo e
Comunicagbes da Anatel (CSIC/Anatel) de propor normas e procedimentos inerentes a Seguranga da
Informagao e Comunicagdes;

CONSIDERANDO a necessidade de preservar a confidencialidade, integridade,
disponibilidade e autenticidade das informacgdes produzidas e custodiadas pela Anatel;

CONSIDERANDO a necessidade de otimizar o uso dos recursos de tecnologia da informacao
em favor da melhoria dos resultados dos processos de trabalho;

CONSIDERANDO que o uso indevido das solucdes de tecnologia da informacdo pode
comprometer a seguranca das informacdes produzidas ou custodiadas pela Anatel;

CONSIDERANDO a necessidade de estabelecer as regras gerais de criacdo e gestao de perfis
institucionais em redes sociais nho ambito da Anatel,

RESOLVE:

Art. 12 Aprovar a Norma de Seguranca para Criacdo e Gestdao de Perfis Institucionais em
Redes Sociais no ambito da Agéncia Nacional de Telecomunicag¢des, anexa a esta Portaria.

Art. 22 Esta portaria entra em vigor na data de sua publicagao.
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Documento assinado eletronicamente por Joao Batista de Rezende, Presidente do Conselho, em
22/06/2016, as 17:34, conforme horario oficial de Brasilia, com fundamento no art. 30, I, da Portaria
n? 1.476/2014 da Anatel.

1
el o
assinatura
eletrénica

A autenticidade deste documento pode ser conferida em http://www.anatel.gov.br/autenticidade,
: £ informando o cddigo verificador 0592866 e o codigo CRC 4184EC25.

ANEXO

NORMA DE SEGURANGA PARA CRIAGAO E GESTAO DE PERFIS INSTITUCIONAIS EM REDES SOCIAIS
NO AMBITO DA ANATEL

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 12 As regras gerais para criacdo e gestdo de perfis institucionais em redes sociais no
ambito da Anatel obedecem ao disposto nesta Norma, observada a legislacao vigente.

Paragrafo Unico. Esta Norma de seguranca integra a Politica de Seguranca da Informacdo e
ComunicagGes da Agéncia Nacional de Telecomunicagdes (POSIC/Anatel), aprovada pela Portaria n2 559,
de 3 de julho de 2013.

CAPITULO Il
DOS CONCEITOS E DEFINIC@ES
Art. 22 Para os fins desta Norma, considera-se:

| - Administrador de Perfil Institucional: agente publico que detenha autorizacdo do
responsavel pela area interessada para administrar perfis institucionais da Anatel nas redes sociais;

Il - Agente Responsavel: servidor publico da Anatel incumbido da gestdo do uso seguro das
redes sociais;

Il - Perfil institucional: cadastro da Anatel como usudria em redes sociais, alinhado ao
planejamento estratégico e a Politica de Seguranca da Informacdo e Comunicacbes da Anatel
(POSIC/Anatel), com observancia de sua correlata atribuicdo e competéncia;

IV - Redes sociais: estruturas sociais digitais compostas por pessoas ou organizagoes
conectadas por um ou varios tipos de rela¢des, que partilham valores e objetivos comuns; e,

V - Termo de Responsabilidade: termo de responsabilidade para uso de perfis institucionais
da Anatel nas redes sociais assinado pelo Agente Responsavel e pelo Administrador de Perfil institucional
concordando em contribuir com a disponibilidade, a integridade, a confidencialidade e a autenticidade
das informagGes que acessar, bem como assumir responsabilidades decorrentes de tal acesso.

CAPITULO Il
DA CRIACAO E GESTAO DO PERFIL INSTITUCIONAL DA ANATEL EM REDE SOCIAL

Art. 32 Fica autorizada a criacao e gestdo de perfis institucionais em redes sociais no ambito
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da Anatel.

Art. 42 Os perfis institucionais da Anatel mantidos nas redes sociais devem ser
administrados e gerenciados por equipes integradas exclusivamente por servidores da Agéncia.

Paragrafo Unico. Quando ndo for possivel, a equipe pode ser mista, desde que sob a
coordenagdo e a responsabilidade de um servidor da Anatel, vedada a terceirizagdo completa da
administragao e da gestao de perfis nas redes sociais.

Art. 52 O Presidente da Anatel designara 2 (dois) servidores, ocupantes de cargo efetivo,
para a funcdo de Agente Responsavel pela gestdao do uso seguro de cada perfil institucional nas redes
sociais, sendo um titular e um substituto.

§ 12 O servidor designado poderd autorizar o acesso de outros colaboradores para atuar
como Administrador de Perfil Institucional nas redes sociais sob sua responsabilidade, que sera
formalizada por meio da assinatura de Termo de Responsabilidade para Uso de Perfis Institucionais da
Anatel nas Redes Sociais.

§ 22 N3o havendo a autorizacdo de acesso para um Administrador de Perfil Institucional,
pelo Agente Responsdvel, o préprio Agente serd o responsavel pela sua administragdo.

Art. 62 O Agente Responsdvel e o Administrador de Perfil Institucional devem observar o
Manual de Orientagdo para o Gerenciamento de Perfis Institucionais em Redes Sociais.

CAPITULO IV
DAS RESPONSABILIDADES

Art. 72 A Assessoria Parlamentar e de Comunicacdo Social (APC) é responsavel por
assegurar a identidade visual da Anatel, bem como gerenciar a divulgacdo das informacdes da Agéncia
nas redes sociais.

Art. 82 Cabe ao Agente Responsavel:

| - gerir, acompanhar e analisar, de forma continua, o uso do perfil institucional da Agéncia
nas redes sociais;

Il - verificar se a Norma de Seguranca para Criacdo e Gestdo de Perfis Institucionais em
Redes Sociais no Ambito da Anatel esta sendo seguida pela Agéncia; e,

Il - atuar como parceiro institucional no fortalecimento da cultura de Seguranca da
Informagdao e Comunicagdes (SIC) no uso seguro das redes sociais na Anatel, bem como no planejamento
e apoio as acdes de SIC voltadas ao uso das redes sociais.

Art. 92 Cabe ao Administrador de Perfil Institucional:

| - administrar e publicar as informacgdes da Agéncia nos perfis institucionais da Anatel nas
redes sociais, em conformidade com as disposi¢cdes desta Norma; e,

Il - zelar pela correta divulgacdo das informagGes da Anatel nas redes sociais, bem como
pela seguranca da informacdo e comunicacgées dos perfis institucionais.

CAPITULO V
DO USO

Art. 10. Somente devem ser publicados contelddos de interesse publico, relacionados as
atividades desenvolvidas pela Anatel, em conformidade com a legislagao em vigor.

Art. 11. Nenhuma informacao sigilosa podera ser publicada nas redes sociais da Anatel, em
conformidade com a legislagdo em vigor.
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Art. 12. E vedada a utilizacdo de perfis institucionais para manifestacdo em sitios de
internet ou redes sociais, em desacordo com disposto nesta Norma.

Art. 13. Os cadastros junto as redes sociais para criacao de perfis institucionais deverdo ser
realizados utilizando caixas postais (contas de e-mail) corporativas da Agéncia criadas e utilizadas
exclusivamente para este fim.

Paragrafo Unico. Caso a rede social exija que o cadastro seja realizado por meio de caixa
postal de algum dominio em especifico, tal caixa podera ser criada, respeitada a utilizacdo exclusiva para
administracao do perfil, e mantendo quando possivel uma caixa postal corporativa cadastrada como conta
alternativa a ser utilizada em operacgdes de recuperacdo de senha quando necessario.

Art. 14. A custddia das credenciais de acesso as redes sociais e as caixas postais criadas
para sua administracdo devera ser restrita ao agente responsavel e aos administradores de perfis
institucionais devidamente autorizados por este.

Art. 15. Os perfis institucionais da Anatel nas redes sociais ndo deverao ser utilizados como
canais oficiais para o atendimento de pedidos de informacdo, reclamacdes e denuncias sobre os servicos
de telecomunicagdes, contudo ndo sera proibida a prestacdo de orientacdes sobre os canais adequados
para atendimento de tais demandas.

Art. 16. Todos os usudrios dos ativos de informacdo da Anatel devem ter ciéncia de que o
uso das informacgdes e dos sistemas corporativos pode ser monitorado, e que os registros assim obtidos
podem ser utilizados para detec¢do de violagdes da POSIC/Anatel e das normas de seguranca da
informacdo e, conforme o caso, servir como evidéncia em processos administrativos e/ou legais.

CAPITULO VI
DAS DISPOSICOES TRANSITORIAS E FINAIS

Art. 17. A Assessoria Parlamentar e de Comunicacao Social da Anatel (APC) devera elaborar
e manter o Manual de Orientacdo para o Gerenciamento de Perfis Institucionais em Redes Sociais no
ambito da Anatel.

§ 12 Este Manual devera ser disponibilizado no prazo de 60 (sessenta) dias contados da
publicacdo desta Portaria.

§ 29 Serd permitida a participacdo das demais areas da Agéncia, cujas contribuicdes
deverdo ser encaminhadas a APC para avaliagdo.

Art. 18. As suspeitas de infracdo, os incidentes que afetem a seguranca da informacao e
comunicacdes e o descumprimento das regras previstas nesta Norma devem ser imediatamente
notificados a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais da Anatel
(ETIR/Anatel) por meio da caixa corporativa “CC - ETIR”: etir@anatel.gov.br.

Paragrafo Unico. A ETIR/Anatel podera bloquear, temporariamente, sem aviso prévio, o
acesso individual ou coletivo as soluces de tecnologia da informacdo, a fim de coletar evidéncias ou
minimizar os riscos a seguranca da informacdo e comunicagdes.

Art. 19. Os casos omissos serdo dirimidos pela Comissdo de Seguranca da Informacgdo e
Comunica¢6es da Anatel (CSIC/Anatel).

Art. 20. A inobservancia aos dispositivos da presente Norma poderd ensejar a aplicagao,
isolada ou cumulativa, de san¢des administrativas, civis e penais.

ANEXO A NORMA DE SEGURANCA PARA CRIACAO E GESTAO DE PERFIS INSTITUCIONAIS EM REDES
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SOCIAIS NO AMBITO DA ANATEL

TERMO DE RESPONSABILIDADE PELO USO DE PERFIS INSTITUCIONAIS DAS REDES SOCIAIS NO
AMBITO DA ANATEL

Pelo presente termo, eu, [Nome do Agente Responsdvel], designado, por meio da Portaria
n2 XXX, de XX de XXXXX de 201X, Agente Responsavel pela gestdo do uso seguro do Perfil Institucional da
Anatel, concedo cédigo de usuario, senha e perfil de Administrador de Perfil Institucional a rede social
[Nome da Rede Social], ao colaborador [Nome do Colaborador], Cargo/Funcdo [DescricGo do
Cargo/Func¢do].

Eu, [Nome do Administrador do Perfil Institucional], declaro ter conhecimento das
responsabilidades advindas do recebimento do cédigo de usudrio e senha de acesso a rede social [Nome
da Rede Social], para o exercicio de minha funcdo e declaro ter ciéncia das disposicdes da Norma de
Seguranga para Criacdo e Gestdo de Perfis Institucionais em Redes Sociais no ambito da Anatel e das
seguintes:

a) a custddia das credenciais de acesso as redes sociais e as caixas postais criadas para sua
administracdo devera ser restrita ao agente responsavel e aos administradores de perfis institucionais
devidamente autorizados por este, o que acarreta minha responsabilidade pessoal por todo e qualquer
prejuizo decorrente de sua cessdao proposital a terceiros, ainda que em carater emergencial ou por
necessidade de servico, sendo meu dever zelar pela sua protecdo e pelo seu sigilo (inclui-se no conceito
de terceiros: outros servidores, superiores hierarquicos ou subordinados ndo autorizados nos termos
desta Norma de seguranca);

b) constitui infracdo o uso indevido ou fraudulento dos Perfis Institucionais da Anatel nas
Redes Sociais, bem como a divulga¢dao de dados e informagdes da instituicao classificados como sigilosos
ou a sua utilizacdo para quaisquer outros fins que estejam em desacordo com o Cédigo de Etica
Profissional do Servidor Publico Civil do Poder Executivo Federal, com o Cédigo de Etica dos Servidores da
Anatel ou com a POSIC/Anatel e suas normas de seguranga especificas, sujeitando-me as penalidades
administrativas, civis e penais decorrentes;

c) as informac¢des por mim publicadas na rede social da qual fui designado Administrador
de Perfil Institucional estdo sujeitas a monitoramento, com intuito de preservar a seguranca e o sigilo das
informagGes publicadas e a imagem da instituicdo perante a sociedade; e,

d) a utilizacdo dos Perfis Institucionais da Anatel ndo se constitui um direito, mas sim uma
concessao, e desta forma o Agente Responsdvel resguarda o direito de suspender o meu acesso ao Perfil,
a qualguer momento, ainda que sem prévia comunicagao.

<<CIDADE>> - <<SIGLA DA UNIDADE DA FEDERACAO>>, em <<DIA>> de <<MES>> de <<ANO>>

Agente Responsdavel da Anatel
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Administrador do Perfil Institucional da Anatel

Preposto da Empresa Terceirizada

Referéncia: Processo n2 53500.024990/2010-87 SEI n2 0592866
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