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Estudo Técnico Preliminar 9/2025

1. Informacoes Basicas

Numero do processo: 48500.902454/2024-96

2. Normativos aplicaveis

i

ii.

iil.

iv. Lei n® 12.527/2011: dispbe sobre os procedimentos a serem observados pela Unido, Estados,

Vi.

Vii.

Viil.

ix.

Xi.

Xii.

xiii.

Lei n® 14.133/2021: estabelece normas gerais de licitagdo e contratagdo para as Administracdes
Puablicas diretas, autarquicas e fundacionais da Unido, dos Estados, do Distrito Federal e dos
Municipios.

Lei n® 9.609/1998: dispde sobre a protecdo da propriedade intelectual de programa de
computador, sua comercializa¢do no Pais, e da outras providéncias.

Lei n® 9.784/1999: regula o processo administrativo no &mbito da Administragdo Publica Federal.

Distrito Federal e Municipios, com o fim de garantir o acesso a informacgdes previsto no inciso
XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituicdo Federal.

. Lei n®13.709/2018 — Lei Geral de Protecdo de Dados Pessoais — LGPD.

Lei n°® 14.063/2020: dispBe sobre o uso de assinaturas eletrbnicas em interacbes com entes
publicos, em atos de pessoas juridicas e em questfes de salude e sobre as licencas de softwares
desenvolvidos por entes publicos; e altera a Lei n° 9.096, de 19 de setembro de 1995, a Lei n°
5.991, de 17 de dezembro de 1973, e a Medida Proviséria n° 2.200-2, de 24 de agosto de 2001.
Decreto n° 7.579/2011: dispde sobre o Sistema de Administracdo dos Recursos de Tecnologia da
Informacéo - SISP, do Poder Executivo federal.

Decreto n°® 7.174/2010: regulamenta a contratacdo de bens e servicos de informatica e
automacao pela Administracédo Publica Federal.

Decreto n° 9.507/2018: dispbe sobre a execuc¢édo indireta, mediante contratacdo, de servicos da
Administracdo Publica Federal direta, autarquica e fundacional e das empresas publicas e das
sociedades de economia mista controladas pela Uniéo.

. Decreto n° 9.178/2017: estabelece critérios, praticas e diretrizes para a promogdo do

desenvolvimento nacional sustentavel nas contratac@es realizadas pela Administracdo Publica
Federal direta, autarquica e fundacional e pelas empresas estatais dependentes, e institui a
Comissao Interministerial de Sustentabilidade na Administragéo Publica - CISAP.

Decreto n® 10.818/2021: regulamenta o disposto no art. 20 da Lei n® 14.133/2021, para
estabelecer o enquadramento dos bens de consumo adquiridos para suprir as demandas das
estruturas da Administracdo Publica Federal nas categorias de qualidade comum e de luxo.
Decreto n°® 10.947/2022: regulamenta o inciso VIl do caput do art. 12 da Lei n® 14.133/2021, para
dispor sobre o plano de contratagcdes anual e instituir o Sistema de Planejamento e
Gerenciamento de Contratacdes - PGC no ambito da Administracdo Publica Federal direta,
autérquica e fundacional.

Decreto n° 11.246/2022: regulamenta o disposto no § 3° do art. 8° da Lei n° 14.133/2021, para
dispor sobre as regras para a atuacdo do agente de contratacdo e da equipe de apoio, o
funcionamento da comisséo de contratacdo e a atuacdo dos gestores e fiscais de contratos, no
ambito da Administracdo Publica Federal direta, autarquica e fundacional.
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xiv. Decreto n°® 11.871/2023: atualiza os valores estabelecidos na Lei n° 14.133/2021.

xv. Decreto n° 10.222/2020: aprova a Estratégia Nacional de Segurancga Cibernética.

xvi. Decreto n° 12.198/2024: institui a Estratégia Federal de Governo Digital para o periodo de 2024 a
2027 e a Infraestrutura Nacional de Dados, no ambito dos érgdos e das entidades da
Administracdo Publica Federal direta, autarquica e fundacional.

xvii. Decreto 12.343/2024, atualiza os valores maximos para a dispensa de licitagdo em 2025.

xviii. Decreto n® 8.539/2015: dispde sobre o uso do meio eletrdnico para a realizacdo do processo
administrativo no ambito dos 6rgédos e das entidades da Administragdo Publica Federal direta,
autarquica e fundacional.

xix. Decreto n°® 10.543/2020: dispde sobre o uso de assinaturas eletronicas na Administracdo Publica
Federal.

xx. Portaria MP n° 443/2018: estabelece os servicos que serdo preferencialmente objeto de execucao
indireta, em atendimento ao disposto no art. 2° do Decreto n°® 9.507/2018.

xxi. Portaria MP n° 6.432/2018: dispde sobre a aplicacédo do indice de Custos de Tecnologia da
Informacdo no ambito da Administracdo Publica Federal direta, autarquica e fundacional e da
outras providéncias.

xxii. Portaria SGD/ME n° 6.432/2021: estabelece modelo de contratacdo de servicos de operacdo de
infraestrutura e atendimento a usuérios de Tecnologia da Informa¢do e Comunicacédo, no ambito
dos 6rgéos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da
Informacao - SISP do Poder Executivo Federal.

xxiii. Portaria SEGES/ME n° 8.678/2021: disp8e sobre a governanca das contratagbes publicas no
ambito da Administracdo Publica Federal direta, autarquica e fundacional.

xxiv. Portaria SEGES/ME n° 938/2022: institui o catalogo eletrénico de padronizacdo de compras,
servicos e obras, no ambito da Administragdo Publica Federal direta, autarquica e fundacional,
em atendimento ao disposto no inciso Il do art. 19 da Lei n® 14.133/ 2021.

xxv. Portaria SGD/ME n° 5.651/2022: estabelece modelo para a contratacdo de servigos de
desenvolvimento, manutencdo e sustentacdo de software, no ambito dos 6rgdos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacao — SISP do
Poder Executivo Federal.

xxvi. Portaria ME n° 7.828/2022: estabelece normas complementares para o cumprimento do Decreto
n® 10.193/2019, que estabelece limites e instancias de governanca para a contratacao de bens e
servicos e para a realizacdo de gastos com diarias e passagens no ambito do Poder Executivo
federal.

xxvii. Instrucdo Normativa SEGES/MPDG n° 05/2017: disp8e sobre as regras e diretrizes do
procedimento de contratacdo de servicos sob o regime de execucdo indireta no ambito da
Administracao Publica Federal direta, autarquica e fundacional.

xxviii. Instrugdo Normativa n° 53/2020: dispde sobre as regras e os procedimentos para operacao de
crédito garantida por cessao fiduciaria dos direitos de créditos decorrentes de contratos
administrativos, realizadas entre o fornecedor e instituicdo financeira, por meio do Portal de
Crédito digital, no ambito da Administragdo Publica Federal direta, autarquica e fundacional.

xxix. Instru¢do Normativa SEGES/ME n° 65/2021: dispde sobre o procedimento administrativo para a
realizacdo de pesquisa de precos para aquisicdo de bens e contratacdo de servigos em geral, no
ambito da Administragao Publica Federal direta, autarquica e fundacional.

xxx. Instrucdo Normativa SEGES/ME n° 58/2022: dispbe sobre a elaboracdo dos Estudos Téchicos
Preliminares - ETP, para a aquisicdo de bens e a contratacao de servigcos e obras, no ambito da
Administracéo Publica Federal direta, autarquica e fundacional, e sobre o Sistema ETP digital.
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XXXi.

XXXii.

Xxxiii.

XXXiV.

XXXV.

XXXVi.

XXXVii.

XXXViii.

XXXiX.

x1.

Instrucdo Normativa SEGES/ME n° 73/2022: dispde sobre a licitacdo pelo critério de julgamento
por menor pre¢co ou maior desconto, na forma eletrdnica, para a contrata¢édo de bens, servigcos e
obras, no &mbito da Administracdo Publica Federal direta, autarquica e fundacional.

Instrucdo Normativa SEGES/ME n° 81/2022: dispde sobre a elaboracdo do Termo de Referéncia -
TR, para a aquisicdo de bens e a contratacdo de servigos, no ambito da Administragdo Publica
Federal direta, autarquica e fundacional, e sobre o Sistema TR digital.

Instrucdo Normativa SGD/ME n°® 94/2022: dispde sobre o processo de contratacdo de solucbes de
Tecnologia da Informagédo e Comunicacao - TIC pelos 6rgéos e entidades integrantes do Sistema
de Administracdo dos Recursos de Tecnologia da Informacgéo - SISP do Poder Executivo Federal.
Instrucdo Normativa SEGES/ME n° 98/2022: estabelece regras e diretrizes para o procedimento
de contratacdo de servigos sob o regime de execucdo indireta de que dispBe a Lei n°® 14.133
/2021, no ambito da Administracdo Publica Federal direta, autarquica e fundacional.

Portaria ANEEL n° 6.143/2019: estabelece as Diretrizes Bésicas da Politica de Seguranca da
Informacéo e ComunicagBes a serem observados no dmbito da Agéncia Nacional de Energia
Elétrica — ANEEL. Disponivel em https://www2.aneel.gov.br/cedoc/prt20196143.pdf.

Instrucdo Administrativa ANEEL n° 1/2015: dispbe acerca dos procedimentos gerais para
colaboradores na utilizagcdo dos ativos de tecnologia da informacéo, em atendimento as Diretrizes
Bésicas da Politica de Seguranca da Informacdo e Comunicacdes da ANEEL, a serem
observados no ambito da Agéncia Nacional de Energia Elétrica — ANEEL. Disponivel em
http://www?2.aneel.gov.br/cedoc/ina2015001sgi.pdf.

Instrucdo Normativa ITI/PR n°® 2/2020: estabelece os procedimentos de confirmacdo de cadastro
de requerente de certificado digital por meio de videoconferéncia.

Instrucdo Normativa ITI/PR n° 5/2021: aprova a versdo 4.0 do DOC-ICP-05.02, aprova a versao
2.0 do DOC-ICP-05.05 e altera o DOC-ICP05.03 para prever a emissdo de certificados digitais
por videoconferéncia.

Instrucdo Administrativa SGI/ANEEL n° 8/2015: dispde dos procedimentos gerais para
disponibilizagdo dos certificados digitais e dispositivo criptografico no ambito da Agéncia Nacional
de Energia Elétrica — ANEEL. Disponivel em https://www2.aneel.gov.br/cedoc/ina2015008sgi.pdf.
Instrucdo Administrativa SGE/SGI/ANEEL n° 01/2017: estabelece procedimentos gerais
referentes ao uso do meio eletrénico para a realizagdo do processo administrativo a serem
observados no ambito da Agéncia Nacional de Energia Elétrica — ANEEL. Disponivel em
https://lwww2.aneel.gov.br/cedoc/ina2017001sge_sgi.pdf.

3. Contratacoes anteriores

1.

A ANEEL, desde abril de 2017, faz contrata¢c6es de certificados digitais. Por meio do Contrato n°
18/2017 (SICNET n° 48500.000581/2017-21) com o Servi¢co Federal de Processamento de Dados
— SERPRO, contratou por 12 meses a prestacdo de servicos de emisséo de certificados digitais
do tipo Al para pessoa fisica (e-CPF).

. Em junho de 2018, a ANEEL celebrou o Contrato n® 44/2018 (SICNET n° 48500.000762/2018-39)

com a empresa TOPOS INFORMATICA LTDA com validade de 12 meses e cujo objeto é
prestacao de servigcos de emissao de certificados digitais do tipo Al para pessoa fisica (e-CPF).

. Em julho de 2019, a ANEEL celebrou o Contrato n° 24/2019 (SICNET n° 48500.001216/2019-04)

com a empresa VALID CERTIFICADORA DIGITAL LTDA com validade de 12 meses e cujo objeto
€ prestacao de servicos de emissao de certificados digitais do tipo Al para pessoa fisica (e-CPF).
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. Em dezembro de 2019, a ANEEL celebrou, por dispensa de licitagdo, o Contrato n° 45/2019
(SICNET 48535.004701/2019) com 0 SERPRO, cujo objeto é a emissao de certificados digitais do
tipo A3 para pessoa fisica, A3 para pessoa juridica e Al para equipamento (servidor web). O
segundo termo aditivo foi assinado em dezembro de 2021.

. Em agosto de 2020, a ANEEL celebrou o Contrato n°® 47/2020 (SICNET n° 48500.001840/2020-
37) com a empresa OBJECTTI SOLUCOES LTDA, com validade de 12 meses, cujo objeto é a
aquisicédo de certificados digitais do tipo Al para pessoa fisica (e-CPF) e servi¢cos associados.

. Por meio do Contrato n® 18/2021 (SICNET n° 48535.002392/2021-00), em setembro de 2021, a
ANEEL firmou com a empresa RIO MADEIRA CERTIFICADORA DIGITAL EIRELI a prestacdo de
servico de emissdo de certificados digitais do tipo Al para pessoa fisica (e-CPF), no padrédo
estabelecido pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), uma cadeia
hierarquica de confianca que viabiliza a emisséo de certificados digitais para identificacdo virtual
do cidadao. A contratagdo contemplou servigo de visita técnica para emissao de certificados nas
instalagbes da ANEEL.

. Em outubro de 2020, a ANEEL celebrou o Contrato n° 20/2022 (SICNET n° 48535.003360/2022-
00) com a empresa AR RP CERTIFICACAO DIGITAL EIRELI, com validade de 12 meses, cujo
objeto é a aquisicdo de certificados digitais do tipo Al para pessoas fisicas (e-CPF) e servigos
associados. O segundo termo aditivo foi assinado em setembro de 2024.

. A contratacdo precedente mais recente, Contrato n°® 45/2029, se deu com o SERPRO, conforme
detalhamento da Tabela 1 - Contratacédo precedente vigente.

Contratada: | Servico Federal de Processamento de Dados — CNPJ: 33.683.111/0001-07

SERPRO

Processo: 48500.004637/2019-89 Contrato: 45/2019

Item Descricao Quantidade Unidade

1 Certificado Digital - Equipamento Al de 1 ano 10 Servico

2 Certificado Digital - Pessoa Fisica A3 de 3 anos 300 Servigo

3 Certificado Digital - Pessoa Fisica A3 de 3 anos com 150 Servico

Token

4 Certificado Digital - Pessoa Juridica A3 de 3 anos 1 Servigo

com Token

Tabela 1 — Contratagéo precedente vigente

9. Registra-se que n&o houve intercorréncias ou abertura de processos de apuragdo de

responsabilidade administrativa no decorrer dessa gestao processual.
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10. Como pode-se constatar por esse histérico, a contratacdo de certificados digitais tem sido feita
continuamente desde o inicio das atividades da prépria ANEEL, evoluindo em especificidades de
uso e quantidades ao longo desse periodo.

4. Classificacdo - LEI n° 12.527/2011

1. Nao ha necessidade de classificar partes ou o conteldo integral deste ETP como sigilosos.

2. A contratacdo ora proposta nao é passivel da classificacdo posta nos arts. 23 e 24 da Lei n°
12.527/2011; portanto, quanto ao sigilo, em todas as suas partes, o processo ndo foi considerado
ultrassecreto, secreto ou reservado.

5. Descricao da necessidade

1. Por meio do Despacho de Mero Expediente n° 658/2024 — GLCC/SGA/ANEEL, de 31 de julho de
2024 protocolo SICNET 48535.007433/2024-00, foi instituida equipe de planejamento para a
contratagdo de certificados digitais para pessoa fisica e juridica do tipo A3, com e sem
fornecimento de token, e de certificado digital do tipo Al para equipamentos.

2. A fim de alinhar conhecimentos e entendimento dos formatos de contratacdo de certificacdo
digital na ANEEL, foi realizada reunido inicial de planejamento via plataforma Microsoft Teams, as
10h15 de 21 de agosto de 2024, conforme ata protocolada com SICNET n° 48540.002269/2024-
00.

3. O Contrato n° 45/2019, firmado com o SERPRO para fornecimento de certificados digitais para
equipamento, pessoa fisica e pessoa juridica, estd na quarta prorrogacdo e se encerrara em 12
de dezembro de 2024.

4. Vale dizer que a ANEEL se vale atualmente da aplicacdo SICNET2 para gestdo de processos e
documentos eletrénicos e o dimensionamento posto no Contrato n® 45/2029 para certificados
digitais levou em consideracdo demandas por certificados digitais com base no uso dessa
plataforma.

5. Com previsao da entrada em operacdo do SEI! (Sistema Eletronico de Informag6es) pela ANEEL
em janeiro de 2025, existe a possibilidade de que somente os documentos de carater decisorio,
normativo ou que necessitem de publicacdo em meios oficiais exijam o uso de certificados
digitais. Assim, h& necessidade de redimensionar a aquisicdo e a distribuicdo dos certificados
digitais para pessoa fisica. Isso porque, ao contrario do SICNET2, o SEI! permite a utilizacdo de
certificados armazenados em nuvem.

6. O Sistema Eletrénico de Informag¢des (SEl!) é de um sistema de gestdo de processos e
documentos eletrdnicos, com interface amigavel e praticas inovadoras de trabalho, tendo como
principais caracteristicas a libertacdo do paradigma do papel como suporte fisico para
documentos institucionais e o compartilhamento do conhecimento com atualizacdo e
comunicacao de novos eventos em tempo real.

7. O SEI! oferece varias funcionalidades, como:

a. Producéo, edicdo, assinatura e tramite de documentos e processos.
b. Acesso remoto por meio de smartphones, tablets, notebooks e microcomputadores.
c. Acesso de usuarios externos, que podem consultar e assinar documentos.
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10.

11.

12.

13.

14.

15.

. Controle de prazos, ouvidoria, estatisticas da unidade, tempo do processo, entre outros
. Tramitagdo em multiplas unidades.
. Gerenciamento de acesso a processos e documentos restritos e sigilosos.

. A implantacdo do SEI!, que é gratuito e esta disponivel para todas as instituicdes publicas do

Brasil, € uma recomendacéo do Governo Federal e faz parte do Processo Eletrénico Nacional
(PEN), uma iniciativa que visa construir uma infraestrutura publica de processos e documentos
eletrénicos. Com isso, a ANEEL esta se alinhando as praticas de eficiéncia administrativa
adotadas pelos demais orgaos publicos e garantindo que seus processos sejam mais eficientes e
integrados.

. A partir do funcionamento do SEI!, o SICNET2 continuard apenas para consulta e toda a

instrucdo dos processos da ANEEL passara a ser feita apenas através do SEI!.

A Comissédo de Implantacdo do SEI! (CI-SEl!), composta pelas liderancas da SGE, SGI e GDG,
tem um papel importante no projeto, desde a aprovacdo de seu planejamento até o
acompanhamento e eventuais ajustes do cronograma, garantindo que tudo esteja alinhado com
as metas estabelecidas. Ademais, € responsavel por manter a Diretoria e as liderancas da
ANEEL informadas sobre o progresso do projeto.

Na Administracdo Publica Federal, a utilizacdo de certificados digitais no padrédo estabelecido
pela ICP-Brasil é essencial para garantir a autenticidade, integridade e confidencialidade das
informacées no ambiente digital. O certificado digital do tipo A3 e-CPF, por exemplo, é
fundamental para a identificacdo segura de servidores publicos em suas interagcdes com sistemas
eletrbnicos. Ele é utilizado para autenticar o acesso a portais governamentais, assinar
digitalmente documentos que requerem a assinatura digital qualificada prevista na Lei n® 14.063
/2020, além de garantir a conformidade com as normativas de seguranca e auditoria digital.

O certificado A3 e-CNPJ, por sua vez, € amplamente utilizado para a representacao juridica de
entidades publicas, assegurando que as transacfes realizadas em nome da instituicdo sejam
validas e rastredveis. Ele é necessario em processos que envolvem compras publicas,
procuracdes digitais, gestdo de contratos, prestacdo de contas e envio de documentos fiscais.
Sua utilizagdo contribui para a transparéncia das opera¢des governamentais e para a prevencao
de fraudes em ambientes online.

Em agosto de 2024, por meio da Resolucdo CG ICP-Brasil n® 209, de 7 de agosto de 2024, o
Instituto de Tecnologia da Informacdo descontinuou o certificado digital do tipo Al para
equipamento.

J& o certificado SSL do tipo Al para aplicacdes desempenha um papel crucial na automacéo e
seguranga de servicos oferecidos por plataformas governamentais. Ele é utilizado para garantir
gue os sistemas desenvolvidos e mantidos pela Administragcdo Publica Federal possam operar de
forma confiavel, sem interrupcdes ou vulnerabilidades de seguranca, protegendo a integridade
dos dados e a continuidade dos servigos prestados a populagéo.

Com base nisso, tem-se que a necessidade da contratacdo é de servigos de certificacdo digital,
conforme Tabela 2 — Necessidades identificadas.

Item Descricao

Emisséo de certificado digital do tipo A3 e-CPF no padrao ICP-Brasil com armazenamento em nuvem

Emisséo de certificado digital do tipo A3 e-CNPJ no padréo ICP-Brasil com armazenamento em nuvem
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3 Emisséo de certificado digital do tipo Al para aplica¢éo no padrdo ICP-Brasil

Tabela 2 — Necessidades identificadas

16. Cabe dizer que, em 6 de dezembro de 2024, foram assinados o Estudo Técnico Preliminar 45
/2024, 48540.002523/2024-00, a Matriz de Gerenciamento de Riscos 18/2024, 48540.002525
/2024-00, e o Relatério de Pregos, 48540.002524/2024-00. Devido & mudanca de exercicio e
necessidade de nova cotacdo do SERPRO, tais documentos, que estdo protocolados no SICNet,
foram substituidos por outros na nova plataforma de protocolo de documentos utilizada pela
ANEEL, o SEI!.

6. Necessidades de Negocio

1. Com a contratacdo, possibilita-se tanto a renovacéo periddica dos certificados digitais j& emitidos
guanto o atendimento de novas demandas de emissdo desses certificados, no padrao
estabelecido pela ICP-Brasil, garantindo a autenticidade e a confiabilidade das assinaturas
eletrbnicas realizadas, além de criar mecanismos para racionalizar processos, desburocratizar
servicos e reduzir gastos, a fim de qualificar e aperfeicoar o procedimento de assinatura de
documentos e garantir a seguranc¢a e a validade juridica dos documentos digitais produzidos pela
ANEEL.

2. Os certificados digitais possuem prazo de validade limitada, sendo os do tipo A3 de 36 meses e o
do tipo Al de 12 meses. Portanto, os vencidos devem ser periodicamente substituidos por
certificados validos, garantindo seguranca dos sistemas e das integracdes e permitindo que os
servidores possam assinar digitalmente os documentos produzidos na Agéncia.

3. O certificado A3 armazenado em nuvem é uma solugdo moderna que oferece praticidade e
seguranca para a gestdo de identidades digitais. Diferentemente dos certificados tradicionais, que
sdo mantidos em dispositivos fisicos como tokens ou smart cards, o certificado em nuvem é
armazenado em servidores protegidos e acessado de forma remota. Essa abordagem permite
maior flexibilidade, facilitando seu uso em diferentes dispositivos e locais, além de simplificar a
implementacdo em ambientes corporativos e a autenticagdo em servigos online. Para garantir a
seguranca, sdo aplicadas tecnologias avancadas de criptografia e mecanismos de autenticacao
multifator, reduzindo o risco de perda ou roubo fisico do certificado. O certificado digital Al para
aplicagcdo é armazenado diretamente no ambiente onde sera utilizado, como servidores ou
sistemas especificos, protegido por senha.

4. Pretende-se ainda a utilizacdo dos certificados para a autenticacdo nos sistemas do Governo
Federal, como SEIl!, SIAPE, SIAPENET, SIAFI, SCDP, SIGEPE, Comprasnet, SIORG, SIASG,
dentre outros.

7. Area requisitante

Area Requisitante Responsavel

Superintendéncia de Gestdo Técnica da Informagdo — SGI

JANEEL Adriana de Carvalho Drummond Vivan
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8. Necessidades Tecnolégicas
Para todos os Itens da contratagéo:

1. Os certificados digitais devem ser emitidos por Autoridade Certificadora/Autoridade de Registro
subordinada a hierarquia da ICP-Brasil.

2. Os certificados digitais devem ser emitidos nos padrdes estabelecidos pelo Comité Gestor da ICP-
Brasil, fazendo parte da cadeia de certificados da ICP-Brasil.

3. O processo de conferéncia e validacdo documental do cadastro do requisitante podera ser
realizado de forma remota, em atendimento ao disposto nas Instrucdo Normativa ITI/PR n° 2/2020
e Instrucao Normativa ITI/PR n° 5/2021.

4. A Contratada disponibilizara sistema informatizado para o registro e acompanhamento das
requisicdes, para agendamento dos atendimentos e para a consulta de emissfes realizadas por
periodo.

5. A Contratada realizara todas as atividades referentes a identificacdo do requisitante, validacao
dos dados e emisséo do certificado digital.

6. A Contratada disponibilizara sistema informatizado para o registro das requisi¢cdes, agendamento
e atendimento ao requisitante, revogacao de certificados e gerenciamento de certificados emitidos
por periodo.

7. O quantitativo previsto neste Estudo Técnico Preliminar é estimado; a ANEEL pagara apenas pelo
que demandar.

Para o Item 1 e para o Item 2: Emisséao de certificado digital do tipo A3 e-CPF no padrao ICP-
Brasil com armazenamento em nuvem e Emissdo de certificado digital do tipo A3 e-CPF no
padrao ICP-Brasil com armazenamento em nuvem

8. O certificado digital deve ser compativel para autenticacdo nos sistemas estruturantes do
Governo Federal, como SIAPE, SIAPENET, SIAFI, SCDP, SIGEPE, Comprasnet, SIORG, SIASG,
dentre outros.

9. O certificado digital deve poder ser utilizado em estagfes de trabalho e dispositivos mdveis.

10. O certificado digital deve possuir validade de 36 (trinta e seis) meses contados da data de
emisséao.

Para o item 3: Emissdo de certificado digital do tipo Al para aplicagdo no padréo ICP-Brasil

11. Deve permitir a interacdo e a integracéo entre aplicaces, quando a aplicacdo faz o papel de um
cliente que aciona um servico ou se autentica em outra aplicacdo, como em chamadas de API,
por exemplo.

12. Certificado do tipo e-aplicacéo.

13. O certificado digital deve possuir validade de 12 (doze) meses contados da data de emisséo.

14. Ainstalagdo é de responsabilidade da Contratante.

9. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

1. Nos termos da Portaria SEGES/ME n° 938/2022, a solugao ndo contém itens em Catalogos de
Solugcbes de TIC com Condi¢cdes Padronizadas, conforme consulta em https://www.gov.br
/governodigital/pt-br/contratacoes/catalogo-de-solucoes-de-tic.
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Requisitos de negécio

2. Manter a assinatura digital de documentos eletrénicos com validade juridica: Certificados digitais
de e-CPF e e-CNPJ sdo usados para assinar eletronicamente documentos, garantindo sua
autenticidade, integridade e validade juridica, atendendo a requisitos legais e regulatérios.

3. Manter a autenticagdo segura a sistemas informatizados da ANEEL e do Governo Federal:
Certificados e-CPF e e-CNPJ fornecem credenciais de autenticacdo seguras, possibilitando o
acesso a sistemas governamentais e corporativos de forma confiavel e protegida.

4. Permitir a integragdo entre aplicacbes e servicos informatizados: Certificados digitais para
aplicacdes sdo usados para autenticar e proteger as comunicagdes entre diferentes sistemas,
facilitando a integracdo segura de servicos e automacdes entre plataformas.

5. A Infraestrutura de Chaves Publicas (ICP), regulamentada pelo governo brasileiro, define as
regras, normas e diretrizes para a emissdo e uso de certificados digitais no pais. Ele é gerido pelo
Comité Gestor da ICP-Brasil, vinculado ao Instituto Nacional de Tecnologia da Informacgéo (ITI).

6. A assinatura digital no padréo da ICP-Brasil utiliza certificados digitais emitidos por Autoridades
Certificadoras credenciadas, garantindo validade juridica a documentos eletrénicos. Baseada em
uma infraestrutura de chaves publicas, combina chaves criptograficas (publica e privada) para
assegurar autenticidade, integridade e nédo repudio das informacBes, equivalendo a uma
assinatura manuscrita.

Requisitos de capacitacéo

7. Nao faz parte do escopo da contratacdo a realizacao de capacitacdo técnica para a utilizacdo dos
recursos contratados.

Requisitos legais

8. O rol de requisitos legais esta contemplado nos normativos aplicaveis a contratacdo postos neste
Estudo Técnico Preliminar.

Requisitos temporais

9. A Contratada devera orientar a execucao contratual pelo cronograma proposto na Tabela 3 —

Cronograma.
Cronograma de Execucao Contratual
Evento Descricéo Prazo Responsaveis
1 Reunido inicial. Em até 5 (cinco) dias| ANEEL e CONTRATADA
corridos a contar da
assinatura do Contrato.
2 Disponibilizacdo de acesso alEm até 10 (dez) dias corridos CONTRATADA
sistema informatizado para registrola contar da assinatura do
das requisicBes e dos manuais de|Contrato.
uso.
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3 Emisséo dos certificados digitais Sob demanda da ANEEL. CONTRATADA
4 Envio dos relatérios de emissdes|Ap6s o fechamento do CONTRATADA
realizadas no periodo. periodo de apuracdo, com

frequéncia minima mensal.

5 Emissao do Termo de|Em até 5 (cinco) dias Uteis ANEEL
Recebimento Provisorio. apos o evento 4.

6 Emissao do Termo de|Em até 5 (cinco) dias Uteis ANEEL
Recebimento Definitivo. apo6s o evento 5.

Tabela 3 - Cronograma

10. N&o h& o6bice na antecipacéo dos prazos de entrega pela Contratada, bem como da antecipacéo
dos prazos de recebimento, aceitacdo e pagamento pela Contratante.

Requisitos de seguranca e privacidade

11. Os requisitos relativos a garantia da disponibilidade, integridade, confidencialidade e
autenticidade das informacbes e a privacidade dos dados serdo definidos no Termo de
Referéncia da contratacéo de acordo com o previsto na Instrucdo Normativa SGD/ME n°® 94/2022,
“Guia de Requisitos e Obrigacdes quanto a Seguranca da Informacdo e Privacidade” da
Secretéria do Governo Digital/MGI, Politica de Seguranca da ANEEL, € em outras legislacdes
aplicaveis.

Requisitos sociais, ambientais e culturais

12. Os servicos deverdo ser prestados de acordo com os critérios de sustentabilidade ambiental
contidos no Decreto n° 9.178/2017, no que couber, observando os itens que fazem parte dos
programas da ANEEL.

13. Caso haja disponibilidade no mercado, as licengas deverédo ser fornecidas na lingua portuguesa.

14. Devera ser observado o Codigo de Etica da Agéncia Nacional de Energia Elétrica - ANEEL,
disponivel no endereco eletrdnico: https://www.aneel.gov.br/normas-da-organizacao.

Requisitos de arquitetura tecnoldgica
15. Os requisitos de arquitetura tecnologica estdo postos na segéo 8. Necessidades Tecnoldgicas.
Requisitos de projeto e de implantacéo

16. Nao se aplicam requisitos de projeto e implantacdo que ndo os que ja estdo postos ao longo
deste Estudo Técnico Preliminar.

Requisitos de garantia, suporte e manutencao
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17. Os certificados digitais referentes aos Itens 1 e 2 do objeto da contratacdo deverdo ter validade
de 36 (trinta e seis) meses contados da emissado. O referente ao Item 3 devera ter validade de 12
(doze) meses contados da emisséo.

18. Para atendimento aos servi¢os de suporte dos servicos adquiridos, a Contratada devera oferecer
atendimento por meio de Central de Suporte e Atendimento, que podera pertencer ao emissor
dos produtos ou a Contratada (parceira formalmente designada pelo fabricante dos produtos
adquiridos como habilitada a prestar os servicos de suporte e assisténcia técnica).

19. Caso o certificado digital apresente falhas em seu funcionamento ou divergéncias nos dados de
seu titular, a Contratada sera comunicada para sanar o vicio no prazo de 5 (cinco) dias Uteis a
contar da notificac@o, sem custos para a ANEEL.

20. Os certificados digitais possuirdo garantia técnica durante todo o seu periodo de validade.

Requisitos de experiéncia profissional da equipe que executara os servigos relacionados a
Solucgéo de TIC

21. Nao se aplicam requisitos de experiéncia profissional especificos da equipe que executara os
servigos relacionados a Solucao de TIC.

Requisitos de formacé&o da equipe que projetard, implementaré e implantard a Solucéo de TIC

22. Nao se aplicam requisitos de formacdo da equipe que projetarda, implementara e implantara a
Solucéo de TIC.

Requisitos de metodologia de trabalho

23. Realizagdo de Reunido Inicial previamente a execucdo dos servicos para apresentacdo do
preposto do contrato e das condigbes para requisicdes, agendamentos, atendimentos,
revogacdes e acionamento do suporte técnico.

24. A Contratada disponibilizara os manuais e acessos aos sistemas informatizados para registro das
requisicBes e gerenciamento do servigo.

25. Os servicos serdo solicitados sob demanda, a critério da ANEEL.

26. A Contratada enviara Relatério de Servigos Prestados com periodicidade minima mensal
contendo ao menos:

Identificacdo do Relatdrio.

. Data de emisséo.

. Periodo de apuracéo.

d. Quantidade e data de emissédo dos certificados digitais no periodo.

e. Tipo dos certificados digitais emitidos, identificacdo dos titulares dos certificados digitais, datas
dos atendimentos e detalhamento dos atendimentos (remoto ou presencial com a localidade).

o o

el

24. Execucdo das etapas demandadas e posterior aceite/rejeicdo pela equipe de fiscalizacdo da
contratacdo e o Gestor do Contrato.

25. A Contratada devera fornecer nimero telefénico para contato e registro de ocorréncias sobre o
acompanhamento do servigo durante a vigéncia contratual.
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26. A comunicacdo entre a ANEEL e a Contratada serdo efetuados por meio de oficio, e-mail, contato
telefbnico, sistema informatizado/Central de Suporte e Atendimento disponibilizado pela
Contratada e ata de reunio.

27. Os servigos serdo solicitados sob demanda da ANEEL, ndo havendo obrigatoriedade na
aquisicdo dos quantitativos estimados.

Requisitos de seguranca da informacéao e privacidade

28. Os requisitos relativos a garantia da disponibilidade, integridade, confidencialidade e
autenticidade das informacbes e a privacidade dos dados serdo definidos no Termo de
Referéncia da contratagéo de acordo com o previsto na Instrucdo Normativa SGD/ME n°® 94/2022,
“Guia de Requisitos e Obrigacdes quanto & Seguranca da Informacdo e Privacidade” da
Secretaria do Governo Digital/MGI, Politica de Seguranca da ANEEL, e em outras legislagGes
aplicaveis.

10. Estimativa da demanda - quantidade de bens e servicos

1. Com base em levantamento interno feito pela Superintendéncia de Gestao Técnica da Informacao
(SGI) e levando em conta o estudo das solu¢des aventadas neste Estudo Técnico Preliminar,
apurou-se a estimativa de demandas de acordo com a Tabela 4 — Quantitativos estimados.

Item Descricéo Validade Quantidade

Emisséo de certificado digital do tipo A3 e-CPF no padrédo ICP-Brasil com
1 36 meses 200
armazenamento em nuvem

Emisséo de certificado digital do tipo A3 e-CNPJ no padréo ICP-Brasil com
2 36 meses 3
armazenamento em nuvem

3 |Emisséo de certificado digital do tipo Al para aplicacéo no padrédo ICP-Brasil 12 meses 10

Tabela 4 — Quantitativos estimados

2. O dimensionamento dos servigcos previstos nos Itens 1 e 2 desta contratacdo foi elaborado com
base no quantitativo de cargos comissionados de lideranca e assessoramento da ANEEL, fixados
pela Portaria ANEEL n° 6.901/2024, com margem de aproximadamente 35% de rotatividade entre
os titulares, e em casos excepcionais de comprovada necessidade e de seguranca de oferta,
considerando, de forma a ndo comprometer a prestacdo do servico, as possiveis renovacdes de
certificados digitais do tipo A3 e-CPF no ambito do Contrato n°® 45/2019. Para o Item 3, o
guantitativo foi baseado na previsdo de demandas futuras.

12 de 24



UASG 323028 Estudo Técnico Preliminar 9/2025

11. Levantamento de solucoes

1. Na Tabela 5 — Solucdes lIdentificadas, serdo apresentadas analises relativas as possiveis

solugcbes mapeadas para o atendimento da demanda em questdo, incluindo as principais
caracteristicas verificadas nas compras realizadas para este objeto por outros entes da
Administracao Publica.

Id Descricéo da solucgéo

1 |[Emisséo de certificados digitais gratuitos no padréo estabelecido pela ICP-Brasil.

) Contratacdo do Servigco Federal de Processamento de Dados (SERPRO) para a prestacéo de
servico de emissdo de certificados digitais no padrao estabelecido pela ICP-Brasil.

3 Contratacdo de empresa para prestagdo de servi¢o continuado de emisséo de certificados
digitais no padréo estabelecido pela ICP-Brasil.

Tabela 5 - Solugdes identificadas

2. Solucédo 1: Emisséo de certificados digitais gratuitos no padrdo estabelecido pela ICP-

Brasil. Essa opgdo considera a emissdo de certificados digitais gratuitos ou baseados em
solugéo de software livre no padrdo estabelecido pela ICP-Brasil.

Solucéo 2: Contratagdo do Servi¢co Federal de Processamento de Dados (SERPRO) para a
prestacdo de servico de emisséo de certificados digitais no padrdo estabelecido pela ICP-
Brasil. Essa solucdo considera a contratacao direta do SERPRO, por meio de dispensa de
licitagdo, para prestacdo de servico de emissdo de certificados digitais no padréo estabelecido
pela ICP-Brasil.

Solucdo 3: Contratagdo de representante de empresa certificadora para a prestacdo de
servico de emissado de certificados digitais no padréo estabelecido pela ICP-Brasil. Essa
solucdo considera a realizacdo de processo licitatério para a contratacdo de empresa para
prestacdo de servigo continuado de emissdo de certificados digitais no padrdo estabelecido pela
ICP-Brasil.

12. Analise comparativa de solucoes

1. Segue a andlise comparativa das Solu¢Ges apresentadas na secao anterior.

2. Em relacdo a Solucédo 1, atualmente ndo existem certificados digitais gratuitos emitidos sob o

padrdo ICP-Brasil. Todos os certificados digitais ICP-Brasil, como o e-CPF, e-CNPJ e os
certificados de aplica¢gBes, sdo emitidos por Autoridades Certificadoras (ACs) autorizadas, que
cobram taxas para a emissao e a renovacao dos certificados. Essas ACs precisam seguir normas
rigidas de seguranca e autenticagdo estabelecidas pelo Instituto Nacional de Tecnologia da
Informacéo (ITl), o que justifica os custos envolvidos.

Existem, entretanto, algumas iniciativas internacionais que oferecem certificados digitais SSL
gratuitos para servidores web, como o Let's Encrypt, mas esses certificados ndo seguem o
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padrdo ICP-Brasil e ndo sdo validos para usos que requerem validade juridica no Brasil, como
assinaturas digitais de documentos com valor legal, autenticacdo e certas integragbes com
sistemas governamentais.

4. Quanto a Solucéo 2, o SERPRO é fornecedor atual da ANEEL dos certificados digitais de pessoa
fisica e juridica, por meio do Contrato n° 45/2019, o qual completara 60 meses de vigéncia em
dezembro de 2024. Por meio da execucao desse contrato, € possivel atestar a aderéncia dos
produtos as necessidades da ANEEL, tanto no fornecimento de certificados digitais de pessoa
fisica quanto na forma da prestacdo do servigo, prestacdo de contas e faturamento. Ressalta-se
que, em relacdo aos Itens 1 e 2, trata-se de primeira aquisicdo, a fim de substituir os certificados
digitais armazenados em dispositivo criptografico (token) a partir do uso do SEI' - Sistema
Eletrénico de Informagfes. Ja em relacdo ao Item 3, vale dizer que o SERPRO forneceu dois
certificados digitais de aplicacdo em 2023 e 2024 para atendimento de necessidade especifica da
ANEEL.

5. Sobre a Solucdo 3, foi identificada a oferta dos Itens 1 e 2 em grande quantidade de
fornecedores, 0 que ndo ocorreu para o Iltem 3, como apresentado no Apéndice A — Relatério de
Pesquisa de Precos.

6. A Tabela 6 — Analise comparativa das solu¢gdes apresenta reflexdes comparadas de requisitos
das solugdes estudadas.

N&o
Requisito Solugéo | Sim [ N&o | se
aplica
Solugéo 1 X
A solucdo esta incluida no Catalogo de Solucées de TIC com Condicdes
Padronizadas?
Solugéo 2 X
https://www.gov.br/governodigital/pt-br/contratacoes/catalogo-de-
solucoes-de-tic
Solucéo 3 X
Solucéo 1 X

A solucdo encontra-se implantada em outro érgdo ou entidade da

Solugéo 2| x
Administracao Publica? ¢

Solucdo 3| X

Solugéo 1 X
A solucdo esta disponivel no Portal do Software Publico Brasileiro,
conforme Portaria STI/MP n° 46/2016 (quando se tratar de software)? Solugo 2 X
https://www.gov.br/governodigital/pt-br/software-publico)

Solucéo 3 X

Solucgéo 1 X
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A solucdo é composta por software livre ou software publico, conforme .
; Solugéo 2
Portaria STI/MP n°® 46/2016?
(quando se tratar de software) Solugo 3
Solucéo 1 X
A solucdo é aderente as politicas, premissas e especificacdes técnicas
definidas pelos Padres de governo ePing, eMag, ePWG?
Solugéo 2 X
https://www.gov.br/governodigital/pt-br/governanca-de-dados
/interoperabilidade
Solucéo 3 X
Solucéo 1
A solucéo é aderente as regulamentacdes da ICP-Brasil?
Solucéo 2
(quando houver necessidade de certificacdo digital)
Solucéo 3
Solucgéo 1 X
A solucao é aderente as orientacdes, premissas e especificacdes
técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da solucdo|Solucéo 2 X
abranger documentos arquivisticos)
Solucéo 3 X

Tabela 6 — Andlise comparativa das solucdes

13. Registro de solucoes consideradas inviaveis

1. Solucdo 1 — Emisséo de certificados digitais gratuitos no padrdo estabelecido pela ICP-
Brasil. Essa solucdo se mostra inviavel uma vez que nao foi identificada a possibilidade de
aquisicdo de certificados digitais gratuitos emitidos sob o padréo ICP-Brasil.

14. Analise comparativa de custos (TCO)

1. Mostram-se viaveis a Solugdo 2 e a Solugéo 3.

2. Em relacdo a Solucdo 3 — Contratacdo de representante de empresa certificadora para a
prestacao de servico de emissdo de certificados digitais no padrdo estabelecido pela ICP-Brasil,
por meio de pesquisa de mercado realizada junto a fornecedores e em contratagbes publicas
registradas no Painel de Precos, ndo foi encontrado um Unico fornecedor capaz de oferecer todos
0s produtos e servi¢os previstos no objeto deste Estudo Técnico Preliminar, havendo, por esse

caminho, a necessidade de contratar multiplos fornecedores.
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3. Isso resultaria em diversos contratos paralelos, o que aumenta significativamente a complexidade
do processo de aquisicAo e gerenciamento, além de elevar os custos operacionais e
administrativos. Além disso, multiplos contratos poderiam gerar disparidades na qualidade dos
servicos e prazos de entrega, afetando o andamento dos projetos e a coesdo das solucdes
implementadas. Ha de se considerar os outros dois contratos que a ANEEL possui para o
fornecimento de certificados digitais, apresentados na secdo 20. Contratacdes correlatas e/ou
interdependentes.

4. Considerando o valor global da contratacé@o, optou-se pela Solu¢cdo 2 — Contratacdo do Servico
Federal de Processamento de Dados — SERPRO para a prestacdo de servico de emissao de
certificados digitais no padrdo estabelecido pela ICP-Brasil, ou seja, pela contratacdo direta de
um fornecedor que detenha a capacidade de fornecer todos os produtos e servicos exigidos,
concluindo-se como a alternativa mais eficiente, assegurando uniformidade no atendimento as
necessidades do 6rgdo, reducdo de custos operacionais, e maior agilidade na execucdo dos
contratos.

5. A aquisicdo de certificados digitais diretamente junto ao Serpro é vantajosa pela integracao nativa
com os sistemas governamentais que a empresa desenvolve e mantém, como SIAPE, SIAFI e
SIGEPE. Essa escolha garante maior compatibilidade técnica, além de assegurar conformidade
com os padrdes de seguranca da ICP-Brasil e com os requisitos legais.

6. O Relatério de Pesquisa de Precos para a contratacdo, posto no Apéndice A — Relatério de
Pesquisa de Precos, apresenta em detalhes os resultados obtidos na pesquisa de precos
realizada junto a fornecedores, sites especializados e ao Painel de Precos para fins da estimativa
dos valores a serem despendidos na contratag&o.

7. Cabe ressaltar que a contratacdo versa sobre servicos prestados por organizacdo do poder
publico, cuja contratacdo se enquadra nas hipdteses de dispensa de licitacdo, nos termos
do inciso IX, art. 75, Lei n°® 14.133/2024:

Art. 75. E dispensavel a licitac&o:

IX - para a aquisicdo, por pessoa juridica de direito piblico interno, de bens produzidos ou
servicos prestados por érgdo ou entidade que integrem a Administracdo Publica e que tenham
sido criados para esse fim especifico, desde que o preco contratado seja compativel com o
praticado no mercado;

8. O Servico Federal de Processamento de Dados — Serpro € empresa publica sob a forma de
sociedade andnima de capital fechado, vinculada ao Ministério da Fazenda, criado pela extinta
Lei n°® 4.516/1964, e regido pela Lei n° 5.615/1970, pela Lei n°® 6.404/1976, pela Lei n°® 13.303
/2016, regulamentado pelo Decreto n° 8.945/2016 e pelas demais normas legais que lhe forem
aplicaveis e por seu Estatuto Social, disponivel em https://www.transparencia.serpro.gov.br
/acesso-a-informacaol/institucional/base-juridica/estatuto-do-serpro.

9. Essa empresa, cujo negoOcio € a prestacdo de servicos em Tecnologia da Informacdo e
Comunicagfes, possui presenca nacional, robusta infraestrutura tecnolégica e ampla experiéncia
com os grandes sistemas da Administragdo Publica Federal, tendo compromisso com a
seguranca, qualidade e confiabilidade.

10. Conforme disposiivos do estatuto do SERPRO:

Art. 3° O Serpro tem por objeto social:

| - desenvolver, prover, integrar, comercializar e licenciar solu¢cdes em tecnologia da informacao;
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Il - prestar assessoramento, consultoria e assisténcia técnica no campo de sua especialidade; e

Il - executar servicos de tratamento de dados e informacdes, inclusive mediante a
disponibilizacé@o de acesso a estes e a terceiros, desde que assim autorizado pelo proprietario.

Paragrafo Unico. Os servicos prestados pelo Serpro envolvem matérias afetas a imperativos de
seguranca nacional, essenciais a manutencao da soberania estatal, em especial no tocante a
garantia da inviolabilidade dos dados da administracdo publica federal direta e indireta, bem como
aquelas relacionadas a relevante interesse coletivo, orientadas ao desenvolvimento e ao emprego
de tecnologia brasileira para producdo e oferta de produtos e servicos de maneira
economicamente justificada.

Art. 4° S&o finalidades do Serpro:

| - contribuir para o éxito da gestao e da governanca do Estado, em beneficio da sociedade;
Il - atender, prioritariamente, aos 6rgéos dos Ministérios:

a) da Fazenda,;

b) do Planejamento e Orcamento; e

c¢) da Gestéo e da Inovagé@o em Servigos Publicos.

Il - aplicar as disponibilidades de sua capacidade técnica e operacional na execugdo dos servicos
de sua especialidade que venham a ser contratados com outros 6rgaos e entidades;

IV - viabilizar solugbes digitais para modernizacdo e apoio a tomada de decisdo, no ambito da
administracdo publica;

V - atuar no sentido de racionalizar, simplificar e viabilizar a acessibilidade as informacgfes e
solucdes em tecnologia da informacéo destinadas ao setor publico e a sociedade; e

VI - incentivar o desenvolvimento do setor de informatica e de transformacao digital em beneficio
do setor publico e da sociedade.

11. Depreende-se da Lei n® 5.615/1970 acerca da participacdo do SERPRO em contrata¢cBes para a
Administracédo Publica:

Art 1° O servico Federal de Processamento de Dados (SERPRO), criado pela Lei n® 4.516, de 1
de dezembro de 1964, emprésa publica, vinculada ao Ministério da Fazenda, tem por objeto a
execucdo de servicos de tratamento de informagfes e processamento de dados, através de
computacdo eletrbnica ou eletromecénica, a prestacdo de assisténcia no campo de sua
especialidade.

Art. 2° E dispensada a licitagdo para a contratagdo do Servico Federal de Processamento de
Dados - SERPRO pela Unido, por intermédio dos respectivos 6rgdos do Ministério da Fazenda e
do Ministério do Planejamento, Or¢camento e Gestdo, para a prestacdo de servigos de tecnologia
da informacdo considerados estratégicos, relacionados com as atividades de sua
especializacao. (Redacéo dada pela Lei n® 12.249, de 2010)

17 de 24



UASG 323028 Estudo Técnico Preliminar 9/2025

§ 1° Ato do Ministro de Estado da Fazenda especificara os servigos estratégicos do Ministério da
Fazenda e ato do Ministro de Estado do Planejamento, Orcamento e Gestdo especificar4 os
servicos estratégicos do Ministério do Planejamento, Orcamento e Gestao. (Incluido pela
Lei n® 12.249, de 2010)

§ 2° Ao Serpro é vedada a subcontratagdo de outras empresas para que prestem 0s servigos
estratégicos a que se refere este artigo. (Incluido pela Lei n° 12.249, de 2010)

§ 3° Os atos de contratagdo dos demais servigos de tecnologia da informacédo, ndo especificados
como servicos estratégicos, seguirdo as normas gerais de licitagbes e contratos. (Incluido
pela Lei n° 12.249, de 2010)

§ 4° O disposto neste artigo ndo constitui 6bice a que todos os 6rgdos e entidades da
administracao publica venham a contratar servicos com o Serpro, mediante prévia licitacdo ou
contratacdo direta que observe as normas gerais de licitacBes e contratos. (Incluido pela
Lei n® 12.249, de 2010)

Art. 2°-A. Os servicos estratégicos executados pelo Servigo Federal de Processamento de Dados
- SERPRO, contratados na forma do art. 20 desta Lei, terdo o valor de sua remuneracgéo fixado
conforme metodologia estabelecida em ato do Ministro de Estado da Fazenda. (Incluido
pela Lei n°® 12.249, de 2010)

Art. 2° -B. E o Serpro autorizado a aplicar a disponibilidade de sua capacidade técnica e
operacional na execucdo de servicos que venham a ser contratados com outros érgdos e
entidades, desde que garantida a disponibilidade de recursos necessarios aos 6rgaos dos
Ministérios da Fazenda e do Planejamento, Orcamento e Gestao. (Incluido pela Lei n°®
12.249, de 2010)

15. Descricao da solucao de TIC a ser contratada

1. A solucédo escolhida é Solucéo 2 - Contratagdo do Servico Federal de Processamento de Dados
(SERPRO) para a prestacdo de servico de emissdo de certificados digitais no padréo
estabelecido pela ICP-Brasil.

2. A Tabela 10 - Itens da solugéo apresenta os Itens da Solugéo 2 - Contratacdo do Servigo Federal
de Processamento de Dados (SERPRO) a serem adquiridos para a contracao.

Item |Descricéo Validade Quantidade

Emisséo de certificado digital do tipo A3 e-CPF no padréo ICP-
1 i 36 meses 200
Brasil com armazenamento em nuvem

Emissdo de certificado digital do tipo A3 e-CNPJ no padrdo
2 ) 36 meses 3
ICP-Brasil com armazenamento em nuvem
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Emissdo de certificado digital do tipo Al para aplicagcdo no

padrdo ICP-Brasil

12 meses
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10

Tabela 10 - Itens da solucao

16. Estimativa de custo total da contratacao

Valor (R$): 46.413,23

1. O valor total estimado para a contratagdo foi apurado por meio do Relatorio de Precos da
Contratacdo, SEI 76561, e sua composicao, conforme posto na Tabela 11 - Valores estimados
para a contratacdo, é de R$ 46.413,23 (quarenta e seis mil, quatrocentos e treze reais e vinte e

trés centavos).

Iltem

Descricao

CATSER

Validade

Quantidade

Valor unitario

Valor total (R$)
(R$)

Emissdo de certificado
digital do tipo A3 e-CPF no
ICP-Brasil com
armazenamento em nuvem

padréo

27251

36 meses

200

169,47 33.894,00

Emissdo de certificado
digital do tipo A3 e-CNPJ no
padrdo ICP-Brasil com
armazenamento em nuvem

27189

36 meses

235,41 706,23

Emissdo de certificado
digital do tipo Al para
aplicagdo no padrdo ICP-
Brasil

27219

12 meses

10

1.181,30 11.813,00

Valor Global de Referéncia da Contratacéo (R$)

46.413,23

Tabela 11 - Valores estimados para a contratacdo

2. Dado o valor da contratacdo, tem-se pelo art. 75, 1l da Lei n°® 14.133/2021 que € dispensavel a
licitagdo. A contratacdo se enquadra ainda na hipotese de dispensa de licitagdo, nos termos
do inciso IX, art. 75, Lei n® 14.133/2024, pois versa sobre servigos prestados por organizacdo do
poder publico que atende as necessidades da Administracao.
3. Conforme Decreto 12.343/2024, em 2025, o valor méximo para dispensa de licitagdo para
servicos e compras é de R$ 62.725,59. Esse valor esta em vigor desde 1° de janeiro de 2025 e
pode ser consultado no Portal Nacional de Contratagfes Publicas (PNCP).
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4. Os valores de dispensa de licitagdo séo atualizados anualmente pelo Poder Executivo, com base
no indice Nacional de Precos ao Consumidor Amplo Especial (IPCA-E).

17. Justificativa técnica da escolha da solucao

1. A contratacdo do Serpro como fornecedor apresenta vantagens técnicas relevantes para atender
as necessidades do contrato. O Serpro possui capacidade técnica e operacional consolidada para
fornecer os trés Itens previstos de forma integrada, evitando a fragmentagcédo de fornecedores e
promovendo maior eficiéncia na gestéo dos servi¢os contratados.

2. Além disso, o Serpro é responsavel pelo desenvolvimento e manutencao de diversos sistemas
informatizados do governo federal, o que contribui para minimizar riscos de incompatibilidades
técnicas entre os certificados digitais fornecidos e os sistemas em uso. Essa caracteristica
favorece a interoperabilidade e a integragcéo das solu¢des contratadas.

3. Adicionalmente, o Serpro segue os padrdes estabelecidos pela ICP-Brasil e possui ampla
experiéncia em seguranca digital e certificagdo. Esses fatores contribuem para a entrega de
servigos confiaveis, seguros e juridicamente validos, alinhados as exigéncias do contrato.

4. A ANEEL possui outros contratos em execu¢cao com o SERPRO (Contratos n°® 26/2021 — Infovia e
21/2022 — Govshield, além do 45/2019 — Certificados), sendo que os procedimentos de validagéo,
ateste, faturamento e pagamento sdo conhecidos, bem como os canais de atendimento e suporte
técnico, o0 que reduz o esforco administrativo.

5. Conclui-se que a escolha reflete uma abordagem técnica vantajosa para atender as necessidades
da ANEEL.

18. Justificativa economica da escolha da solucao

1. As justificativas para a escolha econ6mica da solucao formam postas no Relatério de Pesquisa
de Precos, SEI 76561, no qual se evidencia que os precos apresentados pelo SERPRO sé&o
compativeis com os praticados por outros fornecedores do ramo.

2. A diferenca de precos observada no Item 2, embora significativa em comparacdo entre os
resultados do Painel de Precos e a proposta comercial do Serpro, refere-se a uma parte menos
relevante do contrato, com demanda eventual e ndo garantida em todos os anos da vigéncia. Por
isso, seu impacto no custo total da contratacao é limitado.

3. A diferenca do preco estimado da contratacdo do SERPRO, de R$ 46.413,23 (quarenta e seis mil,
guatrocentos e treze reais e vinte e trés centavos, para o preco estimado maximo de uma
dispensa eletrbnica com disputa, de R$ 48.674,00 (quarenta e oito mil, seiscentos e setenta e
quatro reais), é inferior em R$ 2.260,77 (dois mil, duzentos e sessenta reais e setenta e sete
centavos). Uma dispensa com disputa é um procedimento, em relacdo ao valor da contratacéo,
de valor elevado; por isso, qualguer economia que se venha a ter na disputa nédo se traduzira na
compra mais econémica para a Administracdo. Um estudo realizado pelo Instituto Negécios
Puablicos, em fevereiro de 2015, estimou o custo médio de um processo licitatorio em cerca de R$
14.351,50 (quatorze mil, trezentos e cinquenta e um reais e cinquenta centavos). Ver
https://siconv.com.br/voce-sabe-quanto-custa-uma-licitacao/. Sem contar ainda que a
possibilidade de se ter mais de um contrato na contratacdo onera e nao torna pratica a gestéo
contratual.
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4. Dessa forma, optou-se pelo prazo de 12 (doze) meses com possibilidade de prorrogacdo até o
limite maximo de 60 (sessenta) meses.

19. Justificativa para nao parcelamento

1. A néo realizacdo de parcelamento para a solugéo escolhida pode ser justificada pelo baixo custo
global da aquisicdo e pela eficiéncia administrativa associada a gestdo de um Unico contrato.
Com um custo total reduzido, o parcelamento ndo traria uma vantagem financeira substancial,
além de aumentar a complexidade do processo de acompanhamento de sua evolugéo financeira
e de sua gestdo contratual. A gestdo de um Unico contrato simplifica o processo de controle,
diminui o volume de documentos a serem monitorados e facilita o cumprimento das obrigacdes
legais e fiscais, como o ateste e faturamento.

2. Além disso, ao centralizar a contratacdo em um Unico contrato, elimina-se a necessidade de
coordenacdo de multiplos fornecedores e tramites administrativos associados, o que pode gerar
atrasos e aumentar os custos indiretos. A solucdo simplificada também favorece a transparéncia e
o controle, permitindo melhor gerenciamento de pagamentos e o cumprimento das condi¢des
contratuais, sem a sobrecarga de multiplos parcelamentos. Assim, a opgdo por ndo parcelar a
aquisicdo reflete uma decisdo pratica, focada na otimizacdo de recursos e na eficiéncia
operacional.

20. Contratacoes correlatas/interdependentes

1. Contrato n° 20/2022 (48535.003360/2022-00) — Prestacdo de servicos de emissao de certificados
digitais do tipo Al para pessoa fisica (e-CPF), no padrdo estabelecido pela ICP-Brasil, com
validade de 12 (doze) meses e realizacao de visita técnica nas instalagbes da ANEEL para
validacdo documental e emisséo de certificados, conforme estabelecido no Anexo | — Termo de
Referéncia do Edital do Pregao Eletrénico n® 12/2022.

2. Contrato n°® 22/2022 (48535.003555/2022-00) — Presta¢éo dos servicos de emissao de
certificados digitais SAN SSL, para 1 endereco principal e 2 enderecos adicionais, e certificados
digitais Wildcard SSL, ambos com validacéo do tipo Organization Validated (OV) e com validade
minima de 12 (doze) meses, conforme estabelecido no Anexo | — Termo de Referéncia do Edital
do Pregéo Eletrénico n°® 17/2022.

3. O Contrato n°® 20/2022 pode, inclusive, suprir 0 atraso na contratacao no que se refere a emissdo
de certificados de pessoa fisica. Ja o Contrato n° 22/2022 vai substituir os certificados de
equipamento descontinuados pela ICP-Brasil.

21. Alinhamento contratacdo e planejamento

1. O objeto da contratacdo esta previsto no Plano de Contratacdes Anual — PCA/2025 e esta
alinhado com os demais instrumentos de planejamento da ANEEL, conforme detalhamento a
seguir:

a. Documento Interno de Formaliza¢do de Demanda n° 1/2024 — SGP — Contratagdo de certificados
digitais (48546.003271/2024)
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b. Documento Interno de Formalizagdo de Demanda n° 1/2024 — SGA — Contratacdo de certificados
digitais (48535.007103/2024-00)
c. Plano Diretor de Tecnologia da Informacdo e Comunicacéo — PDTIC/2024-2025
i. AC113 - Contratar certificados digitais do tipo A3 (e-CPF e e-CNPJ) e Al (e-Equipamento)
d. Plano Diretor de Logistica Sustentavel — PLS: Nao se aplica.
e. ID PCA no PNCP: 02270669000129-0-000002/2025
. Data de publicacdo no PNCP: 13/05/2024
. 1d do item no PCA: 127
. Classe/Grupo: 167 - SERVICOS DE EMISSAO DE CERTIFICADOS DIGITAIS
i. ldentificador da Futura Contratagdo: 323028-73/2025
j. Objetivo estratégico: OE n° 13 - Aumentar a robustez da infraestrutura de tecnologia e da

-~

=2 o}

seguranca cibernética com inovacédo
k. Orgcamento (SIGANEEL)
i. Programa: Gestéo e Manutengéo do Poder Executivo
ii. Acdo: Administracdo da Unidade
m. Atividade ou Projeto (Item): 17.5 - Fornecer Certificado Digital (P.G. 2025)
n. Classificacdo por natureza da despesa
i. Despesa: de custeio
ii. Codigo da despesa: 3.3.90.40.23
iii. Elemento de Despesa: 40 - Servi¢os de Tecnologia da Informacédo e Comunicacéo

2. A area técnica atesta que, conforme a Instrugcdo Normativa SGD/ME n° 94/2022, art. 6° a
contratacao esta alinhada a Estratégia de Governo Digital, instituida pelo Decreto n® 12.198/2024.

22. Beneficios a serem alcancados com a contratacao

1. Tem-se a expectativa, com a contratacdo, de:

2. Prover a Agéncia com certificacdo digital de pessoa fisica e pessoa juridica, a fim de garantir a
autenticidade, a integridade e a validade juridica dos documentos produzidos, além da
autenticacdo segura em sistemas e servicos.

3. Fortalecer a seguranca, uma vez que o certificado digital possibilita a identificacdo de pessoas no
mundo digital, provando suas identidades e permitindo que redijam documentos e acessem
servigos com as garantias de autenticidade, integridade e confidencialidade da informacéao.

4. Racionalizar processos, desburocratizar servigos e reduzir gastos, visando qualificar e aperfeicoar
o0 procedimento de assinatura de documentos digitais, evitando, desta forma, o uso de
documentos em suporte fisico como papel.

5. Reduzir riscos organizacionais oriundos da exposicdo a eventuais falhas apresentadas pelo
sistema, permitindo a disponibilidade e seguranca dos documentos arquivisticos e dos processos
administrativos da Agéncia.

6. Atribuir validade juridica aos documentos produzidos e assinados digitalmente pelos servidores
da Agéncia.

7. Permitir que a comunicagdo entre dispositivos, servidores e aplicagBes seja criptografada,
evitando que dados sensiveis sejam interceptados por terceiros.

8. Permitir que uma aplicacdo prove sua identidade para outros sistemas, evitando a comunicagdo
com fontes maliciosas ou nédo confiaveis e permitindo integracdes e acessos seguros.
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9. Adequar quantitativos necessérios de certificados digitais, considerando o desuso do SICNET2 e
a entrada em operagdo da plataforma SEI!, verséo 4.0.

23. Providencias a serem Adotadas

1. Ndo ha necessidade de adequacdo do ambiente computacional da ANEEL, de processos e
procedimentos ou de recursos materiais e humanos além dos disponiveis atualmente, uma vez
gue a solucgéo j& se encontra implantada e em uso na Agéncia.

24. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.

24.1. Justificativa da Viabilidade
A viabilidade da contratacdo por meio da solucao escolhida decorre:
Da existéncia de amparo legal para a contratacao do objeto pretendido.

Da identificagdo de contratos similares firmados com sucesso por diversos outros o6rgaos da
Administracao Publica Federal.

Do alinhamento das necessidades da ANEEL as caracteristicas da solu¢do proposta, pois atende
adequadamente as demandas de negécio formuladas para a contratagao.

Da existéncia de pessoal técnico da ANEEL capacitado para gerir a solucdo contratada de forma a se
alcancgar os resultados esperados.

Da identificacdo de fornecedor no mercado capaz de atender a totalidade da necessidade da ANEEL
apontada nesse documento, nos requisitos e quantitativos demandados.

Da existéncia de orcamento e previsdo orcamentaria para a contratacéo pretendida.
Do alinhamento da contratacdo aos instrumentos de planejamento da ANEEL.

Da viabilidade técnica da solucdo escolhida, pois as demais solu¢des estudadas ndo se mostraram
adequadas para atender todos os requisitos necessarios para o completo atendimento da demanda.

Da expectativa de se obter, com a opcdo escolhida, os melhores resultados em termos de
economicidade e prazo para a aquisi¢do da solucao.

25. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Despacho de Mero Expediente n° 658/2024 — GLCC/SGA/ANEEL, de 31/7/2024 (48535.007433/2024-00)
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RODRIGO VARGAS BEZERRA

Membro da comissado de contratagdo

Despacho: Portaria de designacdo n° 414/2022-ANEEL, de 29/12/2022 (48576.000745/2022-00)

ADRIANA DE CARVALHO DRUMMOND VIVAN

Autoridade competente

Despacho: Despacho de Mero Expediente n° 658/2024 — GLCC/SGA/ANEEL, de 31/7/2024 (48535.007433/2024-00)

ANGELA REGINA KOCOUSKI

Membro da comissdo de contratagdo

Despacho: Despacho de Mero Expediente n° 658/2024 — GLCC/SGA/ANEEL, de 31/7/2024 (48535.007433/2024-00)

THELMA MARIA MELO PINHEIRO

Membro da comissdo de contratagdo

24 de 24



