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ANEXO E — GESTAO DA SEGURANCA E PRIVACIDADE - REQUISITOS E OBRIGACOES

No que diz respeito ao acesso e tratamento de informagdes disponibilizadas pela ANEEL por forga
dos procedimentos necessarios para a execucdao do contrato, a CONTRATADA devera atuar de
acordo com o que dispdem a Lei n2 12.527, de 18 de novembro de 2011, Lei n? 13.709, de 14 de
agosto de 2018, Lei n2 14.133, de 12 de abril de 2021, Decreto n2 7.724, de 16 de maio de 2012,
Decreto n? 7.845, de 14 de novembro de 2012, Instru¢do Normativa SGD/ME n2 94, de 23 de
dezembro de 2022, normas da ANEEL (Norma de Organiza¢do n2 01/2006-ANEEL/ANP/CPRM e
outras, disponiveis _em _ https://www.gov.br/aneel/pt-br/centrais-de-conteudos/normas-
internas-de-organizacao), e demais normativos relativos a seguranca da informacdo e
privacidade, vigentes ou que venham a ser implantados, tanto no ambito da CONTRATANTE
guanto da Administragdo Publica Federal.

A CONTRATADA devera implementar e manter controles e procedimentos especificos para
assegurar completo e absoluto sigilo quanto a todos os dados e informacdes de que o preposto,
seus empregados e outros profissionais sob sua direcdo e/ou controle venham a tomar
conhecimento em razdo da execucdo do contrato, de forma a assegurar o uso dos dados
somente para as finalidades previstas em contrato e as restricdes de uso dos ativos utilizados
para desenvolvimento e/ou operagdo da Solugdo de TIC, cumprindo e fazendo cumprir o
disposto no Termo de Compromisso e Manutengao de Sigilo e no Termo de Ciéncia de
Manutencdo de Sigilo para Colaboradores, firmados conforme os respectivos Anexos do Termo
de Referéncia.

A CONTRATADA se compromete a manter sigilo e confidencialidade de todas as informagdes —
em especial os dados pessoais e 0s dados pessoais sensiveis eventualmente repassados em
decorréncia da execuc¢do contratual, em consonancia com o disposto na Lei n? 13.709/2018,
sendo vedado o repasse das informagdes a outras empresas ou pessoas, salvo aquelas
decorrentes de obrigacdes legais ou para viabilizar o cumprimento do Edital e do instrumento
contratual.

3.1. A coleta de dados pessoais indispensaveis a propria prestacao do servico, se houver, sera
realizada mediante prévia e fundamentada aprovacdo da CONTRATANTE,
responsabilizando-se a CONTRATADA por obter o consentimento dos titulares (salvo nos
casos em quer opere outra hipdtese legal de tratamento).

3.2. Os dados assim coletados s6 poderao ser utilizados na execugdo dos servicos especificados
neste contrato, e em hipdtese alguma poderdo ser compartilhados ou utilizados para outros
fins, nos termos da Lei Federal n2 13.709/2018.
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3.3. Fica vedado o tratamento de dados pessoais e/ou dados pessoais sensiveis de pessoas
fisicas vinculadas a CONTRATANTE, com o objetivo de obter vantagem econdmica de
gualquer espécie.

Em consonancia com as demais especificacdes do Termo de Referéncia e da legislacdo, a
CONTRATADA devera cumprir os requisitos listados a seguir. Em caso de seu descumprimento,
serd aplicada multa, conforme especificado:

REQUISITOS DE SEGURANCA DA INFORMACAO E - o
PRIVACIDADE ESPECIFICOS DA SOLUGAO DE TIC INFRACAO MULTA INCIDENCIA
Implementar medidas de
salvaguarda para os logs
descritos, bem como controles | Nao apresentar
especificos para registro das | comprovagdo de
Salvaguarda de atividades dos | salvaguarda de
Logs administradores e operadores | logs e registro das 8% Valor do ITEM 1
dos sistemas relacionados ao | atividades de do objeto
objeto do contrato, de forma | administradores e
que esses nao tenham | operadores.
permissdo de exclusdo ou
desativacdo dos registros (log)
de suas proéprias atividades.
Implementar procedimentos e
controles adequados para
compartilhamento, uso e
protecdo da informagdo. Os
casos de compartilhamento de
informacGes com terceiro | Nao apresentar
devem ser avaliados pela | documentos de
CONTRATANTE, por | comprovacdo de
Compartilhamento, | intermédio da autoridade | procedimentos e
uso e protecdo da | competente, a qual caberd | controles 10% Valor do ITEM 1
Informagdo autorizar a divulgacdo do | adequados para do objeto
minimo  de informagGes | compartilhamento,
necessarias para cada | uso e protecdo da
compartilhamento, caso julgue | informacao.
apropriado, preservados os
casos de sigilo previstos na
legislacdo aplicdvel e de
protecdo de dados pessoais
disposto pela Lei ne
13.709/2018.
DEMAIS OBRIGAGCOES DE RESPONSABILIDADE DA = ~
CONTRATADA INFRACAO MULTA INCIDENCIA
Utilizar recursos de seguranga | Nao utilizar
Recursos em . o .

. da informacdo e de tecnologia | recursos de Valor do ITEM 1
Versoes . ~ . 10% .
Comprovadamente da' '|E1fo'rma<;ao de quallf:laldfe, §egurang? da do objeto

eficiéncia e eficacia | informagdo e de
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Seguras e | reconhecidas e em versGes | tecnologia da
Atualizadas comprovadamente seguras e | informacao nos
atualizadas, de forma reduzir o | moldes exigidos.
nivel de risco ao qual o objeto
do contrato e/ou a
CONTRATANTE esta exposta,
considerando os critérios de
aceitabilidade de riscos
definidos pela CONTRATANTE.
Nao reportar
incidentes que
Reportar de imediato a | envolvam
CONTRATANTE incidentes que | vazamento de
R t | t de | dados,
eportar envoliam _ vazamento _ de | dados, Valor do ITEM 1
Incidentes dados, indisponibilidade ou | indisponibilidade 10% .
. do objeto
comprometimento da | ou
informacdo relacionados a | comprometimento
Solucgdo de TIC. da informacao
relacionados a
Solucgdo de TIC.
Cumprir e fazer cumprir o
disposto nos Termo de ~
. Nao apresentar
Termo de | Compromisso e Termo(s) de
. A ! Termos de Valor do ITEM 4
Compromisso e | Ciéncia firmados pelo . 5% .
. Compromisso e do objeto
Ciéncia representante legal e pelo(s) | .. . ..
Ciéncia firmados
empregado(s) da
CONTRATADA.
Ndo realizar em
conjunto com a
Realizar em conjunto com a | CONTRATANTE, ou
CONTRATANTE, ou com outros | com outros érgdos
Tratamento de | drgdos por elaindicados, agGes | por ela
incidentes de | de tratamento de incidentes | indicados, a¢des de
segurancga da | de seguranca da informacgdo e | tratamento de 10% Valor do ITEM 1
informagao e | privacidade relacionados ao | incidentes de ? do objeto
privacidade objeto do contrato, bem como | seguranca da
apoiar essas agbes com o | informagdo e
monitoramento e o envio de | privacidade

informagdes tempestivos.

relacionados ao
objeto do contrato.
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