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Anexo IX do Termo de Referência –Gestão de Privacidade e Segurança da Informação - Requisitos e Obrigações

1. Em consonância com as demais especificações do Termo de Referência e do contrato, a Contratada deverá atender os requisitos e obrigações listados a seguir; o descumprimento ensejará a aplicação da multa especificada, observado o devido processo legal:  


	REQUISITOS GERAIS DE ESTRUTURAÇÃO DE SEGURANÇA E PIVACIDADE 
	INFRAÇÃO
	MULTA

	Política de Segurança da Informação (POSIN) 

	Possuir, implementar e apresentar, anualmente, uma Política de Segurança da Informação (POSIN), ou equivalente, aderente ao disposto na Instrução Normativa do Gabinete de Segurança Institucional da Presidência da República -  GSI/PR nº 1, de 27 de maio de 2020, incluindo políticas ou normas para proteção de dados pessoais vigentes e atualizadas, com processo de revisão periódico formalizado e institucionalizado, de forma a garantir, dentre outros requisitos, o uso de sistemática e procedimentos de segurança da informação para assegurar não apenas a disponibilidade, a integridade, a confidencialidade e a autenticidade, mas também a consistência, a privacidade e a confiabilidade dos dados e informações tratados pela Solução de TIC .
	Não comprovar possuir a POSIN - Política de Segurança da Informação, nos moldes estabelecidos
	1% do valor global do CONTRATO.

	Análise de Impacto na Privacidade de Dados Pessoais 

	Quando da concepção de qualquer novo projeto, produto ou serviço, realizar, no início das atividades, em conjunto com a contratante, a análise de impacto na privacidade dos dados pessoais relacionada à Solução de TIC, elaborando o Relatório de Impacto à Proteção de Dados Pessoais – RIPD, conforme previsto na Lei nº 13.709/2018
	Não apresentar o Relatório de Impacto à Proteção de Dados Pessoais – RIPD 

	0,1% do faturamento mensal, por ocorrência.

	Análise e Avaliação de Riscos 

	Apresentar à Contratante uma análise/avaliação de riscos da arquitetura de Solução de TIC, anualmente, indicando os eventos de risco ao qual os produtos gerados estão expostos, baseada em prévia análise de vulnerabilidades dos ativos que compõem a Solução de TIC, resguardando os segredos de negócio, direitos autorais e direitos de propriedade intelectual aplicáveis, conforme metodologia indicada pela contratante.
	Não apresentar o relatório de análise e avaliação de riscos 
	1% do valor global do CONTRATO.

	Gestão de Incidentes 

	Possuir, implementar e apresentar, anualmente, um processo de Gestão de Incidentes que registre os incidentes de segurança da informação e privacidade ocorridos e que contemple: a definição de incidente; o escopo da resposta; quando e por quem as autoridades devem ser contatadas; papéis, responsabilidades e autoridades; avaliação de impacto do incidente; medidas para reduzir a probabilidade e mitigar o impacto do incidente; descrição da natureza dos dados pessoais afetados; as informações sobre os titulares de dados pessoais envolvidos; e procedimentos para determinar se um aviso para indivíduos afetados e outras entidades designadas (por exemplo, órgãos reguladores) é necessário. 
Implementar e manter controles e procedimentos específicos para detecção, tratamento e resposta a incidentes de segurança da informação e de privacidade, de forma a reduzir o nível de risco ao qual o objeto do contrato e/ou a contratante estão expostos, considerando os critérios de aceitabilidade de riscos definidos pela contratante.
	Não apresentar documento que evidencie o processo formal de Gestão de 
Incidentes e/ou documentação de reporte de incidentes.

	1% do valor global do CONTRATO

	Gestão de Mudanças 

	Possuir, implementar e apresentar, anualmente, um processo de gestão de mudanças adequado, ou integrar-se ao processo da CONTRATANTE, para que mudanças na organização, nos processos de negócio e nos recursos de processamento da informação sejam controlados e não afetem a segurança da informação e privacidade, reduzindo o nível de risco ao qual o objeto do contrato e/ou a contratante está exposta, considerando os critérios de aceitabilidade de riscos definidos pela contratante; no caso de contratação de sistemas de informação, se aplicável, considerar ainda na gestão de mudanças o processo referente a migração dos dados do sistema legado para o novo sistema.
	Não apresentar documento que evidencie o processo de Gestão de Mudanças próprio ou à integração ao processo da CONTRATANTE.

	1% do valor global do CONTRATO.

	Gestão de Capacidade 

	Possuir, implementar e apresentar, anualmente, um processo de gestão de capacidade e recursos para redundância de forma que a utilização dos recursos seja monitorada, ajustada e as projeções das necessidades de capacidade futura sejam avaliadas para garantir o desempenho dos ativos relacionados ao objeto do contrato, assegurando também a disponibilidade e recuperação de dados e informações, em conformidade com um plano de continuidade relacionado ao objeto contratado, que garanta o nível requerido de continuidade para a segurança da informação durante uma situação adversa.
	Não apresentar documento que evidencie o processo de Gestão de Capacidade

	1% do valor global do CONTRATO.

	Desenvolvimento Seguro 

	Implementar trilhas de qualidade e teste de software, e realizar desenvolvimento seguro, aderente ao disposto em dispositivo legal correlato publicado pelo GSI/PR, sendo que: os dados pessoais utilizados em ambiente de TDH (teste, desenvolvimento e homologação) devem passar por um processo de anonimização; a utilização dos dados pessoais em ambiente de TDH (teste, desenvolvimento e homologação), não anonimizados, deve ser autorizada pelo proprietário do ativo de informação; a Contratada deve utilizar técnicas ou métodos apropriados para garantir exclusão ou destruição segura de dados pessoais (incluindo originais, cópias e registros arquivados), de modo a impedir sua recuperação no processo; a  aplicação desenvolvida pela Contratada deverá ter funcionalidade para, ao fornecer a base de informações para órgãos de pesquisa, os dados pessoais sejam anonimizados ou pseudoanonimizados; 

 
	Não apresentar documentação que comprove estar em conformidade com a política de desenvolvimento seguro da CONTRATANTE, ou presente em dispositivo legal correlato publicado pelo GSI/PR
e/ou
Não apresentar documentação que evidencie a utilização de técnicas ou métodos 
apropriados de desenvolvimento seguro, com versões comprovadamente seguras 
e atualizadas.

	0,1% do faturamento mensal, por ocorrência.

	Política de privacidade que atenda aos princípios da Lei Geral de Proteção de Dados Pessoais (LGPD)
	Possuir, implementar e apresentar, anualmente, política de privacidade que atenda aos princípios da Lei Geral de Proteção de Dados Pessoais (LGPD), a ser homologada pelo órgão contratante, assegurando o adequado tratamento dos dados pessoais e principalmente sua classificação em sensíveis e não sensíveis, incluindo categorias de informações pessoais de saúde e informações pessoais financeiras; 
O Contratante e a Contratada realizarão a análise de impacto na proteção dos dados pessoais relacionada à Solução de TIC, devendo considerar as informações levantadas pelo relatório de impacto da Contratada.
	Não apresentar documento que comprove política de privacidade que atenda aos princípios da Lei Geral de Proteção de Dados Pessoais (LGPD)

	1% do valor global do CONTRATO.

	Controle de Acesso 

	Possuir, implementar e apresentar, anualmente, processo de controle de acesso baseados em uma política de controle de acesso para o objeto contratado, elaborada pela contratante em conjunto com a contratada, tendo em vista o princípio do menor privilégio, a segurança da informação e a privacidade, de forma a reduzir o nível de risco ao qual o objeto e a contratante estão expostos, considerando os critérios de aceitabilidade de riscos definidos pela contratante. A política deve estabelecer, dentre outros critérios, que se deve conceder autorizações de acesso apenas quando realmente sejam necessárias para o desempenho de uma atividade específica, definindo também protocolos para cadastramento, mecanismo de controle de acesso (como, por exemplo, validação de formulário), habilitação, inabilitação, atualização de direitos de acesso e exclusão de usuário, além de revisões periódicas da política. A política também deve definir situações e protocolos para acesso à informações sensíveis, necessidades de não repúdio, situações que requerem autenticação via duplo fator e acesso via certificado digital, nos casos em que a contratante julgar necessário.
	Não apresentar documento probatório que evidencie as políticas e controles de 
acesso.

	1% do valor global do CONTRATO.

	Registro de Eventos e Incidentes de Segurança 

	Implementar e apresentar, anualmente, os controles necessários para o registro de eventos e incidentes de segurança da informação e privacidade.
	Não apresentar documentos de comprovação de registros de eventos e incidentes.

	1% do valor global do Contrato.

	Registro de Eventos e Rastreabilidade 

	Implementar e manter controles específicos para registro de eventos e rastreabilidade de forma a manter trilha de auditoria de segurança da informação e privacidade, aderente a disposto em dispositivo legal correlato publicado pelo GSI/PR, de forma a assegurar a rastreabilidade das ações de usuário por meio de logs de transações e de acesso aos sistemas, conforme especificação de requisitos, e gerá-los e disponibilizá-los à contratante para fins de auditorias e inspeções. 
	Não apresentar documentos de comprovação de registros de eventos e 
rastreabilidade.

	0,1% do faturamento mensal, por ocorrência.

	Compartilhamento, uso e proteção da Informação 

	Implementar procedimentos e controles adequados para compartilhamento, uso e proteção da informação; os casos de compartilhamento de informações com terceiro devem ser avaliados pela contratante, por intermédio da autoridade competente, a qual caberá autorizar a divulgação do mínimo de informações necessárias para cada compartilhamento, caso julgue apropriado, preservados os casos de sigilo previstos na legislação aplicável e de proteção de dados pessoais disposto pela Lei nº 13.709/2018.
	Não apresentar documentos de comprovação de procedimentos e controles 
adequados para compartilhamento, uso e proteção da informação.

	0,1% do faturamento mensal, por ocorrência.

	DEMAIS OBRIGAÇÕES DE RESPONSABILIDADE DA CONTRATADA
	INFRAÇÃO
	MULTA

	Recursos em Versões Comprovadamente Seguras e Atualizadas

	Utilizar recursos de segurança da informação e de tecnologia da informação de qualidade, eficiência e eficácia reconhecidas e em versões comprovadamente seguras e atualizadas, de forma reduzir o nível de risco ao qual o objeto do contrato e/ou a contratante está exposta, considerando os critérios de aceitabilidade de riscos definidos pela contratante. 
	Não utilizar recursos de segurança da informação e de tecnologia da informação nos moldes exigidos.

	0,1% do faturamento mensal, por ocorrência.

	Reportar Incidentes 

	Reportar de imediato à contratante incidentes que envolvam vazamento de dados, indisponibilidade ou comprometimento da informação relacionados à Solução de TIC. É necessário que a comunicação seja feita de forma tempestiva para que as providências sejam tomadas em tempo hábil de modo a solucionar o incidente ou amenizar seus efeitos.
	Não reportar incidentes que envolvam vazamento de dados, indisponibilidade ou comprometimento da informação relacionados à Solução de TIC.

	0,1% do faturamento mensal, por ocorrência.

	Termo de Compromisso e Ciência
	Cumprir e fazer cumprir o disposto nos Termo de Compromisso e Termo(s) de Ciência firmados pelo representante legal e pelo(s) empregado(s) da contratada
	Não apresentar Termos de Compromisso e Ciência firmados 
	0,1% do faturamento mensal, por ocorrência.

	Notificar violação 

	Notificar o Controlador em caso de ocorrência de violação de dados pessoais, processamento não autorizado ou outro não cumprimento dos termos e condições contratuais. 
	Não notificar o Controlador nos casos estabelecidos.
	0,5% do faturamento mensal, por ocorrência.

	Revogação de Privilégios 

	Comunicar à contratante, de imediato, a ocorrência de transferência, remanejamento ou demissão de funcionário, para que seja providenciada a revogação de todos os privilégios de acesso aos sistemas, informações e recursos da contratante, porventura colocados à disposição para realização dos serviços contratados.
	Não apresentar documentação sobre as providências de revogação de privilégios 

	0,1% do faturamento mensal, por ocorrência.

	Utilização de Serviços de Terceiros 

	Informar e obter a anuência do contratante sobre a utilização de serviços de terceiros (como Content Delivery Network, Youtube, Flicker etc.) para sustentar ou viabilizar o funcionamento da Solução de TIC. 
Impedir o tratamento de dados pessoais por subcontratados, exceto por aprovação do controlador
	Não obter anuência da CONTRATANTE sobre a utilização de serviços de terceiros 
(como Content Delivery Network, Youtube, Flicker, etc.) para sustentar ou viabilizar 
o funcionamento da Solução de TIC.

	0,1% do faturamento mensal, por ocorrência.

	Ambientes Tecnológicos

	Assegurar que os ambientes tecnológicos de desenvolvimento, teste, homologação e produção estejam segregados e possuam controles de segurança da informação adequados a cada ambiente, de forma a reduzir o nível de riscos de acessos ou modificações não autorizadas.
	Não apresentar documentos que asseguram que os ambientes tecnológicos de 
desenvolvimento, teste, homologação e produção estejam segregados

	0,1% do faturamento mensal, por ocorrência.

	Auditabilidade 

	Apresentar à contratante, sempre que solicitado, toda e qualquer informação e documentação que comprovem a implementação dos requisitos de segurança da informação e privacidade especificados na contratação, de forma a assegurar a auditabilidade do objeto contratado, bem como demais dispositivos legais aplicáveis.
	Não apresentar documentação que comprovem a implementação dos requisitos de 
segurança da informação e privacidade especificados na contratação.

	0,1% do faturamento mensal, por ocorrência.

	Auditoria de segurança da informação e privacidade 

	Disponibilizar todos os recursos necessários, de forma tempestiva, para que a contratante, ou outra entidade por ela indicada, realize atividade continuada de auditoria de segurança da informação e privacidade relacionadas ao objeto do contrato.


	Não disponibilizar recursos para auditoria de segurança da informação e 
privacidade relacionadas ao objeto do contrato.

	0,1% do faturamento mensal, por ocorrência.

	Tratamento de incidentes de segurança da informação e privacidade 

	Realizar em conjunto com a contratante, ou com outros órgãos por ela indicados, ações de tratamento de incidentes de segurança da informação e privacidade relacionados ao objeto do contrato, bem como apoiar essas ações com o monitoramento e o envio de informações tempestivos.
	Não realizar em conjunto com a contratante, ou com outros órgãos por ela 
indicados, ações de tratamento de incidentes de segurança da informação e 
privacidade relacionados ao objeto do contrato.

	0,1% do faturamento mensal, por ocorrência.

	Direito dos titulares
	Implementar meios práticos para permitir que os titulares exerçam seu direito de gerenciamento dos dados pessoais.
	Não implementar meios práticos para permitir que os titulares exerçam seu direito de gerenciamento dos dados pessoais
	0,1% do faturamento mensal, por ocorrência
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                                  Anexo  IX   do Termo de Referência  – Gestão de Privacidade e Segurança da Informação  -   Requisitos e Obrigações     1.   Em consonância com as demais especificações do Termo de Referência e do contrato, a Contratada deverá atender  os requisitos e obrigações listados a seguir; o descumprimento ensejará a aplicação da multa especificada,  observado o devido processo legal:        

REQUISITOS GERAIS DE ESTRUTURAÇÃO DE SEGURANÇA E  PIVACIDADE   INFRAÇÃO  MULTA  

Política de Segurança  da Informação (POSIN)     Possuir, implementar e apresentar,  anualmente, uma Política de Segurança  da Informação (POSIN), ou equivalente,  aderente ao disposto na Instrução  Normativa do  Gabinete de Segurança  Institucional da Presidência da República  -    GSI/PR nº 1, de 27 de maio de 2020,  incluindo políticas ou normas para  proteção de dados pessoais vigentes e  atualizadas, com processo de revisão  periódico formalizado e  institucionalizado, de forma a garantir,  dentre outros requisitos, o uso de  sistemátic a e procedimentos de  segurança da informação para assegurar  não apenas a disponibilidade, a  integridade, a confidencialidade e a  autenticidade, mas também a  consistência, a privacidade e a  confiabilidade dos dados e informações  tratados pela Solução de TIC   .  Não comprovar possuir a  POSIN  -   Política de  Segurança da  Informação, nos moldes  estabelecidos  1% do valor  global do  CONTRATO.  

Análise de Impacto na  Privacidade de Dados  Pessoais     Quando da concepção de qualquer novo  projeto, produto ou serviço, realizar, no  início das atividades, em conjunto com a  contratante, a análise de impacto na  privacidade dos dados pessoais  relacionada à Solução de TIC, elaborando  o Relatório de Impacto à Pr oteção de  Dados Pessoais  –   RIPD, conforme  previsto na Lei nº 13.709/2018  Não apresentar o  Relatório de Impacto à  Proteção de Dados  Pessoais  –   RIPD     0,1% do  faturamento  mensal, por  ocorrência.  

Análise e Avaliação de  Riscos     Apresentar à Contratante uma  análise/avaliação de riscos da arquitetura  de Solução de TIC, anualmente, indicando  os eventos de risco ao qual os produtos  gerados estão expostos, baseada em  prévia análise de vulnerabilidades dos  ativos que compõem a Solução  de TIC,  resguardando os segredos de negócio,  direitos autorais e direitos de  propriedade intelectual aplicáveis,  conforme metodologia indicada pela  contratante.  Não apresentar o  relatório de análise e  avaliação de riscos   1% do valor  global do  CONTRATO.  

