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MINISTERIO PUBLICO DO ESTADO DO ESPIRITO SANTO
Grupo de Atuagdo Especial de Combate ao Crime Organizado

TERMO DE REFERENCIA

1- OBJETO

Renovacao de licencas de softwares forenses, cujos contratos vigentes junto a empresa Cellebrite possuem vencimento nos meses de marco € junho do corrente
ano, referente as solugdes Inseyets Online Pro (Ano Adicional) - Comodato e Inseyets Online UNLIMITED Unlocks, respectivamente. Ressalta-se que tais
solucde sdo contratadas em prazos distintos, podendo ter validade de 12 a 36 meses, conforme possibilidades financeiras existentes. No caso em questdo, a
renovacgao de tais licencas sera de 12 (doze) meses, conforme proposta financeira diponibilizada pela empresa TechBiz S/A (em anexo). A presente contratagao,
nos moldes do contrato vigente e prestes a vencer, serd no modelo de licitagdo por inexibilidade, haja vista a representag¢ao exclusiva da TechBiz Ltda nas
solugoes Cellebrite S/A no Brasil.

Defini¢ao dos quantitativos

1.2. Os quantitativos estabelecidos para a presente contratacao estdo baseados nas licencas vigentes no LEAD/GAECO, que atendem a demanda corrente e com
potencial de crescimento consideravel.

A relagdo dos itens que compdem a contratagdo, suas quantidades e especificagcdo segue o estabelecido na tabela abaixo.
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Ttem

| Especificacao

Unidade
de
medida

|Quantidade

Valor
unitario

Valor Total

Renovacgao de servico de
suporte de atualizagdo
tecnologica de solucao
Inseyets Online PRO, do
fabricante Cellebrite, para
extracdo avangada e analise de
dados a partir de plataformas
eletronicas portateis, com
enriquecimento de dados de
nuvem e gerenciamento central
(com prazo de 12(doze) meses)

Unidade

03

129.394,50

388.183,50

Suporte de Software 3* Classe
8x5 Atendimento Remoto com
Translado - Inseyets Online
PRO (12 meses)

Unidade

03

10.000,00

30.000,00

Renovacao de servigo de
suporte de atualizagdo
tecnologica de solucao
Inseyets Online Unlimited
Unlocks, do fabricante
Cellebrite, para desbloqueio
avangado de dispositivos
computacionais portateis com
sistemas operacionais Android
e 10S, bloqueados por senha,
com pacote ilimitado de
créditos de desbloqueio anuais
(com prazo de 12(doze) meses)

Unidade

01

1.462.406,40

1.462.406,40
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Suporte de Software 3? Classe
4 [3X5 Atendimento Remoto com |5 046l 01 | 10.000,00 | 10.000,00
Translado - Inseyets Online

Unlimited Unlocks (12 meses)

Prazo de vigéncia

1.3. O prazo de vigéncia da contratagdo ¢ de 12(doze) meses, contados do primeiro dia util subsequente ao aceite definitivo da solucao pelo MPES e tendo como
requisito a publicacdo do extrato do contrato no DIMPES ou da Autorizagdo da Procuradora Geral de Justica, na forma do artigo 105 da Lei n® 14.133/2021.

Adesao a ata por outros orgiaos

1.4. Nao sera permitida adesdes a Ata de Registro de Precos.

2 - FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO
2.1. Lei Federal n.° 14.133/2021, Resolucao n.° 283, de 05 de fevereiro de 2024, do Conselho Nacional do Ministério Publico e a Portaria PGJ n.° 1.133/2023.

2.2. A fundamentagdo e a descri¢do da necessidade da Contratagdo encontram-se pormenorizadas em Topico especifico dos Estudos Técnicos Preliminares,
apéndice deste Termo de Referéncia.

2.3. O nao atendimento da necessidade podera ocasionar a curto e longo prazo os seguintes prejuizos a instituigao:

e impossibilidade de desbloqueio de senhas em aparelhos apreendidos nas operagdes do GAECO;

e impossibilidade de extracdo e, consequentemente, da analise de dados no decorrer das operagdoes do GAECO;

e prejuizos processuais as agoes criminais do GAECO, haja vista a possibilidade de questionamentos por parte das defesas quanto a legalidade das solucdes
utilizadas;

 possibilidade de quebra da cadeia de custodia em processos criminais, envolvendo vestigios digitais coletados em celulares, afetando diretamente a prova
encontrada nas analises dos casos.

3 - DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DA OBJETO

3.1. A descri¢ao da solugao como um todo, encontra-se em Anexo A deste documento.
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4 - REQUISITOS DA CONTRATACAO

4.1. Requisitos de sustentabilidade: Além dos critérios de sustentabilidade eventualmente inseridos na descri¢ao do objeto, devem ser atendidos os seguintes
requisitos:

4.1.1. Modularidade: Projeto que permita substitui¢ao/atualizacao de componentes individuais (memoria, armazenamento) sem descarte do equipamento
completo.

4.1.2. Disponibilidade de pecas: Fornecimento de pecas de reposi¢do por pelo menos 5 anos ap6s fim da produgao.

4.1.3. Preferir, no fornecimento, produtos ecologicos ou biodegradaveis, aqueles que se decompdem com maior facilidade na natureza, evitando a contaminagao
do meio ambiente.

4.2 Requisitos relacionados a Subcontratacio do objeto:
4.2.1. Nao sera admitida a subcontratagdao do objeto contratual.

4.2.2. Sera vedada a subcontratagao de pessoa fisica ou juridica, se aquela ou os dirigentes desta mantiverem vinculo de natureza técnica, comercial, economica,
financeira, trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com agente publico que desempenhe fun¢do na licitagdo ou atue na fiscalizacao
ou na gestao do contrato, ou se deles forem conjuge, companheiro ou parente em linha reta, colateral, ou por afinidade, até o terceiro grau, nos termos do § 3° do
art. 122 da Lei 14.133/2021.

4.3. Requisitos de Garantia Contratual:

4.3.1. Nao havera exigéncia da garantia da contratacdo dos arts. 96 e seguintes da Lei n® 14.133/21, tendo em vista entrega e pagamento Unicos dos
equipamentos em questao.

4.4. Requisitos relacionados a transicio contratual:

4.4.1. Quando for o caso, o Contratado devera realizar a transi¢ao contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda
de informagdes, podendo exigir, inclusive, a capacitacdo dos técnicos do contratante ou da nova empresa que continuara a execu¢ao dos servigos.
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4.5. Requisitos relacionados a assisténcia técnica e garantia do servico ou material:

4.5.1 O Contratado devera substituir ou reparar o objeto que comprovadamente apresente condi¢des de defeito ou que esteja em desconformidade com as
especificagdes deste Termo, dentro de prazo méximo de 30 (trinta) dias apds comunicag@o formal pelo MPES;

4.6. Requisitos relacionados a indicacio de marcas e modelos:

4.6.1. A presente contratagcdo, em virtude da exclusividade de fornecedor da solucdo proposta, sera realizada com a empresa TechBiz Ltda.

4.7. Requisitos Obrigacionais

4.7.1.

1

4.7.2.

Obrigacdes da Contratante

. Pagar a CONTRATADA o preco estabelecido, nos termos do Contrato;

. Efetuar os pagamentos das notas fiscais apresentadas pela CONTRATADA, conforme o prazo e as condi¢des estabelecidos no presente instrumento,

prestando as informacgdes e os esclarecimentos que venham a ser solicitados pela mesma;

. Permitir acesso dos empregados da CONTRATADA as suas dependéncias, para entrega dos bens/materiais ou execugao dos servigos referentes ao objeto;

. Rejeitar os bens/materiais ou servigos que nao atendam aos requisitos constantes as especificagdes do Termo de Referéncia, notificando a CONTRATADA

por escrito sobre imperfei¢des, falhas ou irregularidades constatadas, para que sejam adotadas as medidas corretivas necessarias, sob pena de aplicagdo
das sanc¢des administrativas previstas na Lei 14133/2021;

. Emitir, por intermédio da Administracdo do MPES, pareceres sobre os atos relativos a execucgao do contrato, em especial, quanto ao acompanhamento e

fiscalizacdo da prestacao dos servicos, a exigéncia de condigdes estabelecidas no Termo de Referéncia e a proposta de aplicagao de sangdes;

. Tornar disponiveis as instalacdes e os equipamentos necessarios a prestacao dos servicos, quando for o caso.

Obrigacoes da Contratada

. Zelar pelo sigilo das informagdes da CONTRATANTE, a que tenha acesso em decorréncia da relagdo contratual, observando as regras de seguranga de

informacao desta Instituicao;

. Comunicar ao gestor do contrato da CONTRATANTE, por escrito e verbalmente, qualquer anormalidade de carater urgente, que venha a afetar o

andamento dos trabalhos e prestar os devidos esclarecimentos que lhes julgar necessarios;
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3.

4.

10.

11.

12.

13.

14.

15.

16.

Registrar as ocorréncias havidas durante a execugdo do presente contrato, dando ciéncia ao MPES, respondendo integralmente por sua omissao.

Os empregados designados pela CONTRATADA devem prestar os servigos de acordo com as especificagdes, cumprir as normas internas da
CONTRATANTE e do servico publico, tratar com urbanidade e polidez o publico em geral, os membros e os servidores da unidade em que estiverem
atuando;

. Esclarecer prontamente a CONTRATANTE, as questdes relativas aos trabalhos desenvolvidos, quando solicitada e corrigir os servigos que vierem a

apresentar alguma imperfeigao;

. Respeitar os horarios pré-determinados para a execucao de seus servicos e observar as normas internas e recomendagcdes da CONTRATANTE

principalmente as referentes a Seguranga do Trabalho - EPI’s, preven¢ao contra incéndio, disciplina de pessoal, entrada e saida de materiais e/ou pessoas;

. Aceitar, nas mesmas condigdes contratuais, os acréscimos e decréscimos que se fizerem necessarios ao atendimento da necessidade do CONTRATANTE,

nos termos da Lei 14.133/2021.

. Atender no prazo de 72 (setenta e duas) horas, quaisquer notificacdes do MPES, relativas a irregularidades praticadas por seus empregados, bem como ao

descumprimento de qualquer obrigagdo contratual, acatando as exigéncias do CONTRATANTE, sujeitando-se a sua ampla fiscalizagado, prestando os
esclarecimentos solicitados ¢ atendendo as reclamagdes formuladas;

. Responder pelos postulados vigentes de ambito federal, estadual ou municipal, bem como assegurar os direitos e cumprimentos de todas as obrigacoes

estabelecidas por regulamentacdo especifica do setor em que atua, obrigando-se a prestar o servigo em conformidade com os padrdes de qualidade e
normas expedidas para o setor;

Responder pelos danos causados diretamente 8 CONTRATANTE ou a terceiros, decorrentes de sua culpa ou dolo, quanto da execugao dos servigos, nao
excluindo ou reduzindo essa responsabilidade a fiscaliza¢do ou o acompanhamento pela CONTRATANTE;

Manter, durante toda a execucao do contrato, as condi¢des de habilitacdo e qualificagdo exigidas no Termo de Referéncia, apresentando sempre que
exigidos os comprovantes de regularidade fiscal, juridica, técnica e econdmica;

Responder por todos os 6nus, encargos sociais e trabalhistas, tributos, taxas, seguros, contribui¢des e indeniza¢des decorrentes da regular prestacao dos
Servigos;

Responsabilizar-se pelo pagamento de multas e emolumentos cuja incidéncia se relacione com o servigo objeto contratado e arcar com todas as
responsabilidades decorrentes do objeto licitado, nos termos do Codigo Civil Brasileiro, abstendo-se de ceder, alienar, dar em garantia, transferir ou de
gravar de 6nus, no todo ou em parte, créditos decorrentes deste contrato;

Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local dos servigos;

Prestar todo esclarecimento ou informacao solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos
trabalhos, bem como aos documentos relativos a execugdo contratual;

Paralisar, por determinagdo do Contratante, qualquer atividade que nao esteja sendo executada de acordo com a boa técnica ou que ponha em risco a
seguranga de pessoas ou bens de terceiros.
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17. Cumprir, durante todo o periodo de execucao do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia
Social ou para aprendiz, bem como as reservas de cargos previstas na legislagdo (art. 116);

18. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

19. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja satisfatorio para o atendimento
do objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n® 14.133, de 2021.

5 -MODELO DE EXECUCAO DO OBJETO

5.1. O presente modelo de execucao do Contrato contempla as principais diretrizes € condi¢des necessarias ao fornecimento da Solugdo de Tecnologia de
Informagao ao MPES, objeto da presente contratagdo, para o adequado acompanhamento e a fiscalizagdo da execug@o do Contrato, que consistem na verificagdo
da conformidade do fornecimento dos bens e ou servicos e da alocacdo dos recursos necessarios, de forma a assegurar a perfeita execu¢ao contratual.

O prazo de disponibilizacgdo e atualizagdo das licencas contratadas serd de até 7(sete) dias, com inicio na data de assinatura do contrato.

5.1.1. Serdo avaliados no ato da entrega, quando for o caso, a quantidade e modelos adquiridos, nao havendo qualquer possibilidade de substituicdo por marca
ou modelo similar;

5.2. O material, quando existente na completude da solucdo de licenciamento, sera realizada nos locais e horarios abaixo discriminados:
Local(is): GAECO CENTRAL, na Rua Antonio Ataide, n° 515, Centro, Vila Velha - ES - CEP: 29.100-295.
Horario(s): das 12h as 18h.

5.3. O contratado entregard, quando for o caso e as suas expensas, equipamentos novos integrantes da solug¢ao de licenciamento, de primeiro uso, (sem uso,
reforma ou recondicionamento) e que nao estardo fora de linha de fabricagdo durante a validade do registro de preco, sendo permitida a oferta de equipamentos
comprovadamente superiores, pelo mesmo prego;

5.4 Os equipamentos acima deverao ser entregues em embalagens adequadas, originais e lacradas, de forma a preservar as caracteristicas originais do
equipamento, juntamente com todos os itens acessorios de hardware e software necessarios a perfeita instalagdo e funcionamento, incluindo cabos, conectores,
interfaces, suportes, e demais acessorios necessarios, consoante as especificagdes constantes deste Termo de Referéncia;

5.5. Caso ndo seja possivel a entrega na data assinalada, em virtude de caso fortuito e for¢ca maior, a empresa deverd comunicar as razdes respectivas no prazo
de até 03 (trés) dias uteis antes do término do prazo de entrega, para que o pleito de prorrogagdo de prazo seja analisado pelo MPES.
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6 — MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n° 14.133, de 2021, e cada parte
respondera pelas consequéncias de sua inexecucao total ou parcial.

6.2. As comunicagdes entre o 6rgao ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de
mensagem eletronica para esse fim.

6.3. O orgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de imediato.

6.4. Apos a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade podera convocar o representante da empresa contratada para reunido inicial
para apresentagdo do plano de fiscalizacdo, que contera informagdes acerca das obrigagdes contratuais, dos mecanismos de fiscalizacdo, das estratégias para
execuc¢ao do objeto, do plano complementar de execugao da contratada, quando houver, do método de aferi¢ao dos resultados e das sang¢des aplicaveis, dentre
outros.

Atribuigoes dos gestores e fiscais do contrato

6.5. A execucao do contrato devera ser acompanhada e fiscalizada pelo gestor e pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n® 14.133, de
2021, art. 117, caput).

6.5.1. Sem prejuizo das atribuicdes previstas na legislagcdo vigente e na Norma de Gestao de Contratos do MPES, o gestor e os fiscais deverdo exercer as fungdes
definidas nos subitens seguintes.

6.5.2. As atribui¢des aqui definidas de forma nenhuma substituem, reduzem ou retiram a exclusiva responsabilidade da CONTRATADA de fiscalizar a
realizacdo dos trabalhos e todas as suas implica¢des por parte de seus empregados.

Atribuic¢oes do Fiscal Técnico

6.6. O fiscal técnico do contrato acompanhara a execugao do contrato, para que sejam cumpridas todas as condigdes estabelecidas no contrato, de modo a
assegurar os melhores resultados para a Administragao.

6.6.1.0 fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execu¢do contratual, com a descri¢do do
que for necessario para a regularizacdo das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117).

6.6.2.1dentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a corre¢ao da execucao do contrato, determinando
prazo para a correcao.
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6.6.3.0 fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar decisao ou ado¢ao de medidas que ultrapassem sua
competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.

6.6.4.No caso de ocorréncias que possam inviabilizar a execucao do contrato nas datas aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente
ao gestor do contrato.

Atribuicoes do Fiscal Administrativo

6.7.0 fiscal administrativo do contrato verificard a manutencdo das condi¢des de habilitacdo da contratada, acompanhara o empenho, o pagamento, as garantias,
as glosas e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatorios pertinentes, caso necessario.

6.7.1.Caso ocorram descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuara tempestivamente na solugao do problema, reportando
ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia.

Atribui¢des do Gestor do Contrato

6.8.0 gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execugao do contrato e as medidas
adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

6.9.0 gestor do contrato coordenara a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execucao
no historico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das alteragdes e das prorrogagdes contratuais, elaborando
relatdrio com vistas a verificacdo da necessidade de adequagdes do contrato para fins de atendimento da finalidade da administracao.

6.10.0 gestor do contrato acompanhara a manutencdo das condi¢des de habilitacdo da contratada, para fins de empenho de despesa e pagamento, e anotara os
problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatdrio de riscos eventuais.

6.11.0 gestor do contrato tomara providéncias para a formaliza¢do de processo administrativo de responsabilizacdo para fins de aplicagdo de sangoes, a ser
conduzido pela comissdo de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.

6.12.0 gestor do contrato devera elaborar relatorio final com informagdes sobre a consecugdo dos objetivos que tenham justificado a contratacdo e eventuais
condutas a serem adotadas para o aprimoramento das atividades da Administracao.

6.13.0 gestor do contrato devera enviar a documentagdo pertinente ao setor competente para a formalizagao dos procedimentos de liquidagdo e pagamento, no
valor dimensionado pela fiscalizagdo e gestao nos termos do contrato.

6.14. Caso nao tenha sido designado fiscais para o contrato as atribuicdes a eles relacionadas serdo realizadas pelo gestor do contrato.
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Preposto da Contratada

6.11.0 contratado devera manter preposto aceito pela Administragdo em meio/local indicado pela contratada para a prestacao dos servicoes conteidos neste
documento para representa-lo na execugao do contrato.

6.11.1.A indicacdao ou a manuten¢do do preposto da empresa podera ser recusada pelo 6rgao ou entidade, desde que devidamente justificada, devendo a empresa
designar outro para o exercicio da atividade.

7 — CRITERIOS DE MEDICAO E DE PAGAMENTO
Do instrumento de medicao de resultado — IMR
7.1. A avaliagdo da execucao do objeto utilizard o Instrumento de Medi¢do de Resultado (IMR),

7.1.1. Seré indicada a reten¢do ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sang¢des cabiveis, caso se constate que a
Contratada:

7.1.1.1. ndo produzir os resultados acordados,

7.1.1.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

7.1.1.3. deixar de utilizar materiais e recursos humanos exigidos para a execucao do servigo, ou utiliza-los com qualidade ou quantidade inferior a demandada.
7.2. A utilizagdo do IMR ndo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da prestagdo dos servigos.

7.3. A afericdo da execucao contratual para fins de pagamento considerara os seguintes critérios:

7.3.1.Quantitativos;

7.3.2.Qualitativos;

7.3.3. Tempestividade em atendimento a chamados pela Contratante.

Do recebimento
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7.4.As licengas (e quando for o caso, materiais que a acompanham) serdo recebidos provisoriamente, 10 (dez) dias pelos fiscais técnico e administrativo ou, na
auséncia destes, pelo gestor do contrato, mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art.
140, 1, a, da Lei n® 14.133/2021).

7.4.1.0 prazo da disposi¢ao acima sera contado entrega dos bens/materiais

7.4.2.0 fiscal técnico do contrato, quando for o caso, realizara o recebimento provisorio do objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater técnico.

7.4.3.0 fiscal administrativo do contrato, quando for o caso, realizara o recebimento provisorio do objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater administrativo.

7.4.4.0 fiscal setorial do contrato, quando houver, realizara o recebimento provisorio sob o ponto de vista técnico e administrativo.

7.5.Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico ou gestor do contrato ird apurar o resultado das avaliacdes da
execucao do objeto e, se for o caso, a analise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os indicadores previstos, que
podera resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatorio a ser encaminhado ao gestor do contrato.

7.5.1.0 Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem
vicios, defeitos ou incorre¢des resultantes da execucdao ou materiais empregados, cabendo a fiscalizacdo ndo atestar a ultima e/ou Unica medi¢ao de servigos até
que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

7.5.2.A fiscalizagdo ndo efetuard o ateste da ultima e/ou unica medigao de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no Recebimento Provisoério. (Art. 119 ¢/c art. 140 da Lei n® 14133, de 2021).

7.5.3.0 recebimento provisorio também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais e Instrugdes exigiveis,
quando for o caso.

7.5.4.0s servigos ou materiais (quando for o caso) poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste
Termo de Referéncia e na proposta, sem prejuizo da aplicagao das penalidades.

7.6.0s servigos serdo recebidos definitivamente, contados do recebimento provisorio, por servidor ou comissdo designada pela autoridade competente, apds a
verificacdo da qualidade e quantidade do servigo e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

7.6.1.Quando aplicavel, emitir documento comprobatodrio da avaliagao realizada pelos fiscais técnico, administrativo e setorial, no cumprimento de obrigagdes
assumidas pelo contratado, com mencgao ao seu desempenho na execugdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas.

7.6.2.Realizar a andlise dos relatorios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impegam a liquidacdo e o
pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas corregoes.

https://sei.mpes.mp.br/sei/controlador.php?acao=documento_imprimir web&acao origem=arvore visualizar&id documento=2804011&infra_sistema=100000100&infra_unidade atual=110000779&infra_hash=f1c5... 11/39



26/03/2026, 11:33 SEI/MPES - 2388042 - Termo de Referéncia

7.6.3.Emitir, quando for o caso, Termo Circunstanciado para efeito de recebimento definitivo dos bens/materiais ou servigos prestados, com base nos relatérios e
documentacdes apresentadas; e

7.6.4.Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizacao.

7.6.5.Enviar a documentagdo pertinente ao setor competente para a formalizagdo dos procedimentos de liquidagao e pagamento, no valor dimensionado pela
fiscalizagao e gestao.

7.7.No caso de controvérsia sobre a execucao do objeto, quanto a dimensao, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133, de
2021, comunicando-se a empresa para emissdao de Nota Fiscal no que pertine a parcela incontroversa da execucdo do objeto, para efeito de liquidagao e
pagamento.

7.8 Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo contratado, de inconsisténcias verificadas na execu¢ao do objeto ou no
instrumento de cobranga.

7.9.0 recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e qualidade do material ou pela seguranca do servico nem a
responsabilidade ético-profissional pela perfeita execugdo do contrato.

Da Liquidacao

7.10.Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de dez dias tteis para fins de liquidacdo, na forma desta se¢ao,
prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instru¢do Normativa SEGES/ME n° 77/2022.

7.10.1.0 prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogagao, nos casos de contratagdes decorrentes de
despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n°® 14.133, de 2021.

7.11.Para fins de liquidacdo, o gestor deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do documento, tais
como:

a) o prazo de validade;

b) a data da emissao;

¢) os dados do contrato e do 6rgdo contratante;
d) o periodo respectivo de execucao do contrato;

e) o valor a pagar; e
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f) eventual destaque do valor de retengdes tributarias cabiveis.

7.12.Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacao da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizacdo da situagdo, sem Onus a contratante;

7.13.A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagao da regularidade fiscal, constatada por meio da documentagao
mencionada no art. 68 da Lei n® 14.133/2021.

7.14.Constatando-se a situacdo de irregularidade do contratado, serd providenciada sua notificagao, por escrito, para que, no prazo de 5 (cinco) dias tteis,
regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

7.15.Niao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos 6rgaos responsaveis pela fiscalizagao da
regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

7.16.Persistindo a irregularidade, o contratante podera adotar as medidas necessdrias a rescisdo contratual nos autos do processo administrativo correspondente,
assegurada ao contratado a ampla defesa.

7.17.Havendo a efetiva execu¢do do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisao do contrato, caso o contratado nao
regularize sua situagao.

Prazo de pagamento

7.18.0 pagamento sera efetuado em até 30 (trinta) dias apos o recebimento definitivo, contados da finaliza¢cdo da liquidacao da despesa, conforme se¢ao
anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

7.19.No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final do prazo de pagamento até a
data de sua efetiva realizacdo, nos termos estabelecidos pela minuta de contrato.

Forma de pagamento
7.20.0 pagamento sera realizado através de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.
7.21.Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéaria para pagamento.

7.22.Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagao aplicavel.
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7.22.1.Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizagao do pagamento, os
percentuais estabelecidos na legislacdo vigente.

7.23.0 contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, ndo sofrerd a retencao tributaria quanto aos
impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagao, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

Do reajuste

9.2. Para efeito de reajuste, sera considerado o Indice Nacional de Pregos ao Consumidor Amplo (IPC-A), divulgado pelo IBGE.

8 - FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
Forma de selecio e critério de julgamento da proposta

8.1.0 fornecedor sera selecionado por meio da realizagdo de procedimento por INEXIBILIDADE, haja vista a exclusividade de fornecimento pela empresa
TechBiz Ltda das solucdes descritas neste termo, cujo fabricante ¢ a empresa Cellebrite S/A. Os documentos comprobatorios de tal situacao de exclusividade
seguem em anexo neste procedimento.

Do fundamento técnico - Inexigibilidade

Os requisitos minimos ora descritos, no tocante ao objeto do processo em tela e para os referidos Itens, encontram por suas peculiaridades de funcao apenas uma
UNICA completa solugao disponivel no mercado nacional, fabricada pela empresa Cellebrite, especificamente o Inseyets Online PRO com Inseyets Online
Unlimited Unlocks Package, e quanto as seguintes caracteristicas técnicas, recursos e tecnologias:

1. Quanto a capacidade de extracio e analise de dados de plataformas eletronicas portateis:

1. Utilizagao de técnica de root temporario (ADB) para os dispositivos Android;

2. Capacidade de extrair dados de aplicacdes utilizando a técnica APK Downgrade que consiste na instalagao de versdes anteriores dos aplicativos. Apos o
processo de extragdo, a solucdo de retornar ao estado original restaurando automaticamente a versao do aplicativo;

3. Capacidade de realizar a extragdo fisica com contorno de bloqueio para dispositivos Samsung com chipset Exynos compativeis com os modelos Galaxy
S9 (Android 9 Pie), SM-A600FN Galaxy A6, SM-J600F Galaxy J6, SM-J600FN_DS Galaxy J6, SM-N950F Galaxy Note 8, SM-G955F Galaxy S8+, SM-
G955FD Galaxy S8+ e SM-G950F Galaxy S8;

4. Utilizacdo de tecnologia de bypass de senha para extragao fisica de dispositivos bloqueados das marcas Samsung e Motorola;

. Utilizagdo de tecnologia Decrypted Boot Loader para dispositivos Samsung com chipset Exynos compativeis com os modelos SM-G950N Galaxy S8,

SM-N950F Galaxy Note 8, SM-N960F Galaxy Note 9, SM-G950F Galaxy S8, SM-G950FD Galaxy S8, SM-G955FD Galaxy S8+, SM-G955F Galaxy
S8+, SM-G965F Galaxy S9+, SM-G965N Galaxy S9+ e SM-G960F Galaxy S9;
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6. Capacidade de realizar extracao fisica de desvio de bloqueio para dispositivos Samsung com chipset MTK e SpreadTrum compativel com SM-G532M
Galaxy J2 Prime models, SM-C7100 Galaxy C8, SMC710F/DS Galaxy J7, SM-G615F Galaxy J7 Max e SM-J106H/DS Galaxy J1 Mini Prime;

7. Capacidade de realizar a extragdo fisica através da tecnologia MTK Live de dispositivos Android até a versdo 8.0 que estejam desbloqueados e possuam
chipset MTK e ADB habilitado;

8. Recurso grafico de apresentacdo de fluxograma para extragdes de dispositivos, integrado ao produto, que indica o melhor caminho a ser realizado,
incluindo informagdes para aparelhos da marca Motorola;

9. Capacidade de realizar a extracao fisica de dispositivos Motorola compativeis com os modelos XT1925-5 DS Motorola Moto G6, Fake 1867 Ferrari,
XT1970-1 One Vision, XT1980-4 Moto Z4, XT1662 Moto M, XT1925-12 Moto G6 ¢ XT1925-13 DS Moto G6;

10. Capacidade de realizar a extragdo fisica de pelo menos 150 (cento e cinquenta) dispositivos através da tecnologia smartADB de modo que os dados dos
aplicativos sejam diretamente gravados em uma unidade de armazenamento USB ou cartdo de memdria;

11. Capacidade de realizar a extragdo completa de sistema de arquivos de dispositivos iOS desbloqueados através da tecnologia checkmsS;

12. Capacidade de realizar a extragdo completa de sistema de arquivos de dispositivos iOS bloqueados através da tecnologia checkm§;

13. Recurso de verificacdo de malware (scanner)integrada nativamente;

14. Capacidade de visualiza¢do das informagdes armazenadas em banco de dados SQLite de aplicativos suportados e ndo suportados;

15. Capacidade de realizar o enriquecimento dos identificadores de BSSID de forma online ou offline para trazer ao menos os enderecos das redes Wireless;

16. Recurso de traducdo automatica para 5 (cinco)idiomas de interesse mesmo quando oftline;

17. Recurso de traducao automatica de informagdes de geolocalizagdo (latitude e longitude) em enderegos;

18. Capacidade de realizar a criagdo de parser para os bancos de dados SQLite através de consultas SQL;

19. Recurso de emulag@o de dispositivos Android, disponibilizando na tela um dispositivo virtual para execucdo de aplicativos com o intuito de ndo alterar as
evidéncias originais;

20. Recurso de captura e gravacao de telas da solu¢ao durante o processo de investigagdo como documentagao adicional visando a complementagdo do
relatorio final;

21. Capacidade de realizar, nativamente, o enriquecimento das extracdes com dados publicos do LinkedIn, Instagram e Twitter

22. Recurso de busca por padrdes de informagdes nos bancos de dados para criagdo automatica de parser das solu¢des nao suportadas (Plug-in de Modelo
Difuso);

23. Recurso de recuperagdo de imagens, localizagdes, strings e demais arquivos apagados (carving);

24. Recurso de descoberta de dados de forma aprimorada por meio de técnica de Heuristica (AppGenie);

25. Recurso que possibilita o tratamento de banco de dados de aplicativos ndo categorizados, através do banco de dados (Assistente do SQLite);

26. Recurso que possibilita gerar um diciondrio de palavras e numeros, para ser utilizado como referéncia de ataque para quebra de senha;

1. Suporte a evidéncias encaminhadas pelas seguintes fabricantes através de ordem judicial (Retorno de Mandado): Apple, Instagram, Facebook, Google,
Snapchat, Discord, TextNow, SkyECC;

2. Recurso de classificacdo de midia (imagem e video) por categorias (ex: arma, droga, dinheiro, tatuagem, placas de veiculos, pornografia infantil, cartdo de
crédito, rostos, joias, comida, mapas, bandeiras, nudez, objetos portateis, quartos de hotel, restaurante, praia, cigarros, salas de reuniao, camera,
smartphones, cddigo de barras e QR Code, faturas, documentos manuscritos, documentos, motos, painéis de veiculos, explosoes;

55. Capacidade de identificar arquivos por meio de algoritmo de HASH, incluindo suporte a banco de dados do Projeto VIC e CAID;
82. Recurso de detecgdo de transagdes através de criptomoedas, incluindo o enderego e os dados do dispositivo;

109. Capacidade de recuperar dados de arquivos no formato TAR sem a necessidade de descompactacao;

136. Possuir capacidade de extrair e interpretar backups especificos para telefones Huawei e LG;

163. Capacidade de realizar extragdo fisica e desencriptar dados de dispositivos com chipset da Qualcomm através do modo EDL;
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190. Capacidade de realizar extragdo fisica e desencriptar dados de dispositivos com chipset da Mediatek;

217. Capacidade de extrair tokens de acesso a nuvem diretamente do dispositivo analisado;

244. Capacidade de executar ataques de forca bruta em dispositivos Samsung com chipsets Qualcom e Exynos;

271. Capacidade de executar a extragdo completa do sistema de arquivos em dispositivos com criptografia por arquivo (File Based Encryption - FBE) para os
modelos Samsung Exynos S24, S24+, S24 Ultra, A0S, A15, A25, A35 e ASS;

298. Capacidade de extragdo seletiva do sistema de arquivo permitindo a extragdo das informagdes relativas somente as aplicagdes selecionadas pelo usuério.

2. Quanto a capacidade de extracio e analise de dados de sistemas e servicos computacionais em Nuvem:

1. Capacidade de realizar a extracao de pelo menos 50 (cinquenta) fontes privadas de dados;

2. Capacidade de realizar o acesso nativo para diferentes aplicativos e fontes privadas de dados compativeis ao menos com Amazon Alexa, Amazon
Shopping, Booking, Box, Coinbase, DJI Go 4, Dropbox, Facebook, Facebook Messenger, Fitbit, Generic email (IMAP), Gmail, Google Backup, Google
Calendar, Google Chrome Sync, Google Contacts, Google Drive, Google Hangouts, Google Home, Google Keep, Google Location History, Google My
Activity, Google Passwords, Google Play, Google Photos, Google Takeout, Google Tasks, iCloud Backup, iCloud (Real-Time Location), iCloud Data,
iCloud Drive, Instagram, iTunes Purchases, LinkedIn, Lyft, Magenta Cloud, Microsoft Office 365, Microsoft Outlook 365, OkCupid, OneDrive, Samsung
Backup, Skype, Slack, Snapchat, Telegram, Twitter, Uber, Viber, VK e WhatsApp Backup;

. Recurso de captura e/ou gravacao de telas;

. Suporte para autenticagdo do Snapchat e MegaNZ do i0OS utilizando token;

. Suporte para extragdo de dados da Amazon e Booking.

W

3. Quanto a capacidade de desbloqueio avancado de dispositivos modveis:
1. Capacidade de desbloqueio de telefones através de método de "Forca-Bruta" dos seguintes modelos de smartphones e tablets:

1. Fabricante Apple:
1. Apple iPhone 5, iPhone 5C, iPhone 5S, iPhone 6, iPhone 6+, iPhone 6S, iPhone 6S+, iPhone SE gen 1, iPhone 7, iPhone 7+, iPhone 8, iPhone 8+,
iPhone X,iPhone XR, iPhone XS max, iPhone XS, iPhone 11, iPhone 11 pro, iPhone 11 pro max, iPhone SE gen 2 15.52a 15.7.0, 16 a 16.3.1, 16.4 a
16.7.4 e 17.0a 17.2.1 do sistema IOS
2. iPad mini 4a e 5a geragdo, iPad Air 2a e 3a geragdo, iPad 5a, 6a e 7a geragdo e iPad Pro 1a, 2a, 3a e 4a geragio;
2. Fabricante Samsung:
1. Galaxy A3, Galaxy A5, Galaxy AS, Galaxy A7, Galaxy A8, Galaxy A10, Galaxy A20, Galaxy A30, Galaxy A50, Galaxy A51, Galaxy A70, Galaxy
J2, Galaxy J3, Galaxy J4, Galaxy J5, Galaxy J6, Galaxy J7, Galaxy S6, Galaxy S7, Galaxy S8, Galaxy S8+, Galaxy S9, Galaxy S9+, Galaxy S10,
Galaxy S10+, Galaxy S20, Galaxy S20+, S21, S22, S23, S24, Galaxy Note 5, Galaxy Note 8, Galaxy Note 9 e diversos outros dispositivos Samsung
baseados em Chipsets Exynos, MTK e Qualcomm;
3. Fabricantes LG, Motorola, Sony, Nokia, Oneplus e Xiaomi baseados nos chipsets Qualcomm, incluindo os chipsets Snapdragon 8 Geragdes 1, 2 e 3,
Snapdragon 7+ e 7s Geragdo 2, Snapdragon 8s Gen 3, Snapdragon 7+ Gen 3;
4. Fabricantes LG, Motorola, Sony, Nokia, Oneplus ¢ Xiaomi baseados nos chipsets Mediatek (MTK);
5. Fabricante Huawei baseados nos chipsets Kirin, Qualcomm (incluindo o chipset Snapdragon 888 Gen 1) e Mediatek (MTK);

2. Suporte a operagdo em modo de forga bruta autdnomo liberando o sistema de desbloqueio e extragdo para executar novas agdes de desbloqueio e extragao;
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3. Capacidade de extracao de dados de telefones bloqueados através de método de "After First Unlock" (AFU):

1. Fabricante Apple:
1. iPhone 8, iPhone 8+, iPhone X,iPhone XR, iPhone XS max, iPhone XS, iPhone 11, iPhone 11 pro, iPhone 11 pro max, iPhone SE gen 2, iPhone 12,
iPhone 12 pro, iPhone 12 pro max e iPhone 12 nas versdes 15.5 a 15.7.0 do sistema IOS, iPhone 13, iPhone 13 pro, iPhone 13 pro max, iPhone, 13
mini, iPhone SE 3* Geracao, iPhone 14, iPhone 14 Plus, iPhone 14 pro, iPhone 14 pro max, pelo menos nas versoes 15.5 a 15.7.0, 16.0 a 16.7.4,
17.0a17.4.1e17.5a17.5.1 do sistema IOS
2. Fabricante Samsung:

2. Galaxy A3, Galaxy A5, Galaxy A5, Galaxy A7, Galaxy A8, Galaxy A10, Galaxy A13, Galaxy A20, Galaxy A30, Galaxy A33, Galaxy A50, Galaxy
AS1, Galaxy A53, Galaxy A70, Galaxy F13, Galaxy J2, Galaxy J3, Galaxy J4, Galaxy J5, Galaxy J6, Galaxy J7, Galaxy S6, Galaxy S7, Galaxy S8,
Galaxy S8+, Galaxy S9, Galaxy S9+, Galaxy S10, Galaxy S10+, Galaxy S20, Galaxy S20+, S21, S22, S23, S24, S24+, S24 Ultra, A0S, A15, A25,
A35 e A55, Galaxy Note 5, Galaxy Note 8, Galaxy Note 9 e diversos outros dispositivos Samsung baseados em Chipsets Exynos, MTK e
Qualcomm;

. Fabricantes LG, Motorola, Sony, Nokia e Xiaomi baseados nos chipsets Qualcomm e Mediatek (MTK);
4. Fabricante Huawei baseados nos chipsets Kirin, Qualcomm (incluindo o chipset Snapdragon 888 Gen 2) e Mediatek (MTK);

[98)

4. Capacidade de extragdo fisica e/ou sistema de arquivo completo (FFS):

1. Fabricante Apple:

1. Apple iPhone 5, iPhone 5C, iPhone 5S, iPhone 6, iPhone 6+, iPhone 6S, iPhone 6S+, iPhone SE gen 1, iPhone 7, iPhone 7+, iPhone 8, iPhone 8+,
iPhone X,iPhone XR, iPhone XS max, iPhone XS, iPhone 11, iPhone 11 pro, iPhone 11 pro max, iPhone SE gen 2; iPhone 12, iPhone 12 pro,
iPhone 12 pro max e iPhone 12, iPhone 13, iPhone 13 pro, iPhone 13 pro max, iPhone, 13 mini, iPhone SE 3* Geragao, iPhone 14, iPhone 14 Plus,
iPhone 14 pro, iPhone 14 pro max, iPhone 15, iPhone 15 pro, iPhone 15 pro max,pelo menos nas versdes 15.5a 15.7.0, 16 a 16.7.4 ¢ 17.0-17.5.1 do
sistema [OS

2. iPad mini 4%, 5* e 6 geracdo, iPad Air 2%, 3%, 4* ¢ 5% geragdo, iPad 5%, 6% 7%, 8%, 9* e 10" geragdo e iPad Pro 1%, 2%, 3%, 4% 5% e 6 geragdo;

2. Fabricante Samsung:

1. Galaxy A3, Galaxy A5, Galaxy A5, Galaxy A7, Galaxy A8, Galaxy A10, Galaxy A13, Galaxy A20, Galaxy A30, Galaxy A33, Galaxy A50, Galaxy
AS1, Galaxy A53, Galaxy A70, Galaxy F13, Galaxy J2, Galaxy J3, Galaxy J4, Galaxy J5, Galaxy J6, Galaxy J7, Galaxy S6, Galaxy S7, Galaxy S8,
Galaxy S8+, Galaxy S9, Galaxy S9+, Galaxy S10, Galaxy S10+, Galaxy S20, Galaxy S20+, S21, S22, S23, S24, S24+, S24 Ultra, Galaxy Note 5,
Galaxy Note 8, Galaxy Note 9 e diversos outros dispositivos Samsung baseados em Chipsets Exynos, MTK e Qualcomm;

2. Fabricantes LG, Motorola, Sony, Nokia e Xiaomi baseados nos chipsets Qualcomm ¢ Mediatek (MTK);

3. Fabricante Huawei baseados nos chipsets Kirin, Qualcomm e Mediatek (MTK);

3. Capacidade de extragdo e decodificacdo de dados armazenados em containers de seguranga como Samsung Secure-folder, Huawei Private Space e Xiaomi
2nd Space;

5. Suporte (sob demanda especifica) a servigo avangado de desbloqueio ou extragdo de dispositivos moveis dos fabricantes Apple e Samsung (dentre outros),
bloqueados por senha e nao suportados pela aplicacao da solucao padrao, em laboratoério proprio do Fabricante, tinico no Brasil.

4. Quanto a capacidade de gerenciamento e controle de solu¢des da plataforma Cellebrite:
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1. Plataforma de gerenciamento e controle de dispositivos e sistemas de inteligéncia digital.
2. Capacidade de gerenciar os dispositivos de aquisi¢ao de evidéncias digitais Cellebrite UFED e Responder, gerenciando configuracdes, controlando
atualizagdes de software e coletando estatisticas de uso dos mesmos;

3. Capacidade de realizar o gerenciamento offline dos dispositivos permitindo criar pacotes de atualizagdo, configuracao e politicas bem como extrair
estatisticas informagdes dos dispositivos sem a necessidade de conexao de rede entre o dispositivo e a plataforma de gerenciamento

. Capacidade de publicar configuracdes de acordo com a estrutura organizacional

. Capacidade de agendamento dos horarios para atualizagdes de Software dos dispositivos gerenciados;

. Capacidade de gerenciamento das configuragdes dos dispositivos gerenciados;

. Capacidade de distribuir formularios de preenchimento obrigatorio para os dispositivos gerenciados (ex. formulédrio de consentimento de aquisi¢ao de
dados digitais).

NN L B

5. Quanto a capacidade de gerenciamento do fluxo investigativos:

1. Sistema de gestdo de evidéncias em nuvem;

2. Capacidade de compartilhamento e exibi¢ao de relatorios forenses no formato UFDR sem a necessidade de instalagdo de softwares adicionais,
utilizando web browsers padrdo. A exibi¢do inclui a visualizacao, filtragem e busca em chats, registros de chamada, de navegacdo web, imagens e
videos;

. Capacidade de exibi¢do de imagens e videos extraidos de relatorios UFDR baseada em categoria do contetudo do arquivo.

4. Capacidade de gestao da cadeia de custddia de evidéncias fisicas e digitais incluindo a geracao e leitura de etiquetas baseadas em QRcode e codigo

de barra;

5. Capacidade de gerar requisi¢des de andlise especificas para evidéncias fisicas como analise de impressoes digitais, dlcool e drogas no sangue e

presenca de drogas ilicitas;

6. Localizagdo da nuvem dentro do territério brasileiro, com suporte local em portugués, tier 3, aderente a Lei Geral de Protecao de Dados.

6. Outras capacidades avancadas integradas a solugio:

(98]

1. Capacidade de automacao do fluxo de trabalho permitindo que o operador selecione no momento antes de iniciar a extragao realizar a decodificagdo e

geracdo de relatorio automaticamente sem a necessidade de interven¢ao humana;

2. Capacidade de criagao de perfis de triagem para verificar a presenca de informagdes especificas em um telefone celular, como IMEI, IMSI, Contas de
Usudrio, Aplicativos instalados, Paises Visitados, nimero do telefone, enderegos de e-mail, antes da extracdo de forma a otimizar a utilizagao dos
recursos;

. Capacidade de recuperagdo automatica de imagens e localizagdes apagadas (carving);

4. Capacidade de identificar a origem das imagens se sdo externas ou capturadas com o proprio dispositivo e a razao usada para identificar a origem.

Identificar o servigo (aplicativo) responsavel pela criagdo do arquivo de midia;
5. Capacidade de identificar artefatos de criptomoedas existentes na extragdo do dispositivo méovel como Enderegos de Criptomoedas, Identificadores de
Transac¢des com Criptomoedas, Chaves Publicas e Privadas e Frases Mnemonicas (sementes);

6. Capacidade de enriquecer os dados de criptoativos extraidos de dispositivos moveis classificando automaticamente os riscos, origens e destinos dos

criptoativos;

7. Extracdo de dados de nuvem através de tokens obtidos durante a fase de extragdo para mais de 60 servigos de nuvem.

(98]

As peculiaridades conjuntas ora apontadas s3o de vital necessidade, uma vez que podem proporcionar a obtengao de provas imprescindiveis para as
investigacdes em curso, ¢ para demandas futuras. E, nesse contexto, a empresa TechBiz Forense Digital ¢ a UNICA empresa detentora dos direitos de
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comercializagdo em todo o territorio nacional das solugdes descritas e de suas atualizagdes, ¢ de seu fabricante Cellebrite.

Consoante preceitua o art. 74 da Nova Lei de Licitagdes (Lei n® 14.133/21) (e, também, regrava o artigo 25 da Lei 8.666/93), a licitagdo sera inexigivel quando
houver inviabilidade de competicdo. O comando normativo traz um rol exemplificativo das hipdteses em que o procedimento licitatorio seria inexigivel, dentre
os quais esta a do fornecedor exclusivo, indicada no inciso I. E o objeto do presente processo amolda-se precisamente na hipdtese legal apontada, pelas razdes
que se passa a expor.

O fabricante Cellebrite, dos componentes integrados e de caracteristicas UNICAS do Objeto ora em contrataciio, detém mundialmente os direitos de
propriedade intelectual sobre o codigo fonte dos softwares e sobre os produtos por ele fabricados e comercializados, sendo responsavel também por
todos os procedimentos de atualizacio, correciao de erros detectados em seus programas e liberagao de patches que corrijam problemas nos sitios onde
estejam instalados.

Por outro lado, a empresa TechBiz Forense Digital é a UNICA empresa em territério nacional autorizada a fornecer essas solucées, em funcio de
restricoes contratuais explicitas e da legislacio que protege a propriedade intelectual de seus produtos, fato que vem a inviabilizar a competitividade
por meio de um certame licitatorio.

Nesse sentido, foi observado que a TechBiz Forense Digital é a UNICA empresa autorizada a execugio do objeto da contratagdo em tela, no ambito do territorio
nacional, estando esta exclusividade comprovada por meio da Declaragdo dos Fabricantes e da Certidao emitida pela Associag@o Brasileira de Empresas de
Software (ABES). A certificada e patente exclusividade do fornecimento dos produtos, que culmina na inviabilidade de competi¢ao, ¢ um dos fatores
determinantes para persistir na presente contratagdo por intermédio de inexigibilidade de licitagdo, por ser a melhor op¢ao para a Administragao.

Diga-se, ainda, que tal justificativa e regramento sdo os mesmos utilizados em contratagdes anteriores que configuraram objeto constante da declaragcdo dos
proprios fabricantes e de certidao de exclusividade emitida pela ABES — Associagao Brasileira das Empresas de Software, justificando a contrata¢do por
Inexigibilidade de Licitagdo. Finalmente, registre-se que foram localizados outros contratos que derivaram de processos de inexigibilidade de licitacdo, por
guardar o mesmo entendimento ja exposto nos documentos que ensejam a presente contratagao.

No caso em tela, ha duplo comprobatorio, tendo sido apresentada a declaragao do proprio fabricante, em nome do seu fornecedor exclusivo em territorio
nacional; bem como atestado de exclusividade emitido pela Associac¢do Brasileira das Empresas de Software (ABES).

1. Quanto as declaracdes do fabricante:

Ali, tem-se explicitada a data de validade, o nome e cargo do representante legal do fabricante, com assinatura em papel timbrado oficial, bem como o rol de
produtos a que a empresa TechBiz Forense Digital detém o direito exclusivo de comercializagao (bem como de servigos a eles correlatos) em territdrio nacional.
No que, inequivocamente, tem-se demonstrado com efeito a requerida comprovagao, legal, dessa condicao.

2. Quanto aos atestados de exclusividade emitidos pela ABES (anexo):

Ali, igualmente, tem-se explicitada a data de validade da certiddo, o nome do representante legal da Associagdo, com assinatura em papel timbrado oficial, bem
como o rol de produtos a que a empresa TechBiz Forense Digital detém o direito exclusivo de comercializagao (bem como de servigos a eles correlatos) em
territorio nacional. No que, inequivocamente, tem-se demonstrado com efeito a requerida comprovagao, legal, dessa condicao.
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Diga-se, no desejo de fornecer elementos indicadores e comprovadores da validade e legitimidade do referido atestado de exclusividade, cabe ressaltar que a
ABES ¢ uma associagao civil, criada em 1986, sem fins politico-partidarios e para fins ndo econdmicos, organizada com base nos Artigos 218 e 219 e incisos
XVII e XVIII do Artigo 5° da Constituicdo Federal da Republica Federativa do Brasil.

A ABES, com sede na cidade de Sao Paulo, na Av. Ibirapuera 2907 8° Andar Cj 811 — Moema, CEP: 04029-200, representa aproximadamente 2 mil empresas da
Industria Brasileira de Software e Servicos de TI (IBSS), que juntas totalizam cerca de 85% do faturamento do setor no Brasil, conforme demonstra sua lista de
associados que pode ser verificada no sitio www.abessoftware.com.br; e tem dentre suas atribui¢des aquela destinada a comprovacao de exclusividade.

Destarte, ¢ a ABES uma entidade reconhecida e renomada por sua atuagdo, nos moldes da Lei, compreendendo associacdo que agrega empresas do setor, de
ambito nacional, sendo assim uma entidade equivalente propicia a atividade de declarar/ratificar a exclusividade.

Exigéncias de habilitacao
Para fins de habilita¢do, devera o licitante comprovar os seguintes requisitos:
8.2. Habilitacao juridica

8.2.1.Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha validade para fins de identificagdo em todo o territorio
nacional;

8.2.2.Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede; Microempreendedor
Individual - MEI: Certificado da Condig¢ao de Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no
sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

8.2.3.Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de responsabilidade limitada -
EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatério de seus administradores;

8.2.4.Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta
Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme Instru¢ao

Normativa DREI/ME n.° 77, de 18 de marco de 2020.

8.2.5.Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento comprobatoério
de seus administradores;

8.2.6.Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou

empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbaciao no Registro
onde tem sede a matriz.
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8.2.7.0s documentos apresentados deverao estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.

8.3. Habilitacao fiscal, social e trabalhista
8.3.1.Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

8.3.2.Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de certidao expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por
elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014, do Secretério da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

8.3.3.Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.3.4.Prova de inexisténcia de débitos inadimplidos perante a Justi¢a do Trabalho, mediante a apresentagdo de certidao negativa ou positiva com efeito de
negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

8.3.5.Prova de inscri¢@o no cadastro de contribuintes [Estadual/Distrital] ou [Municipal/Distrital] relativo ao domicilio ou sede do fornecedor, pertinente ao seu
ramo de atividade e compativel com o objeto contratual;

8.3.6.Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;

8.3.7.Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou [Municipal/Distrital] relacionados ao objeto contratual, deverd comprovar tal
condi¢do mediante a apresentacao de declaragdao da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

8.3.8.0 fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado da prova de inscri¢do nos cadastros de contribuintes estadual e municipal.

8.3.9.Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica, desde que admitida a sua
participacao na licitacdo (art. 5°, inciso II, alinea “c”, da Instru¢do Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

8.3.10.Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69, caput, inciso II);
8.3.11.Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), comprovados mediante a apresentagdo pelo licitante
de balango patrimonial, demonstracio de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) ultimos exercicios sociais e obtidos pela

aplicacao das seguintes formulas:

I - Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo Circulante + Passivo Nao Circulante);
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IT - Solvéncia Geral (SG)= (Ativo Total) / (Passivo Circulante +Passivo nao Circulante); e

III - Liquidez Corrente (LC) = (Ativo Circulante) / (Passivo Circulante).

8.3.12.Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), seré exigido para fins de habilitagdo [capital minimo] OU [patrimonio liquido minimo] de ...... % [até 10%] do [valor total estimado da
contratacdo] OU [valor total estimado da parcela pertinente].

8.3.13.As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitacdo e poderdo substituir os demonstrativos
contabeis pelo balanco de abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

8.3.14.0 balango patrimonial, demonstracao de resultado de exercicio e demais demonstragdes contabeis limitar-se-ao ao ultimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos. (Lei n° 14.133, de 2021, art. 69, §6°)

8.3.15.0 atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaragdo assinada por profissional habilitado da area contabil,
apresentada pelo fornecedor.

8.4. Qualificacdo Técnica

8.4.1. Comprovagdo de aptiddo para execucdo de servigo de complexidade tecnoldgica e operacional equivalente ou superior com o objeto desta contratagdo, ou
com o item pertinente, por meio da apresentacdo de certiddes ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo
conselho profissional competente, quando for o caso.

8.4.1.1 Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a objetos executados com as seguintes caracteristicas minimas:
a) quantitativo contratado;

b) prazo de vigencia do contrato;

8.4.2. Sera admitida, para fins de comprovacgao de quantitativo minimo, a apresentagao e o somatorio de diferentes atestados executados de forma concomitante.
8.4.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

8.4.4. O fornecedor disponibilizara todas as informagdes necessarias a comprovagao da legitimidade dos atestados, apresentando, quando solicitado pela

Administragdo, copia do contrato ou instrumento equivalente que deu suporte a contratagdo, endereco atual da contratante e local em que foi executado o objeto
contratado, dentre outros documentos que se fagam necessarios.
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9 — ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1. O valor da contratacao sera ser estimado com base na Portaria Portaria n® 1.134/2023.

10 - ADEQUACAO ORCAMENTARIA

Registra-se que os recursos necessarios para a contratagdo foram consignados no Plano Anual de Contratagdes / Planejamento Or¢camentério do GAECO, para o
ano de 2025 na UG —FUNEMP, Natureza de despesa: 4.4.90.40.00.

11. INFRACOES E SANCOES ADMINISTRATIVAS

Caso a CONTRATANTE, por meio de apuracdo em procedimento administrativo e resguardados os direitos da ampla defesa e do contraditorio, conclua ter
havido cometimento de atrasos ou irregularidades na execu¢ao contratual por parte da CONTRATADA, serdo aplicadas as penalidades de multa moratdria
conforme especificado abaixo, sem prejuizo das demais penalidades previstas na minuta de contrato e legislagdo correlata.

11.1. Multa:
(1) moratdria de 1% (um por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 10 (dez) dias;

11.2. A aplicacdo de quaisquer penalidades ndo exime a CONTRATADA da obrigacao de efetuar, sempre que possivel, as correcdes necessarias na prestacao dos
Servigos.

12. MATRIZ DE RESPONSAVEIS:

Responsaveis Nome MatriculaART/RRT

Elaboragao da Justificativa Sandro Tonini da Silva|3202 -
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Elaboragao da Especificagao

Sandro Tonini da Silva

3202

Elaboracao do Quantitativo

Sandro Tonini da Silva

3202

Elaboragao Termo de Referéncia - Projeto Basico

Sandro Tonini da Silva

3202

Elaboracao do Projeto Executivo

Responsavel Técnico Execucao (ART/RRT)

Engenheiro/Arquiteto Responsavel pelo Projeto Basico/Executivo

INFORMACOES A SEREM PREENCHIDAS PARA O MODULO CIDADES

*As informagdes abaixo nao deverdo ser transferidas para o Edital de Licitagao, contudo deverdo constar do processo para fins de preenchimento do modulo

CidadES Contratacao do TCE.

Servicos e Fornecimento continuos
[1-S—Sim;

[ X]-N - Nio

Tipo Contratacio (Tabela Auxiliar 3):
[]- 01 Servigos

[]- 02 Compras
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[ X] - 03 Servigos e compras

[1- 04 Obras e servicos de engenharia

[] - 05 Alienagao de Bens

Modalidade Licitacao (Tabela Auxiliar 5):
[1- 02 Tomada de Pregos

[]- 04 Concurso

[]1- 05 Leilao

[1- 06 Pregado Presencial

[1- 07 Pregado Eletronico

Critério de Julgamento (Tabela Auxiliar 6):
[]- 01 Menor preco

[1- 02 Melhor técnica

[] - 03 Técnica e prego

[]- 04 Maior lance ou oferta

[1- 05 Maior desconto

[1- 06 Melhor contetdo artistico

[1- 07 Melhor combinagdo de técnica e prego

[] - 08 Maior oferta de preco
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[1- 09 Maior retorno economico

[] - 10 Melhor destinacao de bens alienados

[1- 11 Maior desconto sobre tabela de referéncia (art. 82, V da Lei 14133/2021)

Regime Execuc¢ao (Tabela Auxiliar 7):

Preencher apenas nos casos de Tipo de Contratagdo = servigos e obras e servigos de engenharia.
[]1- 02 Execugdo indireta: Empreitada por preco global

[1- 03 Execucdo indireta: Empreitada por prego unitario

[1 - 04 Execucao indireta: Tarefa

[1- 05 Execucdo indireta: Empreitada integral

[1- 06 Execucdo indireta: Contratagdo integrada

[1- 07 Execucdo indireta: Contratacdo semi-integrada

Admite consorcio de empresas
[1-S—Sim;

[X]-N-Nao

Modo Execuc¢ao/Fornecimento (Tabela Auxiliar 8):
[X ]-01 Unica

[1- 02 Mensal
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[1- 03 Parcelado

[] - 04 Por demanda

[]1- 05 Outro — Descrigao:

Tipo Pagamento (Tabela Auxiliar 20):
[X ] - 01 Unico

[1- 02 Mensal

[]- 03 Por etapa

[1- 04 Por demanda

[1- 08 Outro — Descricao:

Critério Avaliacio (Tabela Auxiliar 21):

[X ]-01 Fornecimento

[1- 02 Execugdo

[] - 03 Acordo de nivel de servigo/Instrumento de Medigdo de Resultado
[]- 04 Medigao

[]1- 05 Outro — Descricao:

Seguro Garantia com clausula de retomada
[]1-S—Sim;

[X]-N-Nao
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Indicacio de Unidades Limitadas
Preencher apenas do caso de Licitacdo para Registro de Precos
[]1-S—Sim;

[]-N - Nio

Maior desconto sobre a tabela referencial
[]1-S—Sim;

[X]-N-Nao

Dimensao da Obra ou Servigo

(Preencher apenas para os casos de contratagdo de Obras e Servigos de Engenharia): metros quadrados.

O objeto pretendido ja foi contratado anteriormente
[]1-S—Sim;
[]-N—-Nao

Em caso positivo, informe o numero do Id da Contratagao:

ANEXO A
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A referida solugao compreende componentes essenciais que operam de modo integrado para fornecimento de todas as funcionalidades requeridas pelos
especialistas, para enderecamento de suas necessidades.

Trata-se de uma solug¢do completa, especializada, dotada de sofisticada tecnologia a ser utilizada pelos profissionais, em busca de resultados mais precisos e
eficazes, e conforme se justifica cada um dos seus componentes, uma vez tragadas as referidas necessidades especificas, anteriormente:

1. Renovacao de servico de suporte de atualizacao tecnologica de solucao Inseyets Online PRO, do fabricante Cellebrite, para extracdo avancada e analise de

dados a partir de plataformas eletronicas portateis, com enriquecimento de dados de nuvem e gerenciamento central (com prazo de 12(doze) meses) (Item
1 do Objeto)

O Item 1 do Objeto compreende solucdo para extracdo avangada e analise de dados a partir de plataformas eletronicas portateis (tais como smartphones, tablets,
aparelhos de GPS e cartdes de memoria, drones), com enriquecimento de dados de nuvem e gerenciamento central, para uso no ambiente de laboratorio, e
necessariamente compativel com solugdes UFED do fabricante Cellebrite.

Realiza a coleta, processamento e apoio na analise de dados e informagdes a partir de plataformas eletronicas portateis, propria para realizagdo de andlise forense
com a funcionalidade de leitura logica e fisica (dump hexadecimal) de memoria, incluindo a recuperacdo de arquivos apagados em memoria de celulares e para
exportacao de credenciais de acesso para coleta, processamento e apoio na analise de informagdes armazenadas em sites e aplicativos remotos (nuvem), a partir
de dados coletados e processados nas extracdes das plataformas eletrdnicas portateis.

2. Renovagdo de servigo de suporte de atualizagdo tecnoldgica de solucio Inseyets Online Unlimited Unlocks, do fabricante Cellebrite, para desbloqueio
avancado de dispositivos computacionais portateis com sistemas operacionais Android e I0S, bloqueados por senha, com pacote ilimitado de créditos de
desbloqueio anuais (com prazo de 12(doze) meses) (Item 2 do Objeto)

O Item 2 do Objeto compreende modulo complementar “add-on” para desbloqueio de dispositivos computacionais portateis de alta gama, sobretudo dos
fabricantes Apple e SamSung, com sistemas operacionais Android e 10S, bloqueados por senha, e deve ser acessivel pela Internet durante o periodo contratado,
providenciando a conexao remota dos modulos base fornecidos no Item 1 do Objeto, operando como solugdo Unica e integrada, habilitando a capacidade de
créditos de desbloqueio avangado, com validade anual e ndo cumulativos.

A.Renovacio de servico de suporte de atualizaciao tecnologica de solucio Inseyets Online PRO, do fabricante Cellebrite, para extracio avancada e
analise de dados a partir de plataformas eletrénicas portateis, com enriquecimento de dados de nuvem e gerenciamento central (com prazo de 36
(trinta e seis) meses) (Item 1 do Objeto)

Deve ser fornecida solugdo para extracdao avancada, processamento e analise de dados a partir de plataformas eletronicas portateis (tais como smartphones,
tablets, aparelhos de GPS e cartdes de memdria, drones), com enriquecimento de dados de nuvem e capacidades para gerenciamento centralizado, com
atualizagdo tecnoldgica do fabricante pelo periodo de 36 (trinta e seis) meses, com os seguintes requisitos minimos:

Quantidade: 3 (trés) unidades

1. Deve possuir as seguintes caracteristicas de compatibilidade:
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1. Deve permitir a utilizagao do software Cellebrite Physical Analyzer existente sem nenhuma perda de funcionalidades;
2. Deve possuir todas as capacidades de extracdo, incluindo a mesma interface de usuério, do software Cellebrite UFED 4PC existente.

2. Deve possuir os seguintes recursos de extracdo de dados de dispositivos moveis:

1. Deve permitir a coleta forense através da leitura fisica e 16gica de dados em memoria de plataformas eletronicas portateis como Smartphones, Tablets,
Drones, Dispositivos de Localizagdao (GPS), Cartdes de Memoria, Cartdes SIM etc.;

. Deve possuir interface em lingua portuguesa ou, excepcionalmente, em lingua inglesa e com manuais em portugués;

. Deve permitir a extracdo de dados de identificagdo do dispositivo méovel como IMEI, ESN, modelo, versao de sistema operacional etc.;

. Deve permitir a extracdo de dados existentes, ocultos e apagados;

. Deve permitir desabilitar e reabilitar a senha de bloqueio do dispositivo mével;

. Deve possuir ferramenta que utilize o método de desbloqueio por forga bruta dos aparelhos celulares executando i0OS e Android;

. Deve permitir o desbloqueio de dispositivos que sofreram, pelo usudrio, a ativagdo do modo Super Usudrio ou root;

. Deve permitir a clonagem e a extragdo de dados armazenados em cartdes SIM, micro SIM e nano SIM;

. Deve possuir ferramenta para identificagao da marca e do modelo do dispositivo movel através do fornecimento de caracteristicas fisicas do aparelho;

. Deve permitir que sejam realizadas extracdes de dados por Bluetooth;

. Deve permitir que sejam realizadas extracdes de dados por cabos, conectores e adaptadores que, obrigatoriamente, deve acompanhar a solucao e possuir
atualizag@o durante o periodo de vigéncia do contrato. Adicionalmente, 0 mesmo conjunto de cabos, conectores e adaptadores deve possibilitar a
alimentacao elétrica dos aparelhos examinados, sem dependéncia da bateria;

12. Deve possuir um conjunto de cartdes em branco para clonagem, com no minimo 3 (trés) unidades para cada modelo — SIM, Micro e Nano;

13. Deve permitir a coleta de forma forense, aplicando técnicas de ndo contaminagao/alteragao dos dados;

14. Deve permitir a utilizagao da técnica de root temporario (ADB) para os dispositivos Android,

15. Deve possuir a capacidade de prover informagdes sobre o processo de extragdo, apresentando data e hora;

16. Deve possuir a capacidade de calcular o hash MD5 e SHA-256 dos arquivos extraidos dos aparelhos manipulados;

17. Deve permitir a quebra de senha dos aparelhos celulares;

18. Deve possuir a capacidade de extrair dados de aplicagdes utilizando a técnica APK Downgrade que consiste na instalagao de versdes anteriores dos

aplicativos. Ap6s o processo de extracao, a solucao de retornar ao estado original restaurando automaticamente a versao do aplicativo;

19. Deve permitir a criacao de perfis de usudrios para limitar a utilizagdo do produto, incluindo os tipos de extracdes, de acordo com politicas internas de uso

e acesso. Como critério para defini¢do dos perfis, devem ser levadas em consideragdo as tarefas diarias executadas pelo usuario;

20. Deve possuir recurso que possibilite a integragcdo nativa com solugao de gerenciamento do mesmo fabricante para administracdo centralizadas dos ativos;

21. Deve permitir que o controle de acesso por usudrio seja integrado ao Active Directory;

22. Deve permitir a captura de telas Print Screen do dispositivo movel diretamente da ferramenta;

23. Deve permitir a captura de imagens externas a partir de uma camera fotografica USB;

24. Deve permitir que as telas e as imagens capturadas sejam classificadas através da inser¢do de titulo e categoria;

25. Deve permitir a extra¢ao de dados de dispositivos com chipset Qualcomm através do modo EDL;

26. Deve permitir a extragdo seletiva, ou seja, mediante a escolha dos itens que se deseja coletar. A selecdo deve permitir ndo apenas especificar os dados de

aplicativos e do usuario, como também os tokens de acesso aos servigos na nuvem,;

1. Deve permitir a extracdo fisica com contorno de bloqueio para dispositivos Samsung com chipset Exynos compativeis com os modelos Galaxy S9
(Android 9 Pie), SM-A600FN Galaxy A6, SM-J600F Galaxy J6, SM-J600FN_DS Galaxy J6, SM-N950F Galaxy Note 8, SM-G955F Galaxy S8+, SM-
G955FD Galaxy S8+ e SM-G950F Galaxy S8;
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Deve permitir a extragao fisica de dispositivos compativeis com os modelos Samsung Pocket, Samsung J1 Mini, Samsung J2, Samsung J7 Series, Galaxy
S9, Galaxy Note 9, Galaxy S8, Galaxy Note 8, Motorola XT1063 e Motorola XT1068;

Deve permitir a extragdo fisica de dispositivos Samsung com chipset Spreadtrum, MTK e Qualcomm,;

Deve possuir tecnologia de bypass de senha para extracao fisica de dispositivos bloqueados das marcas Samsung ¢ Motorola;

Deve possuir a tecnologia Decrypted Boot Loader para dispositivos Samsung com chipset Exynos compativeis com os modelos SM-G950N Galaxy S8,
SM-NO50F Galaxy Note 8, SM-N960F Galaxy Note 9, SM-G950F Galaxy S8, SM-G950FD Galaxy S8, SM-G955FD Galaxy S8+, SM-G955F Galaxy
S8+, SM-G965F Galaxy S9+, SM-G965N Galaxy S9+ e SM-G960F Galaxy S9;

Deve possuir suporte aos dispositivos Samsung com chipset Exynos compativeis com os modelos SM-J327W Galaxy J3 Prime, SM-J337A J3 Neo, SM-
J337P Galaxy J3 Achieve, SM-J337U Galaxy, SM-J337V Galaxy J3 V, SM-J337VPP Galaxy J3, SM-J260A Galaxy J2 Core, SM-J330FN Galaxy J3, SM-
G390F Galaxy Xcover 4, SM-J400F DS Galaxy J4, SM-A810S Galaxy A8 2016, SM-J600G_DS Galaxy J6, SM-J600F Galaxy J6 (2018), SM-
J600OFN_DS Galaxy J6, SM-J260T1 Galaxy J2, SMA600P Galaxy A6, SM-J737V Galaxy J7 Verizon, SM-A600A Galaxy A6, SM-A600FN Galaxy A6
(2018), SM-S367VL Galaxy J3 Orbit, SM-S767VL Galaxy J7 Crown Prepaid, SM-J730F Galaxy J7 Pro, SM-J730GM_DS Galaxy J7 Pro, SM-J730FM
Galaxy J7, SM-J737T Galaxy J7 Star, SM-J737T1 Galaxy J7 Star, SM-J737P Galaxy J7 Refine, SM-J737U Galaxy J7 Top, SM-J701M_DS Galaxy J7
Neo, SM-J701F DS Galaxy J7 Core, SM-A750FN Galaxy A7 (2018) duos, SM-A530F Galaxy A8 2018, SM-A530W Galaxy A8 2018 e SM-J737VPP
Galaxy J7;

Deve permitir a extracdo fisica com contorno de bloqueio para dispositivos Samsung com chipset MTK e SpreadTrum compativeis com os modelos SM-
G532M Galaxy J2 Prime, SM-C7100 Galaxy C8, SMC710F/DS Galaxy J7, SM-G615F Galaxy J7 Max, SM-J320F Galaxy J3 (2016), SM-J320FN Galaxy
J3(2016), SM-J106H/DS Galaxy J1 Mini Prime e SM-J111F/DS Galaxy J1 Ace Neo;

Deve permitir a extracao fisica através da tecnologia MTK Live de dispositivos Android até a versdo 8.1 que estejam desbloqueados e possuam chipset
MTK e ADB habilitado;

Deve possuir, integrado ao produto, um fluxograma para extracdes de dispositivos que indique o melhor caminho a ser realizado, incluindo informacdes
para aparelhos da marca Motorola;

Deve permitir a extracdo fisica de dispositivos VIVO compativeis com os modelos V1813A DS Z3i, VI911A DS Z5x, V1814A DS X21s, V1831A DS
S1, V1832A DS S1 Pro V1901A DS Y3, 1724 Y71, V1838A DS X27, V1836A X27 Pro, V1813BT DS Z3 e 1611_DS VS5 Plus;

Deve permitir a extragao fisica de dispositivos Motorola compativeis com os modelos XT1925-5 DS Motorola Moto G6, Fake 1867 Ferrari, XT1970-1
One Vision, XT1980-4 Moto Z4, XT1662 Moto M, XT1925-12 Moto G6 e XT1925-13 DS Moto G6;

Deve permitir a extragdo simultdnea das duas parti¢des existentes em cartdes SIM ou USIM através da tecnologia Advanced Logical Extraction;

Deve permitir a extracao fisica de pelo menos 100 (cem) dispositivos através da tecnologia smartADB de modo que os dados dos aplicativos sejam
diretamente gravados em uma unidade de armazenamento USB ou cartdo de memoria;

. Deve permitir a extragdo completa de sistema de arquivos de dispositivos 10S desbloqueados através da tecnologia checkm§;

Deve permitir a extracdo parcial de sistema de arquivos de dispositivos iOS bloqueados através da tecnologia checkmS§;
Deve possuir suporte ao sistema operacional KaiOS;

Deve permitir a extragao de pelo menos 30.000 (trinta mil) modelos DE dispositivos € 10.000 (dez mil) aplicativos;
Deve permitir a extracao logica de pelo menos 11.800 (onze mil e oitocentos) modelos de dispositivos;

Deve permitir a extracdo fisica de pelo menos 7.400 (sete mil e quatrocentos) modelos de dispositivos;

Deve permitir a extracdo de sistemas de arquivos de pelo menos 7.400 (sete mil e quatrocentos) modelos de dispositivos;
Deve permitir o desbloqueio de senha e a extragao de pelo menos 3.600 (trés mil e seiscentos) modelos de dispositivos.

. Deve permitir a decodificacdo forense de dados extraidos de memoria fisica e 16gica de plataformas eletronicas portateis como Smartphones, Tablets,

Drones, Dispositivos de Localiza¢ao (GPS), Cartdes de Memoria, Cartdes SIM etc.;
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Deve permitir a extracao de localizagdes de dispositivos TomTom através do arquivo trip log;

. Deve possuir os seguintes recursos avangados para o Sistema Operacional Android:

A solugdo deve possuir a capacidade de extragdo de sistema de arquivos completo para os telefones com criptografia por arquivo (FBE - File Based
Encryption);

A solugdo deve possuir a capacidade de extracao fisica e de sistema de arquivos completo para os telefones com criptografia de disco inteiro (FDE - Full
Disc Encryption);

. A solucdo deve possuir a capacidade de extracdo de dados ndo criptografados para telefones com Criptografia baseada em arquivo (FBE - File Based

Encryption) em estado BFU (Before First Unlock), no qual o telefone tenha sido reiniciado e a senha ndo seja desconhecida;

. A solucao deve possuir a capacidade de extracao de sistema de arquivos completo de dados criptografados para telefones com Criptografia baseada em

arquivo (FBE - File Based Encryption) e criptografia de disco inteiro (FDE - Full Disc Encryption) sem senha e cuja senha seja conhecida;

. A solucdo deve possuir a capacidade de extracao fisica de dados criptografados para telefones com criptografia de disco inteiro (FDE - Full Disc

Encryption) cuja senha seja conhecida;

. A solugao deve permitir extragdo seletiva por aplicativo;
. As capacidades descritas acima devem estar disponiveis ao menos para os dispositivos:

1. Samsung com sistema operacional Android 7 a 14 com chipsets Exynos, MKT e Qualcomm;

2. Huawei com sistema operacional Android 7 a 14 com chipsets Kirin, MKT e Qualcomm;

3. Google Pixel 2 a 7 e Pixel XL 2 a 7 com sistema operacional Android 7 a 14;

4. LG, Motorola, Xiaomi, Sony, Oneplus, Oppo, Vivo, Realme com sistema operacional Android 7 a 14 baseados em chipset Qualcomm;
5. Alcatel, Motorola, Xiaomi, LG, Vivo, Oppo, Realme baseados em chipset Mediatek;

6. Motorola e Vivo baseados em chipset Exynos;

. Deve possuir os seguintes recursos avangados para o Sistema Operacional 10S:

. A solugdo deve ter capacidade de extracdo do tipo Sistema de Arquivos completo ou fisica para telefones desbloqueados ou com senha conhecida para os

dispositivos Apple iPhone 5, iPhone 5C, iPhone 58S, iPhone 6, iPhone 6+, iPhone 6S, iPhone 6S+, iPhone SE gen 1, iPhone 7, iPhone 7+, iPhone 8, iPhone
8+, iPhone X,iPhone XR, iPhone XS max, iPhone XS, iPhone 11, iPhone 11 pro, iPhone 11 pro max, iPhone SE gen 2, iPhone 12, iPhone 12 pro, iPhone
12 pro max e iPhone 12, iPhone 13, iPhone 13 pro, iPhone 13 pro max, iPhone, 13 mini, iPhone SE 3* Geracao, iPhone 14, iPhone 14 Plus, iPhone 14 pro,
iPhone 14 pro max, pelo menos nas versdes 11, 12.0a 12.5, 13.0 a 13.7, 14.0-14.8, 15.0 2 15.8, 16.0 2 16.7.4 ¢ 17.0 a 17.1.2 do sistema IOS e iPad mini
4a e 5a geracdo, iPad Air 2a e 3a geragdo, iPad 5a, 6a e 7a geragdo e iPad Pro la, 2a, 3a e 4a geragao;

. Deve possuir os seguintes recursos basicos de desbloqueio:

. Devem ser recursos de desbloqueio nativos da solugao;
. Deve permitir o desbloqueio de dispositivos que sofreram, pelo usuario, a ativagdo do modo Super Usuério ou root;
. Deve permitir a extracdo fisica com contorno de bloqueio para dispositivos Samsung com chipset Exynos compativeis com os modelos Galaxy S9

(Android 9 Pie), SM-A600FN Galaxy A6, SM-J600F Galaxy J6, SM-J600FN_DS Galaxy J6, SM-N950F Galaxy Note 8, SM-G955F Galaxy S8+, SM-
G955FD Galaxy S8+ e SM-G950F Galaxy S8;

. Deve permitir a extragdo fisica com contorno de bloqueio para dispositivos Samsung com chipset MTK e SpreadTrum compativeis com os modelos SM-

G532M Galaxy J2 Prime, SM-C7100 Galaxy C8, SMC710F/DS Galaxy J7, SM-G615F Galaxy J7 Max, SM-J320F Galaxy J3 (2016), SM-J320FN Galaxy
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J3 (2016), SM-J106H/DS Galaxy J1 Mini Prime e SM-J111F/DS Galaxy J1 Ace Neo;
5. Deve permitir a visualizacdo e exportacdo das seguintes informagdes antes do desbloqueio:

[S—

. Identificadores de dispositivo - inclui informag¢des de hardware do dispositivo, como IMEI e IMSI,;
. Usudrio do dispositivo - inclui informagdes da conta, como enderecos de e-mail e AD-ID;
3. Detalhes de uso - inclui nomes de aplicativos instalados e conexdes Wi-Fi.

[\

5. Deve possuir os seguintes recursos de triagem de dispositivos mdveis:

1. A solucdo deve permitir a criacdo de perfis de triagem para verificar a presenca das seguintes informacgdes especificas em um telefone celular, antes da
extragdo de forma a otimizar a utilizacao dos recursos:

. IMEI,

. IMSI;

. Contas de usuario;

. Aplicagdes instaladas;
. Paises visitados;

. Nuimeros de telefones;
. Enderegos de email.

NN N kW~

[\

. Os perfis de triagem devem ser criados através da plataforma de gerenciamento por usudrios autorizados;
3. A solugdo deve gerar um relatério para cada perfil de triagem analisado protegido por senha.

6. Deve possuir os seguintes recursos de automacgao de fluxo:

1. A solucdo deve possuir capacidade de automacao do fluxo de trabalho permitindo que o operador selecione no momento antes de iniciar a extragao
realizar a decodificagdo e geragdo de relatdrio automaticamente sem a necessidade de intervencao humana;
2. Deve permitir a selecao do formato de relatorio a ser criado, permitindo ao menos os seguintes formatos:

1. UFDR;
2. PDF;

3. Word;
4. Excel;
5. HTML;
6. ¢ XML.

3. Deve possuir a capacidade de exportar automaticamente para servidor de decodificagdo caso este recurso esteja disponivel.
7. Deve possuir os seguintes recursos de gerenciamento:

1. A solucdo deve acompanhar todas as licencas necessarias para o gerenciamento de através de plataforma cliente servidos com capacidade de:
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. Monitoramento dos dispositivos/softwares de extracao e decodificagdo;
. Atualizacdo para versdes predefinidas;

. Configurac¢do de politicas e regras de acesso e utilizagao;

. Geragao de relatorios de utilizacdo;

. Criacao de perfis de triagem.

. Deve possuir os seguintes recursos de decodificagdo:

. Deve permitir a decodificacdo forense de dados extraidos de memoria fisica e 16gica de plataformas eletronicas portateis como Smartphones, Tablets,

Drones, Dispositivos de Localiza¢ao (GPS), Cartdes de Memoria, Cartdes SIM etc.;

. Deve permitir a extracao de localizagdes de dispositivos TomTom através do arquivo trip log;

. Deve possuir suporte para decifrar as informagdes criptografadas pelo aplicativo Wickr;

. Deve possuir suporte para decifrar as informagdes criptografadas pelo aplicativo WhatsApp e WhatsApp Business;

. Deve possuir suporte para decifrar as informagdes criptografadas pelo backup do BlackBerry 10;

. Deve permitir a execugao do processo de recuperagdo avancada de dados apagados (data carving) em area alocadas e nao alocadas de base de dados

suportadas e ndo suportadas;

. Deve permitir a decodificacdo e analise de imagens geradas através do método de extracdo JTAG;
. Deve possuir a capacidade de leitura de arquivos de backup do iCloud e do Apple Production;

. Deve possuir a capacidade de leitura de arquivos de backup do iTunes;

10.

Deve possuir ferramenta de verificagdo de malware (scanner) integrada nativamente;

. Deve permitir a importagdo de arquivos do tipo plist para acesso a dispositivos iOS bloqueados;
12.
13.
14.
15.

Deve permitir a importagdo de arquivos do tipo plist para acesso a backup de dispositivos iOS bloqueados;

Deve possuir a capacidade de mesclar diferentes extracoes fisicas, ldgicas, sistemas de arquivos etc. em um mesmo projeto;

Deve possuir a capacidade de unificar os itens duplicados;

Deve possuir a capacidade de unificar registros iguais provenientes de diferentes extragdes de um mesmo dispositivo, quando combinadas em um unico
projeto;

Deve possuir a capacidade de identificar quais registros foram unificados e suas respectivas extragdes de origem;

Deve possuir relatorio que emule a solucdo de anélise, sem a necessidade de licenga adicional e, permita aos diversos operadores que trabalhem de forma
colaborativa;

Deve permitir a exportacao de relatorios para os formatos doc ou docx, xIs ou xIsx, pdf, html e xml;

Deve permitir a decodificagcdo de registros de chamadas realizadas pelo aplicativo SnapChat em 10OS e Android;

Deve permitir a realizagdo de buscas manuais em espacos ndo alocados de memdria indicando quais informagdes foram recuperadas por meio do
procedimento;

Deve permitir a exportacdo via arquivo criptografado dos tokens de acesso aos dados na nuvem dos aplicativos instalados no aparelho. O objetivo ¢é
permitir a importacao em solucao capaz de coletar e analisar os dados do usuario armazenados em servidores na internet;

Deve permitir a configuragao do fuso horario UTC+0 com o intuito de facilitar a analise de tempo de multiplas extracdes;

Deve permitir a configuragao para o fuso horario original do dispositivo coletado;

Deve permitir a visualizagdo das informagdes armazenadas em banco de dados SQLite de aplicativos suportados e ndo suportados;

Deve possuir recurso para validagao da autenticidade das informagdes mediante a verificagdo bruta dos dados em formato hexadecimal;

Deve permitir a pesquisa avangada de dados com base em expressdes regulares (Regex);

https://sei.mpes.mp.br/sei/controlador.php?acao=documento_imprimir web&acao origem=arvore visualizar&id documento=2804011&infra_sistema=100000100&infra_unidade atual=110000779&infra_hash=f1c5...  34/39



26/03/2026, 11:33 SEI/MPES - 2388042 - Termo de Referéncia

1.

2.
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N —

Deve permitir a emissao de relatorios que respeitem a ordem cronologica de ocorréncia dos eventos;

Deve permitir a exibi¢ao no relatério das conversas de bate-papo em formato de baldes que representam o remetente e o destinatario;

Deve permitir a ofuscacdo de partes sensiveis de imagens e videos de um relatorio;

Deve possuir mecanismo de parser para identificagdo ¢ normalizacdo de dados;

Deve permitir a identificacdao e remog¢ao dos arquivos conhecidos através da utilizagdo de uma base de hash;

Deve possuir a capacidade de tratar as informagdes de aplicativos ndo suportados existentes no aparelho coletado;

Deve permitir a tradugdo automatica de informagdes de geolocalizacdo (latitude e longitude) em enderecos;

Deve permitir a criagdo de parser para os bancos de dados SQLite através de consultas SQL;

Deve permitir renomear os projetos € as extragdes;

Deve possuir recurso para captura e gravagao de telas da solucao durante o processo de investigagdo como documentacao adicional visando a
complementacao do relatério final;

Deve possuir recurso de recuperagao de imagens, localizacdes, strings e demais arquivos apagados (carving);

Deve possuir recurso de descoberta de dados de forma aprimorada por meio de técnica de Heuristica totalmente automatica;

Deve permitir a geragao automatica de dicionario de senhas com base nas informagdes coletadas de um aparelho. O intuito € permitir a utilizacdo dos
dados para desbloqueio de outros aparelhos vinculados ao mesmo caso;

Deve possuir recurso que possibilite a integracdo nativa com solucdo de analise de vinculo do mesmo fabricante para abertura de casos sem a necessidade
de exportagao/importagao manual dos dados;

Deve possuir recurso que possibilite a integra¢do nativa com solu¢do de gerenciamento do mesmo fabricante para administra¢do centralizadas dos ativos;
Deve possuir utilitario que busque por padrdes de informagdes nos bancos de dados para criagdo automadtica de parser das solugdes nao suportadas;
Deve permitir a recuperacdo automatica de imagens e localiza¢des apagadas (carving);

Deve permitir a utilizagdo de lista de observacao para busca avangada de dados comuns aos diversos aparelhos de um mesmo projeto;

Deve possuir arquitetura baseada em banco de dados relacional de forma a possibilitar um melhor desempenho e permita reabrir o caso para andlise
rapidamente;

. Deve possuir os seguintes recursos de enriquecimento:
. Enriquecimento de Midia:

. Deve possuir a capacidade de enriquecimento das imagens e videos extraidos do dispositivo classificando em ao menos 32 categorias;
. Deve possuir a capacidade de identificar a origem das imagens se sdo externas ou capturadas com o proprio dispositivo a razao usada para identificar a

origem. Deve identificar o servico (aplicativo) responsavel pela criagdo do arquivo de midia;

. Enriquecimento através da dados de Criptomoedas:

. Deve possuir a capacidade de identificar artefatos de criptomoedas existentes na extracao do dispositivo movel. Ao menos os seguintes artefatos devem

ser detectados:
1. Enderegos de Criptomoedas;
2. Identificadores de transa¢des com Criptomoedas;
3. Chaves publicas e privadas;
4. Frases mnemonicas (sementes).
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2. Deve detectar artefatos relacionados aos seguintes criptoativos: ADA, ALGO, ATOM, BTC, ETH, DASH, BCH, NEO, XMR, XRP, DOGE, LTC, BTM,
DCR, FIL, IOTA, NANO, XTZ, ZEC, QTUM, TRX, VSYS, XEM ¢ XLM,;

3. Deve possuir a capacidade de enriquecer os dados de criptoativos extraidos de dispositivos moveis classificando automaticamente os riscos, origens e
destinos dos criptoativos

4. Deve possuir a capacidade de gerar relatdrios contendo as informagdes de entrada e saida (quantidade, tipo de criptomoeda, porcentagem, categorias e
riscos) das carteiras de criptoativos encontradas;

3. Enriquecimento de dados de Nuvem:

1. Deve possuir a capacidade de extrair dados em nuvem referentes ao dispositivo movel extraido utilizando tokens obtidos na extragdo bem como através de
credenciais de acesso a contas de redes sociais e servigos de nuvem;
2. Deve suportar ao menos as seguintes fontes de dados:

1. Facebook, Facebook Messenger, Telegram, WhatsApp, WhatsApp (iCloud backup), WhatsApp Backup, WhatsApp Web, X (antigo Twitter), Gmail,
Google Location History, Google My Activity, Google Photos, Google Calendar, Google Contacts, Google Drive Line Backup, Google chrome
sync, Google Password, Google Home, Google Account, Google Wallet, Chrome Autofill, OneDrive, Instagram, VK, Yahoo Mail, Outlook Mail,
iCloud backup, iCloud web, iCloud real time location, iCloud data, iCloud drive, iCloud Line Backup, iCloud Viber Backup, Safari Search history
(iCloud Backup), Safari bookmarks (iCloud Backup), log de chamadas (iCloud Backup), Dropbox, Linkedin, Skype, Box, OK Cupid, Office 365,
Outlook 365, Amazon Alexa, Booking.com, FIT BIT, Viber backup (Google drive & iCloud), DJI go 4, UBER, MagentaCloud App, Amazon
Shopping, Google Play, Google Hangouts, Google backup, Google Keep, Google Fit, Line backup Google drive, Lyft, MegaNZ, Slack, Discord
(Messages, Contacts, User, file Coinbase), Android backup, Samsung backup, Snapchat, Tiktok, WhatsApp web, Telegram Web e MegaNZ.

10. A solugdo deve ter atualizagdo durante todo periodo contratado;

1. A CONTRATADA deve fornecer atualizacdes regulares e melhorias de software, novas caracteristicas, ferramentas e langamentos dentro do escopo da
solucao adquirida e a medida em que sdo disponibilizados ao mercado;

2. A CONTRATADA deve fornecer atualizagao para novos modelos de aparelhos de telefone celular e demais plataformas eletronicas portateis, devendo
enviar cabos novos, equipamentos e atualizagdes sempre que imediatamente desenvolvidos pelo fabricante dentro do escopo das especificagdes do
presente termo, quando couber, contemplando todas as unidades das solu¢des porventura adquiridas.

B.Renovacio de servico de suporte de atualizacido tecnologica de soluciio Inseyets Online Unlimited Unlocks, do fabricante Cellebrite, para
desbloqueio avangado de dispositivos computacionais portateis com sistemas operacionais Android e 10S, bloqueados por senha, com pacote ilimitado
de créditos de desbloqueio anuais (com prazo de 36 (trinta e seis) meses) (Item 2 do Objeto)

Deve ser fornecido, com licenciamento por tempo determinado, moédulo complementar “add-on” para desbloqueio de dispositivos computacionais portateis de
alta gama, sobretudo dos fabricantes Apple e SamSung, com sistemas operacionais Android e IOS, bloqueados por senha; devendo ser acessivel pela Internet
durante o periodo contratado, providenciando a conexdo remota dos mddulos base fornecidos no Item 1 do Objeto, e operando como solugdo tnica e integrada,
habilitando a capacidade de créditos de desbloqueio avancado para tais modulos; com atualizagdo tecnoldgica do fabricante, pelo periodo de 36 (trinta e seis)
meses, € com o0s seguintes requisitos minimos

Quantidade: 01 (uma) unidade
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1. Deve ser fornecido pacote ilimitado créditos de desbloqueio avangado, com validade anual, ndo cumulativo, ao longo do periodo contrato;
2. Deve possuir os seguintes recursos avancados de desbloqueio, mediante aplicagdo dos pacotes desbloqueio:

1. Deve possuir os seguintes recursos avangados para o Sistema Operacional Android:

1. Deve possuir a capacidade de executar desbloqueio de telefones através de mecanismo de forga bruta autonoma através de agente carregado pela
solucao no telefone liberando a solugdo para iniciar o desbloqueio de um novo aparelho enquanto o agente ¢ executado para revelar a senha;

2. Deve ser capaz de atacar através de forga bruta o mecanismo de seguranca adicional conhecido como inicio seguro em dispositivos Android com
criptografia de disco inteiro (FDE - Full Disc Encryption);

3. Deve permitir a utilizagdo de dicionario padrao do fabricante bem como dicionarios customizados pelo cliente para a execugdo de desbloqueio por
for¢a bruta;

4. Deve permitir a inclusdo da senha provavel e de dicas de senha para a execucdo de desbloqueio por forca bruta;

5. Deve possuir a capacidade de extragdo de sistema completo de arquivos e/ou fisica de dados de telefones bloqueados com senha desconhecida, mas
que estejam em estado AFU (After First Unlock), no qual o telefone ndo tenha sido reiniciado ap6s a digitacdo da senha;

6. Deve possuir capacidade de deteccdo, desbloqueio e extragdo de pastas seguras incluindo Samsung Secure Folder, Huawei Private Space, Xiaomi
Second Space e Realme System Cloner.

2. Deve possuir os seguintes recursos avangados para o Sistema Operacional IOS:

1. Deve possuir a capacidade de executar desbloqueio de telefones através de mecanismo de forga bruta autonoma através de agente carregado pela
solucao no telefone liberando a solugdo para iniciar o desbloqueio de um novo aparelho enquanto o agente ¢ executado para revelar a senha;
2. Deve permitir a utiliza¢do de dicionario padrao do fabricante bem como dicionarios customizados pelo cliente para a execu¢do de desbloqueio por
forca bruta;

. Deve permitir a inclusdo da senha provavel e de dicas de senha para a execucao de desbloqueio por forga bruta;

4. Deve possuir a capacidade de extracdo de dados nao criptografados para telefones com Criptografia baseada em arquivo (FBE - File Based
Encryption) em estado BFU (Before First Unlock), no qual o telefone tenha sido reiniciado e a senha ndo seja desconhecida;

5. Deve ter capacidade de desbloqueio por forca bruta e extragdo BFU para os dispositivos Apple iPhone 5, iPhone 5C, iPhone 5S, iPhone 6, iPhone
6+, iPhone 6S, iPhone 6S+, iPhone SE gen 1, iPhone 7, iPhone 7+, iPhone 8, iPhone 8+, iPhone X,iPhone XR, iPhone XS max, iPhone XS, iPhone
11, iPhone 11 pro, iPhone 11 pro max, iPhone SE gen 2, iPad mini 4a e 5a geracdo, iPad Air 2a e 3a geracdo, iPad 5a, 6a e 7a geragdo e iPad Pro la,
2a, 3a e 4a geracao;

6. Deve possuir a capacidade de extragdo de sistema completo de arquivos de dados de telefones bloqueados com senha desconhecida, mas que
estejam em estado AFU (After First Unlock), no qual o telefone nao tenha sido reiniciado ap6s a digitagdo da senha. Deve suportar a extragdo em
estado AFU dos seguintes modelos: iPhone 8, iPhone 8+, iPhone X,iPhone XR, iPhone XS max, iPhone XS, iPhone 11, iPhone 11 pro, iPhone 11
pro max, iPhone SE gen 2, iPhone 12, iPhone 12 pro, iPhone 12 pro max e iPhone 12 nas versdes 15.5 a 15.7.0 do sistema IOS, iPhone 13, iPhone
13 pro, iPhone 13 pro max, iPhone, 13 mini, iPhone SE 3? Gera¢ao, iPhone 14, iPhone 14 Plus, iPhone 14 pro, iPhone 14 pro max, pelo menos nas
versoes 15.5a15.7.0,16.0a 16.7.4 e 17.0 a 17.0.3 do sistema 10S.

(98]

3. A solugdo deve ter atualizagdo durante todo periodo contratado;

1. ACONTRATADA deve fornecer atualizagdes regulares e melhorias de software, novas caracteristicas, ferramentas e langamentos dentro do escopo da
solucdo adquirida e @ medida em que sdo disponibilizados ao mercado.
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1.CARACTERISTICAS TECNICAS MINIMAS DOS SERVICOS

A.Da entrega
A entrega dos softwares, hardwares e materiais serdo executados dentro das condi¢des de fornecimento:

1. A CONTRATADA deve realizar a entrega dos componentes da solugdo na sede do ORGAO;
2. A entrega deve ser realizada num prazo maximo de 90 (noventa) dias, a contar da assinatura do contrato ou emissdo da Nota de Empenho, conforme o
determinado pelos responsaveis do ORGAO.

B.Da instalacao

Os servicos de instalacdo serdo executados dentro das condi¢des de fornecimento, de acordo com as melhores praticas do fabricante e métodos profissionais
reconhecidos pelo mercado, tendo como objetivo maximizar os beneficios advindos da aquisi¢ao, implantagao adequada e posterior administragao do servigo de
TI associados:

1. A CONTRATADA deve fornecer os servicos de instalacdo da Solugdo na sede do ORGAO;
2. Os servicos devem ser prestados por analistas capacitados e certificados a instalar e operar a Solugao fornecida;

3. Os servicos devem ser prestados num prazo maximo de 20 (vinte) dias, a contar da entrega da Solugdo, tendo seu inicio previamente agendado com os
responsaveis do ORGAO.

C.Do suporte de atualizagdo tecnologica

A CONTRATADA deve fornecer por 12 (doze) meses a contar da efetiva entrega da Solucdo, atualizagdes regulares e melhorias de softwares, bem como novas
versoes.

1. A solucdo deve ter atualizacdo tecnologica e suporte técnico do fabricante durante o periodo de garantia, de 12 (doze) meses;
2. A CONTRATADA deve fornecer atualizagdes regulares e melhorias de software, novas caracteristicas, ferramentas e langcamentos dentro do escopo da
solugdo adquirida e a medida em que sdo disponibilizados ao mercado.

D.Do suporte técnico

Os servigos de suporte técnico remoto, com garantia estendida de hardware, para cumprimento das obrigagdes previstas nesta contratagdo serdo regidos pelas
disposicdes a seguir, dentro das condigdes de fornecimento:

1. Os servigos terdo inicio a contar da data de emissao do termo de aceitagdo definitiva da implantagdo da Solugdo e devem ser realizados por profissionais
especializados e cobrir todo e qualquer defeito apresentado;

2. Os servigos devem ser providos pela empresa CONTRATADA por meio de seus engenheiros de suporte;

3. Os servicos devem estar disponiveis em dias tteis, de segunda a sexta-feira, em horario comercial, das 09h as 18h (8X5);

4. Os chamados abertos através do canal de atendimento indicado pela CONTRATADA devem ser respondidos em, no maximo, 02 (dois) dias tuteis, devendo
ser apresentada Solucao conclusiva para a demanda gerada em até 05 (cinco) dias uteis, contados a partir do fim do prazo de resposta anteriormente
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mencionado, exceto quando o problema for proveniente de um sistema de terceiros cuja solu¢ao possui conexao ou acesso;
1. O ntimero de atendimentos de qualquer tipo pela CONTRATADA ¢ ilimitado;

5. ACONTRATADA deve disponibilizar a CONTRATANTE meios para abertura e acompanhamento dos chamados através de e-mail e/ou ferramenta web e
numero de telefone, com atendente para informar sobre a situagdo das ordens de servigo, durante todo o periodo de contrato;

6. As ferramentas disponibilizadas para a abertura e acompanhamento dos chamados devem fornecer uma numeragao Unica e sequencial para cada registro,
data e hora de abertura do chamado e ainda permitir o cancelamento e consulta das ordens de servigos exclusivas da CONTRATANTE;

7. A CONTRATADA deve fornecer o esclarecimento de dividas e a transferéncia de conhecimento técnico e funcional da solugdo enquanto estiver em vigor
o presente contrato, por telefone, e-mail, WhatsApp e Internet.

Vila Velha-ES, 25 de marco de 2026.

1
assinatura
eletronica

Documento assinado eletronicamente por Sandro Tonini da Silva, Agente Especializado - Analista de Sistemas, em 25/03/2026, as 10:51,
conforme art. 4°, da Portaria PGJ n°® 92/2020.
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