Autarquia Federal de Fiscalizacdo Profissional
Conselho Regional de Biologia da 22 Regiao (RJ) - CRBio-02

ESTUDO TECNICO PRELIMINAR - ETP
PROCESSO: 2026.000072.02-2

Objeto: Contratacao de empresa especializada para o fornecimento de certificados digitais padrao ICP-Brasil,
visando atender as demandas institucionais do Conselho Regional de Biologia da 22 Regiao - CRBio-02.

1. SUMARIO EXECUTIVO

O presente Estudo Técnico Preliminar (ETP) tem por finalidade avaliar, de forma estruturada e fundamentada, a
viabilidade da contratacdo de empresa especializada para o fornecimento de certificados digitais padrdao ICP-
Brasil, com o objetivo de atender as demandas institucionais do Conselho Regional de Biologia da 22 Regido -
CRBio-02.

A Area Requisitante é a Diretoria, responséavel pela conducio dos atos administrativos estratégicos da Autarquia.

O CRBi0-02, na condicao de Autarquia Federal de Fiscalizacdo Profissional, exerce poder de policia administrativa,
promove o registro e a fiscalizacdo do exercicio profissional dos bidélogos e executa atividades institucionais que

exigem formalizacdo juridica, controle administrativo e interacdo constante com sistemas estruturantes do
Governo Federal.

Grande parte dessas atividades é realizada por meio de sistemas eletrénicos e processos administrativos digitais,
em consonancia com as diretrizes de transformacado digital da Administracao Publica. Nesse cenario, a certificagdo
digital padrdo ICP-Brasil constitui requisito técnico e juridico indispensavel para:

Assinatura eletrénica qualificada de contratos administrativos, termos aditivos, portarias, atas, pareceres,
decisdes e demais atos oficiais;

Envio de obrigacdes fiscais e acessoérias;
Operacao de sistemas contdbeis, financeiros e bancérios;
Utilizacao de plataformas oficiais de compras publicas;

Acesso a sistemas do Governo Federal, como os disponibilizados pela Receita Federal do Brasil e pelo Portal
Nacional de Contratacdes Publicas;

Pratica de atos que exigem autenticidade, integridade, ndo repudio e validade juridica plena.

A certificacdo digital no padrdo ICP-Brasil encontra fundamento na Medida Proviséria n? 2.200-2/2001, que
instituiu a Infraestrutura de Chaves Publicas Brasileira, sob supervisao do Instituto Nacional de Tecnologia da

Informacdo, garantindo presuncado de validade juridica aos documentos eletrénicos assinados com certificado
valido.

A inexisténcia de certificado digital ativo, bem como o vencimento daqueles atualmente utilizados, representa
risco elevado a continuidade administrativa, podendo comprometer:

A execucdo orcamentdria e financeira;

A formalizacdo de contratacdes publicas;

A movimentacdo bancaria institucional;

O cumprimento de obrigacdes fiscais;

A pratica valida de atos administrativos decisérios.

Além disso, os certificados digitais possuem prazos de validade determinados, exigindo controle e renovacoes
periddicas. Soma-se a isso a possibilidade de necessidade de novas emissdes em razao de substituicdo de



dirigentes, designacdo de novos responsaveis ou alteracdes na estrutura administrativa do Conselho.

Sob a perspectiva técnica, a solucdo pretendida é padronizada, amplamente ofertada no mercado e plenamente
compativel com os sistemas estruturantes da Administracao Publica Federal. Sob o aspecto juridico, trata-se de
instrumento indispensavel a validade dos atos administrativos eletrénicos. Do ponto de vista econémico, a
contratacdo preventiva e estruturada reduz riscos operacionais, evita contratacdes emergenciais e assegura
previsibilidade orcamentdria.

A contratagdo proposta visa garantir, de forma integrada:

Continuidade administrativa;

Segurancga da informacgao;

Autenticidade, integridade e validade juridica dos atos eletrénicos;
Conformidade com as normas da ICP-Brasil;

Atendimento as exigéncias da Lei n? 14.133/2021;

Observancia a Lei Geral de Protecdao de Dados Pessoais (Lei n? 13.709/2018);
Eficiéncia na gestdo documental e nas rotinas administrativas digitais.

Diante desse contexto, conclui-se, j4 em sede de sumdario executivo, que a contratacdo pretendida revela-se
necesséria, adequada e proporcional as demandas institucionais do CRBio-02, constituindo medida essencial para o
regular funcionamento da Autarquia e para a mitigacao de riscos juridicos, operacionais e financeiros.

2. IDENTIFICACAO DA NECESSIDADE

2.1. Contexto Institucional

O Conselho Regional de Biologia da 22 Regiao - CRBio-02 é autarquia federal dotada de personalidade juridica de
direito publico, com autonomia administrativa, financeira e patrimonial, incumbida de orientar, fiscalizar e
disciplinar o exercicio da profissao de bidlogo, nos termos da legislacao que rege o Sistema CFBio/CRBios.

No desempenho de suas atribuicdes institucionais, o Conselho exerce poder de policia administrativa, promove
registros profissionais, aplica sancdes, celebra contratos administrativos, executa despesas publicas, realiza
movimentacdes financeiras e presta contas aos érgaos de controle.

A dinamica administrativa contemporanea impde que essas atividades sejam realizadas, em grande parte, por
meio digital. O CRBio-02 opera regularmente sistemas estruturantes da Administracdo Pdblica Federal, inclusive
aqueles disponibilizados pela Receita Federal do Brasil, pelo Portal Nacional de Contratacdes Publicas e por
instituicdes financeiras oficiais, além de plataformas bancarias e contdbeis.

Nesse ambiente digital, a certificacdo eletrénica qualificada deixou de ser uma ferramenta acesséria e passou a
ser requisito essencial para a validade dos atos administrativos praticados eletronicamente. O exercicio das
atribuicoes institucionais exige, de forma continua:

¢ Assinatura eletrénica qualificada de contratos administrativos, termos aditivos, portarias, resolucdes, atas de
reunido, decisdes administrativas e pareceres técnicos;

e Envio de declaracdes fiscais, obrigacdes acessérias e prestacdes de contas;

e Operacao de sistemas contdbeis, financeiros e de controle;

e Movimentacdes bancarias institucionais e autorizacbes eletrénicas de pagamento;
e Formalizacao e tramitacao de processos administrativos digitais;

¢ Interacao com plataformas oficiais de compras publicas e controle externo.

A certificacao digital padrao ICP-Brasil é a Unica que confere presuncao de validade juridica aos documentos
eletrénicos assinados, garantindo autenticidade, integridade, ndo repudio e seguranca criptografica. Sem ela,
determinados atos simplesmente nao podem ser praticados.



Portanto, a certificacao digital ndo é uma escolha operacional, mas uma condicao indispensavel ao funcionamento
regular da Autarquia.

2.2. Problemas ldentificados

A andlise do cendrio atual permitiu identificar riscos concretos e vulnerabilidades administrativas relacionadas a
gestao dos certificados digitais.

a) Vencimento periédico dos certificados em uso

Os certificados digitais possuem prazo de validade determinado. A auséncia de renovacdo tempestiva pode gerar
bloqueio imediato de acessos e impossibilidade de assinatura de documentos essenciais.

b) Risco de paralisacao de atos administrativos essenciais

A expiracao de um certificado pode impedir:

¢ Assinatura de contratos e aditivos;
Autorizacao de pagamentos;

e Envio de declaragodes fiscais;

Operacao de sistemas federais;

e Pratica de atos decisérios pela Diretoria.

Tal cenario compromete a continuidade administrativa e pode gerar responsabilidade institucional.

c) Dependéncia estrutural da certificacao digital qualificada

Grande parte das plataformas governamentais exige certificado ICP-Brasil valido. A inexisténcia de certificado
impede 0 acesso e a operacionalizacao desses sistemas.

d) Necessidade de novas emissoes por substituicao de dirigentes ou responsaveis

Mudancas na composicao da Diretoria, designacao de novos responsaveis técnicos ou alteracées na estrutura
organizacional demandam emissdo imediata de novos certificados.

e) Auséncia de contratacao estruturada e renovacao programada

A inexisténcia de contrato vigente com fornecedor especializado pode resultar em aquisicdes pontuais,
despadronizadas e sem planejamento, aumentando risco de falhas, atrasos e custos desnecessarios.

f) Risco juridico e de conformidade

A pratica de atos administrativos sem certificacdo valida pode comprometer a seguranca juridica dos documentos
e expor o Conselho a questionamentos quanto a validade formal de seus atos.

2.3. Oportunidades de Melhoria

Além de solucionar os problemas identificados, a contratacdo estruturada representa oportunidade concreta de
aprimoramento da gestao administrativa.

a) Padronizacao técnica da certificacao institucional

A definicao de padrdes (e-CPF A3 e e-CNPJ Al, conforme necessidade) assegura uniformidade, compatibilidade e



seguranca.

b) Centralizacdao da gestao dos certificados

A gestao organizada permite controle de prazos, planejamento de renovacbes e acompanhamento da validade,
evitando riscos de descontinuidade.

c) Reducao de riscos operacionais

Com contrato formalizado, suporte técnico garantido e procedimentos definidos, diminuem-se falhas relacionadas
a instalacado, configuracdo ou utilizacdo dos certificados.

d) Previsibilidade orcamentaria

A contratacao planejada permite estimativa clara de custos, evitando contratagdes emergenciais ou improvisadas.

e) Conformidade integral com normas da ICP-Brasil

A contratacdo de empresa credenciada junto ao ITl assegura que o processo de emissao, validacao e suporte
esteja em conformidade com as normas técnicas aplicaveis.

f) Atendimento a Lei Geral de Protecao de Dados (LGPD)

A formalizacdo contratual possibilita insercao de cldusulas especificas de protecdo de dados pessoais, garantindo
tratamento adequado das informacdes necessarias a emissao dos certificados.

g) Fortalecimento da governanca institucional

A certificacao digital estruturada contribui para a rastreabilidade dos atos, controle de autoria e maior seguranca
nos fluxos administrativos.

Diante do contexto institucional, dos riscos identificados e das oportunidades de aprimoramento, resta
caracterizada, de forma objetiva e fundamentada, a necessidade administrativa da contratacao, sob as perspectivas
técnica, operacional, juridica e de governanca.

A solucao pretendida mostra-se indispensavel para assegurar o regular funcionamento do CRBio-02, a continuidade
do servico publico e a seguranca dos atos administrativos praticados em ambiente digital.

3. FUNDAMENTACAO JURIDICA E TECNICA

3.1. Amparo Legal

A presente contratacao encontra fundamento sélido, coerente e suficiente no ordenamento juridico brasileiro, tanto
sob a perspectiva do regime das contratacdes publicas quanto no que se refere a validade juridica dos atos
administrativos praticados em meio eletronico.

No campo das contratagcdes administrativas, aLei n2 14.133/2021 estabelece o dever de planejamento como
etapa obrigatéria e estruturante do processo licitatério. O Estudo Técnico Preliminar ndo é mera formalidade: ele
representa a base racional da decisao administrativa.

O art. 18 da referida lei impde que a contratacao seja precedida de estudos que demonstrem a necessidade, a
adequacado da solucdo e a compatibilidade com o planejamento institucional. J& o art. 23 determina que a estimativa
de valor deve ser fundamentada em pesquisa de mercado idénea, assegurando economicidade e vantajosidade.



No caso concreto, a contratacao de certificados digitais ndo decorre de conveniéncia administrativa eventual, mas
de imposicao estrutural do modelo atual de funcionamento da Administracdo Publica. A pratica de atos
administrativos relevantes passou a ocorrer predominantemente em ambiente digital, exigindo mecanismos de
autenticacao robustos e juridicamente reconhecidos.

Nesse ponto, a Medida Proviséria n? 2.200-2/2001 instituiu a Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil), criando o sistema nacional de certificacdo digital e conferindo presuncao de validade juridica aos
documentos eletronicos assinados com certificados emitidos por entidades credenciadas.

A cadeia de confianca da ICP-Brasil é coordenada pelo Instituto Nacional de Tecnologia da Informacdo, responsavel
por credenciar e fiscalizar as Autoridades Certificadoras e Autoridades de Registro, garantindo padronizacao técnica,
seguranca criptografica e confiabilidade institucional.

Além disso, a Lei n2? 14.063/2020 disciplinou os niveis de assinatura eletronica nas interacdes com entes publicos,
estabelecendo a assinatura eletrénica qualificada — baseada em certificado digital ICP-Brasil — como a modalidade
exigida para atos que envolvam maior grau de responsabilidade e impacto juridico.

No ambito de uma autarquia federal como o CRBio-02, que celebra contratos, autoriza despesas e pratica atos
administrativos decisérios, a utilizacdo de assinatura qualificada nao é apenas recomenddvel, mas juridicamente
adequada e, em muitos casos, indispensavel.

A contratagdo também deve observar alLei n2 13.709/2018 (LGPD), uma vez que o processo de emissao de
certificados envolve coleta e tratamento de dados pessoais dos titulares. A formalizagdo contratual permite inserir
cldusulas especificas sobre:

e Seguranca da informacao;

e Confidencialidade;

¢ Responsabilidade pelo tratamento de dados;

¢ Adocao de medidas técnicas e administrativas adequadas.

Sob o prisma principiolégico, a contratacdo esta alinhada aos principios constitucionais da Administracao Publica,
especialmente:

¢ Legalidade;

e Eficiéncia;

e Continuidade do servico publico;
e Seguranca juridica;

* Planejamento;

e Economicidade.

A doutrina reforca essa compreensao.

Marcal Justen Filho destaca que o planejamento é condicdo de legitimidade da contratacdo publica, sendo
instrumento de racionalidade e prevencdo de riscos.

Rafael Oliveira sustenta que o Estudo Técnico Preliminar materializa a motivacao técnica da decisdo administrativa,
conferindo transparéncia e controle.

Maria Sylvia Zanella Di Pietro enfatiza que a legitimidade do ato administrativo estd vinculada a observancia dos
principios e a adequada instrugdo do processo.



Portanto, do ponto de vista juridico, a contratacdo ndao apenas é permitida pelo ordenamento, como se revela
necessaria para que o CRBio-02 possa exercer regularmente suas competéncias legais em ambiente digital.

3.2. Viabilidade Técnica

A anadlise técnica demonstra que a solucao pretendida é plenamente exequivel, consolidada no mercado e de baixo
risco operacional.

Primeiramente, trata-se de solugao padronizada nacionalmente. Os certificados digitais ICP-Brasil seguem
especificacdes técnicas uniformes, definidas por normativos oficiais, o que elimina incertezas quanto a
compatibilidade e desempenho.

O mercado conta com diversas Autoridades Certificadoras regularmente credenciadas junto ao ITI, o que assegura:

e Ampla concorréncia;
Estabilidade regulatéria;
Seguranca técnica;

Disponibilidade continua do servico.

Do ponto de vista tecnoldgico, os certificados utilizam criptografia assimétrica de alta robustez, baseada em
infraestrutura de chave publica, garantindo:

Autenticidade do titular;

Integridade do documento assinado;
¢ Nao repudio;
Rastreabilidade;

e Protecdo contra adulteracado.

A solucao é integralmente compativel com os sistemas estruturantes da Administracdo Publica Federal, incluindo:

e Plataformas de compras e contratacdes publicas;

e Sistemas fiscais e tributdrios;

e Sistemas contdbeis e financeiros;

e Plataformas bancarias institucionais;

e Sistemas de prestacao de contas e controle externo.

N3o hd necessidade de aquisicdo de infraestrutura adicional complexa, desenvolvimento de software especifico ou
customizacao sistémica. A implementacao consiste essencialmente em:

Validacdo da identidade do titular (presencial ou por videoconferéncia, conforme normas vigentes);
Emissao do certificado;

Instalacao e configuracdo;

Utilizagao durante o prazo de validade;

Eventual renovacao ou revogagao.

u A W N B

O processo é tecnicamente simples, regulamentado e amplamente difundido.



Ha ainda disponibilidade de:

Suporte técnico remoto especializado;

e Procedimentos de reemissao em caso de falha técnica;
¢ Manuais de instalacao;

¢ Atendimento estruturado ao usudrio.

Sob o ponto de vista de risco tecnolégico, trata-se de solucao madura, consolidada ha mais de duas décadas no
pais, com baixa taxa de insucesso e elevado nivel de confiabilidade.

Além disso, a contratacao estruturada permite:

e Controle centralizado de prazos de validade;

e Planejamento de renovacodes;

e Padronizagao dos tipos de certificados;

¢ Mitigagao de riscos de paralisagao administrativa.

Nao hd alternativa técnica que ofereca o mesmo nivel de validade juridica, seguranca criptografica e aceitacao
universal nos sistemas governamentais.

Em sintese, a viabilidade técnica esté caracterizada por:

e Padronizacao nacional consolidada;

e Oferta ampla no mercado;

e Seguranca criptografica robusta;

e Compatibilidade integral com sistemas federais;
¢ Baixa complexidade de implementacao;

¢ Suporte técnico disponivel;

¢ Risco operacional reduzido.

Diante disso, conclui-se que a solucdo pretendida é tecnicamente adequada, juridicamente necesséaria e
operacionalmente segura, constituindo medida indispensavel para assegurar a regularidade, continuidade e
seguranca dos atos administrativos do CRBio-02.

4. ALINHAMENTO ESTRATEGICO

4.1. Alinhamento com o Planejamento Institucional

A contratacao para fornecimento de certificados digitais padrdo ICP-Brasil estd diretamente vinculada ao
planejamento institucional do CRBio-02, integrando a estrutura minima necessaria para o funcionamento regular da
Autarquia em ambiente digital.

N3do se trata de despesa acesséria ou eventual. A certificacdo digital sustenta atividades essenciais da Diretoria e
dos setores estratégicos, viabilizando a préatica vélida de atos administrativos, a execucdo orcamentaria e
financeira, a formalizacdo de contratos e o cumprimento de obrigacdes legais perante érgaos federais e instituicées
financeiras.

O planejamento institucional do CRBio-02 contempla diretrizes relacionadas a:



¢ Modernizacao administrativa;
Digitalizacdo de processos;

Seguranca da informacao;

Governanca e controle;

e Eficiéncia na gestao de recursos publicos.

A certificacao digital é elemento transversal a todos esses eixos. Sem ela, a execucdo dessas diretrizes torna-se
tecnicamente invidvel ou juridicamente vulneravel.

O alinhamento estratégico se evidencia pelos seguintes fatores:

a) Continuidade administrativa

A previsibilidade da contratacdo impede interrupcdes decorrentes de vencimento de certificados, evitando
paralisacdo de atividades criticas como assinatura de contratos, autorizacao de despesas e envio de obrigacbes
fiscais.

b) Governanca e responsabilizacao

A assinatura eletronica qualificada garante identificacdo inequivoca do signatario, rastreabilidade e ndo repudio,
fortalecendo a integridade institucional e reduzindo riscos de questionamentos futuros.

c) Racionalizacao administrativa

A formalizacao contratual estruturada permite centralizar a gestdo dos certificados, padronizar tipos e niveis, e
organizar cronogramas de renovagao.

d) Eficiéncia e economicidade

O planejamento prévio evita contratacdes emergenciais, reduz riscos de sobrepreco e assegura melhor
negociacao com fornecedores credenciados.

e) Mitigacao de riscos juridicos

Atos administrativos praticados sem certificacdo vélida podem sofrer questionamentos quanto a sua validade
formal. A contratacdo planejada protege a seguranca juridica da instituicao.

Sob o aspecto orcamentario, a previsdo da despesa no exercicio correspondente demonstra compatibilidade com a
programacao financeira e respeito ao principio do equilibrio das contas publicas.

Assim, a contratacdo estd integrada a légica de gestdo institucional do CRBio-02, funcionando como instrumento de
sustentacao operacional da estrutura administrativa.

4.2. Alinhamento com o Plano Anual de Contratacoes (PCA)

A demanda encontra-se formalmente prevista no Plano Anual de Contratacbes (PCA) 2025 do CRBio-02, em
conformidade com o art. 12, inciso VII, da Lei n? 14.133/2021, que estabelece a obrigatoriedade de consolidacao
prévia das contratacbes planejadas para cada exercicio financeiro.

O PCA nao é mero documento formal. Ele representa instrumento de governanca das contratacdes publicas,
permitindo:



¢ Organizacao sisteméatica das demandas;

¢ Integracdo entre planejamento e execucao;
e Transparéncia perante 6rgaos de controle;
e Priorizagdo racional de despesas;
e Melhoria na gestao contratual.

A inclusao da certificacao digital no PCA demonstra que:

¢ A necessidade foi previamente identificada;

e A drea requisitante participou do processo de planejamento;
¢ H& compatibilidade com as metas institucionais;

A contratacdo estd inserida na programacao orcamentaria anual.

No caso especifico dos certificados digitais, o planejamento assume relevancia ainda maior porque:

e Os certificados possuem prazo de validade determinado e improrrogavel;

e A renovacdo exige antecedéncia minima para evitar bloqueios;

e Mudancas na composicao da Diretoria podem demandar emissdo imediata;
e A auséncia de previsao pode gerar impacto direto na execucdo financeira e contratual do 6rgao.

Ao prever a contratacao no PCA, o CRBio-02 demonstra aderéncia as boas praticas de governanca publica e aos
principios estruturantes da Lei n® 14.133/2021, especialmente planejamento, eficiéncia, transparéncia e controle.

Em sintese, o alinhamento estratégico estad plenamente caracterizado porque a contratagdo:

¢ Integra o planejamento institucional do exercicio;

e Estd formalmente prevista no Plano Anual de Contratacdes 2025;
e Possui respaldo orcamentario;
e Sustenta atividades essenciais da Autarquia;

e Contribui para a continuidade, seguranca e regularidade administrativa.

Esse enquadramento confirma que a solucdo proposta ndo apenas é necessdaria, mas esta organicamente integrada
a estratégia institucional do CRBio-02, funcionando como instrumento de estabilidade operacional e conformidade

juridica.

5. ALTERNATIVAS DE SOLUGAO

Com base na necessidade de fornecimento de certificados digitais padrdo ICP-Brasil para os dirigentes e setores
estratégicos do CRBio-02, foram analisadas as seguintes alternativas, considerando viabilidade técnica, juridica,
operacional e econdmica:
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5.1. Justificativa da Alternativa Recomendada

A opgao pela contratacao de empresa especializada para fornecimento de certificados digitais padrao
ICP-Brasil representa a alternativa mais segura, eficiente e economicamente vidvel, considerando os aspectos
técnico, juridico e operacional do CRBio-02. Essa escolha fundamenta-se em multiplos fatores, que detalhamos a
seguir:

5.1.1. Continuidade Administrativa

A contratacao estruturada assegura que o0s processos essenciais do CRBio-02 — como emissao de atos
administrativos, contratos, portarias e pareceres — sejam executados sem interrupcao, mesmo diante do
vencimento de certificados ou substituicao de dirigentes. A solugao evita paralisagcdes que poderiam comprometer a
execucdo de atividades criticas da autarquia.

5.1.2. Seguranca da Informacao

A utilizacao de certificados digitais ICP-Brasil emitidos por Autoridades Certificadoras credenciadas garante
confidencialidade, integridade e autenticidade das informacdes institucionais. Esse controle protege dados
sensiveis de servidores, profissionais registrados e informacdes estratégicas, reduzindo significativamente os riscos
de fraude, adulteracao ou acesso indevido.

5.1.3. Validade Juridica Plena

Diferentemente de assinaturas simples ou alternativas ndo certificadas, o uso do padrdo ICP-Brasil asseguratotal
conformidade com a legislacao federal, incluindo Medida Proviséria n2 2.200-2/2001 e Lei n? 14.063/2020.
Dessa forma, todos os atos eletronicos do Conselho possuem forca probatéria plena, garantindo seguranca
juridica e mitigando riscos de questionamento administrativo ou judicial.

5.1.4. Centralizacao da Gestao e Controle de Prazos

A contratacao permite que todos os certificados digitais sejam gerenciados de forma centralizada, facilitando a
emissao, renovacao e substituicao conforme necessidade. Isso assegura controle sobre prazos de validade, evita
vencimentos inadvertidos e permite planejamento antecipado para novos dirigentes e setores estratégicos.

5.1.5. Previsibilidade Financeira e Reducao de Custos

A renovacao programada e o fornecimento estruturado possibilitam previsibilidade orcamentaria, evitando



despesas emergenciais decorrentes de compras pontuais. Além disso, a gestdo centralizada contribui para reducao
de custos operacionais, por minimizar retrabalhos, atrasos e necessidade de suporte emergencial.

5.1.6. Conformidade Integral com Normas Legais

A solucao atende rigorosamente as exigéncias da ICP-Brasil, da Lei n? 14.133/2021, da LGPD e de demais
regulamentos aplicaveis. Isso assegura que o CRBio-02 opere em plena conformidade legal, reforcando a
governanca institucional e a confianca junto a érgaos de controle, auditores e sociedade.

5.1.7. Suporte Técnico Especializado

A contratacdo estruturada oferece assisténcia técnica continua, com emissao de certificados presencialmente ou
por videoconferéncia, treinamento e esclarecimento de ddvidas, garantindo que a instituicao esteja preparada para
guaisquer eventualidades ou mudancas no cenario tecnoldgico.

5.1.8. Mitigacao de Riscos Operacionais

Ao centralizar a gestdo e garantir a validade juridica e técnica dos certificados, a alternativa reduz
significativamente riscos como:

Interrupgao de servigos essenciais;

¢ Contestacao legal de atos administrativos;

¢ Exposicao de dados sensiveis;

e Impactos financeiros decorrentes de aquisicdoes emergenciais;

¢ Incompatibilidade com sistemas da Administracdo Publica Federal.

Diante do exposto, a contratacao de empresa especializada é aalternativa mais vantajosa e estratégica,
garantindo que o CRBio-02 execute suas atividades digitais com confiabilidade, legalidade, seguranca
operacional e eficiéncia financeira, consolidando a instituicdo em conformidade com as normas vigentes e
preparada para atender as demandas institucionais presentes e
futuras.

6. METODOLOGIA DE AQUISIGAO E IMPLANTAGCAO

A aquisicdo e implantacdo de certificados digitais padrdo ICP-Brasil serd conduzida por meio de metodologia
estruturada, garantindo eficiéncia, legalidade, continuidade administrativa e seguranca da informacdo no CRBio-02.
O processo contempla planejamento detalhado, execucdo organizada, monitoramento continuo, avaliacdo de
resultados e mitigacao de riscos, assegurando a conformidade com normas legais, regulatérias e institucionais.

6.1. Etapas da Aquisicao e Implantacao

1. Levantamento e mapeamento dos usuarios

o

Identificacdo de dirigentes, setores estratégicos e demais servidores que necessitam de certificacdo
digital;
Consolidacao de dados funcionais, perfil de uso e hierarquia dos usuarios;

(o]

(o]

Atualizacdo periédica da base de usudrios frente a substituicdes, novos cargos ou alteracOes
organizacionais;

o Avaliacao de riscos operacionais caso usuarios criticos figuem sem certificado ativo.



2. Definicao das especificacoes técnicas

o Determinacao do tipo de certificado digital adequado para cada perfil (e-CPF A3, e-CNPJ Al, token fisico ou
certificado em nuvem);

o Garantia de compatibilidade com sistemas publicos federais, plataformas eletronicas do Governo Federal e
sistemas internos do CRBio-02;

o Estabelecimento de padrbes de seguranca, incluindo criptografia avancada, armazenamento seguro,
backups periédicos e mecanismos de recuperacao;

o Definicao de prazos de validade, procedimentos de renovacao e substituicdo, conforme normas do ITl e
exigéncias institucionais;

o Avaliacdo de alternativas tecnolégicas que permitam maior praticidade e reducdo de custos operacionais
sem comprometer a seguranca.

3. Elaboracao do Termo de Referéncia

o Redagdo completa do TR contemplando objeto, quantitativos, requisitos técnicos, critérios de selegao,
métricas de desempenho e obrigacdes do fornecedor;

o Fundamentacao juridica detalhada, alinhamento estratégico, justificativa técnica e andlise de viabilidade
econdmica;

o Definicao de cronogramas de entrega, prazos de validade, penalidades e mecanismos de fiscalizacao;
o Submissdo para aprovacao formal da autoridade competente, garantindo respaldo legal a contratacao.

4. Pesquisa de mercado e analise de fornecedores

o Levantamento de Autoridades Certificadoras credenciadas pelo ITI e fornecedores reconhecidos no
mercado;

o Comparacdo de precos, prazos, condicdes de suporte, experiéncia e histérico de atendimento;

o Registro documental da pesquisa para fins de auditoria, comprovando transparéncia e boa-fé na selecdo
do fornecedor;

Identificacdo de fornecedores capazes de fornecer solucbes escaldveis e compativeis com futuras
demandas do CRBio-02.

o]

5. Definicao da modalidade de contratacao

o Escolha da modalidade mais adequada (licitacdo, pregdo eletronico, dispensa ou inexigibilidade), em
conformidade com os arts. 75 e seguintes da Lei n? 14.133/2021;

o Consideracao de fatores como complexidade técnica, urgéncia, risco operacional e valor estimado;
o Garantia de legalidade, transparéncia e competitividade, assegurando isonomia entre os fornecedores.

6. Formalizacao contratual

o Elaboracao do contrato ou instrumento equivalente, contemplando cldusulas sobre vigéncia, objeto,
responsabilidades, prazos, penalidades, suporte e gestao;

o Previsao de mecanismos de controle, fiscalizacao, relatérios peridédicos e revisdes técnicas;
o Registro formal no sistema institucional para rastreabilidade e conformidade documental.

7. Designacao de gestor e fiscais do contrato

o Nomeacao do gestor do contrato, responsavel pela coordenacao administrativa, financeira e técnica;

o Indicacdo de fiscais administrativos e técnicos para acompanhamento da execucdo, fiscalizacdo da
gualidade e emissao de relatérios e atestes;

o Capacitacao da equipe sobre normas da ICP-Brasil, LGPD e procedimentos internos de seguranca da
informacao.

8. Emissao, entrega e acompanhamento dos certificados digitais

o Solicitacdo e emissao dos certificados digitais aos usuérios, registrando datas, tipos e validade;



6.2.

6.3.

o]

Entrega formal aos usudrios, com orientacées de uso seguro, instalacdo e armazenamento;

o Monitoramento continuo de vencimentos e renovacdo antecipada, evitando interrupcdes de servicos
criticos;

Substituicao imediata em caso de perda, desligamento, mudanca de fungao ou vencimento;
Disponibilizacdo de suporte técnico especializado para resolucdo de problemas e esclarecimentos.

o

o

Vigéncia do Contrato

Vigéncia inicial de 12 meses, prorrogavel conforme arts. 106 e 107 da Lei n? 14.133/2021, considerando a
natureza continuada do servico;

Prorrogacdes devem ser formalmente justificadas, com base em desempenho do fornecedor, necessidade
institucional e disponibilidade orcamentaria;

Garantia de previsibilidade financeira e operacional, evitando descontinuidade de processos essenciais.

Monitoramento, Avaliacao e Gestao de Riscos

Implementacdo de indicadores de desempenho, incluindo tempo médio de emissdo, suporte prestado, taxa de
falhas e conformidade técnica;

Revisdo periddica dos procedimentos, atualizacdo tecnoldgica e adequacao as mudancas legais e regulatdrias;

Identificacao e mitigagao de riscos operacionais, como perda de certificados, falhas de seguranca ou
indisponibilidade de sistemas;

Emissdo de relatérios mensais detalhados pelo gestor e fiscais, assegurando transparéncia e rastreabilidade;

Planejamento de contingéncia, prevendo acdes emergenciais para garantir continuidade administrativa em
situagOes imprevistas;

Adocdo de boas praticas de governanca digital e seguranca da informacdo, alinhadas ao Marco Legal da
Administracdo Publica e normas do ITI.

7. ESPECIFICAGAO DO OBJETO

O objeto da presente contratacdo consiste nofornecimento de certificados digitais padrao ICP-Brasil,
destinados aos dirigentes e setores estratégicos do Conselho Regional de Biologia da 22 Regido - CRBio-02. Esses
certificados permitirdo a assinatura eletrénica qualificada de atos administrativos, contratos, portarias, pareceres,
documentos contdbeis e movimentacdes financeiras institucionais, garantindo continuidade administrativa,
seguranca juridica e operacional.

7.1.

ItdPescricdo Unid@dentidade
Certificado Digital e-CPF A3| , .

1 - Unid

(cartao, token ou nuvem)
girtlﬁcado Digital e_CNPJUnidF)de

2

Escopo Detalhado da Solucao

A solucdo deve contemplar todos os elementos necessarios para garantir o uso seguro, confidvel e continuo dos
certificados digitais, incluindo:

7.1.1. Emissao e Renovacao

Emissao inicial de certificados conforme o tipo e quantidade especificados;
Renovacao preventiva programada, assegurando que nenhum certificado expire sem substituicao;

Possibilidade de validacdo presencial ou remota (videoconferéncia), conforme exigéncia do Instituto Nacional
de Tecnologia da Informacao (ITI);

Registro formal de todas as emissdes e renovacdes, garantindo rastreabilidade e conformidade auditavel,

Cumprimento de todas as exigéncias técnicas da ICP-Brasil, incluindo padrdes de criptografia, chave privada e
armazenamento seguro.



7.1.2. Substituicao e Reemissao

e Reemissao imediata em casos de falha técnica, perda, revogacdo ou desligamento de usuério;
Substituicao sem custo adicional quando a falha ou problema for de responsabilidade da contratada;

Garantia de continuidade administrativa durante o processo de substituicao, evitando paralisacao de operacdes
criticas;

e Procedimentos claros e documentados para rapida execucdo de reemissdes.

7.1.3. Validacao e Conformidade Juridica

¢ Validagdo presencial ou remota, assegurando identificacao plena do usuario e validade juridica conforme a
ICP-Brasil;

e Emissao de certificados compativeis com assinatura eletronica qualificada, garantindo validade legal
perante terceiros e érgaos publicos;

e Registro formal de todas as etapas de validacao, incluindo logs e comprovacdo de conformidade, para fins de
auditoria interna e externa.

7.1.4. Suporte Técnico e Atendimento

Suporte técnico especializado durante toda a vigéncia contratual;
» Orientagdes sobre instalagao, configuragao, uso seguro e melhores praticas de seguranca da informacao;

e Resolucdo de falhas, ddvidas ou contingéncias de forma rdpida, com canais de comunicacao claros,
documentados e disponiveis para auditoria;

¢ Treinamento opcional para usudrios-chave, assegurando uso correto e prevencao de incidentes.

7.1.5. Entrega e Distribuicao

e Entrega segura dos certificados por e-mail institucional criptografado, token fisico ou cartao inteligente;
e Orientacdo detalhada sobre armazenamento seguro, cuidados com chave privada e praticas de seguranca;
» Registro formal da entrega, garantindo rastreabilidade e comprovagao para fins administrativos e legais.

7.1.6. Compatibilidade e Integracao

o Garantia de compatibilidade com sistemas institucionais do CRBio-02 e plataformas digitais do Governo
Federal;

¢ Funcionamento em diferentes ambientes operacionais (Windows, Linux, macOS) e dispositivos méveis;

e Suporte a integracdo com sistemas de assinatura eletronica existentes, evitando interrupcbes de fluxo de
trabalho.

7.1.7. Seguranca da Informacao

e Atendimento integral a ICP-Brasil, Lei n? 14.133/2021, Lei Geral de Protecao de Dados (LGPD - Lei n?
13.709/2018) e demais normativos aplicaveis;

Protecdo de dados sensiveis, assegurando confidencialidade, integridade e disponibilidade;
e Uso de criptografia avancada, backup seguro dos certificados e procedimentos de contingéncia;
Politica clara de revogacdo e renovacao de chaves em caso de incidentes de seguranca.

7.1.8. Monitoramento e Governanca



7.2.

7.3.

Sistema de controle centralizado, permitindo monitoramento de validade, status e utilizagao dos certificados;

Alertas automaticos de vencimento para gestores e usudrios;

Relatérios peridédicos detalhados, incluindo indicadores de uso, falhas e suporte técnico;
Registro completo para fins de auditoria, conformidade e prestacao de contas.

Diferenciais Esperados da Contratada

Flexibilidade entre modalidades de certificados (cartdo, token ou nuvem), conforme necessidade do usudrio;
Facilidade de atualizacao tecnolégica futura sem impacto na operacao;

Garantia de continuidade administrativa, evitando paralisagao de processos essenciais;

Atendimento técnico especializado disponivel para consultas, orientagdes e contingéncias;

Capacidade de fornecer relatérios detalhados de uso e gestdo, com seguranca juridica e rastreabilidade

completa.

Justificativa da Escolha do Objeto

A contratacdo estruturada de certificados digitais padrao ICP-Brasil é indispensavel para o CRBio-02, pois garante:

Continuidade operacional e administrativa;

Seguranca da informacdo e protecao de dados sensiveis;
Validade juridica plena de atos e documentos eletrénicos;
Centralizacao e padronizagcao na gestao de certificados;
Previsibilidade financeira com renovacgao programada;
Conformidade integral com normas legais, regulatdrias e de auditoria.

8. ANALISE DE RISCOS

A andlise de riscos é uma etapa fundamental para assegurar que a contratacdo de certificados digitais padrao ICP-
Brasil ocorra de forma segura, continua e em conformidade com normas legais, administrativas e de seguranca da
informacdo. O objetivo é identificar, avaliar e mitigar os principais riscos associados a operacao, a validade juridica,
a seguranca técnica e a protecao de dados pessoais.

Tipo Risco Impacto Mitigacao / Acao Preventiva
Alto_ . pode gerarImplementat;é\o de controle centralizado de validade;
. paralisacao de processos ~ . ) -~
Vencimento dos L . ._._|renovagao antecipada; alertas automaticos para
. o administrativos essenciais, P s ;
Operacional |certificados . ~ _'|lgestores e usuarios; calendario de vencimentos
s contratos, movimentacoes|: N N . .
digitais . . . integrado a gestao de contratos; treinamento de
financeiras e assinatura de 2 . ~ 7
o usuarios sobre necessidade de renovacao periédica.
documentos oficiais.
Alto — compromete atos . - . .
.  ladministrativos, contratosExc.Ius'Vo.us,o. de certl_ﬁcadQS ICP-Brasil, garan_t|n~do
Assinatura digital validade juridica plena; registro formal de emissao,
- k e documentos, podendo| .. ". i o S A
Juridico/Legallconsiderada ! validagcdo e entrega; auditoria periodica; observancia
oSt gerar questionamentos C o Do
invalida . ..~ _|das normas do ITI, da Lei n? 14.133/2021 e da Lei n®
legais e responsabilizagao
AT 14.063/2020.
institucional.
Clausulas contratuais garantindo substituicdo e
Falha no/Médio — pode impedir alsuporte técnico imediato; compatibilidade com
Técnico dispositivo oulassinatura ou gerarimultiplos sistemas operacionais e plataformas;
incompatibilidade|interrupcdo temporaria dos|disponibilizacdo de opcdes de e-CPF e e-CNP] em
de software processos digitais. cartOes, tokens ou nuvem; manutengdo preventiva e
backup seguro dos certificados.




Inclusdo de cldusulas contratuais especificas de
protecdo de dados; adocdo de boas praticas de
seguranca da informacado; criptografia de dados
durante emissdo, envio e armazenamento; restricao
de acesso; registro de logs e auditoria periédica;

Alto — pode resultar em
sancles legais, prejuizos
reputacionais

responsabilizagao do

LGPD /[Vazamento ou
Seguranca ([uso indevido de
da dados pessoais e
Informacao |[sensiveis

CRBio-02. alinhamento com LGPD (Lei n® 13.709/2018).
Aumento [o[<] I ~ _|Planejamento financeiro com previsao de custos para
Médio — despesas nao D ~ o
. . custos por falhas, . ; reemissoes; contratacao de empresa especializada
Financeiro o previstas podem impactar . ~ Y
reemissoes ou com preco fixo ou renovacao programada; clausulas
o0 orcamento anual. - Do
atrasos de responsabilidade da contratada por falhas técnicas.
Falta de|Médio — pode|Designacao de gestor e fiscais do contrato; emissao
Gestao /lacompanhamentojcomprometer a execucaolde relatérios periédicos de acompanhamento; criacao
Contingéncia ou falha najdo contrato e alde procedimentos formais de fiscalizagao; registro
fiscalizagao conformidade legal. detalhado de ocorréncias e medidas corretivas.

8.1. Observacoes Adicionais sobre Mitigacao

1. Plano de Contingéncia: Deve incluir procedimentos para substituicdo emergencial de certificados em caso de
falhas técnicas ou perda de dispositivos, garantindo continuidade imediata das operacdes criticas do CRBio-02.

2. Treinamento e capacitacao: Usuarios devem ser capacitados quanto ao uso correto, cuidados com a chave
privada, armazenamento seguro e prevencao de incidentes.

3. Monitoramento continuo: A contratada deve disponibilizar dashboards ou sistemas de monitoramento
centralizado para controlar validade, status e utilizacao de certificados digitais.

4. Auditoria e compliance: Todos os processos devem gerar registros auditdveis para fiscalizacao interna,
6érgaos de controle externo e eventual comprovacgdo perante o ITl ou érgaos judiciais.

5. Responsabilidade contratual: A contratada serd responsabilizada por falhas técnicas, atrasos na emisséo ou
reemissao, e incidentes de seguranca que comprometam dados institucionais ou pessoais.

A andlise detalhada dos riscos evidencia que, apesar da existéncia de vulnerabilidades operacionais, técnicas,
juridicas e de protecdo de dados, acontratacdo de empresa especializada para fornecimento de
certificados digitais padrao ICP-Brasil, aliada a medidas preventivas, controles de validade, suporte
técnico e gestdao estruturada, garante a mitigacdo efetiva dos riscos, assegurandocontinuidade
administrativa, seguranca da informacao, validade juridica dos atos e conformidade legal.

9. ESTIMATIVA DE VALOR

9.1. Metodologia de Calculo

A estimativa de valor para a contratacdo de certificados digitais padrao ICP-Brasil serd realizada com base em
pesquisa de precos rigorosa e fundamentada em fontes oficiais, garantindo transparéncia, economicidade e
aderéncia ao mercado. A metodologia adotada segue os principios da Lei n2 14.133/2021 e das melhores préticas de
planejamento de contratacdes publicas.

A avaliacdo considera:

1. Pesquisa no Portal Nacional de Contratacdes Publicas (PNCP)

o Levantamento de valores de licitagcdes homologadas e contratos vigentes envolvendo certificados digitais
e servicos correlatos;

o Comparacdo de precos praticados por 6érgdos publicos em contratacdes similares, observando



regionalizacdo e especificidades técnicas.
2. Consulta a fornecedores especializados

o Cotacgao direta com Autoridades Certificadoras credenciadas pelo ITl;
o Consideracao de modalidades e tecnologias disponiveis: e-CPF A3 (cartao, token ou nuvem) e e-CNPJ Al;
o Verificacdo de pacotes de servicos que incluem emissao, renovacao, suporte técnico e reemissao.

3. Andlise de complexidade e abrangéncia do escopo

o NUmero de usuarios a serem contemplados;

o Nivel de criticidade das atividades a serem assinadas digitalmente;
o Necessidade de suporte presencial ou remoto;

o Prazo de vigéncia contratual e possibilidade de renovacodes.

4. Estratégia de multiplicacdo unitdria

o Cada certificado digital possui preco unitario definido pela pesquisa de mercado;

o Multiplicacdo pelo numero de unidades estimadas para determinar ovalor global maximo da
contratacao;

o Inclusao de margem de seguranca de 5% a 10% para cobertura de reemissdes, substituicdes ou ajustes
emergenciais.

5. Referéncias normativas e legais

o Art. 18 da Lei n? 14.133/2021: fundamenta o planejamento e a estimativa de precos;
o Orientagoes do ITI sobre certificacao digital ICP-Brasil;
o Principios de economicidade, eficiéncia e transparéncia na Administracao Publica.

9.2. Memoéria de Calculo

A memoria de célculo detalharé:

Item|Descricao Unidade|QuantidadePreco Unitario (R$)/Subtotal (R$)

Certificado e-CPF A3 (cartao, token| , . Valor médio obtido
Unidade |04 ;
ou nuvem) na pesquisa

2 |Certificado e-CNPJ Al Unidade |01 Valor médio obtido
Nna pesquisa

Subtotal calculado

Subtotal calculado

Soma dos subtotais + margem

Valor Global Estimado de seguranca

A membdria de cdlculo serd anexada aos autos, incluindo fontes consultadas, cotacbdes, comparativos e justificativa
para eventual divergéncia de valores de mercado.

9.3. Justificativa Técnica e EconOmica

A estimativa baseia-se em parametros objetivos e verificaveis, evitando subestimacdes que possam comprometer a
continuidade do servico ou gerar necessidade de aditivos contratuais. A contratacao estruturada permite:

e Previsibilidade financeira para o CRBio-02;
e Reducao de riscos de interrupcao administrativa;



e Garantia de custo compativel com o mercado;
e Base sélida para eventual fiscalizagcao por érgdos de controle externo.

9.4. Conclusao

Com base na metodologia descrita, a estimativa de valor reflete o custo real e adequado para a contratacao,
considerando quantidade, complexidade, suporte técnico e servicos adicionais, garantindo eficiéncia, seguranca
juridica e economicidade, conforme determina a Lei n? 14.133/2021.

10. SUSTENTABILIDADE E RESPONSABILIDADE SOCIOAMBIENTAL

A contratacao de certificados digitais pelo CRBio-02 serd orientada por principios de sustentabilidade, eficiéncia
ambiental e responsabilidade social, em conformidade com a legislacdo vigente e as melhores praticas de
governanca publica.

10.1. Base Legal e Normativa

e Art. 11, IV, da Lei n? 14.133/2021: estabelece que os procedimentos de contratacdo devem observar
critérios de sustentabilidade, sempre que compativeis com o objeto;

e Guia Nacional de Contratacoes Sustentaveis (GNC Sustentavel): fornece diretrizes para aquisicdao de
bens e servicos que promovam reducdo de impactos ambientais, eficiéncia de recursos e responsabilidade
social;

e Normas e orientacoes do ITlI e da ICP-Brasil: incentivam solucdes digitais e seguras, promovendo
eficiéncia tecnoldgica.

10.2. Praticas Sustentaveis na Contratacao

A execucao do contrato buscard, sempre que possivel, reduzir impactos ambientais e estimular praticas
responsaveis:

1. Preferéncia por solucoes em nuvem

o Substituicao de tokens fisicos ou cartdes por certificados digitais em nuvem (cloud), diminuindo consumo
de materiais plasticos e eletronicos;

o Reducao de transporte e logistica de dispositivos fisicos, contribuindo para menor emissao de carbono.

2. Reducao do uso de papel

o Incentivo a digitalizacdo de processos e documentos administrativos;

o Utilizacao de certificados digitais para assinatura de contratos, portarias, relatérios contdbeis e outros atos
institucionais;

o Contribuicdo direta para metas de economia de recursos naturais e menor geracao de residuos.

3. Eficiéncia energética e tecnoldgica

o Adocdo de plataformas e servicos certificados que operem em data centers eficientes e com praticas de
sustentabilidade;

o Avaliacao de fornecedores quanto a politicas ambientais e de responsabilidade social.

4. Responsabilidade social



o Valorizacado de fornecedores que adotem praticas de inclusao social e diversidade;

o Estimulo a contratacdo de empresas com programas de responsabilidade corporativa e compliance
socioambiental.

10.3. Monitoramento e Compliance

O CRBi0-02 estabelecerd& mecanismos deacompanho e fiscalizacao do cumprimento das praticas
socioambientais, incluindo:

e Avaliacao periédica do cumprimento das metas de reducdo de impacto ambiental;
e Registro de indicadores de digitalizacdo e economia de papel;
« Verificacao de politicas socioambientais dos fornecedores.

10.4. Beneficios da Abordagem Sustentavel

A adocado de praticas de sustentabilidade na contratacdo de certificados digitais proporciona:

¢ Conformidade legal com a Lei n? 14.133/2021;
¢ Reducao de custos operacionais pela diminuicdo do uso de materiais fisicos;
¢ Maior seguranca e eficiéncia nos processos digitais;

e Imagem institucional positiva, alinhada a principios de responsabilidade socioambiental e inovacdo
tecnoldgica.

11. PROVIDENCIAS RECOMENDADAS

Para assegurar eficiéncia, seguranca e legalidade na contratacdo dos certificados digitais, recomenda-se que o
CRBio-02 considere as seguintes providéncias, com base em planejamento estratégico, boas praticas
administrativas e doutrina da Administracdo Publica:

11.1. Insercao no Plano Anual de Contratacoes (PCA)

¢ Recomenda-se registrar a demanda no PCA, conforme previsto no art. 12, VIl, da Lei n® 14.133/2021,
garantindo alinhamento com o planejamento anual e previsibilidade orcamentaria.

e A doutrina de Marcal Justen Filho enfatiza que o planejamento prévio constitui condicao de legitimidade e
eficiéncia da contratacao publica, prevenindo improvisos e interrupcdes de servicos essenciais.

e Sugere-se priorizar o cronograma de execucao de forma a evitar lacunas na disponibilidade de certificados
digitais.

11.2. Elaboracao do Termo de Referéncia

¢ Recomenda-se detalhar o objeto, incluindo os tipos de certificados (e-CPF A3, e-CNPJ Al), quantidades,
modalidades de emissao e especificacbes técnicas.

e Sugere-se incluir orientacdoes sobre seguranca da informacao, validade juridica e suporte técnico,
alinhadas aos padrdes da ICP-Brasil e a LGPD.

e De acordo com Rafael Oliveira, o Termo de Referéncia é instrumento essencial parafundamentar
tecnicamente a decisao administrativa, promovendo transparéncia e seguranca juridica.

o E aconselhavel registrar referéncias legais e doutrindrias, fortalecendo a justificativa administrativa e
criando subsidios em caso de auditorias ou questionamentos futuros.



11.3. Pesquisa de Mercado

Recomenda-se levantar valores de referéncia em bases oficiais, como PNCP, licitacdes anteriores e pesquisas
de mercado.

Sugere-se comparar precos, prazos de entrega, modalidades de emissao e qualidade do suporte técnico,
garantindo a eficiéncia econémica da contratacao.

Maria Sylvia Zanella Di Pietro destaca que o planejamento baseado em pesquisa de mercado é requisito
de legalidade e racionalidade das contratagdes publicas.

Recomenda-se documentar os resultados em memodria de calculo, assegurando rastreabilidade e
transparéncia.

11.4. Definicao da Modalidade e Forma de Contratacao

Recomenda-se avaliar a modalidade mais adequada, considerando pregdo eletrénico ou outras alternativas
da Lei n? 14.133/2021.

Sugere-se definir vigéncia, prazos de emissdo, renovagdo e substituicao de certificados, bem como critérios de
avaliacdo que priorizem qualidade, seguranca e conformidade legal.

A doutrina ressalta que a escolha adequada da modalidade contribui paraeficiéncia, economicidade e
prevencao de litigios administrativos.

11.5. Designacao de Gestor e Fiscais

Recomenda-se indicar um gestor de contrato, responsavel pelo acompanhamento geral e pelo controle da
execucao dos servicos.

Sugere-se designar fiscais administrativos e técnicos, encarregados de acompanhar a emissao, renovacao
e substituicdo de certificados digitais, emitir relatérios e garantir conformidade com normas da ICP-Brasil.

A doutrina administrativa (Marcal Justen Filho) enfatiza que afiscalizacao efetiva é condicao de validade e
seguranca da execucao contratual, prevenindo riscos operacionais e legais.

E aconselhdvel capacitar a equipe para monitorar riscos e uso seguro dos certificados, promovendo
governanca e accountability.

11.6. Planejamento e Controle Operacional

Recomenda-se elaborar um cronograma detalhado de emissao, renovagao e substituicao de certificados
digitais.

Sugere-se adotar mecanismos de alerta automatico sobre validade, evitando interrupcéao de processos
essenciais.

Recomenda-se desenvolver planos de contingéncia, garantindo continuidade administrativa em caso de
falhas técnicas ou indisponibilidade do servico.

Sugere-se comunicar de forma clara os setores estratégicos sobre responsabilidades, prazos e uso seguro
dos certificados digitais, conforme orientacao de doutrina sobre gestdao de risco administrativo.

Rafael Oliveira e Di Pietro reforcam que ocontrole operacional preventivo é instrumento de eficiéncia,
legalidade e mitigacao de riscos.

11.7. Referéncias Doutrindarias Fundamentais

e Marcal Justen Filho - Planejamento prévio e fiscalizacdo como condicao de legitimidade da contratacdo

publica.

o Rafael Oliveira - Importancia do ETP e Termo de Referéncia para fundamentacdo técnica e seguranca

administrativa.

e Maria Sylvia Zanella Di Pietro - Racionalidade, transparéncia e legalidade como pilares do ato

administrativo.



12. MODALIDADE DE CONTRATAGCAO

A contratacdo sera realizada por dispensa de licitacao com disputa de precos, em conformidade com o art. 75,
inciso Il, da Lei n? 14.133/2021, considerando o valor estimado, a natureza continuada do servico e a
necessidade de agilidade administrativa. Esta modalidade permite garantir a continuidade das operacées
essenciais do CRBio-02, ao mesmo tempo em que preserva eficiéncia, economicidade e transparéncia,
principios basilares da Administracdo Publica.

12.1. Fundamentacao e Justificativa

A escolha da dispensa de licitacao com disputa de precos ¢ justificada pelos seguintes fatores:

1. Valor estimado compativel com limites legais para dispensa, permitindo simplificacdo processual sem
comprometer a competitividade;

2. Continuidade administrativa, evitando a paralisacao de processos essenciais caso ocorra atraso na emissao
ou renovacao dos certificados digitais;

3. Seguranca juridica, assegurando que todas as contratacdes sejam formalmente registradas, com base em
pesquisa de mercado e documentacao técnica;

4. Economicidade, pois a disputa de pregos entre fornecedores qualificados permite selecao da proposta mais
vantajosa;

5. Reducao de riscos operacionais e legais, j& que certificados digitais sao instrumentos criticos para
assinatura eletronica qualificada, movimentacdes bancérias e envio de obrigacdes legais;

6. Conformidade com normas técnicas e legais, incluindo ICP-Brasil, LGPD e legislacdo federal pertinente.

Segundo Marcal Justen Filho, mesmo em hipéteses de dispensa de licitacdo, a Administracdo deve realizar
planejamento detalhado e pesquisa de mercado, registrando todos os atos e decisdes, garantindo
rastreamento, auditoria e seguranca juridica. Rafael Oliveira complementa que a dispensa ndo exclui o dever
de fundamentacao técnica, sendo imprescindivel memdria de cdlculo e critérios objetivos de escolha do
fornecedor.

12.2. Critérios de Selecao na Disputa de Precos

A disputa de precos deve ser conduzida com rigor técnico e administrativo, considerando:

e Valor unitario e global dos certificados digitais, incluindo e-CPF A3 e e-CNPJ Al;

¢ Qualidade do suporte técnico oferecido, incluindo reemissdo, renovacao antecipada e atendimento remoto;
e Tempo de emissao e flexibilidade de entrega (presencial, por videoconferéncia ou em nuvem);

e Conformidade com a ICP-Brasil e exigéncias legais;

¢ Garantia de integridade e sigilo dos dados, considerando LGPD e normas de seguranca da informacao;

o Experiéncia e credenciamento do fornecedor junto ao ITIl, garantindo confiabilidade na prestacdo do
servico.

Recomenda-se documentar formalmente a avaliacdo comparativa das propostas, indicando os critérios
objetivos e pesos atribuidos a cada elemento.



12.3. Procedimentos Recomendados para a Disputa

o U s wWwN =

Pesquisa de mercado junto a fornecedores credenciados;

Solicitacao de pelo menos trés propostas compativeis com as especificagdes técnicas;

Registro detalhado das propostas recebidas, incluindo valores, prazos, condicdes e critérios técnicos;
Elaboracdao da memodria de calculo do valor estimado, fundamentando o preco global;

Designacao formal de gestor e fiscais, responsaveis por acompanhar a execugdo contratual;

Registro formal da decisao de contratacao, com justificativa técnica, econbmica e legal, garantindo
transparéncia e rastreabilidade;

Publicacao resumida no Diario Oficial ou equivalente, conforme principios de publicidade e moralidade
administrativa.

12.4. Riscos e Mitigacao

Risco de favorecimento ou direcionamento — Mitigacao: registro detalhado da pesquisa de mercado e
critérios objetivos de escolha;

Risco de precos superiores ao mercado - Mitigacao: comparagao com PNCP e bancos oficiais, negociacao
direta com fornecedores;

Risco de interrupcao de servicos — Mitigacdo: renovacdo programada, suporte técnico e clausulas
contratuais de reemissao;

Risco de nao conformidade técnica — Mitigacdo: exigéncia de certificacdo ICP-Brasil, validacdo de
dispositivos e auditoria periddica.

12.5. Fundamentacao Legal e Doutrinaria

Lei n2 14.133/2021, art. 75, Il - dispensa de licitacdo com possibilidade de disputa de pregos;

Lei n2 14.133/2021, art. 5° - principios da Administracdo Publica (legalidade, eficiéncia, economicidade,
transparéncia e competitividade);

Marcal Justen Filho - reforca planejamento, registro formal e pesquisa de mercado em contratacdes
dispensadas;

Rafael Oliveira - destaca que dispensa nao exime fundamentacdo técnica, pesquisa de precos e critérios
objetivos de selecao;

Jurisprudéncia administrativa do TCU - recomenda registro detalhado de justificativas, memdrias de
céalculo e andlise comparativa de propostas mesmo em dispensas.

CONCLUSAO

O presente Estudo Técnico Preliminar (ETP) evidencia que a contratacdo de empresa especializada para
fornecimento de certificados digitais ICP-Brasil é:

Tecnicamente viavel, com solucdes compativeis, padronizadas e amplamente ofertadas no mercado,
garantindo plena operacionalidade nos sistemas eletrénicos do CRBio-02;

Juridicamente segura, respaldada pela Lei n2 14.133/2021, MP n2 2,200-2/2001, LGPD e normas doITI,
assegurando validade juridica dos atos eletrénicos e conformidade com a legislacao federal aplicavel;
Economicamente justificada, fundamentada em pesquisa de mercado, meméria de cdlculo detalhada e
disputa de precos, promovendo economicidade e racionalidade no uso de recursos publicos;

Estratégica e operacionalmente essencial, garantindo continuidade administrativa, seguranca da
informacao, centralizacdo da gestao dos certificados e previsibilidade financeira.

O ETP tem como objetivo trazer um estudo aprofundado sobre o objeto da contratacao, permitindo que o
setor demandante e a administracao:



e Tenham seguranca e clareza sobre os aspectos técnicos, juridicos e operacionais;
e Planejem e fundamentem a elaboracao do Termo de Referéncia com base em informacdes concretas;

Subsidiem atomada de decisdao da autoridade superior, oferecendo andlises de viabilidade, riscos,
alternativas e impactos;

e Assegurem isonomia, transparéncia e boa governanca no uso de recursos publicos.

E importante ressaltar que o ETP ndo vincula a decisdo final, servindo exclusivamente como instrumento de
orientacdo e embasamento técnico-administrativo. A decisdo sobre a contratacdo, modalidade e execucdo cabe a
autoridade competente, que devera avaliar o estudo, ponderar os riscos e oportunidades e deliberar conforme os
interesses institucionais.

Diante disso, recomenda-se que, apds a assinatura do Termo de Referéncia pelo setor demandante e a
realizacao da pesquisa de mercado, o processo seja encaminhado ao Presidente da Pasta para ciéncia e
autorizacdao do agendamento da dispensa de licitacdao eletrénica, garantindo eficiéncia, seguranca
operacional, economicidade e conformidade legal do CRBio-02.

Rio de Janeiro, 25 de fevereiro de 2026

Deyve dos Santos
Analista de Licitacdao / CRBio-02
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