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1. DO OBJETO
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Contratacdo de servigos de seguranca da informacdo envolvendo solucdo de hardware,
software, assinaturas de atualizacdo, instalacéo, treinamento, customizagdo e suporte técnico
qualificado em protecéo e inspecdo de trafego em redes corporativas, conforme especificagdes
técnicas, incluindo os appliances necessarios e suficientes para a prestacao destes servicos, com
0 objetivo de garantir a protecéo eficaz da rede de computadores, assim como a seguranca das
estacdoes de trabalho, servidores de arquivos e dispositivos maoveis, por meio de solucbes
antimalware endpoint com detecc¢do e resposta de Ultima geracdo para atender a demanda da
Secretaria de Estado de Educacgédo de MS, conforme condi¢gbes, quantidades, especificacbes e

LOTE UNICO

Item

Descricdo Complementar

Cdédigo

UNIDADE
DE
MEDIDA

QUANTIDADE

001

Contratacdo de empresa especializada para
fornecimento de servicos de seguranca da
informagéo envolvendo solugdo de hardware,
software, assinaturas de atualizacéo,
treinamento, customizagdo e suporte técnico
qualificado em protec¢édo e inspecgéo de trafego
em redes corporativas, conforme
especificacbes  técnicas, incluindo  os
appliances necessarios e suficientes para a
prestacdo destes servicos, com o objetivo de
garantir a protecdo eficaz da rede de
computadores, assim como a seguranca das
estacoes de trabalho, servidores de arquivos e
dispositivos moveis, por meio de solucbes
antimalware endpoint com detecc¢éo e resposta

de ultima geracao.

0017117

Més

12

002

Servigos de Implantacdo - Servigos Técnicos

especializados

0020310

Unid.

01

1.2.

disposto no inciso Xlll do art. 6° da Lei Federal n® 14.133/2021.

1.3.

podendo ser prorrogado, respeitando a vigéncia maxima de 10 (dez) anos, na forma dos artigos 106

e 107 da Lei n° 14.133, de 2021.
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Os servigos objetos desta contratagdo séo caracterizados como comuns, para os fins do

O prazo de vigéncia da contratacédo é de 12 (doze) meses contados da assinatura do contrato,
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1.3.1 A contratacdo compreende a prestacdo de servicos de natureza mista, envolvendo parcela
de carater pontual e parcela de carater continuado, em razdo das caracteristicas da solucéo
pretendida.

1.3.2.A fase de implantacdo, correspondente as atividades iniciais de instalacdo, configuracao,
parametrizacdo e disponibilizacdo da solucdo, possui carater pontual, sendo executada uma uUnica
vez, no inicio da execucédo contratual.

1.3.3. Por sua vez, a prestacdo dos servigos associados a disponibilizacdo da solugdo — incluindo
licenciamento, suporte técnico especializado, atualizacdo, monitoramento, analise de
vulnerabilidades, resposta a incidentes e ajustes operacionais — possui natureza continuada, uma
vez que ndo se exaure em uma Unica prestacdo, demandando execugdo permanente e ininterrupta
para garantir a protecdo dos ativos de tecnologia da informacéo e a continuidade das operacdes
institucionais.

1.3.4 A seguranga da informag¢do envolve monitoramento constante, aplicacido de atualizagbes e
correcles, gerenciamento de incidentes, suporte técnico especializado e ajustes periddicos de
configuracdo. Tais servigos, por sua propria natureza, ndo possuem carater eventual, sendo
imprescindiveis de forma continua para assegurar a integridade, a confidencialidade e a
disponibilidade dos sistemas e dados da Administragédo Publica.

1.3.4.1 Ademais, a descontinuidade desses servicos expfe a organizagdo a riscos significativos,
como vazamento de informagdes sensiveis, indisponibilidade de sistemas criticos e vulnerabilidade
a ataques cibernéticos, o que reforca o enquadramento da parcela continuada da contratagdo como
servico indispensavel & manutencao da eficiéncia administrativa e da seguranca institucional.

1.3.5 Assim, resta evidenciado que a contratagdo da solucdo de seguranca da informacéo atende
aos requisitos legais e técnicos para ser classificada como prestacdo de servigos continuados,
permitindo inclusive a prorrogacao contratual sucessiva nos termos previstos na legislacéo vigente,
sendo a vigéncia plurianual mais vantajosa, atendendo, assim, o disposto no inciso | do artigo 106
da Lein®14.133, de 2021.

1.4 A presente contratacdo adotara como regime de execucdo a empreitada por preco global,
nos termos do art. 6°, inciso XXIX, da Lei n° 14.133/2021, considerando a natureza integrada do
objeto e a possibilidade de sua definicdo prévia com nivel adequado de precisao.

1.4.1. Justifica-se a adoc¢ado do referido regime em razdo da possibilidade de definicdo clara e
suficiente do escopo contratual, bem como de seus quantitativos e especificacées técnicas, conforme
demonstrado no Estudo Técnico Preliminar e no Termo de Referéncia.

1.4.2. A solucéo pretendida consiste em um conjunto integrado de bens e servicos de tecnologia da
informac&o e comunicacgdo, abrangendo fornecimento de hardware, software, licengas, implantacéo,
configuracdo, treinamento e servicos técnicos especializados, cujos componentes s&o
interdependentes e demandam execuc¢do coordenada e padronizada.

1.4.3. Nesse contexto, verifica-se que:
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delimitacéo do objeto contratual;

1.4.3.2. os quantitativos foram estimados com base em levantamento da infraestrutura existente, nas
necessidades institucionais e em proje¢des de uso, possibilitando dimensionamento compativel com
a realidade do ambiente;

1.4.3.3.a adocao do regime por preco global favorece a obtencéo de proposta mais vantajosa, ao
permitir que os licitantes considerem ganhos de escala e sinergia entre os componentes da solugéo;
1.4.3.4. o modelo contribui para maior eficiéncia na gestdo contratual, ao estabelecer previamente o
escopo e o valor global da contratacdo, sem prejuizo da necessidade de afericdo da execuc¢do dos
servigos continuados;

1.4.3.5.a natureza integrada da solu¢éo recomenda sua contratacdo em lote Unico, de modo a evitar
fragmentacé&o do objeto, riscos de incompatibilidade entre componentes e dificuldades na atribuigédo
de responsabilidades técnicas.Ressalta-se que, embora adotado o regime de empreitada por preco
global, a execucao contratual observaréa a distingdo entre parcelas de natureza pontual e servigos de
natureza continuada, sendo:a implantacdo da solucdo, de carater pontual, remunerada mediante
pagamento Unico, condicionado a sua efetiva concluséo e aceite pela Administracéo;

1.4.3.6.0s servigos continuados de disponibilizacdo da solugéo, incluindo licenciamento, suporte,
atualizacéo e monitoramento, remunerados de forma mensal, condicionados a efetiva prestagéo dos
servicos e ao cumprimento dos niveis de servigo estabelecidos.

1.4.4.Dessa forma, o regime adotado mostra-se adequado ao caso concreto, por assegurar a
coeréncia entre a modelagem da contratacéo, a forma de execucdo e o modelo de remuneracéo, em
consonancia com os principios da eficiéncia, economicidade e planejamento.

1.4.5 O instrumento contratual contera o detalhamento das regras aplicaveis a vigéncia e execugéo
da contratacéo.

1.4.6 No que se refere as especificacdes dos produtos e servicos, informa-se que foi verificada a
aplicabilidade do Catalogo Eletrénico de Padronizagéo, nos termos do art. 19 da Lei n°® 14.133/2021,
nao tendo sido identificados itens compativeis com o objeto da presente contratacdo, em razdo de
sua natureza integrada e da necessidade de especificacao técnica individualizada.

1.4.7 Ressalta-se que a ndo utilizagédo do catalogo nao afronta o principio da padronizacao, previsto
no art. 40, inciso V, da Lei n°® 14.133/2021, uma vez que a utilizacdo do catalogo eletrdnico possui

carater preferencial, cabendo a Administracdo avaliar sua aplicabilidade ao caso concreto.

2. FUNDAMENTACAO DA CONTRATACAO

2.1. A fundamentacdo da contratacdo e de seus quantitativos encontra-se pormenorizada nos
tépicos, respectivamente, “necessidade da contratacdo” e “estimativa de quantidade para a

contratacdo” do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.
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2.2.  Demonstracdo da Previsdo no Plano Anual de Contratacfes

2.2.1. Em conformidade com o Decreto n. 16.121, de 9 de marco de 2.023, que dispde sobre o
Plano de Contratacdo Anual (PCA) do Poder Executivo Estadual, a previsdo de empresa
especializada para a prestacdo de servicos de fornecimento de licenca de uso de software para
gestdo integrada de processos de desenvolvimento de politica publica educacional, foi estipulada
no PCA, para aprimorar a fase preparatéria das contratacdes por meio da previsibilidade das
demandas, visando a eficiéncia e a qualidade do gasto publico.

2.2.2. Nesse sentindo, esclarecemos que a contratacdo em tela se encontra no PCA de 2026
através do link: https://pncp.gov.br/app/pca/02585924000122/2026/2
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2.2.3. A presente contratacdo observa a compatibilidade com os instrumentos de planejamento
or¢camentario, em especial com o Plano Plurianual — PPA vigente, no ambito das ac¢des relacionadas
a modernizagdo e a seguranga da infraestrutura de tecnologia da informagéo.

2.2.4. Adicionalmente, a contratacao encontra-se alinhada a Lei de Diretrizes Orcamentérias — LDO
e a Lei Orcamentéria Anual — LOA, sendo compativel com o planejamento institucional da

Administracao.

3. DESCRICAO DA SOLUCAO COMO UM TODO E REQUISITO DA CONTRATACAO

3.1 DA EXIGENCIA DE PROVA DE CONCEITO/AMOSTRA

3.1.1.Nao se aplica.
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3.2. INDICACAO DE MARCAS OU MODELOS

3.2.1. Nao se aplica.

3.3. DA EXIGENCIA DE CARTA DE SOLIDARIEDADE

3.3.1. Nao se aplica.

3.4. GARANTIA DA EXECUCAO DO CONTRATO

3.4.1. Seréd exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n°® 14.133,
de 2021, no percentual de 5% (cinco por cento) do valor inicial do contrato.

3.4.1.1. A exigéncia de garantia de execucdo contratual justifica-se em razdo da natureza,

complexidade e criticidade do objeto contratado, que envolve a disponibilizagdo de solucéo integrada

de seguranca da informacédo, essencial a protecdo dos ativos de tecnologia da informacdo da

Administracao.

3.4.1.2. A solucao contempla componentes tecnolégicos interdependentes, incluindo protecdo de

perimetro, protecdo de endpoints e mecanismos de detec¢éo e resposta a incidentes, cuja adequada

implementacao e operagéo séo indispensaveis a continuidade dos servicos institucionais.

3.4.1.3. A eventual inexecucéo contratual, total ou parcial, pode acarretar riscos relevantes, tais como

indisponibilidade de sistemas criticos, exposicdo a vulnerabilidades, comprometimento da

integridade e confidencialidade de dados institucionais e prejuizos operacionais a Administragao.

3.4.1.4. Nesse contexto, a exigéncia de garantia tem por finalidade mitigar riscos de inadimplemento,

assegurar maior seguranga na execucdo contratual e resguardar o interesse publico, em

consonancia com os principios da eficiéncia, economicidade e planejamento.

3.4.1.5. Adicionalmente, a garantia contribui para o fortalecimento dos mecanismos de

responsabilizacdo da contratada, especialmente em contratacbes que envolvem servicos

continuados e solugdes tecnoldgicas de alta relevancia estratégica.

3.4.1.6. Dessa forma, a exigéncia de garantia contratual mostra-se adequada e necessaria, em

observancia aos principios da eficiéncia, da economicidade e da prote¢éo ao interesse publico.

3.4.2. A garantia devera ser apresentada no seguinte prazo:

| - nas modalidades caucao e fianga bancaria devera ser prestada em até 15 (quinze) dias apos
assinatura do contrato;

Il - nocaso de seguro-garantia sua apresentagao devera ocorrer, no maximo, até 30 (trinta) dias,
a contar da publicacdo da decisdo homologatoria do certame licitatorio, em atengédo ao disposto
no artigo 96, §3°, da Lei Federal n. 14.133/2021.

3.4.3.A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica a
ser informada na assinatura do contrato, com correcdo monetaria.

B bocumento assinado digitalmente, valide em https://www.siga.ms.gov.br/flowbee-pub/#/validar/YLSE-9VR4-LWBF-7M88. Assinado por: PATRICIA BARBOSA GATTS em 28/10/2026, JOSE FLAVIO RODRIGUES SIQUEIRA em 28/10/2026.
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3.4.4. No caso de garantia na modalidade de fianca bancaria, devera constar expressa renuncia do

fiador aos beneficios do artigo 827 do Cédigo Civil.

3.4.5. Caso utilizada a modalidade de seguro-garantia, a apélice devera ter validade durante a
vigéncia do contrato.

3.4.6.A garantia assegurara, qualguer que seja a modalidade escolhida, o pagamento das despesas
enumeradas no art. 139, inciso lll, alineas “a” a “c”, da Lei n°® 14.133/2021.

3.4.6.1.A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados

no item 3.4.6, observada a legislacdo que rege a matéria.

3.4.6.2. Fica assegurado o direito de retencdo da garantia, por parte da Administracdo Publica, para

pagamento das despesas enumeradas no item 3.4.6 deste Termo de Referéncia.

3.4.7. Se o valor da garantia for utilizado total ou parcialmente em pagamento a qualquer obrigacéo,

o Contratado obriga-se a fazer a respectiva reposi¢cdo no prazo maximo de 20 (vinte) dias Uteis,

contados da data em que for notificada.

3.4.8. No caso de alteracao do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera

ser ajustada ou renovada, seguindo os mesmos parametros utilizados quando da contratagéao.

3.4.9. Extinguir-se-4 a garantia com a restituicdo da apdlice, carta fianca ou autorizagdo para a

liberacdo de importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracao

do contratante, mediante termo circunstanciado, de que o contratado cumpriu todas as clausulas do

contrato.

3.4.10. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo contratante

com o objetivo de apurar prejuizos e/ou aplicar san¢des a contratada.

3.4.11. A garantia de execucdo € independente de eventual garantia do produto prevista

especificamente no Termo de Referéncia.

3.5. DA SUSTENTABILIDADE

3.5.1. Considerando a natureza do objeto contratado, consistente na disponibilizacdo de solucdo de
tecnologia da informacéo e comunicacgdo, a contratada devera observar, na execucao do contrato,
praticas que promovam o uso racional de recursos e a redugdo de impactos ambientais, nos termos

da legislacdo aplicavel as contratacdes publicas sustentaveis.

3.5.1.1 Aspectos Ambientais
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3.5.1.2. Adotar solucdes que promovam a eficiéncia energética, de modo a reduzir o consumo de

energia elétrica associado a operacao da infraestrutura tecnolégica;

3.5.1.3. Utilizar, quando aplicavel, ambientes de processamento de dados que adotem boas
praticas de gestédo energética e otimizacao de recursos computacionais;

3.5.1.4.Assegurar a adequada gestao de residuos eletroeletrénicos eventualmente gerados, em
conformidade com a legislacéo vigente, especialmente no que se refere a destinagéo

ambientalmente adequada,;

3.5.1.5. Priorizar, sempre que tecnicamente viavel, a execucao remota dos servigos de

monitoramento, suporte e manutencéo, de modo a reduzir deslocamentos e impactos associados.

3.5.2. Aspectos Sociais

3.5.2.1. Observar a legislacao trabalhista vigente e assegurar condi¢cdes adequadas de trabalho na

execucao contratual;

3.5.2.2. Garantir a conformidade com a Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei n°

13.709/2018), no tratamento de dados eventualmente envolvidos na execug¢ao dos servigos;

3.5.2.3. Promover a capacita¢do continua de sua equipe técnica, especialmente no que se refere a
segurancga da informacao e a protecéo de dados.

3.5.3. Aspectos de Governanga

3.5.3.1. Adotar boas préticas de seguranga da informagé&o e gestao de riscos, compativeis com a

natureza dos servigos prestados;

3.5.3.2. Manter controles internos adequados a execugao contratual, assegurando a rastreabilidade

das ac0es e a conformidade com os requisitos estabelecidos;

3.5.3.3. Comprovar, quando solicitado, a ado¢éo de padrdes técnicos reconhecidos de seguranca
da informacéo, podendo tal comprovacao ser realizada por meio de certificacdes, relatorios

técnicos ou outros meios idoneos.

3.5.4. Fundamentagdo Normativa
3.5.4.1. Os requisitos de sustentabilidade previstos neste item fundamentam-se na legislacao

aplicavel as contratacdes publicas, em especial:

3.5.4.2. Lei n°® 12.305/2010 (Politica Nacional de Residuos Sélidos)
Decreto n° 7.746/2012;

3.5.4.3. Instrugdo Normativa SLTI/MPOG n° 01/2010;

3.5.4.4. Lei n°® 14.133/2021, quanto a promocao do desenvolvimento nacional sustentavel.
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3.6. CONSORCIO

3.6.1. NAO sera permitida a participacdo de empresas em regime de consorcio, pelas seguintes
razodes:

3.6.1.1. A presente contratacao tem por objeto a prestacao de servicos de seguranca da informacao,

considerados de natureza estratégica e sensivel para a Administracdo Publica.

3.6.1.2. Nos termos do art. 15, 819, inciso lll, da Lei n°® 14.133/2021, é facultado a Administracdo

vedar a participacdo de consércios em licitacdes quando devidamente justificado.

3.6.1.3. No caso em questéo, a vedacao fundamenta-se nos seguintes aspectos:

l. Confidencialidade e sigilo das informacfes: a execucao contratual envolve o tratamento

de dados sensiveis e estratégicos. A participacao de consorcios, que pressupde a atuagao conjunta

de diversas empresas, aumenta o risco de exposicdo indevida e dificulta o controle da circulacdo

de informacgdes sigilosas.

Il. Responsabilidade técnica e contratual: os servicos de seguranca da informacao exigem

centralizacéo de responsabilidades, de modo a permitir a apuracéo clara de eventuais falhas. A

divisdo de atribuicbes entre consorciados pode gerar conflitos de responsabilidade e dificultar a

gestao contratual pela Administracao.

M. Gestdo de incidentes e continuidade dos servigos: a seguranca da informacgao requer

pronta resposta a incidentes e efetiva gestdo de riscos. A atuagdo consorciada pode ocasionar

entraves burocraticos na tomada de decisdo, prejudicando a agilidade necessaria para garantir a

continuidade dos servigos.

V. Boas praticas e conformidade normativa: normas e diretrizes, como a ABNT NBR

ISO/IEC 27001 e a Instru¢do Normativa SGD/ME n° 1/2019, recomendam controles rigorosos

sobre terceiros e clareza na responsabilidade pela gestdo da seguranga, o que se torna mais

complexo na execugao por consorcios.

V. Eficiéncia e seguranca juridica: a contratagdo de empresa individual proporciona maior

eficiéncia, clareza na responsabilizacdo contratual, facilidade na fiscalizagdo e maior mitigagéo de

riscos, atendendo, assim, ao interesse publico.

3.6.1.4. Diante do exposto, a vedacdo a participacdo de consoOrcios no certame encontra-se

devidamente justificada, nos termos do art. 15, 81°, inciso Ill, da Lei n® 14.133/2021, constituindo

medida necessaria para assegurar a confidencialidade, a integridade, a disponibilidade das

informag0des e a efetividade da execugédo contratual.
3.7. SUBCONTRATACAO

3.7.1. Na&o sera admitida a subcontrata¢@o do objeto contratual.

¥[8 Dpocumento assinado digitalmente, valide em https://www.siga.ms.gov.br/flowbee-pub/#/validar/YLSE-9VR4-LWBF-7M88. Assinado por: PATRICIA BARBOSA GATTS em 28/10/2026, JOSE FLAVIO RODRIGUES SIQUEIRA em 28/10/2026.
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A vedacdo a subcontratacdo fundamenta-se na natureza técnica, integrada e critica dos
servicos a serem prestados, 0s quais envolvem solucdo de tecnologia da informacéo e
comunicacao voltada a seguranca da informacdo da Secretaria de Estado de Educacéo de
Mato Grosso do Sul.

A execucao do objeto demanda elevado grau de especializacdo, controle e padronizacéo,
abrangendo fornecimento, implantacdo, configuragdo, monitoramento e suporte técnico
continuo de solugBes que atuam diretamente na protecdo da infraestrutura tecnoldgica
institucional, incluindo redes, servidores e estagbes de trabalho.

A solucdo a ser contratada € composta por componentes interdependentes, que operam de
forma integrada, compartilhando politicas de seguranga, inteligéncia de ameacgas e
mecanismos de correlacdo de eventos, cuja efetividade depende da atuacéo coordenada e
da gestao unificada por um Unico responséavel técnico.

Nesse contexto, a eventual subcontratacdo poderia comprometer a uniformidade da
execucdo, fragmentar a responsabilidade técnica, dificultar a rastreabilidade das acdes e
aumentar os riscos operacionais, especialmente no que se refere a segurancga, integridade e
confidencialidade das informagdes tratadas.

Ademais, a centralizacdo da execucdo contratual em um Unico responsavel favorece a
eficiéncia na gestédo do contrato, a comunicagéo entre as partes e a responsabilizacdo direta
em caso de falhas ou incidentes de seguranca, aspectos essenciais em contratagfes dessa
natureza.

Ressalta-se que a vedacdo a subcontratacdo n&o configura restricdo indevida a
competitividade, tendo em vista que o mercado dispbe de empresas aptas a executar
integralmente o objeto contratado, conforme evidenciado em levantamento de mercado
realizado na fase de planejamento.

Dessa forma, a ndo admissao de subcontratacdo mostra-se medida necessaria e proporcional
para garantir a qualidade, a seguranca e a eficiéncia na execucdo do contrato, em

consonancia com o interesse publico.

REQUISITOS DO OBJETO
A aquisicao presente compreende 0s requisitos inseridos na Tabela Descritiva abaixo, que

sdo considerados necessarios e indispensaveis para acatar a demanda solicitada.

Item

Descricdo Complementar Métrica | Quantidade

001

Contratacdo de empresa especializada para fornecimento de
servicos de seguranca da informacdo envolvendo solucdo de Més 12

hardware, software, assinaturas de atualizacdo, treinamento,
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customizacdo e suporte técnico qualificado em protecdo e

inspecdao de trafego em redes corporativas, conforme
especificacBes técnicas, incluindo os appliances necessarios e
suficientes para a prestacdo destes servicos, com o objetivo de
garantir a protecdo eficaz da rede de computadores, assim
como a seguranca das estacOes de trabalho, servidores de
arquivos e dispositivos moveis, por meio de solugbes
antimalware endpoint com deteccdo e resposta de Ultima
geracéo.

002 | Servicos de Implantacdo da Solucdo Unid. 01

3.9. DEMAIS REQUISITOS

3.9.1. A empresa contratada devera fornecer uma Solugdo de Tecnologia da Informacdo e
Comunicacao (TIC), abrangendo servigos de seguranca da informacao, incluindo hardware,
software e servigos especializados, de modo a garantir a protecdo dos ativos de informacao
da Secretaria de Estado de Educacao de Mato Grosso do Sul (SED/MS).

3.9.2. A solucao devera implementar mecanismos de prote¢do contra ameagcas internas e externas,
incluindo firewall de proxima geracao (NGFW), sistema de deteccao e prevencao de intrusdes
(IDS/IPS) e antivirus integrado.

3.9.3. Devera permitir a andlise de trafego em tempo real, com capacidade de bloqueio automatico
de atividades suspeitas.

3.9.4. A solucdo devera garantir alta disponibilidade (minimo de 99,5% de uptime mensal), com
mecanismos de failover automéatico e redundancia.

3.9.5. Devera incluir suporte técnico especializado com SLA de atendimento de até 4 horas Uteis
para incidentes criticos.

3.9.6. A solucéo devera contemplar protecdo para endpoints (estacdes, notebooks e servidores),
com agente de seguranca para monitoramento, deteccao e resposta a ameagas.

3.9.7. A plataforma devera permitir gerenciamento centralizado de todos os dispositivos protegidos

3.9.8. A solucédo devera realizar filtragem de contetado web (Web Filtering) e controle de aplicacdes
(Application Control), com politicas customizéveis por grupo de usuarios.

3.9.9. Devera permitir a geracdo de relatérios detalhados sobre navegacéo e tentativas de acesso a
contetdos ndo autorizados.

3.9.10. O sistema devera possuir mecanismos proativos de deteccao e blogueio de malwares, com
atualizacdes automaticas de assinaturas.

3.9.11. Devera incluir sandboxing para analise comportamental de arquivos suspeitos.

3.9.12. A solucao devera incluir ferramentas de monitoramento continuo de seguranca (SOC), com

alertas de tentativas de invasédo ou exploracéo de vulnerabilidades.

Documento assinado digitalmente, valide em https://www.siga.ms.gov.br/flowbee-pub/#/validar/YLSE-9VR4-LWBF-7M88. Assinado por: PATRICIA BARBOSA GATTS em 28/10/2026, JOSE FLAVIO RODRIGUES SIQUEIRA em 28/10/2026.
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3.9.13. Devera permitir integracao com as plataformas e sistemas corporativos existentes.

3.9.14. A plataforma devera realizar varreduras automéaticas e agendadas de vulnerabilidades em
estacoes, servidores e redes.

3.9.15. Devera gerar relatérios de vulnerabilidades com recomendacgdes de correcao.

3.9.16. A solucdo devera possibilitar a realizacdo de auditorias de conformidade, com geracéo de
relatérios de acordo com as politicas de seguranca da SED/MS.

3.9.17. Devera manter logs de eventos de seguranca com integridade e rastreabilidade.

3.9.18. A solucgédo deveré fornecer criptografia de tréafego de rede e controle granular de liberagéo ou
bloqueio de fluxos de dados.

3.9.19. Deverd incluir VPN corporativa segura para acesso remoto.

3.9.20. A solucéo devera garantir a integridade dos dados disponibilizados ao publico e aos usuarios
internos, com mecanismos de deteccao de alteracdes ndo autorizadas.

3.9.21. Deveréa oferecer dashboards e relatérios analiticos para monitoramento da integridade dos
dados

3.10. REQUISITOS TECNICOS

3.10.1. Os requisitos minimos exigidos neste subitem s&o justificados pelas necessidades de:

a) Contratar uma solugéo especifica de mercado, com tecnologia construida para os fins a que

se destinam, através de um processo de engenharia de qualidade, e ndo um produto adaptado em

cima de um hardware ou software genérico, sem garantia de desempenho ou da qualidade de seus

componentes.

b) Garantir que o produto ofertado tenha as funcionalidades minimas necessarias para qualquer

hardware desta finalidade e que possam ser configurados de acordo com a especificidade da rede

de dados corporativa da Secretaria de Estado de Educacdo de Mato Grosso do Sul,

independentemente de mudancgas futuras na topologia da rede.

c) Define-se o termo “appliance” como sendo um equipamento dotado de processamento,

memoéria e outros recursos tecnoldgicos exclusivos para um determinado servico. Um appliance é

projetado para executar uma tarefa especifica de forma eficiente e simplificada, com recursos e

software otimizados para essa finalidade.

3.11. Deverao ser fornecidos equipamentos do tipo Appliances com no minimo os seguintes
requisitos técnicos:

a) Devera ser fornecido 01 (um) clusters de equipamentos para solucdo de protecdo de

perimetro, formado por appliances com no minimo 02 (dois) nodes cada cluster, para implementacao

na rede da SED/MS no bloco 5 no Parque dos Poderes, além da instalacdo, operacao e suporte do

mesmo;

b) Deverd ser fornecido 01 (um) clusters de equipamentos para solugdo de protecdo de

perimetro, formado por appliances com no minimo 02 (dois) nodes cada cluster, para implementacao

Documento assinado digitalmente, valide em https://www.siga.ms.gov.br/flowbee-pub/#/validar/YLSE-9VR4-LWBF-7M88. Assinado por: PATRICIA BARBOSA GATTS em 28/10/2026, JOSE FLAVIO RODRIGUES SIQUEIRA em 28/10/2026.
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na rede da SED/MS na Rua dos Dentistas, Tiradentes, além da instalacdo, operacéo e suporte do
mesmo

c) Deveréo ser fornecidos 10.000 (dez mil) licencas para Solu¢do para Protecdo de Endpoints,
para implementacdo de protecdo Endpoint, que serdo instaladas nas estacfes de trabalho e
servidores de rede da SED/MS, além da instalagcéo, operacao e suporte.

d) Deverdo ser fornecidas 500 (quinhentas) licencas de Modulo de Deteccdo e Resposta
gerenciada - MDR para instalacdo nos equipamentos servidores de rede da SED/MS.

e) O licenciamento para todas as Solugfes devera permanecer valido durante toda a vigéncia do

contrato.

3.12. Requisitos Gerais da Solucéo

3.12.1. Os requisitos minimos exigidos neste subitem sao justificados pelas necessidades de:

a) Contratar uma solucao especifica de mercado, com tecnologia construida para os fins a que se
destinam, através de um processo de engenharia de qualidade, e ndo um produto adaptado em cima
de um hardware ou software genérico, sem garantia de desempenho ou da qualidade de seus
componentes; e

b) Garantir que o produto ofertado tenha as funcionalidades minimas necessarias para qualquer
hardware desta finalidade e que possam ser configurados de acordo com a especificidade da rede
de dados corporativa da Secretaria de Estado de Educagdo de Mato Grosso do Sul,
independentemente de mudancas futuras na topologia da rede;

3.12.2.A solucéo deve consistir em plataforma de protecdo de rede baseada em Appliance com
funcionalidades de Next Generation Firewall. O termo Next Generation Firewall doravante sera
empregado como NGFW ou simplesmente firewall.

3.12.3.0Os appliances fisicos devem ser novos e de primeiro uso e ndo constar em listas de end-of-
sale, end- of-support e end-of-life do fabricante;

3.12.4.Por funcionalidades de NGFW entende-se: reconhecimento de aplicagbes, prevencdo de
ameacas, prevencao de ataques zero-day, filtro de URL, identificacdo de usuarios e controle granular
de permissoes;

3.12.5. Para protecao do ambiente contra-ataques, o dispositivo de protecdo deve possuir modulos
de IPS, Antivirus e Anti-Spyware (para blogueio de arquivos maliciosos), integrados ao proprio
appliance de NGFW;

3.12.6. A plataforma deve ser otimizada para analise de contetdo de aplicacbes em camada 7;
3.12.7. N&o serdo aceitas solucdes baseadas em PC's (personal computers) de uso geral,
assim como, solugdes de “appliance” que utilizam hardware e software de fabricantes diferentes;
3.12.8. O licenciamento para todos os servicos de Next Generation Firewall devera

permanecer valido durante toda vigéncia do contrato;

B bocumento assinado digitalmente, valide em https://www.siga.ms.gov.br/flowbee-pub/#/validar/YLSE-9VR4-LWBF-7M88. Assinado por: PATRICIA BARBOSA GATTS em 28/10/2026, JOSE FLAVIO RODRIGUES SIQUEIRA em 28/10/2026.
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3.12.9. Os desempenhos apontados nos Requisitos de Capacidade e de Interfaces deverao

ser comprovados por documento de dominio publico do fabricante.

3.12.10. A comprovacao do atendimento aos requisitos técnicos da solu¢do ndo sera exigida
na fase de apresentacdo da proposta.

3.12.11. A licitante classificada em primeiro lugar devera comprovar o atendimento aos
requisitos técnicos estabelecidos neste Termo de Referéncia, como condi¢cdo para assinatura do
contrato.

3.12.12. A comprovagado podera ser realizada por meio de documentacgéo técnica idonea, tais
como catalogos, manuais, fichas técnicas, declaracdes do fabricante, certificagbes ou outros
documentos que demonstrem o atendimento aos requisitos exigidos.

3.12.13. Ainda devera ser apresentado uma planilha de aderéncia técnica (ponto a ponto),
indicando o atendimento aos requisitos especificados, com a devida indicacdo das fontes de
comprovacao, apontando a pagina e paragrafo da documentagcdo o atendimento destes itens e
subitens através de catélogos, folders e/ou outros comprovantes, desde que sejam do proprio
fabricante do equipamento podendo ser certifica¢éo, catélogo técnico do fabricante.

3.12.14. A exigéncia de comprovagdo técnica justifica-se em razdo da complexidade da
solucdo e da necessidade de assegurar a aderéncia da proposta as especificagdes estabelecidas,
ndo se configurando como requisito de habilitagdo, mas como condi¢éo para contratacao.

3.12.15. O fornecimento dos produtos e seus licenciamentos deverao ser entregues através de
empresa credenciada e autorizada pelo fabricante. Isto deve ser comprovado através de carta de
reconhecimento assinada pelo representante legal do fabricante no Brasil.

3.12.16. Todos os produtos de hardware componentes da solugédo deverdo ser homologados
e certificados pela ANATEL, conforme preceitua o art. 19, incisos Xlll e XIV, e art. 156 da Lei n.
9.472, de 16 de julho de 1997 e ainda pelos art. 55, art. 64, inciso Il e art. 67, paragrafo 2° da
Resolugdo ANATEL n. 715, de 23 de outubro de 2019.

a) A Resolucdo ANATEL n° 715 é um regulamento que estabelece as regras e os procedimentos
gerais relativos a certificacdo e a homologacao de produtos para telecomunicacao, incluindo a
avaliacao da conformidade dos produtos para telecomunicacao em relagao a regulamentacao técnica
emitida ou adotada pela Anatel e os requisitos para a homologacdo de produtos para
telecomunicacéao previstos no regulamento.

b) Desta forma, velando-se pela legalidade, a SED/MS néo poderia admitir a utilizacdo de uma
solucao que envolve caracteristicas de trafego em redes corporativas de comunicacao de dados, que
ndo atenda as exigéncias da ANATEL, o que poderia representar um prejuizo e que certamente
estaria sujeito & sustacdo com o advento de qualquer atividade fiscalizadora da agéncia de
regulacéo.

c) N&o serdo aceitas cartas ou declaragbes de fabricantes para atendimento aos valores de

desempenho solicitados.
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3.13. Requisitos de Capacidade e de Interfaces de cada appliances para implementacdo na
protecao de perimetro

3.13.1. Os requisitos minimos exigidos neste subitem sao justificados pela necessidade de garantir
gue a solucéao ofertada possua:

a) capacidade de operacdo redundante (energia e refrigeracdo) provendo resiliéncia e

tolerancia a falhas;

b) processamento, largura de banda e taxa de transferéncia suficiente para suportar o alto

volume de dados trafegados na rede da Secretaria de Estado de Educacdo de Mato Grosso do Sul

pelos diversos sistemas e softwares utilizados; e

c) a quantidade de interfaces de rede necessarias para suportar toda a arquitetura do ambiente

funcional da rede no nucleo da SED/MS, permitindo o devido gerenciamento, monitoramento e

operacao da solucédo sem necessidade de adapta¢gbes ou equipamentos sobressalentes;

3.13.2. Capacidade de inspecéao de firewall superior a 17 Gbps ou superior.

3.13.3. Desempenho em modo Threat Prevention (Protecdo Anti Malware, IPS e Controle de
Aplicagéo habilitados) minimo de 9 Gbps ou superior.

3.13.4. Desempenho em modo de Inspecgéo (decriptografia e criptografia) de trafego criptografado
(SSL/TLS) minimo de 4 Gbps. Os desempenhos solicitados devem ser comprovados por
documento de dominio publico do fabricante. Nao ser&o aceitas declara¢des ou cartas de
fabricantes para atendimento deste item.

3.13.5. Desempenho minimo de 9 Ghps de IPS.

3.13.6. Suporte minimo de 3.800.000 conexdes simultaneas/concorrentes no modo SPI.

3.13.7. Suporte minimo de 110.000 novas conexdes por segundo.

3.13.8. Deve possuir armazenamento interno de no minimo 128 GB e suportar expansao de
armazenamento interno para até 1TB.

3.13.9. Deve possuir fonte de alimentagdo HotSwap com chaveamento automatico de 100-240 VAC.

3.13.10. Deve (ser capaz de suportar a insercdo de/possuir) uma fonte de alimentacéo
"HotSwap" com chaveamento automatico de 100-240 VAC redundante.

3.13.11. Deve possuir pelo menos 06 interfaces de 10GbE padrdo SFP+, acompanhado de 06
médulos 10GB- SR SFP+ homologados pelo fabricante do equipamento.

3.13.12. Deve possuir pelo menos 24 interfaces de 1GbE padréo RJ 45.

3.13.13. Deve possuir pelo menos 01 interface do tipo 1 GbE RJ-45 dedicada para
gerenciamento do equipamento.

3.13.14. Deve possuir pelo menos 02 interfaces USB 3.0 com suporte a tecnologias LTE 3G/4G
e 5G.

3.13.15. A VPN Client-to-Site IPsec deve ser licenciada para, no minimo, 350 usuarios

simultaneos. O mesmo equipamento devera suportar crescimento futuro para, no minimo,

2.500 usuarios simultaneos.
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3.13.16. A VPN SSL deve ser licenciada para, no minimo, 1 usuérios simultaneos. O mesmo

equipamento devera suportar crescimento futuro para, no minimo, 800 usuarios simultaneos.

3.13.17. Deve suportar pelo menos 3.500 tuneis de VPN tipo Site-to Site padrdo IPSEC
simultaneos.

3.13.18. Deve suportar, no minimo, 10 Gbps de desempenho de VPN IPSEC.

3.13.19. O Equipamento devera ser homologado pela ANATEL.

3.13.20. A garantia do hardware devera ser permanente durante toda a vigéncia do contrato.

3.14. Requisitos de Firewall e SD-WAN para prote¢céo de perimetro

3.14.1. Deve implementar controle do trafego para os protocolos TCP, UDP, ICMP, e servicos como
FTP, DNS, P2P entre outros, baseados nos enderecos de origem e destino.

3.14.2. Implementar recurso de NAT (network address translation) tipo one-to-one, one-to-many,
many-to- many, many-to-one, porta TCP de conexao (NAPT) e NAT Traversal em VPN IPSec
(NAT-T) e NAT dentro do tunel IPSec.

3.14.3. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas de
roteamento assimeétrico.

3.14.4. Deve possuir protecao anti-spoofing.

3.14.5. Suportar protocolos de roteamento RIP, RIPng, OSPF, OSPFv3 e BGP.

3.14.6. Suportar Equal Cost Multi-Path (ECMP) no minimo para roteamento estatico e protocolo
OSPF.

3.14.7. Suporte a Policy-Based Routing (PBR), com a capacidade de roteamento no minimo, mas néo
limitado a endereco de origem, endereco de destino, servigo e aplicacao.

3.14.8. A solucéo devera possuir a tecnologia SD-WAN (Software Defined WAN), e que a mesma
seja nativa da solucdo, sem a necessidade de qualquer tipo de licenciamento complementar,
para evitar indisponibilidade no ambiente mesmo em caso de expiragdo do licenciamento
vigente.

3.14.9. Capacidade de agregar no minimo 4 (quatro) circuitos WAN distintos em um Unico canal
I6gico onde seja possivel criar controles de caminho automatico baseado em politicas, com
habilidade de selecionar o melhor caminho, no minimo, através dos seguintes parametros
simultaneos:

3.14.9.1. Laténcia;

3.14.9.2. litter;

3.14.9.3. Perda de pacotes.

3.14.9.10. O administrador da solucdo deverd ter a capacidade de configurar o canal l6gico de SD-

WAN para encaminhar trafego simultaneamente por todos os links pertencentes a esse
canal logico.

3.14.9.11. A comutagdo do SD-WAN deve ocorrer de maneira dindmica e automatica baseada nas

politicas previamente aplicadas.
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. A solucdo de SD-WAN deve permitir encaminhamento de trafego com base em
assinaturas de aplicacBes conhecidas (DPI), como Office 365, Facebook e Youtube, bem
como aplicacdes associadas como Facebook Messenger e Office 365 Outlook.

Deve suportar Modo Sniffer, para inspec¢éo via porta espelhada do trafego de dados da
rede.

Deve suportar modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas.
Implementar proxy transparente para o protocolo HTTP, de forma a dispensar a
configuracdo dos browsers das maquinas.

Possuir servidor de DHCP (Dynamic Host Configuration Protocol) interno com capacidade
de alocacgéo de enderecamento IP para as esta¢fes conectadas as interfaces do firewall
e via VPN.

Deve suportar DHCP relay.

Possibilitar a aplicacdo de regras de firewall e IPS por IP e grupo de usuarios, permitindo a
definicdo de regras para determinado horéario ou periodo (dia da semana e hora) com
matriz de horérios que possibilite o bloqueio de servicos em horérios especificos, tendo o
inicio e fim das conexdes vinculadas a essa matriz de horarios.

Deve permitir a utilizacdo de regras de Antivirus, Anti Spyware, IPS e filtro de contetdo
web por segmentos de rede. Todos os servicos devem ser suportados no mesmo
segmento de rede, interface (fisica e virtual) ou zona de seguranca.

Possuir capacidade de inspecionar e bloquear em tempo real aplicativos e transferéncias
de arquivos de softwares p2p (peer-to-peer) incluindo, no minimo, Kazaa, Limewire,
Morpheus e Napster e de comunicadores instantaneos (Instant Messenger) incluindo, no
minimo, ICQ, WhatsApp, Google Talk, Skype e IRC, para usuéarios da rede,
individualmente ou em grupo.

Deve ter suporte a protecao e identificacdo de hosts possivelmente infectados com
“botnets”. A solugao ofertada deve permitir ao administrador a possibilidade de apenas
registrar e identificar as maquinas possivelmente contaminadas, além de ter a
possibilidade de habilitar e analisar todas as conexdes que passam por este dispositivo de
seguranca, bem como ativar tal funcionalidade especificando analise por regra de firewall,
permitindo assim maior granularidade da gestéo e do recurso.

Possuir assinaturas especificas, ou implementar mecanismo interno no appliance, para
mitigagdo de ataques DoS (denial of-service) e DDoS devidamente licenciados.

Ser imune e capaz de impedir ataques béasicos como: Syn flood, ICMP flood, UDP flood,
etc.

Detectar e bloquear a origem de portscans.

Deve permitir o blogueio de ataques.

Deve permitir o bloqueio de exploits conhecidos.
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O gateway Anti-Virus deve suportar a analise de pelo menos os protocolos HTTP, FTP,
IMAP e SMTP.

Deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL, que devera ser
descriptografado de forma transparente a aplicacao.

Implementar DSCP (Differentiated Services Code Points).

Possuir mecanismo de forma a possibilitar o funcionamento transparente dos protocolos
FTP, SIP, RTP, RTSP e H323, mesmo quando acessados por maquinas através de
conversao de enderecos. Este suporte deve funcionar tanto para acessos de dentro para
fora quanto de fora para dentro da rede.

Implementar controle e gerenciamento de banda para a tecnologia VolP(Voice OverlP)
sobre diferentes segmentos de rede com inspecédo profunda de seguranca sobre este
Servigo.

Implementar mecanismo de sincronismo de horério através do protocolo NTP.

Possuir suporte ao protocolo SNMP versoes 2 e 3.

Possuir suporte a log via Syslog.

Possuir suporte aos protocolos de roteamento RIP, OSPF e BGP. As configuracdes de
RIP e OSPF devem ser configuradas através da interface grafica.

O fabricante ou o produto deve possuir certificacdo ICSA (International Computer Security
Association) para firewall ou Common Criteria (CC), ou outra certificagdo equivalente
emitida por organismos independentes reconhecidos.

Seré aceita certificacdo equivalente ao ICSA ou CC, desde que comprove, de forma
objetiva, o atendimento aos requisitos técnicos de seguranga e desempenho exigidos,
com base em normas nacionais ou internacionais de seguranca da informacéo,
considerando versfes atualizadas do produto e manutencao periddica da certificacao.
Adicionalmente, a comprovacao do atendimento aos requisitos podera ser realizada por
outros meios idéneos, tais como relatérios técnicos, documentacdo do fabricante ou
testes de desempenho, a critério da Administragao.

Visando estabelecer a efetividade da seguranca dos firewalls de nova geracdo e
assegurar que a solugdo ofertada possua desempenho validado por entidade
independente, o fabricante devera demonstrar que o produto foi submetido a avaliacées
técnicas de mercado, podendo tal comprovacao ser realizada por meio de relatorios
técnicos, certificacdes reconhecidas, testes comparativos ou outros meios idéneos.
Serdo admitidos, como referéncia, relatérios de avaliacdo de mercado elaborados por
entidades independentes, tais como NetSecOPEN, Gartner ou similares, ndo sendo
exigida vinculagdo a um Unico organismo ou metodologia especifica.

Os relatérios e avaliagdes de mercado referidos no subitem anterior poder&o ser utilizados

como elementos complementares para subsidiar a analise comparativa das solu¢des
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disponiveis e sua aderéncia aos requisitos técnicos estabelecidos neste Termo de
Referéncia, ndo constituindo, por si s0, requisito de habilitacdo ou condicdo de aceitacdo
da proposta.

Reconhecer aplicacdes como, ho minimo, peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, &udio, video, proxy, mensageiros
instantaneos, compartilhamento de arquivos e e-mail.

Para trafego criptografado SSL/TLS, deve de-criptografar pacotes possibilitando 3a leitura
de payload dos pacotes para checagem de assinaturas de aplicacdes conhecidas pelo
fabricante.

Controle, inspecdo e de-criptografia de SSL/TLS por politica para trdfego de entrada
(Inbound) ou Saida (Outbound) com suporte a no minimo, SSLv23, SSLv3, TLS 1.0, TLS
1.1, TLS1.2e TLS 1.3.

Deve permitir a funcionalidade de ARP bridging.

Deve permitir a configuragdo de limite na taxa de envio ARP para um mesmo IP, para
evitar "ARP Storm".

A solucao deve permitir a visualizagdo grafica das regras de seguranca e acesso.

3.15. Requisitos de VPN (Virtual Private Network) para protecdo de perimetro

3.15.1. Os requisitos minimos exigidos neste subitem sé&o justificados pela necessidade que a

solucao proporcione recursos de VPN, para interconexao das diversas localidades atendidas

de maneira segura, provendo criptografia e sigilosidade no trafego de dados entre o

Datacenter da SED/MS e outras instituicdes como bancos, Orgdos do Governo Estadual,

Governo Federal e Serpro, através de tecnologia usual de mercado e nédo proprietaria.

3.15.2. Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo site-to-site, com

diferentes métricas e servicos. A rota podera prover aos usuarios diferentes caminhos

redundantes sobre todas as conexdes VPN IPSEC.
3.15.3. Suportar algoritmos de criptografia 3DES, AES 128, AES 256 e AESGCM16-256.
3.15.4. Suportar algoritmos Hash no minimo SHA-1, SHA-256 e SHA-384.
3.15.5. Diffie-Hellman: Grupo 2 (1024 bits), Grupo 5 (1536 bits) e Grupo 14 (2048 bits).
3.15.6. Deveré suportar algoritmo Internet Key Exchange (IKE)v1 e v2.

3.15.7. Autenticacao via de tuneis IPSec via certificado digital para VPNs Site-to-Site e Client-to-Site.

3.15.8. A solucéo deve suportar VPNs L2TP, incluindo suporte para Apple iOS e Android.

3.15.9. Solucao deve suportar VPNs baseadas em politicas, e VPNs baseadas em roteamento

estatico e/ou dindmico.

3.15.10.

Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo Site-to-Site com

diferentes métricas e servicos. A rota poderd prover aos usuarios diferentes caminhos

redundantes sobre todas as conexdes VPN IPSEC.
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3.15.11. Solucdo deve incluir a capacidade de estabelecer VPNs com outros firewalls que
utilizam IP publicos dindmicos.
3.15.12. Permitir a definicdo de um gateway redundante para terminacédo de VPN no caso de
gueda do circuito primario.
3.15.13. Permitir criac@o de politicas de roteamento estatico utilizando IPs de origem, destino,

servigos e a prépria VPN como parte encaminhadora deste trdfego, sendo este visto pela
regra de roteamento como uma interface simples de rede para encaminhamento do trafego.

3.15.14. Suportar a criagdo de tuneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que
duas redes com endereco invalido possam se comunicar através da Internet.

3.15.15. Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por Pré-Shared
Key, certificados digitais e XAUTH client authentication.

3.15.16. Permitir a definicdo de um gateway redundante para terminacdo de VPN no caso de
gueda do primario.

3.15.17. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SonicWall.

3.16. Requisitos de Alta Disponibilidade para protecdo de perimetro

3.16.1. Os requisitos minimos exigidos neste subitem séo justificados pela necessidade de garantia
da disponibilidade da solugdo em caso de queda de um dos equipamentos instalados no
Datacenter da SED/MS, ou seja, a solugcdo deve automaticamente se manter operacional na
ocorréncia de qualquer evento que ocasione a parada de um dos itens da solugéo.

3.16.2. Devem ser fornecidos 02 (dois) appliances de NGFW com gerenciamento unificado, novos e
sem uso anterior, funcionando em alta disponibilidade. O modelo ofertado devera estar em
linha de producdo, sem previsdo de encerramento de fabricacdo, na data de entrega da
proposta. O software devera ser fornecido em sua versdo mais atualizada.

3.16.3. A solucéo deve ser entregue operando em alta disponibilidade no modo Ativo/Passivo, com
as implementacdes de Failover.

3.16.4. Nao serdo permitidas solu¢cbes de cluster (HA) que fagam com que 0s equipamentos se
reiniciem apos qualquer modificacdo de parametro/configuragéo realizada pelo administrador.

3.16.5. A solucéo deve ter capacidade de fazer monitoramento fisico das interfaces dos membros do
cluster.

3.16.6. A solucao deve operar em alta disponibilidade implementando monitoramento légico de um
host na rede, e possibilitar failover.

3.16.7. A solucdo deve permitir o uso de endereco MAC virtual para evitar problemas de expiracéo
de tabela ARP em caso de Failover.

3.16.8. A solucédo deve possibilitar a sincronizacdo de todas as configuracdes realizadas na caixa
principal do cluster incluido, mas néo limitado a objetos, regras, rotas, VPNs e politicas de

seguranca.
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3.16.9. A solucéo deve permitir visualizar no equipamento principal, o status da comunicacdo entre
os parceiros do cluster, status de sincronizacdo das configuracoes, status atual do
equipamento redundante.

3.16.10. A solucdo de HA deve permitir que o dispositivo primario trate todo o trafego,
mantendo o dispositivo secundario atualizado em tempo real sobre as informacfes de
conexdo de rede, garantindo uma transi¢ao transparente para o dispositivo secundario em
caso de failover, sem que haja perda das conexdes de VPN, FTP, Oracle SQL*NET, RSTP,
Real Audio, VPN Client, Dynamic Arp Objects, Informacdes de DHCP Server, Multicast,
IGMP, usuérios ativos, RIP e OSPF.

3.17. Requisitos de Controle de Ameacgas para protecao de perimetro

3.17.1. Os requisitos minimos exigidos neste subitem sao justificados pela necessidade de proteger
0 ambiente de rede da SED/MS de ataques dos tipos “virus” e “botnets”, que podem acarretar
na perda de informacgdo critica, roubo de dados sigilosos, degradacdo de servicos ou
interrupcao de funcionamento de sistemas de informagfes e equipamentos essenciais para
continuidade dos servigos publicos prestados, e constituem especificagdes usuais e padréo
de mercado para tecnologias com esta finalidade.

3.17.2. Para as ameacas de dia-zero, a solugéo deve ter a habilidade de prevenir o ataque antes de
gualquer assinatura ser criada. Deve possuir modulo de Anti-Virus e Anti-Bot integrado ao
proprio appliance de segurancga.

3.17.3. A solucdo deve possuir nuvem de inteligéncia proprietaria do fabricante onde seja
responsavel em atualizar toda a base de seguranca dos appliances através de assinaturas.

3.17.4. Implementar modo de configuracdo totalmente transparente para o usuario final e usuéarios
externos, sem a necessidade de configuragdo de proxies, rotas estaticas e qualquer outro
mecanismo de redirecionamento de trafego.

3.17.5. Implementar funcionalidade de deteccéo e bloqueio de “call backs”.

3.17.6. A solucéo devera ser capaz de detectar e bloquear comportamento suspeito ou anormal da
rede.

3.17.7. A solucdo Anti-bot deve possuir mecanismo de deteccdo que inclua reputacdo de endereco
IP.

3.17.8. Implementar interface grafica WEB segura, utilizando o protocolo HTTPS.

3.17.9. Implementar interface CLI segura através do protocolo SSH.

3.17.10. Possuir Anti-Virus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranca para os seguintes protocolos: HTTP, HTTPS, SMTP, IMAP, POP3,
FTP, CIFS e TCP Stream.

3.17.11. A solucéo deve permitir criar regras de excecéo de acordo com a protecao.

3.17.12. Deve possuir visualizagdo na propria interface de gerenciamento referente aos top

incidentes através de hosts, ou incidentes referentes a virus e Bots.
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3.17.13. Permitir o bloqueio de malwares (virus, worms, spyware e etc).

3.17.14. A solucéo deve ser capaz de proteger contra ataques a DNS.

3.17.15. A solucdo devera ser gerenciada a partir de uma console centralizada com politicas
granulares.

3.17.16. A solucéo deve ser capaz de prevenir acesso a websites maliciosos.

3.17.17. A solucao deve ser capaz de realizar inspec¢éo de trafego SSL/TLS e SSH.

3.17.18. A solucao devera receber atualizagdes de um servigo baseado em cloud.

3.17.19. A solucao devera ser capaz de bloquear a entrada de arquivos maliciosos.

3.17.20. A solucao Anti-Virus devera suportar analise de arquivos que trafegam dentro do
protocolo CIFS.

3.17.21. A solucdo deve suportar funcionalidade de Geo-IP, ou seja, a capacidade de

identificar, isolar e controlar trafego baseado na localiza¢éo (origem e/ou destino), incluindo
a capacidade de configuracdo de listas customizadas para esta mesma finalidade.

3.17.22. A solucéo de seguranca devera ter mecanismos de protecdo de ameacas em tempo
real pela analise de instru¢cdes e do uso da memodria, sendo eficientes frente ameacas
exploradas por vulnerabilidades do tipo meltdown.

3.17.23. A solucdo de Gateway Anti-Virus deverd ter a tecnologia complementar de Anti Virus-
Cloud, para que os mecanismos existentes de verificagdo sejam ampliados.

3.17.24. A solucéo deve ser capaz de bloguear proativamente o acesso a dominios maliciosos
conhecidos por meio de filtragem reduzindo assim o risco de infec¢des por malware e outros
ataques cibernéticos.

3.18. Requisitos de Protecdo Contra Ataques Avancgados para protecao de perimetro

3.18.1. Os requisitos minimos exigidos neste subitem sao justificados pela necessidade de proteger
o ambiente de rede corporativa da SED/MS de ataques dos tipos “APT Malware”, “ameacas
de dia zero” e “ameacas nao conhecidas”, através da inspe¢éo avangada de trafego, inclusive
criptografado, detectando anomalias e comportamentos suspeitos de aplicacdes, e que
também podem acarretar na perda de informacdo critica, roubo de dados sigilosos,
degradacdo de servicos ou interrupgcdo de funcionamento de sistemas de informacgdes e
equipamentos essenciais para continuidade dos servigos publicos prestados, e constituem
especificacbes usuais e padrao de mercado para techologias com esta finalidade.

3.18.2. A solucédo devera prover as funcionalidades de inspecédo de trafego de entrada e saida de
malwares nao conhecidos ou do tipo APT, com filtro de ameacas avancadas e analise de
execugao em tempo real, e inspegéao de trafego de saida de “call-backs”.

3.18.3. Suportar os protocolos HTTP assim como inspecdo de trafego criptografado através de
HTTPS.

3.18.4. A solucao deve ser capaz de inspecionar o tréafego criptografado SSL/TLS e SSH.
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3.18.5. Identificar e bloguear a existéncia de malware em comunicacfes de entrada e saida, incluindo
destinos de servidores do tipo Comando e Controle.

3.18.6. Implementar mecanismo de bloqueio de vazamento nao intencional de dados oriundos de
maquinas existentes no ambiente LAN em tempo real.

3.18.7. Implementar deteccdo e bloqueio imediato de malwares que utilizem mecanismo de
exploracdo em arquivos no formato PDF, sendo que a solugcéo deve inspecionar arquivo PDF
com até 10Mb.

3.18.8. Implementar a andlise de arquivos maliciosos em ambiente controlado com, no minimo,
sistema operacional Windows e Android.

3.18.9. Conter ameagas de dia zero permitindo ao usuario final o recebimento dos arquivos livres de
malware.

3.18.10. A tecnologia de maquina virtual devera suportar diferentes sistemas operacionais, de
modo a permitir a analise completa do comportamento do malware ou codigo malicioso sem
utilizacdo de assinaturas.

3.18.11. A solucdo deve possuir nuvem de inteligéncia proprietéria do fabricante, onde este
seja responsavel por atualizar toda a base de seguranca dos appliance através de
assinaturas.

3.18.12. Implementar a visualizacéo dos resultados das analises de malwares de dia zero nos
diferentes sistemas operacionais dos ambientes controlados (sandbox) suportados.

3.18.13. Implementar modo de configuragdo totalmente transparente para o usuario final e
usuarios externos, sem a necessidade de configuragéo de proxies, rotas estéaticas e quaisquer
outros mecanismos de redirecionamento de trafego.

3.18.14. Conter ameacas avangadas de dia zero.

3.18.15. Toda analise devera ser realizada de forma automatizada sem a necessidade de
criacdo de regras especificas e/ou interacdo de um operador.

3.18.16. Implementar mecanismo do tipo mdultiplas fases para verificacdo de malware e/ou
c6digos maliciosos.

3.18.17. Toda a analise e bloqueio de malwares e/ou cédigos maliciosos deve ocorrer em
tempo real. Nao serdo aceitas solugcdes que apenas detectam o malware e/ou codigos
maliciosos.

3.18.18. Suportar a analise de arquivos do pacote office (.doc, .docx, .xlIs, .xIsx, .ppt, .pptx) e
Android APKs no ambiente controlado.

3.18.19. Implementar a andlise de arquivos executaveis, DLLs e ZIP no ambiente controlado.

3.18.20. Possuir Anti-Virus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranca para os seguintes protocolos: HTTP, HTTPS, SMTP, POP3, FTP,
IMAP e CIFS.

3.18.21. Mitigar ameacas de dia zero de forma transparente para o usuério final.
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3.18.22. Mitigar ameacas de dia zero atravées de tecnologias de emulacgéo e cddigo de registro.

3.18.23. Implementar mecanismo de pesquisa por diferentes intervalos de tempo.

3.18.24. Mitigar ameacas de dia zero via tréfego de internet.

3.18.25. Permitir a contencdo de ameacas de dia zero sem a alteracdo da infraestrutura de
seguranca.

3.18.26. Mitigar ameacas de dia zero que possam burlar o sistema operacional emulado.

3.18.27. A solucéo deve permitir a criacdo de listas brancas (whitelist) baseadas no MD5 do
arquivo.

3.18.28. Mitigar ameacas de dia zero antes da execucdo e evasdo de qualquer cdodigo
malicioso.

3.18.29. Conter e mitigar exploits avancados.

3.18.30. A analise em nuvem ou local deve prover informacdes sobre as ac6es do malware na

maquina infectada, informacdes sobre quais aplicagdes sao utilizadas para causar/propagar
a infeccao, detectar aplicacdes néo confiaveis utilizadas pelo malware, gerar assinaturas de
Anti-Virus e Anti-Spyware automaticamente, definir URLs ndo confiaveis utilizadas pelo novo
malware e prover Informagfes sobre o usuario infectado (seu endereco IP e seu login de
rede).

3.18.31. Suporte a submissdo manual de arquivos para andlise através do servigo de Sandbox.

3.18.32. As estratégias de andlise, identificacdo e mitigagdo de ameacas devem também
oferecer a capacidade de prote¢do contra ameagas que se alojam em memoria, atuando
permanentemente e em tempo real.

3.18.33. A solucéo de seguranca de Firewalls devera ter um sistema de inspe¢éo baseado em
fluxo que execute analises simultaneas de trafego de entrada e saida em alta velocidade,
sem proxying or buffering.

3.18.34. A solucdo deve unificar diversas fungdes de seguranca em um Unico conjunto
integrado, inspecionando os arquivos de usuérios locais, remotos e moveis.

3.18.35. A solucdo deve descriptografar e inspecionar o trafego criptografado, como HTTPS,
SMTPS, NNTPS, etc., sem afetar o desempenho.

3.18.36. A solucao de seguranca de firewalls devera fornecer tecnologias avancadas de
protecdo contra ameacas, com sandboxing usando multi-mecanismos baseado em nuvem,
permitindo:

3.18.36.1. Inspecéo profunda de memaria em tempo real,

3.18.36.2. Inspecéao profunda de pacotes livre de remontagem;

3.18.36.3. Descriptografia e inspe¢édo TLS/SSL;

3.18.36.4. Inteligéncia e controle de aplicativos;

3.18.36.5. Recursos SD-WAN seguros.
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3.19. Requisitos de Filtro de Conteudo Web para protecdo de perimetro

3.19.1. Os requisitos minimos exigidos neste subitem s&8o necessarios para prover recurso de
controle e gerenciamento de sites Web visitados pelos usuarios, proporcionando a criacéo de
politicas de filtragem de contetdo ilegal, imoral, indevido ou alheio a execuc¢ao das atividades
laborais, garantindo assim conformidade as politicas e normas de seguranca e evitando
desvios de conduta.

3.19.2. Possuir filtro de conteudo integrado ao NGFW para classificagdo de paginas web com, no
minimo, 89 (oitenta e nove) categorias distintas, com mecanismo de atualizagédo e consulta
automaticas.

3.19.3. Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
guem esta utilizando quais URLSs, através da integracdo com servigos de diretério, Active
Directory e base de dados local.

3.19.4. Devem ser fornecidas licencas de filtro de contetdo para cada equipamento e quantidade de
usuarios ilimitada, provendo atualizacdo automatica e em tempo real através da
categorizagao continua de novos sites da Internet, sem custo adicional, por todo o periodo de
vigéncia da garantia e do contrato de manuteng&o e suporte técnico.

3.19.5. Permitir a customizacgédo de pagina de bloqueio.

3.19.6. Controle de conteudo filtrado por categorias de sites com base de dados continuamente
atualizada pelo fabricante.

3.19.7. Deve permitir submisséo de novos sites para categorizagéo.

3.19.8. Permitir a classificagédo dindmica de sites web, URLs e dominios.

3.19.9. Permitir a associac¢do de grupos de usuérios a diferentes regras de filtragem de sites web,
definindo quais categorias deverdo ser bloqueadas ou permitidas para cada grupo de
usudérios, podendo ainda adicionar ou retirar acesso a dominios especificos da Internet.

3.19.10. Permitir a definicdo de quais zonas de seguranca terdo aplicadas as regras de filtragem
de web.

3.19.11. Permitir aplicar a politica de filtro de contetdo baseada em horério do dia, bem como
dia da semana.

3.20. Requisitos de autenticacédo para protecao de perimetro

3.20.1. Os requisitos minimos exigidos neste subitem s@o necessarios para garantir autenticidade
(controle de acesso), através da autenticacéo dos usuarios da rede, evitando acesso indevido
de usudarios ou de equipamentos nao autorizados as informacdes trafegadas entre as
localidades da rede corporativa da SED/MS, e especificam tecnologias padrdo de mercado e
utilizadas no &mbito do parque computacional.

3.20.2. Prover autenticacao de usudrios para os servigos Telnet, FTP, HTTP e HTTPS, utilizando as

bases de dados de usuarios e grupos de servidores Windows e Unix, de forma simultanea.
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3.20.3. Permitir a autenticacdo dos usuérios utilizando servidores LDAP, AD, RADIUS, Tacacs+,
Single Sign On e API.
3.20.4. Permitir o cadastro manual dos usuarios e grupos diretamente no NGFW por meio da
interface de geréncia remota do equipamento
3.20.5. Permitir a integracdo com qualquer autoridade certificadora emissora de certificados X.509
gue siga o padrdo de PKI descrito na RFC 2459, inclusive verificando os certificados
expirados/revogados, emitidos periodicamente pelas autoridades certificadoras, os quais
devem ser obtidos automaticamente pelo NGFW.
3.20.6. Permitir o controle de acesso por usuario, para plataformas Microsoft Windows de forma
transparente, para todos os servicos suportados, de forma que ao efetuar o logon na rede,
um determinado usuério tenha seu perfil de acesso automaticamente configurado sem a
instalagédo de softwares adicionais nas estacdes de trabalho e sem configuragéo adicional no
browser.
3.20.7. Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal de
autenticagdo residente no NGFW.
3.20.8. Permitir aos usuérios o uso de seu perfil independentemente do endereco IP da maquina que
0 usuario esteja utilizando.
3.20.9. Permitir a atribuicdo de perfil por faixa de endereco IP nos casos em que a autenticagdo nao
seja requerida.
3.20.10. Suportar a criagdo de tuneis seguros sobre IP (IPSEC tunnel), de modo a possibilitar
gue duas redes com endereco invalido possam se comunicar através da Internet.
3.20.11. A solucao deve possibilitar SSO via API.
3.20.12. A solucdo deve prover o blogueio de URL baseado em reputacéo, identificando e
bloqueando proativamente entidades suspeitas.
3.20.13. Requisitos de Administracdo para protecao de perimetro
3.20.13.1. Os requisitos minimos exigidos neste subitem sado justificados pela necessidade da
equipe técnica da SED/MS em administrar a solucdo instalada no Data Center, através
de uma interface integrada e com todos os recursos e funcionalidades fornecidos pela
solucdo, com disponibilidade de acesso local e/ou remoto e capacidade de gerenciar a
todos os usuarios (colaboradores diretos e terceirizados) que utilizam a rede de dados da
SED/MS.

3.20.13.2. Permitir a criagdo de perfis de administracéo distintos, de forma a possibilitar a definicdo
de diversos administradores para o NGFW, cada um responsavel por determinadas
tarefas da administracéo.

3.20.13.3. Possuir mecanismo para aplicar remotamente, pela interface grafica, correcdes e

atualizagOes para o NGFW.
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3.20.13.4. Possuir mecanismo para realizar remotamente, através de interface gréfica, copias de
seguranca (backup) e restauracdo de configuracdes e sistema operacional.

3.20.13.5. Possuir mecanismo para agendamento realizacdo das coépias de seguranca
(backups) de configuracao.

3.20.13.6. Possuir mecanismo para exportar as configuracdes através de FTP, HTTPs ou SFTP.

3.20.13.7. A solucédo deve permitir ao administrador aplicar ajustes rapidos das melhores préaticas de
seguranga no dispositivo com apenas um clique, possibilitando implementar as melhores
praticas recomendadas.

3.20.13.8. Permitir a visualizacdo em tempo real de todas as conexdes TCP e sessdes UDP que se
encontrem ativas através do NGFW e a remoc¢do de qualquer uma destas sessdes ou
conexdes.

3.20.13.9. Permitir a visualizacdo, em forma gréfica, do percentual do uso de CPU e quantidade de
trdfego de rede em todas as interfaces do NGFW em tempo real.

3.20.13.10.  Permitir a visualizagao, em tempo real, dos servicos com maior trafego e os enderecos
IP mais acessados.

3.20.13.11.  Deve suportar minimamente dois tipos de negacéo de trafego nas politicas de firewall:
Descarte sem notificacdo do bloqueio ao usuario (discard), descarte com notificagdo do
bloqueio ao usuario (drop), descarte com opg¢éo de envio de “ICMP Unreachable” para
maquina de origem do trafego, “TCP Reset” para o cliente, “TCP-Reset” para o servidor
ou para os dois lados da conexao.

3.20.13.12.  Ser capaz de visualizar, de forma direta no appliance e em tempo real, as aplicagbes
mais utilizadas, os usuarios que mais estao utilizando estes recursos informando sua
sessao, total de pacotes enviados, total de bytes enviados e média de utilizagdo em Kbps,
URLs acessadas e ameacas identificadas.

3.20.13.13.  Ser capaz de visualizar, de forma direta no appliance e em tempo real estado do
processamento do produto e volume/desempenho de dados utilizado pela rede de
computadores conectada ao equipamento.

3.20.13.14. Possibilitar a geragéo de relatério de ameacas com avaliacdo e gerenciamento de
riscos e informacgdes detalhadas sobre o ambiente, ajudando a identificar exploragbes de
vulnerabilidades, intrusfes e outras ameacas. Deve permitir a emissao deste relatério em
formato PDF.

3.20.13.15.  Ser capaz de visualizar, de forma direta no appliance e em tempo real, a largura de
banda utilizada por politica, por protocolo TCP/UDP IPV4 e IPV6.

3.20.13.16.  Ser capaz de visualizar, de forma direta no appliance e em tempo real, as conexdes
estabelecidas, com possibilidade de aplicar filtros na visualizacéo.

3.20.13.17. Possibilitar a geracéo de pelo menos os seguintes tipos de relatorio, mostrados em

formato HTML: maquinas mais acessadas, servicos mais utilizados, usuarios que mais
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utilizaram servigcos, URLs mais visualizadas, ou categorias Web mais acessadas
(considerando a existéncia do filtro de contetdo Web).

3.20.13.18.  Permitir habilitar auditoria de configura¢des no equipamento, possibilitando o rastreio
das configuracbes aplicadas no produto.

3.20.13.19.  Ser capaz de implementar a funcionalidade de “Zero Touch”, permitindo que o
equipamento se provisione autbnoma e automaticamente no sistema de gestdo
centralizada.

3.20.13.20. A solucdo deve possuir mecanismo de gerenciamento através de aplicativo
moével, com disponibilidade para os sistemas operacionais IOS e Android.

3.20.13.21. O aplicativo mével deve possibilitar conex&o ao dispositivo via protocolo HTTPS e
conexdo USB.

3.20.13.22. O gerenciamento via aplicativo movel deve permitir visualizagéo de status de consumo
de banda, CPU, conexdes ativas dos dispositivos e topologia do NGFW.

3.20.13.23. O aplicativo moével deve permitir visualizacao de status das ameacas observadas e
bloqueadas pelas funcionalidades de seguranga de NGFW.

3.20.13.24. O aplicativo mével deve permitir visualizagdo dos ultimos logs gerados no NGFW.

3.20.13.25. O aplicativo movel deve permitir diagnésticos simples na solugéo, como testes ICMP
e verificagdo DNS.

3.20.13.26. O aplicativo movel deve permitir configurar interfaces, objetos e politicas de acesso,
além de exportar configuragdes.

3.20.13.27. A solucéo deve possibilitar ao administrador habilitar ou desabilitar as capacidades de
auto provisionamento da plataforma através de ponto central de gerenciamento.

3.20.13.28.  Deve ser capaz de emitir relatério, mostrando a salde do ambiente, agendado ou sob
demanda, que liste informacdes de aplicacdes, risco, atividade WEB, andlise de botnets,
andlise de malware, ameacas, paises por trafego, Arquivos compartilhados por
aplicacles, sessbes e recomendacdes.

3.20.13.29. A solucao deve suportar APl como alternativa a interface de linha de comando (CLI),
para configurar funcdes diversas.

3.20.13.30. Deve permitir que os administradores criem/recuperem/excluam listas de URLs ou

enderecos IP a serem bloqueados por meio de chamadas de APl RESTful.

3.21. Requisitos do Software de Gerenciamento para protecao de perimetro
3.21.1. Os requisitos minimos exigidos neste subitem sao justificados pela necessidade da equipe
técnica da SED/MS em gerenciar todo o ambiente tecnolégico fornecido pela solucao nos sites

instalados, através de uma interface integrada e com acesso a configuracdo e ao
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monitoramento de todos os recursos e funcionalidades fornecidos, com disponibilidade de
acesso local e/ou remoto.
3.21.2. Os firewalls devem possuir solugcdo de gerenciamento centralizado, possibilitando o
gerenciamento de toda a solucgéo.
3.21.3. Controle sobre todos os equipamentos da plataforma de seguranca em uma Unica console,
com administracdo de privilégios e fungdes.
3.21.4. O gerenciamento centralizado podera ser entregue como appliance fisico ou appliance virtual,
sendo todos do mesmo fabricante dos appliances, ndo sendo aceita solugéo de software livre.
3.21.5. Caso seja entregue em appliance virtual dever ser compativel com VMware ESXi ou Hyper-V.
3.21.6. Caso seja entregue em appliance fisico, o equipamento deve possuir fonte de chaveamento
automatico (100-240 VAC), com formato compativel para instalacao em rack.
3.21.7. Deve suportar organizar os dispositivos administrados em grupos.
3.21.8. Deve implementar sistema de hierarquia entre os firewalls gerenciados, onde seja possivel
aplicar configuracdes de forma granular em grupos de firewalls.
3.21.9. Deve mostrar os status dos firewalls em alta disponibilidade a partir da plataforma de
gerenciamento centralizado.
3.21.10. Deve permitir a centralizacdo da administracdo de regras e politicas dos firewalls
configurados de forma individual e em cluster.
3.21.11. O gerenciamento deve permitir/possulir:
3.21.11.1. Criagéo e administracéo de politicas de firewall e controle de aplicagéo.
3.21.11.2. A solugéo deve permitir acesso concorrente de administradores.
3.21.11.3. Deve permitir o provisionamento de configuragéo por“Zero-Toutch".
3.21.11.4. Deve permitir a integragdo com LDAP ou Radius.
3.21.11.5. A solucéo de gerenciamento devera ser acessivel através de navegador WEB padrao,
com criptografia de trafego SSL.
3.21.11.6. O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de todo o trafego
gue passar pelos equipamentos da plataforma de seguranca, possibilitando geracéo de
relatorios analiticos e de forma centralizada de todos os dispositivos gerenciados.
3.21.11.7. A solugdo deve possuir tela situacional com os inventarios de firewalls gerenciados
centralizadamente, informando no minimo para o administrador, nome do Hostname do
firewall, nimero de série, modelo, versdo do firmware e status da conectividade do
equipamento com a geréncia em online ou off- line.
3.21.11.8. Devera permitir atualizar o sistema operacional de multiplos equipamentos gerenciados
de uma Unica vez.
3.21.11.9. A solucéo deve possuir Dashboard com sumario de alertas e informacédo de status de

licenca.
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3.21.11.10. A solucdo deverd permitir seu gerenciamento por Web GUI utilizando protocolo
HTTPS sem a necessidade de uso de cliente ou console do tipo aplicativo.

3.21.11.11. Deve manter um canal de comunicacdo segura, com encriptacdo baseada HTTPS,
entre todos os componentes que fazem parte da solucao de firewall, geréncia.

3.21.11.12. A solucéo devera permitir que a partir da console de geréncia centralizada seja feito
conexdo no console de geréncia local do firewall sem a necessidade de o administrador
utilizar endereco IP do dispositivo, URL ou FQDN.

3.21.11.13. A solucao deve permitir a criacdo de modelos de configuragdo ou “Templates” para
aplicid-los em grupos de dispositivos. Os modelos de configuragbes devem permitir
visualizacéo e edicéo para sua aplicacdo nos firewalls.

3.21.11.14. Os modelos de configuracdo ou “templates” devem suportar configuracdes de
interfaces fisicas ou virtuais.

3.21.11.15. A solugdo deve permitir a criacdo de grupos légicos, para o agrupamento de
dispositivos, com isso permitindo a aplicagdo de modelos de configuracdo a diversos
equipamentos de uma Unica vez.

3.21.11.16. Devera permitir visualizar a diferenga nas mudancas antes que a configuragcdes sejam
implantadas.

3.21.11.17. De forma centralizada deve permitir gerenciar (mas néo se limitando a) politicas de
firewall, NAT, rotas, PBR (Policy Based Routing), configurar enderegcamento IP das
interfaces dos equipamentos, criar e administrar politicas de IPS, configurar politicas de
antivirus e antimalware, configurar e criar politicas de controle de URL, criar e configurar
politicas de controle de aplicagbes, criar e configurar politica de SANDBOX, criar e
configurar politicas de controle de banda e criar e configurar 0s objetos necessarios para
configurar e criar as politicas.

3.21.11.18.  Deveré possibilitar a criagdo de politicas SD-WAN, baseando-se em parametros de
laténcia, perda de pacote e jitter, para a tomada de decisdo de encaminhamento de
trafego no firewall.

3.21.11.19. Para cada alteracdo de configuracdo a solucdo devera confirmar a aplicacdo da
politica, possibilitando a adicdo de comentarios nas politicas instaladas, para futuras
consultas de auditoria.

3.21.11.20. Durante a alterac6es de politicas de seguranca dos firewalls, devera ser possivel o
agendamento para determinar o horario que as mudangas entrardo em vigor,
proporcionando ao administrador aplicar politicas de seguran¢ga em horarios com menor
impacto para o ambiente.

3.21.11.21.  Devera permitir que configuragdes realizadas pelos administradores da solu¢do sejam
validadas e aprovadas (workflow), por um colaborador responsavel por aprovagéo e

aplicacdo de politicas, esse processo de aprovacdo deve ser encaminhado de forma
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automatizada para o responsavel da aprovacdo via e-mail ou console da solucéo,
possibilitando mitigar erros de configuracdo e impactos negativos ao ambiente.

3.21.11.22. A funcionalidade de Workflow deve permitir configurar, em dias, a validade dos
pedidos de aprovacdo, caso o pedido de aprovacdo ndo seja aprovado no periodo
configurado, essa mudanca deve ser expirada e ndo efetivada.

3.22. Requisitos do Software de Relatérios para protecao de perimetro

3.22.1. Os requisitos minimos exigidos neste subitem sao justificados pela necessidade da equipe
técnica da SED/MS em gerenciar todo o ambiente tecnolégico fornecido pela solu¢ao nos sites
instalados, através de uma interface integrada e com acesso a configuragdo e ao
monitoramento de todos os recursos e funcionalidades fornecidos, com disponibilidade de
acesso local e/ou remoto.

3.22.2. A solucéo podera ser entregue como appliance fisico ou appliance virtual, sendo todos do
mesmo fabricante dos firewalls, ndo sendo aceita solucéo de software livre.

3.22.3. Caso seja entregue em appliance virtual, dever ser compativel com VMware ESXi ou Hyper-
V.

3.22.4. A solucado devera permitir visualizar sumario com as informacdes referentes as principais
ameacas protegidas pelos firewalls.

3.22.5. Devera suportar logs do tipo Netflow, IPFIX ou Syslog, para a gerar reports.

3.22.6. O operador da solugéo de relatorios podera ter acesso a informagdes com buscas por um
periodo pré- definido pela solugdo (Ultima hora, ontem, Ultima semana e Gltimo més) ou
customizados para um periodo especifico definido pelo operador.

3.22.7. A solucao devera prover relatérios referente as atividades dos usuarios.

3.22.8. A solucdo devera prover relatorios referente ao uso de aplicagbes web, com no minimo as
seguintes informacgdes: nome da aplicacdo, nivel de ameaca, quantidade de conexdes e
guantidade de Megabytes trafegados.

3.22.9. A solucao devera possuir as informacgées de "Uptime" dos equipamentos.

3.22.10. A solucédo devera prover relatérios referente ao consumo de rede por endereco IP, com
no minimo as seguintes informacgdes: endereco IP, quantidade de conexdes, Usuario,
guantidade de Megabytes trafegados e Mac Address de origem.

3.22.11. A solugdo deverd prover relatorios referente aos acessos web com no minimo
informacBes referentes as categorias acessadas, quantitativo de acessos e megabytes
transferidos.

3.22.12. A solucdo deverd permitir o agendamento para envio de relatérios peridédicos, em
formato PDF.
3.22.13. A solucao deverd mostrar dados de uso de VPN, informando no minimo dados como:

3.22.13.1. IP de origem, usuario, conexdes e quantidade de dado trafegado.
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3.22.14. A solucdo deve permitir visualizacdo de eventos correlacionados que possam ser

investigados por:
3.22.14.1. Lista de eventos correlacionados com opc¢éo de navegacao "drilldown"; ou
3.22.14.2. Modo grafico; ou
3.22.14.3. Lista de logs.
3.22.14.4. A solugdo deve possibilitar a criacao de relatérios de uso de VPN.
3.22.15. Requisitos técnicos da solucdo para protecao de Endpoints.
3.22.15.1. Caracteristicas Gerais da Solucao de prote¢éo e seguranc¢a para Endpoints:
3.22.15.1.1.A solucédo ofertada devera atender integralmente os requisitos especificados neste
documento devendo ser fornecida com todas as licengcas necessérias para entrega funcional da
solucéo e completo funcionamento dos recursos contratados.
3.22.15.1.2. A solucéo ofertada ndo pode ser do tipo comunidade, software livre, ou possuir
componentes e mddulos sem suporte oficial do fabricante.
3.22.15.1.3. A solucéo ofertada devera possuir todos os produtos na versao estavel mais atual do

produto, ndo seréo aceitos produtos obsoletos ou fora de linha de producéo do fabricante.

3.22.15.1.4. O software deve dispor de gerenciamento com administragdo centralizada, com
facilidades para instalagdo, administracdo, monitoramento, atualizag@o e configuracdo, com todos

0s médulos de um anico fornecedor sendo disponibilizada on-premisse.
3.22.15.1.5. A solucéo ofertada devera possuir médulo de detecgéo e respostas (EDR).

3.22.15.1.6. A solucéo ofertada devera possuir médulo de detecgéo e resposta gerenciada (MDR).

3.22.16. Do Médulo de Protecdo de Endpoint

3.22.16.1. A solucédo proposta devera proteger os sistemas operacionais abaixo:
3.22.16.1.1. Windows 7;

3.22.16.1.2. Windows 8;

3.22.16.1.3. Windows 8.1;

3.22.16.1.4. Windows 10;

3.22.16.1.5. Windows 11.

3.22.16.2. Servidores:

3.22.16.2.1. Windows Small Business Server 2011;

3.22.16.2.2. Windows MultiPoint Server 2011;

3.22.16.2.3. Windows Server 2008 R2, 2012 R2, 2016, 2019 e 2022;
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3.22.16.3. Servidores de terminal Microsoft;

3.22.16.3.1.

3.22.16.4.

3.22.16.4.1.
3.22.16.4.2.
3.22.16.4.3.

3.22.16.4.4.
3.22.16.5.
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Servicos de Area de Trabalho Remota da Microsoft baseados no Windows Server
2008 R2, 2012 R2, 2016, 2019 e 2022.

Sistemas operacionais Linux de 32 bits:
CentOS 6.7 e posterior;

Debian GNU/Linux 11.0 e posterior;
Debian GNU/Linux 12.0 e posterior;

Red Hat Enterprise Linux 6.7 e posterior

Sistemas operacionais Linux de 64 bits:




3.22.16.5.1.
3.22.16.5.2.
3.22.16.5.3.
3.22.16.5.4.
3.22.16.5.5.
3.22.16.5.6.
3.22.16.5.7.
3.22.16.5.8.
3.22.16.5.9.

3.22.16.5.10.
3.22.16.5.11.
3.22.16.5.12.
3.22.16.5.13.
3.22.16.5.14.
3.22.16.5.15.
3.22.16.5.16.
3.22.16.5.17.
3.22.16.5.18.
3.22.16.5.19.
3.22.16.5.20.
3.22.16.5.21.
3.22.16.5.22.
3.22.16.5.23.

3.22.16.6.

3.22.16.6.1.
3.22.16.6.2.
3.22.16.6.3.

3.22.16.7.
3.22.16.7.1.

3.22.16.8.
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Amazon Linux 2;

CentOS 6.7 e mais tarde;

CentOS 7.2 e posterior;

CentOS Stream 8;

CentOS Stream 9;

Debian GNU/Linux 11.0 e posterior;
Debian GNU/Linux 12.0 e posterior;
Linux Mint 20.3 e superior;

Linux Mint 21.1 e posterior;

openSUSE Leap 15.0 e posterior;
Oracle Linux 7.3 e posterior;

Oracle Linux 8.0 e posterior;

Oracle Linux 9.0 e posterior;

Red Hat Enterprise Linux 6.7 e posterior;
Red Hat Enterprise Linux 7.2 e posterior;
Red Hat Enterprise Linux 8.0 e posterior;
Red Hat Enterprise Linux 9.0 e posterior;
Rocky Linux 8.5 e posterior;

Rocky Linux 9.1;

SUSE Linux Enterprise Server 12.5 ou posterior;
SUSE Linux Enterprise Server 15 ou posterior;
Ubuntu 20.04 LTS;

Ubuntu 22.04 LTS.

Sistemas operacionais Arm de 64 bits:
CentOS Stream 9;

SUSE Linux Enterprise Server 15;
Ubuntu 22.04 LTS.

Sistemas operacionais MAC OS:

MacOS 12 — 14.

Ferramentas de virtualizacdo MAC OS:
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Parallels Desktop 16 para Mac Business Edition;
VMware Fusion 11.5 Professional;

VMware Fusion 12 Professional.

A solucédo proposta devera suportar as seguintes plataformas virtuais:
VMware Workstation 17.0.2 Pro;

VMware ESXi 8.0 Update 2;

Microsoft Hyper-V Server 2019;

Citrix Virtual Apps e Desktop 7 2308;

Citrix Provisioning 2308;

Citrix Hypervisor 8.2 Update 1;

3.22.17. Do Modulo de Gerenciamento Avancado:

3.22.17.1.

3.22.17.2.

meio de;:

3.22.17.2.1.
3.22.17.2.2.

3.22.17.3.

3.22.17.3.1.
3.22.17.3.2.
3.22.17.3.3.
3.22.17.3.4.

3.22.17.4.

A solucéo proposta deve suportar arquitetura cloud native e on-premisse;

A solucdo proposta deve incluir suporte para implantagcdo baseada em nuvem por

Amazon Web Services;

Microsoft Azure.

A solucéo proposta deve incluir as seguintes op¢des de integracdo SIEM:
HP (Microfoco) ArcSight;

IBM QRadar;

Splunk;

Kaspersky KUMA.

A solucdo proposta deve fornecer a capacidade de integracdo com as solucdes

Managed Endpoint Detection and Response (MDR) e Anti-APT do préprio fornecedor, para caca ativa

a ameacas e resposta automatizada a incidentes.

3.22.17.5.

A solucdo proposta deve ter a capacidade de permitir aplicacdes baseadas em seus

certificados de assinatura digital, MD5, SHA256, metadados, caminho do arquivo e categorias de

seguranca pré-definidas.

3.22.17.6.

A solucéo proposta deve suportar Single Sign On (SSO) usando NTLM e Kerberos.
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3.22.17.7. O administrador deve ser capaz de adicionar manualmente novos dispositivos a lista

de equipamentos ou editar informacdes sobre equipamentos ja existentes na rede.

3.22.17.8. A solucéo proposta deve suportar APl OPEN e incluir diretrizes para integracdo com
sistemas externos de terceiros.

3.22.17.9. A solucéo proposta deve incluir uma ferramenta integrada para realizar diagnosticos
remotos e coletar logs de solucdo de problemas sem exigir acesso fisico ao computador.
3.22.17.10. A solugao proposta deve incorporar no sensor de endpoint distribuicado/retransmisséo
para transferir ou fazer proxy de solicitacdes de reputacdo de ameacas dos terminais para o servidor
de gerenciamento.

3.22.17.11. A solugéo proposta deve suportar o download de arquivos diferenciais em vez de
pacotes completos de atualizacéo.

3.22.17.12. A solugao proposta deve incluir Role Based Access Control (RBAC) com fungdes
predefinidas personalizaveis.

3.22.17.13. O servidor de gerenciamento primario da solucdo proposta deve ser capaz de
retransmitir atualizag6es e servi¢os de reputacdo em nuvem.

3.22.17.14. O servidor de gerenciamento da solugéo proposta deve ter funcionalidade para criar
multiplos perfis dentro de uma politica de protecdo com diferentes configuracdes de prote¢do que
possam estar simultaneamente ativas em uns Unico/multiplos dispositivos com base nas seguintes

regras de ativacao:

3.22.17.14.1. Status do dispositivo;
3.22.17.14.2. Tag;

3.22.17.14.3. Diretorio ativo;

3.22.17.14.4. Proprietarios de dispositivos;
3.22.17.14.5. Hardware.

3.22.17.15. A solugéo proposta deve suportar 0s seguintes canais de entrega de notificagdo:
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3.22.17.15.1. E-mail;
3.22.17.15.2. Registro de sistema;
3.22.17.15.3. SMS.

3.22.17.16. A solucéo proposta deve ter a capacidade de etiquetar/marcar computadores com

base em:
3.22.17.16.1. Atributos de rede;
3.22.17.16.2. Nome;
3.22.17.16.3. Dominio e/ou Sufixo de Dominio;
3.22.17.16.4. Endereco de IP;
3.22.17.16.5. Endereco IP para servidor de gerenciamento;
3.22.17.16.6. Localizacdo no Active Directory;
3.22.17.16.7. Unidade organizacional;
3.22.17.16.8. Grupo;
3.22.17.16.9. Sistema operacional;
3.22.17.16.10. Numero do pacote de servico;
3.22.17.16.11. Arquitetura Virtual,
3.22.17.16.12. Registro de aplicativos;
3.22.17.16.13. Nome da Aplicacéo;
3.22.17.16.14. Versao do aplicativo;
3.22.17.16.15. Fabricante;
3.22.17.16.16.Tipo e verséo;
3.22.17.16.17. Arquitetura.

3.22.17.17. A solucao proposta deve ter a capacidade de criar/definir configuragdes com base na
localizacdo de um computador na rede, e ndo no grupo ao qual pertence no servidor de gestéo.
3.22.17.18. A solugéo proposta deve ter a funcionalidade de adicionar um mediador de conexdo
unidirecional entre o servidor de gerenciamento e o endpoint conectado pela internet/rede publica.
3.22.17.19. As informacbes sobre o equipamento deverdo ser atualizadas apés cada nova

pesquisa na rede. A lista de equipamentos detectados deve abranger o seguinte:

HASH: 801e5f5ac083041bbh604aldc549090a2e953d5aa0fe817420a091fad1fe5524d. Juntado em 28/10/2026 14:14:03 por SILVIA CONCEICAO.

i

20
¥ =

¥[8 Dpocumento assinado digitalmente, valide em https://www.siga.ms.gov.br/flowbee-pub/#/validar/YLSE-9VR4-LWBF-7M88. Assinado por: PATRICIA BARBOSA GATTS em 28/10/2026, JOSE FLAVIO RODRIGUES SIQUEIRA em 28/10/2026.

o



29/093.263/2024 - Pagina 793

SED \ ﬁvenuo DE
: e ato
Secretaria de :
Estado de S Grosso

do Sul

Educacao

3.22.17.19.1. Dispositivos Desktop/Servidores;
3.22.17.19.2. Dispositivos moveis;
3.22.17.19.3. Dispositivos de rede;
3.22.17.19.4. Dispositivos virtuais;
3.22.17.19.5. Componentes OEM,;
3.22.17.19.6. Periféricos de computador;
3.22.17.19.7. Dispositivos 10T conectados;
3.22.17.19.8. Telefones VolP;

3.22.17.19.9. Repositorios de rede.

3.22.17.20. A solucdo proposta deve permitir ao administrador criar categorias/grupos de

aplicacdo com base em:

3.22.17.20.1. Nome da Aplicacéo;

3.22.17.20.2. Caminho do aplicativo;

3.22.17.20.3. Metadados do aplicativo;

3.22.17.20.4. Aplicativo Certificado digital;

3.22.17.20.5. Categorias de aplicativos predefinidas pelo fornecedor;

3.22.17.20.6. SHA256 e MD5.

3.22.17.21. A solucao proposta devera permitir especificamente o bloqueio dos seguintes
dispositivos:

3.22.17.21.1. Bluetooth;

3.22.17.21.2. Dispositivos moveis;

3.22.17.21.3. Modems externos;

3.22.17.21.4. CD/DVD;

3.22.17.21.5. Cémeras e scanners;

3.22.17.21.6. MTPs;

3.22.17.21.7. E atransferéncia de dados para dispositivos moveis

3.22.17.22. A solugéo proposta deve ter capacidade de ler informacdes do Active Directory para
obter dados sobre contas de computadores na organizacao.

3.22.17.23. A solucédo proposta deve ter funcionalidade integrada para conectar-se remotamente
ao endpoint usando a tecnologia Windows Desktop Sharing. Além disso, a solucdo deve ser capaz

de manter a auditoria das a¢des do administrador durante a sessao.
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3.22.17.24. A solucao proposta devera possuir a funcionalidade de criar uma estrutura de grupos
de administracdo utilizando a hierarquia de Grupos, com base nos seguintes dados:

3.22.17.24.1. Estruturas de dominios e grupos de trabalho do Windows;

3.22.17.24.2. Estruturas de grupos do Active Directory;

3.22.17.24.3. Conteudo de um arquivo de texto criado manualmente pelo administrador.

3.22.17.25. A solucao proposta deve ser capaz de recuperar informacdes sobre os equipamentos
detectados durante uma pesquisa na rede. O inventario resultante devera abranger todos os

equipamentos conectados a rede da organizacao.

3.22.17.26. A solucao proposta deve permitir realizar as seguintes a¢des para endpoints:
3.22.17.26.1. Verificagdo manual;

3.22.17.26.2. Verificagcdo no acesso;

3.22.17.26.3. Verificagdo por demanda;

3.22.17.26.4. Verificacdo de arquivos compactados;

3.22.17.26.5. Verificacdo de arquivos individuais, pastas e unidades;

3.22.17.26.6. Bloqueio e verificacéo de scripts

3.22.17.26.7. Protecao contra alteracao de registros;

3.22.17.26.8. Protecao contra estouro de buffer;

3.22.17.26.9. Verificagdo em segundo plano/inativa.

3.22.17.26.10. Verificacdo de unidade removivel na conexdo com o sistema.

3.22.17.27. A solucéo proposta deve suportar a instalagdo do sensor de endpoint juntamente com
solucdes de terceiros, seja utilizando somente o modulo de EDR ou anti-malware.

3.22.17.28. O servidor de gerenciamento da solucdo proposta deve manter um histérico de
revisdes das politicas, tarefas, pacotes, grupos de gerenciamento criados, para que modificaces
em uma determinada politica/tarefa possam ser revisadas.

3.22.17.29. A solucéo proposta deve ter a capacidade de definir um intervalo de enderecos IP, de
forma a limitar o trafego do cliente para o servidor de gestdo com base no tempo e na velocidade.
3.22.17.30. A solucdo proposta deve ter a capacidade de realizar inventario em scripts e arquivos,
tais como: dll, exe, bat e etc.

3.22.17.31. A solucao proposta deve prever a criagcdo de uma cOpia de seguranca do sistema de
administracdo com o auxilio de ferramentas integradas do sistema de administracéo.

3.22.17.32. A solugéo proposta deve suportar Windows Failover Cluster.

3.22.17.33. A solucdo proposta deve ter um recurso de clustering integrado.
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3.22.17.34. A solucao proposta deve incluir alguma forma de sistema para controlar epidemias de
virus.

3.22.17.35. A solucado proposta deve incluir Role Based Access Control (RBAC), e isso deve
permitir que as restricdes sejam replicadas em todos os servidores de gerenciamento na hierarquia.
3.22.17.36. O servidor de gestdo da solucéo proposta devera incluir funcdes de seguranca pré-
definidas para o Auditor, Supervisor e Oficial de Seguranca.

3.22.17.37. A solugdo proposta deve permitir ao administrador criar um tinel de conexao entre um
dispositivo cliente remoto e o servidor de gerenciamento caso a porta usada para conexao ao servidor
de gerenciamento néo esteja disponivel no dispositivo.

3.22.17.38. A solugéo proposta deve ter a capacidade de priorizar rotinas de varredura
personalizadas e sob demanda para esta¢des de trabalho Linux.

3.22.17.39. A solucdo proposta deve ser capaz de registrar operacdes de arquivos (Escrita e
Excluséo) em dispositivos de armazenamento USB.

3.22.17.40. A solugdo proposta deve ter capacidade de bloguear a execugcdo de qualquer
executavel do dispositivo de armazenamento USB.

3.22.17.41. A solugéo proposta deve contar com filtragem de firewall por endereco local, interface
fisica e Time- To-Live (TTL) de pacotes.

3.22.17.42. A solucgéo proposta devera possuir controles para download de DLL e drivers.
3.22.17.43. A solugéo proposta deve ter a capacidade de restringir as atividades do aplicativo
dentro do sistema de acordo com o nivel de confianca atribuido ao aplicativo e de limitar os direitos
dos aplicativos de acessar determinados recursos, incluindo arquivos do sistema e do usuario
utilizando de modulo especifico de prevencao de intruséo.

3.22.17.44. A solucéo proposta deve ter a capacidade de excluir automaticamente as regras de
controle de aplicativos se um aplicativo néo for iniciado durante um intervalo especificado. O intervalo
deve ser configuravel.

3.22.17.45. A solucdo proposta deve incluir multiplas formas de notificar o administrador sobre
eventos importantes que ocorreram (notificacao por e-mail, anancio sonoro, janela pop-up, entrada
de log).

3.22.17.46. A solugéo proposta deve incluir Controle de inicializagéo de aplicativos para o sistema
operacional Windows Server.

3.22.17.47. A solugéo proposta deve distribuir automaticamente as contas de computador por
grupo de gerenciamento caso novos computadores aparecam na rede. Deve fornecer a capacidade
de definir as regras de transferéncia de acordo com o endereco IP, tipo de sistema operacional e
localizacdo nas Unidades Organizacionais do Active Directory.

3.22.17.48. A solugédo proposta deve permitir o teste de atualizacbes baixadas por meio do
software de administrac@o centralizado antes de distribui-las as maquinas dos clientes e a entrega

das atualizac¢des aos locais de trabalho dos usuérios imediatamente apds recebé-las.
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3.22.17.49. A solugcdo proposta deve permitir a criacdo de uma hierarquia de servidores de
administracdo a um nivel arbitrario e a capacidade de gerir centralmente toda a hierarquia a partir do
nivel superior.

3.22.17.50. A solucéo proposta deve suportar o Modo de Servicos Gerenciados para servidores
de administracdo, para que instancias de servidores de administracao isoladas logicamente possam
ser configuradas para diferentes usuarios e grupos de usuarios.

3.22.17.51. A solugédo proposta deve dar acesso aos servicos em nuvem do fornecedor de
segurancga anti- malware através do servidor de administracao.

3.22.17.52. A solucdo proposta deve ser capaz de realizar inventarios de software e hardware
instalados nos computadores dos usuarios.

3.22.17.53. A solucao proposta deve ter um mecanismo de notificagao para informar os usuérios
sobre eventos no software e nas configuragcdes anti-malware instalados, e para distribuir notificacdes
sobre eventos por e- mail.

3.22.17.54. A solucéo proposta deve permitir a instalagdo centralizada de aplicativos de terceiros
em todos ou em computadores selecionados.

3.22.17.55. A solugéo proposta deve ter a capacidade de especificar qualquer computador da
organizacdo como centro de retransmissdo de atualizacdes e pacotes de instalagéo, a fim de reduzir
a carga da rede no sistema principal do servidor de administragéo.

3.22.17.56. A solugéo proposta deve ter a capacidade de especificar qualquer computador da
organizacdo como centro de encaminhamento de eventos do sensor de endpoint do grupo
selecionado de computadores clientes para o servidor de administracéo centralizado, a fim de reduzir
a carga da rede no sistema do servidor de administragdo principal.

3.22.17.57. A solucdo proposta deve ser capaz de gerar relatorios gréficos para eventos de
software anti- malware e dados sobre inventério de hardware e software, licenciamento, etc.
3.22.17.58. A solucéo proposta deve permitir que o administrador defina configuraces restritas
nas configuragcdes de politica/perfil, para que uma tarefa de verificacdo de virus possa ser acionada
automaticamente quando um determinado numero de virus for detectado durante um periodo de
tempo definido. Os valores para o numero de virus e escala de tempo devem ser configuraveis.
3.22.17.59. A solugéo proposta deve permitir ao administrador personalizar relatérios.

3.22.17.60. A solugdo proposta deve ter a funcionalidade de detectar maquinas virtuais nédo
persistentes e exclui-las automaticamente e seus dados relacionados do servidor de gerenciamento
guando desligado.

3.22.17.61. A solucédo proposta deve permitir ao administrador definir um periodo de tempo apés
o qual um computador ndo conectado ao servidor de gerenciamento e seus dados relacionados serédo
automaticamente excluidos do servidor.

3.22.17.62. A solucdo proposta deve permitir ao administrador definir diferentes condicbes de

mudanca de status para grupos de endpoint no servidor de gerenciamento.
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3.22.17.63. A solucdo proposta deve permitir que o administrador adicione ferramentas de

gerenciamento de endpoint personalizadas/de terceiros ao servidor de gerenciamento.

3.22.17.64. A solucéo proposta deve ter um recurso/modulo integrado para coletar remotamente
os dados necessarios para solucdo de problemas dos endpoint, sem exigir acesso fisico.
3.22.17.65. A funcionalidade 'Dispositivo desativado' deve estar disponivel, para que tais
dispositivos n&do sejam exibidos na lista de equipamentos.

3.22.17.66. O relatério da solucéo proposta deve incluir detalhes sobre quais componentes de
protecdo de endpoint estdo ou ndo instalados em dispositivos clientes, independentemente do perfil
de protecéo aplicado/existente para esses dispositivos.

3.22.17.67. O servidor de gerenciamento primario da solucdo proposta deve ser capaz de
recuperar relatérios de informacdes detalhadas sobre o status de integridade, etc., dos terminais
gerenciados dos servidores de gerenciamento secundarios.

3.22.17.68. A solucéo proposta deve suportar integracdo com solucao APT.

3.22.17.69. A solucao proposta deve suportar a integracdo com o servico Managed Detection and

Response.

3.22.17.70. A solucdo proposta deve permitir instalar o modulo de gerenciamento on-premisse

nos seguintes sistemas operacionais:
3.22.17.70.1. Windows;
3.22.17.70.2. Linux.

3.22.17.71. A solucao proposta devera suportar 0s seguintes servidores de banco de dados:
3.22.17.1. Windows:

3.22.17.1.1. Microsoft SQL Server;

3.22.17.1.2. Microsoft Banco de dados SQL do Azure;

3.22.17.1.3. MySQL Standard e Enterprise;

3.22.17.1.4. MariaDB;

3.22.17.1.5. PostgreSQL.

3.22.17.71.1. Linux:

3.22.17.71.1.1. MySQL;
3.22.17.71.1.2. MariaDB;
3.22.17.71.1.3. PostgreSQL.

3.22.17.72. A solucao proposta devera suportar as seguintes plataformas virtuais:
3.22.17.72.1. Windows:
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3.22.17.72.1.1. VMware vSphere 6.7 e 7.0;

3.22.17.72.1.2. Estacéo de trabalho VMware 16 Pro;

3.22.17.72.1.3. Servidor Microsoft Hyper-V 2012 de 64 bits;
3.22.17.72.1.4. Servidor Microsoft Hyper-V 2012 R2 de 64 bits;
3.22.17.72.1.5. Microsoft Servidor Hyper -V 2016 de 64 bits;
3.22.17.72.1.6. Servidor Microsoft Hyper-V 2019 de 64 bits;
3.22.17.72.1.7. Servidor Microsoft Hyper-V 2022 de 64 bits;
3.22.17.72.1.8. Citrix XenServer 7.1 LTSR;

3.22.17.72.1.9. Citrix XenServer 8.x;

3.22.17.72.1.10. Oracle VM VirtualBox 6.x.

3.22.17.72.2. Linux:

3.22.17.72.2.1. VMware vSphere 6.7, 7.0 e 8.0;

3.22.17.72.2.2. VMware Desktop 16 Pro e 17 Pro;

3.22.17.72.2.3. Servidor Microsoft Hyper-V 2012 de 64 bits;
3.22.17.72.2.4. Servidor Microsoft Hyper-V 2012 R2 de 64 bits;
3.22.17.72.2.5. Microsoft Servidor Hyper -V 2016 de 64 bits;
3.22.17.72.2.6. Servidor Microsoft Hyper-V 2019 de 64 bits;
3.22.17.72.2.7. Servidor Microsoft Hyper-V 2022 de 64 bits;
3.22.17.72.2.8. Citrix XenServer 7.1 e 8.x;

3.22.17.72.2.9. Oracle VM VirtualBox 6.x e7. X.

3.22.17.73. A solucao proposta deve suportar criptografia em varios niveis:
3.22.17.73.1. Criptografia completa do disco — incluindo disco do sistema;
3.22.17.73.2. Criptografia de arquivos e pastas;

3.22.17.73.3. Criptografia de midia removivel;

3.22.17.73.4. Gerenciamento de criptografia BitLocker e MacOS Filevault2.
3.22.17.74. A solucéo proposta deve oferecer funcionalidade integrada de criptografia em nivel de

arquivo (FLE) que permita:
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3.22.17.74.1. A criptografia de arquivos em unidades de computador locais;
3.22.17.74.2. A criacéo de listas de criptografia de arquivos por extenséo ou grupo de extensoes;

3.22.17.74.3. A criacao de listas criptografadas de pastas em unidades de computador locais.

3.22.17.75. A solucéo proposta deve oferecer funcionalidade integrada de criptografia em nivel de
arquivo (FLE) que permita a criptografia de arquivos em unidades removiveis. Isto deve incluir a
capacidade de:

3.22.17.75.1. Especifique uma regra de criptografia padrao pela qual o aplicativo aplique a mesma
acao a todas as unidades removiveis;

3.22.17.75.2. Configure regras de criptografia para arquivos armazenados em unidades
removiveis individuais.

3.22.17.76. A solucdo proposta deve oferecer funcionalidade integrada de criptografia em nivel de
arquivo (FLE) que suporte varios modos de criptografia de arquivos para unidades removiveis:

3.22.17.76.1. A criptografia de todos os arquivos armazenados em unidades removiveis;

3.22.17.76.2. A criptografia de novos arquivos somente quando eles s&o salvos ou criados em

unidades removiveis.

3.22.17.77. A solucdo proposta deve oferecer a funcionalidade Integrated File Level Encryption
(FLE) que permite que os arquivos em unidades removiveis sejam criptografados em
modo portatil. Deve permitir 0 acesso a arquivos criptografados em unidades removiveis

conectadas a computadores sem funcionalidade de criptografia.

3.22.17.78. A solucao proposta deve oferecer funcionalidade integrada de criptografia em nivel de
arquivo (FLE) que permita a criptografia de todos os arquivos que aplicativos especificos
possam criar ou modificar, tanto em discos rigidos quanto em unidades removiveis.
3.22.17.79. A solucéo proposta deve oferecer funcionalidade integrada de criptografia em nivel de
arquivo (FLE) que permita o gerenciamento de regras de acesso de aplicativos a
arquivos criptografados, incluindo a definicdo de uma regra de acesso a arquivos
criptografados para qualquer aplicativo. Deve permitir o bloqueio do acesso a arquivos
criptografados ou permitir 0 acesso a arquivos criptografados apenas como texto cifrado.
3.22.17.80. A solucdo proposta deve oferecer a capacidade de restaurar dispositivos
criptografados se um disco rigido ou unidade removivel criptografado estiver corrompido.
3.22.17.81. A solugéo proposta deve oferecer a funcionalidade Integrated Full Disk Encryption
(FDE) para discos rigidos e unidades removiveis. Tal como acontece com o FLE, deve haver a

capacidade de especificar uma regra de criptografia padréo pela qual o aplicativo aplica a mesma
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acdo a todas as unidades removiveis ou de configurar regras de criptografia para unidades
removiveis individuais.

3.22.17.82. A solucdo proposta deve oferecer um modulo de criptografia gerenciado centralmente
em todos os computadores, com capacidade de impor politicas de criptografia e modificar/interromper
configuracdes de criptografia.

3.22.17.83. A solugéo proposta deve oferecer a capacidade de monitorar centralmente o status da
criptografia e gerar relatérios sobre computadores/dispositivos criptografados.

3.22.17.84.  Asolucao proposta deve oferecer criptografia totalmente transparente para 0s usuarios
finais e que ndo tenha impacto adverso no desempenho e na utilizagédo do sistema.

3.22.17.85. A solucdo proposta deve oferecer criptografia completa de disco que suporte o
gerenciamento centralizado de usudrios autorizados, incluindo adicdo, remocao e redefinicdo de
senha. Somente usuarios autorizados devem ter permissao para inicializar o disco criptografado.
3.22.17.86. Asolucdo proposta deve ter a capacidade de bloquear o acesso de aplicativos a dados
criptografados, se necessario.

3.22.17.87. A solugéo proposta devera suportar a encriptacdo automatica de dispositivos de
armazenamento amoviveis e devera ser capaz de impedir a cépia de dados para suportes nao
encriptados.

3.22.17.88. A solugéo proposta deve proporcionar a possibilidade de criagdo de contentores
protegidos por palavra-passe que possam ser utilizados para o intercAmbio de dados com
utilizadores externos.

3.22.17.89. A solucgéo proposta deve fornecer um local central para armazenamento de chaves de
criptografia e multiplas op¢des de recuperagéo.

3.22.17.90. O servidor administrador/gerenciador da solugéo proposta deve ter a capacidade de
descriptografar todos os dados criptografados independentemente da localiza¢éo e/ou usuario.
3.22.17.91. A solugédo proposta deve suportar layouts de teclado QWERTY e AZERTY para
autorizacao de pré inicializacao.

3.22.17.92.  Asolucéo proposta deve fornecer a funcionalidade para gerenciar/aplicar a criptografia
do Microsoft Bit Locker.

3.22.17.93. A solucéo proposta deve fornecer a funcionalidade para personalizar as configuracdes

de criptografia do Microsoft BitLocker, incluindo:
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3.22.17.93.1. Uso do Trusted Platform Module e configuracdes de senha;

3.22.17.93.2. Uso de criptografia de hardware para esta¢gdes de trabalho e criptografia de software
se a criptografia de hardware nao estiver disponivel;

3.22.17.93.3. Uso de autenticacdo que exige entrada de dados em um ambiente de pré-
inicializacdo, mesmo que a plataforma néo tenha capacidade para entrada de pré inicializacdo (por
exemplo, com teclados touchscreen em tablets).

3.22.17.94. A solucéo proposta deve suportar criptografia em Microsoft Surface Tablets.
3.22.17.95. A solucdo proposta devera incluir recursos para gerenciar computadores

remotamente, incluindo:

3.22.17.95.1. Instalagao remota de software de terceiros;

3.22.17.95.2. Relatdrios sobre software e hardware existentes;
3.22.17.95.3. Monitoramento para instalacdo de software ndo autorizado;

3.22.17.95.4. Remocdao de software ndo autorizado.

3.22.17.96. A solugdo proposta devera incluir recursos de gerenciamento de patches para
sistemas operacionais Windows e para aplicativos de terceiros instalados.

3.22.17.97. A funcionalidade de gerenciamento de patches da solugdo proposta deve ser
totalmente automatizada, com capacidade de detectar, baixar e enviar patches ausentes para
endpoints.

3.22.17.98. A solugcdo proposta deve fornecer a possibilidade de selecionar quais patches
seréo baixados/enviados para os endpoints, com base em sua criticidade.

3.22.17.99. A solucdo proposta deve ser capaz de detectar vulnerabilidades existentes em
sistemas operacionais e outros aplicativos instalados e, em seguida, responder baixando/enviando
automaticamente os patches necessarios para 0s terminais.

3.22.17.100. A solucdo proposta deve fornecer relatorios abrangentes sobre vulnerabilidades
descobertas e patches ausentes, bem como sobre endpoints e status de implantagcéo de patches.
3.22.17.101. A solucéo proposta deve ter a capacidade de aplicar patches especificos com base na
criticidade ou gravidade.

3.22.17.102. O servidor de gerenciamento da solucdo proposta deve ser configuravel como uma
fonte de atualizacdes para Microsoft Updates e aplicativos de terceiros.

3.22.17.103. A solucdo proposta deve incluir o aconselhamento sobre vulnerabilidade do
fornecedor de aplicativos, bem como do fornecedor de segurancga.

3.22.17.104. A solugéo proposta deve permitir ao administrador aprovar atualizagdes.

3.22.17.105. A solugdo proposta deve ser capaz de identificar automaticamente patches
ausentes em endpoints individuais e enviar apenas 0s que Sao hecessarios/ausentes.

3.22.17.106. A solucdo proposta deve suportar a agregacdo de patches para minimizar o

namero de atualizacdes necessérias.
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3.22.17.107. A solucédo proposta deve notificar o administrador sobre quaisquer patches ausentes
nos terminais assim que as informacdes relevantes estiverem disponiveis.

3.22.17.108. A solucdo proposta devera proporcionar a possibilidade de gerir separadamente a
aplicacdo de patches para sistemas operativos e para aplicacées de terceiros.

3.22.17.109. A solucdo proposta devera proporcionar a possibilidade de corrigir vulnerabilidades
existentes em qualquer ponto final ou apenas em pontos especificos.

3.22.17.110. A solugéo proposta deve fornecer a facilidade de detectar/instalar automaticamente
todos os patches perdidos anteriormente que sdo necessarios para aplicar o patch selecionado
(dependéncias).

3.22.17.111. A solugdo proposta deve suportar a distribuicdo automatizada de patches e
atualizagGes para mais de 150 aplicagdes.

3.22.17.112. A solucgéo proposta deve ter funcionalidade de suporte ao modo de teste de patch.
3.22.17.113. A solugéo proposta deve incluir campos dedicados que contenham informagdes sobre
‘Exploracao encontrada para a vulnerabilidade’.

3.22.17.114. A solugéo proposta deve incluir campos dedicados que contenham informacdes sobre
“Ameaca encontrada para a vulnerabilidade”.

3.22.17.115. A solucdo proposta deve permitir que o administrador restrinja a capacidade dos
usuarios do dispositivo de aplicar eles proprios as atualiza¢des da Microsoft.

3.22.17.116. A solugdo proposta deve permitir ao administrador especificar quais atualiza¢des
podem ser instaladas pelos usuarios.

3.22.17.117. A solugéo proposta deve permitir ao administrador visualizar uma lista de atualiza¢des
e patches nao relacionados aos dispositivos clientes.

3.22.17.118. A solugéo proposta deve apoiar a implantagéo do sistema operacional.

3.22.17.119. A solucéo proposta deve suportar Wake-on LAN e UEFI.

3.22.17.120. A solugao proposta deve ter funcionalidade integrada de compartilhamento remoto de
area de trabalho. Todas as operagdes de arquivo executadas no endpoint remoto durante a sessao
devem ser registradas no Management Server.

3.22.17.121. A solugdo proposta deve ser capaz de fornecer corregdes de vulnerabilidades aos
computadores clientes sem instalar as atualizagdes.

3.22.17.122. A solugéo proposta deve permitir que o administrador escolha as atualizagdes do
Windows a serem instaladas, apds o que o usuario do dispositivo cliente podera instalar apenas as
atualizacBes permitidas/selecionadas pelo administrador.

3.22.17.123. A solucgéo proposta deve informar o administrador sobre atualizagbes e patches n&o
relacionados no dispositivo cliente.

3.22.17.124. A solucao proposta deve ser configuravel/atribuivel como fonte de atualizacdo para

atualiza¢cbes da Microsoft e de terceiros.
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3.22.17.125. A solucdo proposta deve permitir ao administrador selecionar o produto Microsoft e os
idiomas para 0s quais as atualiza¢des serdo baixadas.

3.22.17.126. A solucéo proposta deve ser capaz de enviar/implantar remotamente arquivos EXE,
MSI, bat, cmd, MSP e permitir que o administrador defina o parametro de linha de comando para a
instalacdo remota.

3.22.17.127. A solugao proposta deve ser capaz de desinstalar aplicativos remotamente, ndo se
limitando a programas antivirus incompativeis.

3.22.17.128. A solugéo proposta deve permitir ao administrador utilizar uma Unica tarefa/trabalho e
definir diferentes regras ou critérios de correcdo de vulnerabilidades para atualizagdes de aplicacdes
da Microsoft e de terceiros.

3.22.17.129. A solucéo proposta deve permitir que o administrador configure regras para instalacédo
de patches/atualiza¢cBes da Microsoft e de terceiros:

3.22.17.129.1. Inicie a instalacdo ao reiniciar ou desligar o computador;

3.22.17.129.2. Instale o gerador necessario todos 0s pré-requisitos do sistema;

3.22.17.129.3. Permitir a instalacdo de novas versdes de aplicativos durante as atualizagdes;

3.22.17.129.4. Baixe atualiza¢fes para o dispositivo sem instala-las.

3.22.17.130. A solucédo proposta deve ter a capacidade de testar a instalacdo de atualizagbes em
uma porcentagem de computadores antes de aplica-la a todos os computadores de destino. O
administrador deve ser capaz de configurar o nimero de computadores de teste como uma
porcentagem e o tempo alocado antes da implementacdo completa em termos de horas.
3.22.17.131. A solucdo proposta deve permitir a remocdo/desinstalacdo de atualizacbes
especificas de aplicativos e sistemas operacionais.

3.22.17.132. O servidor de gerenciamento da solucdo proposta deve ser capaz de enviar logs
para servidores SIEMs e SYSLOG nos seguintes formatos:

3.22.17.132.1. CEF,

3.22.17.132.2. LEEF;

3.22.17.132.3. A solucao proposta deve ser capaz de rastrear licengas de aplicagfes de terceiros e
gerar notificagbes de quaisquer violagdes potenciais;

3.22.17.132.4. O relatério da solucao proposta deve conter informacdes CVE;

3.22.17.132.5. A solucéo proposta deve suportar instalacdo de aplicacdes e software de terceiros.
3.22.18. Do Médulo de Gerenciamento Simplificado

3.22.18.1. A solucao proposta deve suportar arquitetura cloud.

3.22.18.2. A solucéo proposta deve incluir um console web integrado para o gerenciamento dos
endpoint, que ndo deve exigir nenhuma instalacéo adicional.

3.22.18.3. O console de gerenciamento web da solucéo proposta deve ser simples de usar e

deve suportar dispositivos com tela sensivel ao toque.
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3.22.18.4. A solucédo proposta deve permitir ao administrador gerar relatérios pré-definidos.
3.22.18.5. A solucéo proposta deve suportar a descoberta de uso por parte do usuario de

aplicacBes e exibir informacdes detalhadas de uso de aplica¢des utilizadas por meios de navegadores

e aplicacbes instaladas no endpoint.

3.22.18.6. A solucdo proposta deve suportar sistemas operacionais Windows, Mac, Android e
iOS.
3.22.18.7. A solugéo proposta deve incluir informagdes do endpoint:

3.22.18.7.1. IP publico de internet;

3.22.18.7.2. IP interno do dispositivo;

3.22.18.7.3. Versao do agente de protecéo;

3.22.18.7.4. Ultima comunicacdo com a console, contendo data e hora;

3.22.18.7.5. Informag0des do sistema operacional.

3.22.18.8. A solucéo proposta deve permitir proteger as caixas de correio do Exchange Online,
os utilizadores do OneDrive e os sites do SharePoint Online geridos através do Office 365.
3.22.18.9. A solucdo proposta deve permitir detectar informagbes criticas em arquivos
localizados nos armazenamentos em nuvem do Office 365.

3.22.18.10. A solucéo proposta deve incluir uma plataforma de capacitacao online em seguranca
cibernética ou compor com ferramenta do mesmo fabricante que tenha capacidade similar.

3.22.19. Dos Requisitos Gerais da Prote¢cédo de Endpoint

3.22.19.1. A solucéo proposta deve ser capaz de detectar os seguintes tipos de ameacas:

3.22.19.1.1. Malwares, Worms, Trojans, Backdoors, Rootkits, Spyware, Adware, Ransomware,
Keyloggers, Crimeware, sites e links de phishing, vulnerabilidades do tipo ZeroDay e outros
softwares maliciosos e indesejados;

3.22.19.2. A solucdo proposta deve ser de um unico fornecedor e suportar todos modulos
descritos neste termo de referéncia;

3.22.19.3. A solucéo proposta deve suportar integracdo com Anti-malware Scan Interface (AMSI);
3.22.19.4. A solucéo proposta deve ter capacidade de integracdo com a central de seguranca do
Windows Defender;

3.22.19.5. A solucéo proposta deve suportar o subsistema Linux no Windows.
3.22.19.6. A solucéao proposta deve fornecer tecnologias de protecao da préxima geracdo. Sendo
no minimo:

3.22.19.6.1. Protecao contra ameacas sem arquivos (Fileless);

3.22.19.6.2. Fornecimento de protecéo baseada em machine leaning em varias camadas e

analise comportamental durante diferentes estagios da cadeia de ataque.
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3.22.19.7. A solucéo proposta deve fornecer varredura de meméria para estacées de trabalho
Windows;
3.22.19.8. A solucéo proposta deve fornecer varredura de memdéria do kernel para estacfes de
trabalho Linux;
3.22.19.9. A solucao proposta deve fornecer a capacidade de alternar para o modo nuvem para

protecéo contra ameagas, diminuindo o uso de RAM e disco rigido em méaquinas com recursos
limitados;

3.22.19.10. A solugéo proposta deve ter componentes dedicados para monitorar, detectar e
bloguear atividades em endpoint: Windows, Linux e Mac. Servidores: Windows e Linux, para protecao
contra ataques remotos de criptografia;

3.22.19.11. A solugao proposta deve incluir componentes sem assinatura para detectar ameacas
mesmo sem atualizacdes frequentes. A protecdo deve ser alimentada por machine learning estatico
para pré-execucdo e machine learning dindmico para estagios pos-execucdo da cadeia de
eliminagcdo em endpoints e na nuvem para servidores e esta¢des de trabalho Windows;

3.22.19.12. A solugéo proposta deve fornecer andlise comportamental baseada em machine
learning;

3.22.19.13. A solucéo proposta deve incluir a capacidade de configurar e gerenciar configuracdes
de firewall integradas aos sistemas operacionais Windows Server e Linux, através de seu console de
gerenciamento.

3.22.19.14. A solucdo proposta deve incluir os seguintes componentes no sensor instalado no
endpoint:

3.22.19.14.1. Controles de aplicativos;

3.22.19.14.2. Controle web e dispositivos;

3.22.19.14.3. HIPS e Firewall;

3.22.19.14.4. Descoberta de patches e vulnerabilidades de sistemas operacionais Windows;
3.22.19.14.5. Gerenciamento de criptografia de arquivos e discos;

3.22.19.14.6. Controle adaptativo para detec¢do de anomalias;

3.22.19.14.7. A capacidade de detectar e bloguear hosts ndo confiaveis na deteccédo de atividades
semelhantes a criptografia em recursos compartilhados do servidor.

3.22.19.15. A solucéo proposta deve ser protegida por senha para evitar que o processo do anti-
malware seja interrompido sendo a autoprotecdo, independentemente do nivel de autorizagdo do
usuario no sistema;

3.22.19.16. A solucéo proposta deve ter bancos de dados de reputacéo locais e globais.
3.22.19.17. A solucéo proposta deve ser capaz de verificar o trafego HTTPS, HTTP, SMTP e FTP

contra malwares;
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3.22.19.18. A solucao proposta deve incluir um modulo capaz, no minimo, de:

3.22.19.18.1. Bloqueio de aplicativos com base em sua categorizacao;

3.22.19.18.2. Bloqueio/permisséo de pacotes, protocolos, enderecos IP, portas e direcéo de
trafego especificos;

3.22.19.18.3. A adicao de sub-redes e a modificacdo de permissfes de atividade.

3.22.19.19. A solucao proposta deve impedir a conexdo de dispositivos USB reprogramados
emulando teclados e permitir o controle do uso de teclados na tela mediante autorizagao.
3.22.19.20. A solucéo proposta deve ser capaz de bloquear ataques a rede e reportar a origem da
infeccao.

3.22.19.21. A solugéo proposta deve ter armazenamento local nos endpoint para manter copias
dos arquivos que foram excluidos ou modificados durante a desinfeccéo. Esses arquivos devem ser
armazenados em um formato especifico que garanta que nao representem qualquer ameaca.
3.22.19.22. A solugéo proposta deve incluir limpeza remota dos dispositivos com as seguintes
funcionalidades:

3.22.19.22.1. Modo silencioso;

3.22.19.22.2. Discos rigidos e dispositivos removiveis;

3.22.19.22.3. De todos as contas de usuarios do dispositivo.

3.22.19.23. A funcionalidade de limpeza remota de dados da solucdo proposta deve suportar

0s seguintes modos:
3.22.19.23.1. Exclusao imediata de dados;

3.22.19.23.2. Excluséo de dados adiada.
3.22.19.24. A funcionalidade de limpeza remota de dados da solucdo proposta deve suportar

0s seguintes métodos de excluséo de dados:
3.22.19.24.1. Excluir usando os recursos do sistema operacional - 0s arquivos séao excluidos;

3.22.19.24.2. Excluir completamente, sem recuperacao - tornando praticamente impossivel
restaurar os dados apos a exclusao.

3.22.19.25. A solucdo proposta deve ter uma abordagem proativa para impedir que malware
explore vulnerabilidades existentes em servidores e esta¢des de trabalho.

3.22.19.26. A solugéo proposta deve suportar a tecnologia AM PPL (Anti-Malware Protected
Process Light) para protecdo contra agdes maliciosas.

3.22.19.27. A solucdo proposta deve incluir protecdo contra ataques que explorem
vulnerabilidades no protocolo ARP para falsificar o endereco MAC do dispositivo.

3.22.19.28. A solugéo proposta deve incluir um componente de controle capaz de aprender a

reconhecer o comportamento tipico do usudrio em um individuo ou grupo especifico de
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computadores protegidos e, em seguida, identificar e bloquear acbes anémalas e potencialmente
prejudiciais realizadas por esse terminal ou usuario.

3.22.19.29. A solucao proposta deve fornecer funcionalidade Anti Bridging para estacfes de
trabalho Windows para evitar pontes ndo autorizadas para a rede interna que contornem as
ferramentas de protecdo de perimetro. Os administradores devem ser capazes de proibir o
estabelecimento simultdneo de conexdes com fio, Wi-Fi e modem.

3.22.19.30. A solugé@o proposta deve incluir um componente dedicado para verificacdo de
conexdes criptografadas.

3.22.19.31. A solucao proposta deve ser capaz de descriptografar e verificar o trdfego de rede
transmitido por conexdes criptografadas.

3.22.19.32. A solucéo proposta deve ter a capacidade de excluir automaticamente recursos da
web quando ocorre um erro de verificacdo durante a execucdo de uma verificagdo de conexao
criptografada. Esta exclusédo deve ser exclusiva do host e ndo deve ser compartilhada com outros
endpoint.

3.22.19.33. A solugé&o proposta deve incluir funcionalidade para apagar dados remotamente das
estagOes de trabalho.

3.22.19.34. A solugéo proposta deve incluir funcionalidade para excluir automaticamente os dados
caso nao haja conexao com o servidor de gerenciamento de endpoint.

3.22.19.35. A solugéo proposta deve suportar detec¢cdo baseadas em multicamadas sendo no
minimo: Assinatura, heuristica, machine learning ou assistida por nuvem.

3.22.19.36. A solucéo proposta deve ter a capacidade de gerar um alerta, limpar e excluir uma
ameaca detectada.

3.22.19.37. A solucgéo proposta deve ser capaz de monitorar e bloquear a¢gées que ndo sao tipicas
dos computadores da rede de uma empresa.

3.22.19.38. A solucao proposta deve ter a capacidade de acelerar as verificacdes ignorando os
objetos que nao foram alterados desde a verificacdo anterior.

3.22.19.39. A solugdo proposta deve permitr que o administrador exclua
arquivos/pastas/aplicativos/certificados digitais especificos da verificacdo, seja no acesso (protecdo
em tempo real) ou durante verificagcdes sob demanda.

3.22.19.40. A solucéo proposta deve verificar automaticamente as unidades removiveis em busca
de malware quando elas estiverem conectadas a qualquer endpoint.

3.22.19.41. A solugcdo proposta deve ser capaz de bloquear o uso de dispositivos de
armazenamento USB ou permitir o acesso apenas aos dispositivos permitidos.

3.22.19.42. A solucéo proposta deve ser capaz de diferenciar dispositivos de armazenamento
USB, impressoras, celulares e outros periféricos.

3.22.19.43. A solucdo proposta deve ter a capacidade de bloquear/permitir o acesso do usuario

aos recursos da web com base nos sites e tipo de conteudo.
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3.22.19.44. A solucdo proposta deve ter categoria de deteccao para bloguear banners de sites.
3.22.19.45. A solucéo proposta deve fornecer a capacidade de configurar redes Wi-Fi com base
no nome da rede, tipo de autenticacao e tipo de criptografia em dispositivos méveis.

3.22.19.46. A solucdo proposta deve suportar politicas baseadas no usuario para controle de
dispositivos, web e aplicativos.

3.22.19.47. A solugao proposta deve apresentar integragéo na nuvem, para fornecer atualizagdes
mais rapidas possiveis sobre malware e ameacas potenciais.

3.22.19.48. A solucéo proposta deve ter capacidade de gerenciar direitos de acesso de usuarios
para operacdes de leitura e gravacao em CDs/DVDs, dispositivos de armazenamento removiveis e
dispositivos MTP.

3.22.19.49. A solugéo proposta deve permitir que o administrador monitore o uso de portas
personalizadas/aleatérias pelo aplicativo.

3.22.19.50. A solugédo proposta deve suportar o bloqueio de aplicativos proibidos (lista de
negacdes) de serem langcados no endpoint e o bloqueio de todos os aplicativos que ndo sejam
agueles incluidos nas listas de permissoes.

3.22.19.51. A solucao proposta deve ter um componente de controle de aplicativos integrado a
nuvem para acesso imediato as atualizagfes mais recentes sobre classificacdes e categorias de
aplicativos.

3.22.19.52. A solug&o proposta deve incluir filtragem de malware de trafego, verificagdo de links
da web e controle de recursos da web com base em categorias de nuvem.

3.22.19.53. O componente de controle web da solucdo proposta deve incluir uma categoria
criptomoedas e mineracgao.

3.22.19.54. O componente de controle de aplica¢cdes da solugéo proposta deve incluir os modos
operacionais lista de negacdes e lista de permissoes.

3.22.19.55. A solucdo proposta deve suportar o controle de scripts executados em PowerShell.
3.22.19.56. A solucdo proposta deve suportar modo teste com geracdo de relatérios sobre
execucéo de aplicativos blogqueados.

3.22.19.57. A solucao proposta deve ter a capacidade de controlar o acesso do sistema/aplicativo
do usuéario a dispositivos de gravacao de audio e video.

3.22.19.58. A solucao proposta deve fornecer um recurso para verificar os aplicativos listados em
cada categoria baseada em nuvem.

3.22.19.59. A solucéo proposta deve ter capacidade de integragdo com um sistema avancado de
protecdo contra ameacas especifico do fornecedor.

3.22.19.60. A solugéo proposta deve ter a capacidade de regular automaticamente a atividade dos
programas em execugao, incluindo o acesso ao sistema de arquivos e ao registro, bem como a

interacdo com outros programas.
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3.22.19.61. A solugcdo proposta deve ter a capacidade de categorizar automaticamente os
aplicativos iniciados antes da instalacdo da protecdo de endpoint.

3.22.19.62. A solucao proposta deve ter protecao contra ameacas de e-mail de endpoint com:
3.22.19.62.1. Filtro de anexos;

3.22.19.62.2. Verificacdo de mensagens de e-mail ao receber, ler e enviar;

3.22.19.63. A solucédo proposta deve ter a capacidade de verificar varios redirecionamentos, URLs
encurtados, URLs sequestrados e atrasos baseados em tempo.

3.22.19.64. A solucao proposta deve permitir que o usudrio do computador verifique a reputacéo
de um arquivo.

3.22.19.65. A solucéo proposta deve incluir a verificacdo de todos os scripts, incluindo quaisquer
scripts WSH (JavaScript, Visual Basic Script Scripts WSH (JavaScript, Visual Basic Script etc.).
3.22.19.66. A solucédo proposta deve fornecer protegao contra malware ainda desconhecido com
base na andlise do seu comportamento e verificacédo de alteragdes no registo do sistema, juntamente
com mecanismo de remediacdo para restaurar automaticamente quaisquer alteragbes no sistema
feitas pelo malware.

3.22.19.67. A solucgéo proposta deve fornecer protecéo contra ataques de hackers por meio de um
firewall com sistema de prevencgéo de intrusdes e regras de atividade de rede para aplicacbes mais
populares ao trabalhar em redes de computadores de qualquer tipo, incluindo redes sem fio.
3.22.19.68. A solucéo proposta deve incluir suporte ao protocolo IPv6.

3.22.19.69.  Asolucao proposta deve oferecer a verificacéo de se¢des criticas do computador como
uma tarefa independente.

3.22.19.70. A solucao proposta deve incorporar a tecnologia de autoprotecao de aplicagédo:

3.22.19.70.1. Protegendo contra o gerenciamento remoto ndo autorizado de um servigo de
aplicativo;

3.22.19.70.2. Protegendo o acesso aos parametros do aplicativo definindo uma senha. Evitando a
desativacao da protecdo por malware, Crimin0sos ou USUArios.

3.22.19.71. A solucéo proposta deve oferecer a capacidade de escolher quais componentes de
protecdo contra ameagas instalar.

3.22.19.72. A solucéo proposta deve incluir a verificacdo anti malware e desinfeccéo de arquivos
em arquivos nos formatos RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, incluindo arquivos protegidos por
senha.

3.22.19.73. A solucéo proposta deve proteger contra malware ainda desconhecido pertencente a
familias cadastradas, com base em analise heuristica.

3.22.19.74. A solucédo proposta deve notificar o administrador sobre eventos importantes que

ocorreram através de notificacdo por e-mail.
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3.22.19.75. A solucéo proposta deve permitir ao administrador criar um Unico pacote de instalacao
do sensor de protecdo com a configuracdo necessaria.

3.22.19.76. A solucéao proposta deve fornecer controles de aplicativos e dispositivos para estacdes
de trabalho Windows.

3.22.19.77. A protecédo da solucao proposta para servidores e estacdes de trabalho deve incluir um
componente dedicado para protecéo contra atividades de ransomware/malwares que criptografa os
recursos compartilhados.

3.22.19.78. A solugdao proposta deve, ao detectar atividades semelhantes a
ransomware/criptografia, bloquear automaticamente o computador atacante por um intervalo
especificado e listar informacgdes sobre o IP e carimbo de data/hora do computador atacante e o tipo
de ameagca.

3.22.19.79. A solugéo proposta deve fornecer uma lista predefinida de exclusdes de verificagdo
para aplicativos e servicos Microsoft.

3.22.19.80. A solucéo proposta deve suportar a instalacéo de protecédo de endpoint em servidores
sem a necessidade de reinicializagéao.

3.22.19.81. A solugdo proposta deve permitir a instalagdo de software com funcionalidades de
anti-malware e detecgéo e resposta de incidente a partir de um Unico pacote de distribuicdo.
3.22.19.82. A solucgéo proposta deve suportar enderecos IPv6.

3.22.19.83. A solucéo proposta deve suportar verificagdo em duas etapas (autenticacao).
3.22.19.84. A solucédo proposta deve prever a instalagéo, atualizacdo e remogao centralizada de
software antimalware, juntamente com configuracdo, administracéo centralizada e visualizagdo de
relatérios e informagdes estatisticas sobre o seu funcionamento.

3.22.19.85. A solucéo proposta devera contar com a remocao centralizada (manual e automatica)
de aplicacbes incompativeis do centro de administracao.

3.22.19.86. A solucdo proposta deve fornecer métodos flexiveis para instalagdo do sensor de
endpoint via: RPC, GPO e um agente de administracdo para instalacdo remota e a opc¢ao de criar
um pacote de instalacdo independente para instalacdo do endpoint de seguranca localmente.
3.22.19.87. A solucgédo proposta deve permitir a instalagdo remota do sensor de endpoint com 0s
bancos de dados anti malware mais recentes.

3.22.19.88. A solucdo proposta deve permitir a atualizagdo automatica do sensor de endpoint e
de bases de dados de anti-malware.

3.22.19.89. A solucdo proposta deve contar com recursos de busca automética de
vulnerabilidades em aplicagfes e no sistema operacional em maquinas protegidas.

3.22.19.90. A solucéo proposta deve permitir a gestdo de um componente que proiba a instalacéo
e/ou execucdo de programas.

3.22.19.91. A solucéo proposta deve permitir a gestdo de um componente que controla o trabalho

com dispositivos de E/S externos.
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3.22.19.92. A solucdo proposta deve permitir 0 gerenciamento de componente que controle a
atividade do usuario na internet.

3.22.19.93. A solucdo proposta deve ser capaz de implantar automaticamente protecdo para
infraestruturas virtuais baseadas em VMware ESXi, Microsoft Hyper-V, plataforma de virtualizacédo
Citrix XenServer ou hipervisor.

3.22.19.94. A solugdo proposta deve incluir a distribuicAo automatica de licencas nos
computadores clientes.

3.22.19.95. A solucédo proposta devera ser capaz de exportar relatérios para arquivos PDF, CSV
ou XLS.

3.22.19.96. A solugdo proposta deve proporcionar a administragdo centralizada de
armazenamentos de backup e quarentena em todos os recursos da rede onde o sensor de endpoint
est4 instalado.

3.22.19.97. A solugdo proposta deve prever a criagdo de contas internas para autenticar
administradores no servidor de administracéo.

3.22.19.98. A solucéo proposta deverd ter capacidade de gerenciar dispositivos moveis através
de comandos remotos.

3.22.19.99. A solugéo proposta deve ter a capacidade de excluir atualiza¢des baixadas.
3.22.19.100. A solucdo proposta deve mostrar claramente informac¢des sobre a distribuicdo de
vulnerabilidades entre computadores gerenciados.

3.22.19.101. A interface do servidor de gerenciamento da solugcdo proposta devera suportar o
idioma Inglés e portugués.

3.22.19.102. A solugéo proposta deve ter um painel customizavel gerando e exibindo estatisticas
em tempo real dos sensores de endpoints.

3.22.19.103. A solugéo proposta deve incorporar funcionalidade de distribuigdo/retransmisséo para
suportar a entrega de protecao, atualizaces, patches e pacotes de instalagédo para locais e remotos.
3.22.19.104. Os relatérios da solucao proposta devem incluir informac6es sobre cada ameaca e a
tecnologia que a detectou.

3.22.19.105. A solucdo proposta deve incluir a opcdo para implantar uma console de
gerenciamento local ou usar o console de gerenciamento baseado em nuvem fornecido pelo
fornecedor.

3.22.19.106. A solucdo proposta deve ser capaz de se integrar ao console de gerenciamento
baseado em nuvem do fornecedor para gerenciamento de endpoint sem custo adicional.
3.22.19.107. A solugéo proposta deve permitir a migracdo rapida do console de gerenciamento

local para o console de gerenciamento baseado em nuvem do fornecedor.
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3.22.19.108. A solucéo proposta deve fornecer mecanismos de atualizacdo de banco de dados,

incluindo:

3.22.19.108.1. Mdltiplas formas de atualizagao, incluindo canais de comunicacao globais através do
protocolo HTTPS, recursos compartilhados em rede local e midia removivel.

3.22.19.108.2. Verificacdo da integridade e autenticidade das atualizacdes por meio de
assinatura digital eletrbnica.

3.22.19.109. A solucdo proposta deve permitir monitorar vulnerabilidades existentes em
dispositivos gerenciados.

3.22.19.110. A solucéo proposta deve gerar relatérios de vulnerabilidades encontradas nos
dispositivos com sensor de endpoint instalado.

3.22.20. Do Modulo de Gerenciamento de Dispositivos Méveis

3.22.20.1. O modulo deve ser integrado a console de gerenciamento.
3.22.20.2. A solucao proposta devera ser capaz de proteger ou gerenciar dispositivos moveis,
incluindo:

3.22.20.2.1. Android 5.0 ou posterior (incluindo Android 12L, excluindo Go Edition).
3.22.20.2.2. i0S 10-17 ou iPadOS 13-17.

3.22.20.3. A solucéo proposta deve oferecer suporte a dispositivos Android Device Owner.
3.22.20.4. A solucéo proposta deve suportar dispositivos iOS supervisionados.
3.22.20.5. A solucéo proposta deve permitir a protecéo do sistema de arquivos do smartphone e a

interceptacdo e varredura de todos os objetos recebidos transferidos através de conexdes sem fio
(porta infravermelha, Bluetooth), EMS e MMS, ao mesmo tempo em que sincroniza com o
computador pessoal e carrega arquivos através de um navegador.

3.22.20.6. A solugéo proposta deve ter a capacidade de bloquear sites maliciosos projetados
para espalhar cédigos maliciosos e sites de phishing projetados para roubar dados confidenciais do
usuario e acessar suas informagdes financeiras.

3.22.20.7. A solucdo proposta deve ter a funcionalidade de adicionar um site excluido da
verificacdo a uma lista de permissoes.

3.22.20.8. A solucao proposta deve incluir a filtragem de websites por categorias e permitir ao
administrador restringir o acesso dos utilizadores a categorias especificas (por exemplo, websites
relacionados com jogos de azar ou categorias de redes sociais).

3.22.20.9. A solucdo proposta deve permitir ao administrador obter informagbes sobre o
funcionamento do sensor de endpoint e da protecao web no dispositivo moével do usuario.
3.22.20.10. A solugdo proposta devera ter a funcionalidade de detectar a localiza¢do do dispositivo
movel via GPS, e mostra-la no Google Maps.

3.22.20.11. A solucao proposta deve permitir ao administrador tirar uma foto da camera frontal do

celular quando ele estiver bloqueado.
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3.22.20.12. A solucéo proposta deve ter recursos de conteinerizacdo para dispositivos Android.
3.22.20.13. A solucéo proposta deve ter a funcionalidade de limpar remotamente 0 seguinte

dos dispositivos Android:

3.22.20.13.1. Dados em contéineres;

3.22.20.13.2. Contas de e-mail corporativo;

3.22.20.13.3. ConfiguragBes para conexao a rede Wi-Fi corporativa e VPN;
3.22.20.13.4. Nome do ponto de acesso (APN);

3.22.20.13.5. Perfil do Android for Work;

3.22.20.13.6. Recipiente KNOX;

3.22.20.13.7. Chave do gerenciador de licenga KNOX.

3.22.20.14. A solucgéo proposta deve ter a funcionalidade de limpar remotamente o seguinte dos
dispositivos iOS:

3.22.20.14.1. Todos os perfis de configuracéo instalados;

3.22.20.14.2. Todos os perfis de provisionamento;

3.22.20.14.3. O perfil iOS MDM,;

3.22.20.14.4. Aplicativos para os quais a caixa de sele¢édo remover e o perfil iOS MDM foram

marcadas.

3.22.20.15. A solucéo proposta deve permitir a criptografia de todos os dados do dispositivo
(incluindo dados de contas de usuarios, unidades removiveis e aplicativos, bem como mensagens de
e-mail, mensagens SMS, contatos, fotos e outros arquivos). O acesso aos dados criptografados s6
deve ser possivel em um dispositivo desbloqueado por meio de uma chave especial ou senha de

desbloqueio do dispositivo.

3.22.20.16. A solucédo proposta deve oferecer controles para garantir que todos os dispositivos
cumpram os requisitos de seguranca corporativa. O controlo de conformidade devera basear-se num
conjunto de regras que devera incluir as seguintes componentes:

3.22.20.16.1. Critérios de verificacdo do dispositivo;

3.22.20.16.2. Prazo alocado para o usuario corrigir a ndo conformidade configurando acdo que
sera tomada no dispositivo caso o usuario ndo corrija a ndo conformidade dentro do prazo definido.
3.22.20.17. A solugéo proposta deve ter a funcionalidade de detectar e notificar o administrador

sobre hacks de dispositivos, por exemplo, root, Jailbreak e etc.
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caracteristicas do dispositivo:Cartbes de memdéria e outras unidades removiveis;Camera do
dispositivo;

3.22.20.18.1. Conexdes Wi-Fi;

3.22.20.18.2. Conexoes Bluetooth;

3.22.20.18.3. Porta de conexao infravermelha;

3.22.20.18.4. Ativacao do ponto de acesso Wi-Fi;

3.22.20.18.5. Conexao de area de trabalho remota;

3.22.20.18.6. Sincronizacao de &rea de trabalho;

3.22.20.18.7. Definir configuragfes da caixa de correio do Exchange;

3.22.20.18.8. Configurar caixa de e-mail em dispositivos iOS MDM;

3.22.20.18.9. Configure contéineres Samsung KNOX;

3.22.20.18.10. Definir as configuragdes do perfil do Android for Work;

3.22.20.18.11. Configurar e-mail/calendario/contatos;

3.22.20.18.12. Defina as configuragdes de restricdo de contetudo de midia;

3.22.20.18.13. Definir configuracdes de proxy no dispositivo movel;

3.22.20.18.14. Configurar certificados e SCEP.

3.22.20.19. A solucéo proposta devera permitir a configuracdo de uma conexdo com dispositivos
AirPlay para permitir o streaming de musicas, fotos e videos do dispositivo iOS MDM para dispositivos
AirPlay.

3.22.20.20. A solucéo proposta deve suportar todos os métodos de implantagdo abaixo para o
sensor movel:

3.22.20.20.1. Huawei App Gallery e Apple App Store;

3.22.20.20.2. Portal de inscricdo movel KNOX;

3.22.20.20.3. Pacotes de instalacao pré-configurados independentes.

3.22.20.21. A solucéo proposta devera permitir a configuracdo de Nomes de Pontos de Acesso
(APN) para conectar um dispositivo mével a servi¢os de transferéncia de dados em uma rede movel.
3.22.20.22. A solucgéo proposta deve permitir que o PIN de um dispositivo mével seja redefinido
remotamente.

3.22.20.23. A solugado proposta deve incluir a opgéo de registrar dispositivos Android usando

sistemas EMM de terceiros:
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3.22.20.23.1. VMware AirWatch 9.3 ou posterior;
3.22.20.23.2. Mobilelron 10.0 ou posterior;

3.22.20.23.3. IBM MaaS360 10.68 ou posterior;
3.22.20.23.4. Microsoft Intune 1908 ou posterior;
3.22.20.23.5. SOTI MobiControl 14.1.4 (1693) ou posterior.

3.22.20.24.  Asolucéo proposta deve ter funcionalidade para forcar a instalagédo de um aplicativo no
dispositivo.

3.22.20.25. A solucéo proposta deve suportar a implantacdo de sensor de endpoint iniciada pelo
usudério através de:

3.22.20.25.1. Galeria de aplicativos Huawei;

3.22.20.25.2. Loja de aplicativos da Apple.

3.22.20.26. A solugéo proposta deve ser capaz de escanear arquivos abertos no dispositivo.
3.22.20.27. A solucdo proposta deve ser capaz de verificar programas instalados a partir da
interface do dispositivo.

3.22.20.28. A solugdo proposta deve ser capaz de verificar objetos do sistema de arquivos no
dispositivo ou em placas de extensdo de memdria conectadas, mediante solicitacdo do usuério ou
de acordo com um agendamento.

3.22.20.29. A solugéo proposta deve proporcionar o isolamento confiavel de objetos infectados em
um local de armazenamento de quarentena.

3.22.20.30. A solucéo proposta deve contar com a atualizagdo dos bancos de dados de antivirus
utilizados para busca de programas maliciosos e exclusédo de objetos perigosos.

3.22.20.31. A solugéo proposta deve ser capaz de verificar dispositivos moveis em busca de
malware e outros objetos indesejados sob demanda e dentro do cronograma e lidar com eles
automaticamente.

3.22.20.32.  Asolucao proposta deve ser capaz de gerenciar e monitorar dispositivos méveis a partir
do mesmo console usado para gerenciar computadores e servidores.

3.22.20.33. A solucao proposta deve fornecer funcionalidade Anti Roubo, para que dispositivos
perdidos e/ou deslocados possam ser localizados, bloqueados e apagados remotamente.
3.22.20.34. A solugéo proposta deve fornecer a possibilidade de bloquear o langamento de
aplicativos proibidos no dispositivo movel.

3.22.20.35. A solucéo proposta deve ser capaz de impor configuragcbes de seguranca, como
restricbes de senha e criptografia, em dispositivos moveis.

3.22.20.36. A solugcdo proposta deve ter a capacidade de enviar aplicacbes

recomendadas/exigidas pelo administrador para o dispositivo mével.
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3.22.20.37. A solucdo proposta devera possuir Controle de Aplicativos com os modos de
aplicacao Proibido/Permitido.

3.22.20.38. A solucdo proposta deve incluir um modelo de assinatura integrado a nuvem do
fabricante para protecdo de ataques mais recentes.

3.22.20.39. A solucao proposta deve proteger contra ameacas online em dispositivos iOS.

3.22.21. Do Modulo de EDR

3.22.21.1. Deve apresentar um grafico de propagacado de ameagas com 0s principais processos
de conexdes de rede, DLLs, sec¢Bes de registro afetado ou envolvido no alerta.

3.22.21.2. Todas as deteccbes sdo destacadas no grafico, fornecendo ao analista o contexto
completo para o incidente e facilitando o processo de revelacdo dos componentes afetados.
3.22.21.3. A solucéo proposta deve permitir detectar e erradicar ataques avancgados, realizar
analises de causa raiz com um gréfico visualizado da cadeia de desenvolvimento de ameagas.
3.22.21.4. Dever ser integrado ao portal de inteligéncia do fornecedor para enriquecimento dos

detalhes da analise.

3.22.21.5. Deve apresentar informagdes detalhadas contendo:
3.22.21.5.1. Usuario que executou a acao;

3.22.21.5.2. Informacgdes acesso privilegiado.

3.22.21.6. A solucao proposta deve ter sandbox em nuvem do fabricante integrada para verificar
automaticamente arquivos e aplicar respostas caso atividades suspeitas sejam detectadas.
3.22.21.7. A solucéo proposta deve suportar integragcdo com servigo de reputacdo em nuvem.
3.22.21.8. A solucao proposta deve oferecer suporte ao gerenciamento central e & andlise por
meio do console Web local e do console de gerenciamento em nuvem avancado. (Dados
relacionados ao incidente, status do sistema e dados de verificacdo de integridade, configuragdes,
etc.).

3.22.21.9. O agente EDR deve ter integracéo com o aplicativo de protecdo de endpoint (agente
Gnico).

3.22.21.10. Solugcbes EDR e protecdo de endpoint devem ter console unificado para
administradores e analistas.

3.22.21.11. A solucéo proposta deve suportar a detecgdo automatizada de atividades maliciosas
usando a solugéo Endpoint Protection e a tecnologia de sandbox na nuvem.

3.22.21.12. A solugédo proposta deve complementar as informacdes do veredicto da solucéo
Endpoint Protection com artefatos do sistema sobre a deteccéo.

3.22.21.13. A solucao proposta deve suportar a geracado automatica de indicadores de ameaca

(IoC) apos a deteccédo ocorrer com capacidade de aplicar ages de resposta.
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3.22.21.14. A solucéo deve ter a capacidade de forcar a execu¢do da varredura loC em todos os
endpoints com agentes EDR instalados.

3.22.21.15. A solucao proposta deve suportar a execucdo de varredura loC de acordo com um
agendador.

3.22.21.16. A solucdo proposta deve suportar a importacdo de loC de terceiros no formato
OpenloC para uso em digitalizagdo em rede.

3.22.21.17. A solugdo proposta deve oferecer suporte a verificacdo usando conjuntos de loCs
gerados automaticamente, carregados ou externos (de terceiros) para detectar ameacas anteriores
nao detectadas.

3.22.21.18. A solucéo proposta deve permitir suportar a exportacdo do lIoC gerado pela solucdo
para monitorar vulnerabilidades existentes nos dispositivos gerenciados, um arquivo no formato
OpenloC.

3.22.21.19. A solugcdo proposta deve gerar um cartdo de incidente detalhado relacionado a
ameagca detectada em um endpoint.

3.22.21.20. A solugdo proposta deve permitir detectar e erradicar ataques avancados, realizar
andlises de causa raiz com um cartdo de incidente visualizado. Um cartdo de incidente deve incluir

pelo menos as seguintes informagdes sobre a ameaca detectada:

3.22.21.20.1. Grafico da cadeia de desenvolvimento de ameacas e detalhamento para analise
posterior (cadeia de ataque);

3.22.21.20.2. Informagbes sobre o dispositivo no qual a ameaca foi detectada, contendo: nome,

endereco IP, endereco MAC, lista de usuarios, sistema operacional;
3.22.21.20.3. Informagdes gerais sobre a detecg¢éo, incluindo modo de detecgéo;
3.22.21.20.4. Alterac8es no registro associadas a deteccao;

3.22.21.20.5. Histérico da presenca de arquivos no dispositivo;

3.22.21.20.6. Acobes de resposta executadas pela aplicacao.

3.22.21.21. O gréafico da cadeia de desenvolvimento de ameacas (kill chain) deve fornecer
informacfes visuais sobre 0s objetos envolvidos no incidente, por exemplo, sobre 0s principais
processos no dispositivo, conexdes de rede, bibliotecas, registro, etc.

3.22.21.22. A visualizacdo de incidente deve apresentar uma visdo detalhada dos artefatos do
sistema e dos dados relacionados ao incidente para analise da causa raiz:

3.22.21.22.1. Processo;

3.22.21.22.2. Conexdes de rede;

3.22.21.22.3. Alteracdes no registro;

3.22.21.22.4. Detalhes do download de objeto.
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3.22.21.23. A solucéo proposta deve fornecer orientacédo de resposta (resposta guiada).

3.22.21.24. A solucdo proposta deve suportar “clique Unico” no console de gerenciamento
avancado para resposta a um incidente.
3.22.21.25. A solucdo proposta deve suportar pelo menos as seguintes acdes de resposta que

um administrador pode executar quando ameacas sao detectadas:
3.22.21.25.1. Impedir a execucdo de objetos;

3.22.21.25.2. Isolamento de host;

3.22.21.25.3. Excluir objeto do host ou grupo de hosts;
3.22.21.25.4. Encerrar um processo no dispositivo;

3.22.21.25.5. Colocar um objeto em quarentena;

3.22.21.25.6. Execute a verificacdo do sistema;

3.22.21.25.7. Execucdo remota de programa/processo/comando;

3.22.21.25.8. Iniciar a varredura IoC para um grupo de hosts.

3.22.22. Do Modulo de MDR
3.22.22.1. Deve possuir console web prépria do servico, além de integracéo nativa com a console
do “software de seguranca e antivirus para servidores fisicos, microcomputadores e

smartphones/tablets”;

3.22.22.2. Devera ser suportada por qualquer um dos seguintes navegadores:
3.22.22.2.1. Apple Safari versdes mais recentes;

3.22.22.2.2. Google Chrome versfes mais recentes;

3.22.22.2.3. Microsoft Edge;

3.22.22.2.4. Mozilla Firefox versdes mais recentes.

3.22.22.3. O agente de endpoint dever ser compativel com os seguintes sistemas operacionais,

para no minimo a coleta e envio dos dados/telemetria ao SOC do fabricante:

*a
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3.22.22.3.1. Microsoft Windows 7 e superiores;

3.22.22.3.2. MacOS 10.14-11;

3.22.22.3.3. CentOS 6.7 ou superior;

3.22.22.3.4. Debian GNU / Linux 9.4 ou superior,;

3.22.22.3.5. Linux Mint 19 ou superior;

3.22.22.3.6. Oracle Linux 7.3 ou superior;

3.22.22.3.7. Red Hat Enterprise Linux 6.7 ou superior;
3.22.22.3.8. SUSE Linux Enterprise Server 12 SP5 ou superior;
3.22.22.3.9. Ubuntu 18.04 LTS ou superior.

3.22.22.4. Devera suportar os requisitos de carga de rede:

3.22.22.4.1. Em condi¢cdes médias de carga: um canal full duplex com largura de banda de pelo
menos 1,7 Kbps para cada ativo;

3.22.22.4.2. Em condi¢Bes de carga méaxima: um canal full duplex com largura de banda de pelo
menos 2,7 Kbps para cada ativo.

3.22.22.5. A console deve possuir das dashboards com as informag@es principais, apresentando
no minimo:

3.22.22.5.1. Numero de incidentes e status;

3.22.22.5.2. Quantidade de dispositivos monitorados.

3.22.22.6. Deve possuir mecanismo de notificagdes, com no minimo as seguintes opgoes:
3.22.22.6.1. E-mail;

3.22.22.6.2. Telegram.

3.22.22.7. Deve permitir o envio de relatérios.
3.22.22.8. O agente deve enviar a telemetria em tempo real para o SOC do fabricante.
3.22.22.9. O servigco deve compreender monitoramento dos dados enviados e alertas gerados

em um regime 24x7x265.

3.22.22.10. O envio e armazenamento da telemetria, devem respeitar as principais legislagées de
protecdo de dados, como GDPR e LGPD.

3.22.22.11. O SOC do fabricante deve possuir datacenters em pelo menos duas localidades em
diferentes paises.

3.22.22.12. O SoC do fabricante deve possuir equipes de analistas em pelo menos 3 regides
(paises) incluindo Brasil.

3.22.22.13. Os dados coletados devem passar por no minimo:
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3.22.22.13.3. Correlacdo com loA’s (indicadores de ataque);
3.22.22.13.4. Emulagdo em sandbox (quando necessario).
3.22.22.14. Apoés analise, informacbes sobre atividades potencialmente maliciosas, devem ser

apresentadas no portal como “Incidentes”.

3.22.22.15. O Incidente deve possuir no minimo as seguintes informacoes:
3.22.22.15.1. Resumo;

3.22.22.15.2. Prioridade (Baixa, Média e Alta);

3.22.22.15.3. Recomendagao;

3.22.22.15.4. Data de criacao e data de atualizacao;

3.22.22.15.5. Correlacionamento com taticas/técnicas do Framewok MITRE ATT&CK;
3.22.22.15.6. Dispositivos afetados;

3.22.22.15.7. 10C’s de host e de rede;

3.22.22.15.8. Descrigdo completa em linha do tempo.

3.22.22.16. O incidente pode receber acdes de resposta recomendada disparadas pela equipe de

SoC, compreendendo no minimo as seguintes agdes:
3.22.22.16.1. Transferir arquivo para o SoC;
3.22.22.16.2. Isolar um dispositivo;

3.22.22.16.3. Desabilitar isolamento de dispositivo;
3.22.22.16.4. Deletar chave de registro;
3.22.22.16.5. Dump de meméoria.

3.22.22.17.  As ac¢les devem ser aprovadas no portal por profissional da contratante, com a opgéo
de habilitar aprovagdo automatica.

3.22.23. Do Monitoramento, Coleta, Identificacdo e Investigagdo dos Eventos de Seguranca

Cibernética:

3.22.23.1. O servico de monitoramento deverd utilizar informag¢des extraidas de registros
gerados pelos sistemas monitorados.

3.22.23.2. Deverd ser instalado agentes especificos nos servidores e desktops, objetivando
coletar informag8es mais detalhadas para o servico de monitoramento, desde que seja plenamente

compativel com o sistema onde sera instalado e ndo afete o desempenho dos servigos.
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3.22.23.3. A analise das informacbes correlacionadas deve ser realizada com auxilio de bases

globais de inteligéncia cibernética em conjunto com a expertise dos profissionais do fabricante, com
vistas a reduzir ao maximo os falsos positivos.

3.22.23.4. E obrigatorio que a comunicagdo entre equipamentos e solugbes do fabricante
instalados nos dispositivos e qualquer infraestrutura onde esses dados sejam processados ocorra de
forma segura, utilizando algoritmos criptograficos para preservar o sigilo das informacgdes.
3.22.23.5. Deverd ser feita a investigacéo e a classificagdo dos eventos monitorados, aplicando
os principais frameworks de gestéo de incidentes de seguranca cibernética bem como boas praticas
de mercado na deteccao e triagem dos eventos de seguranca, objetivando minimizar a presenca de
falsos positivos na abertura de incidentes de seguranga.

3.22.23.6. O servigco de monitoramento devera ser capaz de coletar e realizar a correlagcdo de
eventos dos sistemas e ativos monitorados, permitindo uma visdo mais abrangente do alcance das
acOes maliciosas, bem como de possivel movimentacao lateral do atacante dentro da rede.
3.22.23.7. O monitoramento devera ser capaz de identificar as principais ameacas, bem como
taticas, técnicas e procedimentos de ataque descritos na base de conhecimento MITRE ATT&CK, sem
prejuizo do uso de outras bases de conhecimento ou servigcos de inteligéncia de ameacas, para
complementacao da capacidade de identificacdo de atividades maliciosas.

3.22.23.8. Deverd monitorar e avaliar criticamente 0s servicos, tracando curvas de
comportamento, definindo a volumetria média e identificando comportamentos anémalos, visando
antecipar a identificacdo de incidentes de seguranca.

3.22.23.9. A solugéo devera prover inteligéncia de protecdo contra ataques cibernéticos a nivel
global, sendo responsavel por pesquisar novos tipos de ataques, virus, malwares, botnets,
vulnerabilidades e afins com intuito de melhoria continua de deteccdo e mitigacdo destes males
dentro dos servicos e ativos de seguranca monitorados.

3.22.23.10. O agente deve ter capacidade de coletar e processar dados relacionadas ao veredito e
ao contexto da ameaga.

3.22.23.11.  Deve fornecer graficamente a visualizacdo da cadeia do ataque.

3.22.23.12. Deve possuir a capacidade de varredura, para identificar a presenca de um artefato
detectado em outros dispositivos na rede, através de indicadores de comprometimento (I0C).
3.22.23.13. A varredura deve oferecer opc¢des de resposta automatizada (sem intervencdo do
administrador), para serem executadas caso o 10C seja encontrado em outro dispositivo, com no
minimo as seguintes opc¢oes:

3.22.23.13.1. Isolar o host;
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3.22.23.13.2. Iniciar uma varredura nas areas criticas;

3.22.23.13.3. Quarentenar o objeto.

3.22.23.14. A solucéo deve criar um report detalhado sobre o incidente, tendo a capacidade de
incluir no minimo os seguintes dados:

3.22.23.14.1. Deteccbes provenientes da solu¢cédo de endpoint;

3.22.23.14.2. Processos;

3.22.23.14.3. AlteracOes de registro;

3.22.23.14.4. Conexdes remotas;

3.22.23.14.5. Criacao de arquivos.

3.22.23.15. Varredura por todos os dispositivos executada a partir de indicador de
comprometimento (lIoC) gerado através da solucéo e importado pelo administrador.

3.22.23.16.  Possibilidade de exportar os indicadores de comprometimento (IoC) gerados a partir
da solucéo.

3.22.23.17. A solucao deve oferecer no minimo as seguintes op¢des de resposta:

3.22.23.17.1. Prevenir a execucao de um arquivo;

3.22.23.17.2. Quarentenar um arquivo;

3.22.23.17.3. Iniciar uma varredura por loC;

3.22.23.17.4. Parar um processo;

3.22.23.17.5. Executar um processo.

3.22.23.18. Ferramenta que possibilite o isolamento do host infectado com no minimo as
caracteristicas abaixo:

3.22.23.18.1. A opcao de isolamento deve estar disponivel junto a visualizacdo do incidente;
3.22.23.18.2. Na configuragéo padréo, o isolamento deve ser feito de forma granular, permitindo o
controle do dispositivo pela console administrativa mesmo apés ativacao da regra.

3.22.23.19. O fabricante devera utilizar solugéo para registro de incidente de seguranca, acessivel
pela equipe técnica da Contratante, para indicar acbes de contengcdo, comunicar a equipe da

Contratante sobre o andamento do tratamento dos incidentes.

3.22.24. Requisitos para Documentacao da Solugéo.
3.22.24.1. A documentacdo da solucdo de protecdo de endpoint incluindo ferramentas

de administracdo, deve incluir os seguintes documentos:
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3.22.24.1.1. Ajuda on-line para administradores;

3.22.24.1.2. Ajuda on-line para melhores préticas de implementacao;

3.22.24.1.3. Ajuda on-line para protecdo de servidores de administracao.

3.22.24.2. A documentacédo do software anti-malware fornecida deve descrever detalhadamente
0s processos de instalacdo, configuracdo e uso do software anti-malware.

3.22.24.3. Deve estar disponivel pagina com informacdes de ciclo de vida das solucbes e

modulos.

3.23. DA PRESTACAO DO SERVICO

3.23.1.A Contratada deverd realizar o0s procedimentos de transbordo, descarga e
armazenamento dos equipamentos (com as embalagens originais) no local indicado para a
entrega.

3.23.2. A Contratada devera providenciar equipamentos e/ou mao de obra necessdarios para a
descarga, que serd acompanhada e fiscalizada por servidor devidamente designado.

3.23.3. A verificacdo quanto ao estado dos produtos apds o transporte serd de exclusiva
responsabilidade da Contratada, sendo que, quaisquer danos ocorridos no transporte dos
equipamentos e observados a qualquer tempo, deverdo ser reparados pela Contratada, sem
gualquer 6nus para o Contratante.

3.23.4. Todos os softwares, firmwares e drivers de controle necessarios ao perfeito funcionamento da
solugdo, na Ultima versao disponivel.

3.23.5. Todas as licencas de utilizac&o definitivas para os softwares, firmwares e drivers fornecidos.

3.23.6. Todos os cabos e acessorios necessarios para a perfeita instalagédo, configuragédo e uso da
solugéo.

3.23.7. Toda a documentacdo técnica da solugdo fornecida, completa e atualizada, contendo
manuais, guias de instalacdo e outros pertinentes, referente a equipamentos e procedimentos
gue a compdem, todos originais e redigidos em portugués ou inglés, ndo sendo aceitas copias.
A documentacéo técnica podera ser entregue, também, em meio eletrénico.

3.23.8. Acesso para 0 CONTRATANTE a base de conhecimento do fabricante, incluindo
documentacéo e download de atualizacdes.

3.23.9. Todas as pecas e componentes necessarios ao perfeito funcionamento de toda a solucgéo,
guando necessario devem ser substituidos pela CONTRATADA, sem nenhum custo adicional
a CONTRATANTE.

3.24. DA IMPLEMENTACAO DA SOLUCAO
3.24.1. Para todo os conjuntos (hardware ou software), deverd ser fornecido um Servico

Especializado de Instalacdo e Customizacao para a realizagc&do de servigos especializados.
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3.24.2.Entende-se por servico especializado de instalacdo e customizacdo de equipamentos, a
montagem fisica dos equipamentos e seus respectivos acessorios pela CONTRATADA, bem como
a configuracédo l6gica de todos os equipamentos e softwares envolvidos, de acordo com 0 cenario
requerido pela SED/MS.

3.24.3.Este servico trata do “Projeto Executivo” e tem como objetivo a instalacdo fisica dos
equipamentos, sua conectividade com a rede de dados e a configuragéo das caracteristicas listadas
pelo CONTRATANTE. A CONTRATADA devera ser responsavel pela definicdo, planejamento e
execuc¢do de todas as informacdes a serem configuradas, apos terem sido previamente aprovadas
pelo CONTRATANTE.

3.24.4.Para a execucgao do servigo especializado de instalacdo e configuragdo, a CONTRATADA
entregard, para validacdo do CONTRATANTE, um Plano de Implementa¢cédo da Solugdo composto
por, pelo menos, o contetdo definido a seguir:

3.24.4.1. Plano de Entrega e Instalacdo dos Produtos — neste documento devera constar, no
minimo, a relagdo completa dos equipamentos e softwares a serem fornecidos, discriminando
detalhadamente a finalidade de cada um. O plano devera contemplar e detalhar todos os servigos
de instalacdo e configuracdo, bem como estabelecer procedimentos de testes de conexdo e
desempenho da rede para cada etapa de instalacéo e configuragdo concluida. Devera ser informado
0 prazo para a conclusédo de cada etapa do servico de entrega e instalagdo. O plano de instalagédo
dos produtos devera contemplar obrigatoriamente os seguintes itens: enderegcamento IP, politicas de
VLANS, politicas de seguranca, politicas de balanceamento de carga, roteamento, QoS, filtros,
alarmes, relatorios a serem configurados e documentagdo da rede, conforme as features
determinadas previamente pelo CONTRATANTE;

3.24.4.2. Projeto Executivo — este documento constitui-se no detalhamento da documentacgéo
necessaria a correta configuracdo e parametrizacdo dos equipamentos a serem fornecidos pela
CONTRATADA. Neste documento deverdo constar todas as informagbes geradas pela
CONTRATADA, abordando os aspectos de arquitetura implantada, configuracéo, testes, migracéo e
integracdo ao ambiente de rede do CONTRATANTE.

3.25. REQUISITOS DE TREINAMENTO/CAPACITACAO

3.25.1.0s requisitos minimos exigidos neste subitem sao justificados pela necessidade de nédo
somente implantar a solugdo, porém manté-la em funcionamento ininterrupto, provendo
disponibilidade e desempenho durante toda a execucao do contrato, através de equipe técnica
especializada e apoio do fabricante na analise de problemas e atualizacdo de seus produtos
guanto a evolucado tecnolégica, correcdo de erros e vulnerabilidades e adaptacdo as mudancas
de ambiente.

3.25.2.Devera ser oferecido treinamento da solucdo ofertada para, no minimo, 04 (quatro)

participantes.
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3.25.3. 0 treinamento devera ser realizado na sede da SED/MS ou em outro local apropriado, a ser
acordado entre as partes, no municipio de Campo Grande/MS.

3.25.4.Devera ser distribuido material de apoio a cada participante, que podera ser,
preferencialmente, em portugués ou inglés.

3.25.5.0 conteldo do treinamento devera ser organizado em maodulos, sequenciados logicamente,
visando o conhecimento cumulativo, contendo, ao final de cada médulo, exercicios praticos com
laboratérios para fixagéo.

3.25.6. A Contratada devera prover os equipamentos que irdo compor o laboratério do treinamento,
que deverdo ser equivalentes aos fornecidos para a SED/MS ou, quando néo for possivel, por
equipamentos similares com as mesmas funcionalidades.

3.25.7. 0 instrutor devera ministrar o treinamento em portugués com carga horaria de, no minimo, 20

(vinte) horas, abordando obrigatoriamente o seguinte contetdo:

3.25.7.1. Instalacdo do produto;

3.25.7.2. Utilizacdo da interface gréfica simples;

3.25.7.3. Configuragdo dos parametros basicos e gerenciamento de USuarios;

3.25.7.4. Melhores praticas de utilizacdo da solucao;

3.25.7.5. Integracdo com ambientes de virtualizagéo;

3.25.7.6. Criacdo de regras personalizadas (firewall, antivirus, VPN, IPS, MTA, QoS,
Aceleragéo e outras essenciais para ativagédo das funcionalidades principais);

3.25.7.7. Criacéo de perfis de aceleragéo e otimizacdo de rede e aplicacdes;

3.25.7.8. Configuracdo de ambiente de alta disponibilidade (cluster);

3.25.7.9. Configuracdo de parametros para balanceamento de carga de servigos;

3.25.7.10. Conceitos de monitoramento;

3.25.7.11. Processamento de trafego SSL na solucao.

3.25.8. A SED/MS poderd, a seu critério, em qualquer tempo, durante o treinamento, contestar

a prestacédo do servico, solicitando a troca de instrutor ou equipamentos de laboratério;
3.25.9. Caso a deficiéncia nao possa ser sanada sem prejuizo para o andamento do
treinamento, esse sera suspenso pela SED/MS, devendo a Contratada agendar novo treinamento,

sem 6nus adicional para a Contratante.

3.26. METODOLOGIA DE TRABALHO
3.26.1.A Contratada devera designar profissionais conforme as necessidades que se verificarem
com acompanhamento da equipe técnica exigida para esta contratacao em observancia ao volume e

complexidade dos trabalhos, além das caracteristicas decorrente da metodologia de trabalho.
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3.26.2. Todas as atividades técnicas serdo desempenhadas de acordo com o ambiente tecnol6gico
da Secretaria de Estado de Educacdo de Mato Grosso do Sul, devendo, portanto, haver
compatibilidade do perfil do profissional exigido para o desempenho da atividade.

3.26.3. Os servigcos serdo realizados no ambiente fisico da Contratada que possibilitara todos os
meios necessarios para a Contratante acompanhar os trabalhos por meio do Gestor do Contrato
designado ou qualquer outro servidor designado.

3.26.4. Quando os servicos forem realizados no ambiente fisico da Contratante, os profissionais
deverdo executa-los conforme jornada de trabalho da SED/MS, o que sera controlado pela Contratada
e supervisionado pela SED/MS.

3.26.5. A Contratada ndo podera subcontratar, subempreitar, ceder ou transferir, total ou parcialmente
0 objeto da presente licitagdo descrita neste Estudo Técnico Preliminar.

3.26.6. A instalacdo dos equipamentos e a sua colocacdo em funcionamento correrdo por conta e
responsabilidade da Contratada.

3.26.7. Todos os itens necessarios a instalacao da solucdo correrdo por conta da Contratada, como
cabos, conectores e demais acessorios.

3.26.8. A solucéo devera ser instalada em rack de piso, padrdo 19”, com medidas adequadas para

acomodacao da solugao.

3.27. CONDICOES DE GARANTIA, SUPORTE TECNICO E QUALIFICACAO DA EQUIPE
3.27.1. Os requisitos de garantia, suporte técnico especializado, manutencao e apoio sdo justificados
pela necessidade de implantar a solugdo e manté-la em funcionamento adequado durante toda a
execucgdo contratual, assegurando disponibilidade, desempenho, atualizagdo tecnoldgica, corregéo
de falhas e mitigagéo de vulnerabilidades.

3.27.2. O ambiente de rede corporativa e 0 ambiente de rede do Data Center da SED/MS sao criticos
para a continuidade dos servicos publicos prestados pela Secretaria de Estado de Educagéo.
Qualquer evento que ocasione paralisa¢cdo, falha ou mau funcionamento da solugéo podera gerar
prejuizos diretos e indiretos a Administracado, incluindo interrupcdo de sistemas, indisponibilidade de
servicos digitais, perda, vazamento ou comprometimento de dados sensiveis e exposicao a ataques
cibernéticos.

3.27.3. Os servicos de suporte técnico especializado, manutencdo e apoio deverdo ser prestados
pela contratada durante toda a vigéncia contratual, abrangendo atualizacdo de softwares, bases de
conhecimento, assinaturas de seguranca, correcdo de falhas, tratamento de vulnerabilidades e
demais atividades necessarias ao adequado funcionamento da solucéo.

3.27.4. Os servicos serdo prestados preferencialmente de forma remota, especialmente quanto as
atividades de monitoramento, suporte técnico, anélise de eventos, atualiza¢cdo, manutencao légica e
apoio a resposta a incidentes. O atendimento presencial poderd ocorrer de forma excepcional,

guando tecnicamente necessario, especialmente nos casos em que a resolugdo remota ndo seja
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suficiente, houver necessidade de intervencao fisica em equipamentos ou for indispensavel para
garantir a continuidade, seguranca ou estabilidade da operacéo.

3.27.5.Considerando a criticidade da solucdo e a necessidade de continuidade da protecdo do
ambiente institucional, os servicos de suporte técnico deverdo estar disponiveis em regime
compativel com os niveis de servico estabelecidos neste Termo de Referéncia, observadas as
prioridades, severidades e prazos definidos para atendimento e solucdo dos chamados.

3.27.6.0 modelo de suporte técnico, inclusive com atendimento remoto e, quando necessario,
presencial, mostra-se compativel com as préaticas de mercado aplicaveis a solu¢cbes de seguranca
da informacdo de natureza critica, especialmente aquelas que envolvem protecado de perimetro,
protecdo de endpoints, monitoramento, atualizagdo continua e resposta a incidentes.

3.27.7.A contratada devera disponibilizar profissionais qualificados para a execu¢ao dos servicos,
admitindo-se diferentes formas de vinculo juridico, desde que assegurada sua responsabilidade
integral pela execucdo contratual. A comprovagdo da qualificacdo técnica e da vinculagdo dos
profissionais podera ser realizada por meio de contrato de trabalho, contrato de prestacdo de
servigos, termo de compromisso ou outro instrumento juridico idéneo, ndo sendo exigido vinculo
empregaticio celetista exclusivo com a contratada.

3.27.8.0s profissionais responsaveis pela execugdo dos servicos deverdo possuir qualificagdo
técnica compativel com a complexidade da solugdo, podendo tal qualificacdo ser comprovada por
meio de certificagbes técnicas, treinamentos especializados, experiéncia comprovada ou outros
meios idéneos.

3.27.9.Quando mencionadas certificacdes especificas, estas serdo aceitas como referéncia técnica,
admitindo-se certificagbes equivalentes ou outros meios de comprovacdo que demonstrem o
dominio técnico necessario a execucdo dos servigos, desde que compativeis com 0s requisitos
estabelecidos neste Termo de Referéncia.

3.27.10. A contratada devera prover suporte técnico especializado para a solugéo ofertada, por
meio de equipe devidamente capacitada e dimensionada sob sua responsabilidade, cabendo-lhe
assegurar a disponibilidade dos profissionais necessarios ao cumprimento dos niveis de servico
contratados.

3.27.11. A equipe técnica devera possuir capacidade para executar, no minimo, atividades
relacionadas a implantagdo, configuracdo, suporte, manutencdo, monitoramento, atualizacao,
administracdo e operacao assistida da solucdo, abrangendo protecdo de perimetro, protecao de
endpoints, monitoramento de rede, gerenciamento de servicos de Tl e apoio a deteccdo e resposta
a incidentes de seguranca da informacéo.

3.27.12. A definicdo, organizacdo, dimensionamento e gestdo da equipe técnica caber&o
exclusivamente a contratada, vedada qualquer ingeréncia da Administragdo na sua estrutura interna
de pessoal, sem prejuizo da fiscalizacdo quanto ao cumprimento dos resultados, prazos, niveis de

servigo e demais obrigagfes contratuais.
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3.27.13. A execucdo dos servicos devera observar as boas praticas técnicas aplicaveis a

solucdo, inclusive aquelas recomendadas pelo fabricante, desde que compativeis com as
disposicdes deste Termo de Referéncia, ndo sendo admitida a vinculagcdo do contrato a normas,

politicas, padrdes ou diretrizes externas passiveis de alteracdo unilateral.

3.28. REQUISITOS DE EXPERIENCIA PROFISSIONAL DA EQUIPE DE SUPORTE TECNICO
3.28.1. A CONTRATADA devera prover suporte técnico especializado para a solucdo ofertada por
meio de equipe técnica devidamente capacitada, sob sua responsabilidade, assegurando o
atendimento aos niveis de servico estabelecidos neste Termo de Referéncia.

3.28.2. A composicdo minima da equipe devera contemplar os perfis a seguir, admitindo-se
flexibilidade na organizacdo interna da equipe, desde que garantido o atendimento integral das
competéncias e responsabilidades descritas.

3.28.3. PERFIL 01 — Suporte Técnico e Manutengéo para solucdo de protecdo de perimetro
3.28.3.1. Quantidade minima: 02 (dois) profissionais

3.28.3.2. Responsabilidades: Execucdo de atividades de suporte técnico, administragéo,
manutencédo e operacado da solucdo de protecao de perimetro.

3.28.3.3. Qualificacdo/Experiéncia: Experiéncia comprovada na prestacdo de servicos de
suporte técnico ou manutencao em solucdes de seguranca de perimetro.

3.28.3.4. Forma de comprovacgao: Certificado de conclusdo de capacitacdo fornecido pelo
fabricante da solucao de protecdo de perimetro, com o nivel de certificacdo Administrator,
Professional ou superior, dentro do periodo de validade;

3.28.3.5. Observacéo: Quando apresentadas certificacdes do fabricante, estas serdo aceitas

como referéncia, admitindo-se certificacfes equivalentes ou comprovacao por experiéncia técnica

compativel.
3.28.3.6. Formagédo: Formacao de nivel superior completa em areas correlatas de TIC.
3.28.3.7. Comprovacao: Diploma emitido por instituicdo reconhecida pelo MEC.

3.28.4. PERFIL 02 — Suporte Técnico e Manutengédo para solucdo de protecéo de endpoints
3.28.4.1. Quantidade minima: 02 (dois) profissionais

3.28.4.2. Responsabilidades: Execucdo de atividades de suporte técnico, administragéo,
manutencédo e operacdo da solucdo de protecdo de endpoints (incluindo EDR ou equivalente).
3.28.4.3. Qualificagdo/Experiéncia: Experiéncia comprovada em suporte técnico ou
manutencédo de solugbes de protecdo de endpoints.

3.28.4.4. Forma de comprovacéo: Certificado de conclusdo de capacitacdo fornecido pelo
fabricante da solucdo de protecdo e seguranca para endpoints, com o nivel de certificacao

Administrator, Professional ou superior, dentro do periodo de validade.
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3.28.4.5. Observacéo: Certificacdes do fabricante poderdo ser apresentadas como referéncia,
admitindo-se equivalentes.
3.28.4.6. Formacéo: Formacao de nivel superior completa em areas correlatas de TIC.
3.28.4.7. Comprovacéo: Diploma emitido por instituicdo reconhecida pelo MEC.

3.28.5. PERFIL 03 — Suporte Técnico e Monitoramento de Rede

3.28.5.1. Quantidade minima: 01 (um) profissional

3.28.5.2. Responsabilidades: Monitoramento de ativos, gestdo de eventos e apoio a
administracéo da infraestrutura de rede e dos componentes da solugéo.

3.28.5.3. Qualificagéo/Experiéncia: Experiéncia em monitoramento de redes e ferramentas de
gestdo de eventos e Certificado de conclusdo de capacitacdo fornecido por instituto credenciado,
dentro do periodo de validade.

3.28.5.4. Forma de comprovacdo: Certificagbes técnicas, treinamentos, experiéncia
comprovada ou outros meios idoneos.

3.28.5.5. Formacgédo: Formacao de nivel superior completa em areas correlatas de TIC.

3.28.5.6. Comprovacao: Diploma emitido por instituicdo reconhecida pelo MEC.

3.28.6. PERFIL 04 — Analista de Gerenciamento de Servicos de TI

3.28.6.1. Quantidade minima: 01 (um) profissional

3.28.6.2. Responsabilidades: Gestdo dos servicos contratados, definicAo de processos,
acompanhamento de desempenho e garantia do cumprimento dos niveis de servico.

3.28.6.3. Qualificag@o/Experiéncia: Experiéncia em gestéo de servigos de TI.

3.28.6.4. Forma de comprovagéo: Certificado de conclusé&o ITIL (v3 ou superior), fornecido por
instituto credenciado, dentro do periodo de validade e Certificado de conclusédo ISO/IEC 20000,
fornecido por instituto credenciado, dentro do periodo de validade.

3.28.6.5. Formacéao: Formacao de nivel superior completa em &reas correlatas de TIC.
3.28.6.6. Comprovacéo: Diploma emitido por instituicdo reconhecida pelo MEC.

3.28.7. PERFIL 05 — Analistas SNOC

3.28.7.1. Quantidade minima: 02 (dois) profissionais

3.28.7.2. Responsabilidades: Configuracdo, administracdo e operacdo das plataformas de
monitoramento, bem como atividades de deteccéo e resposta a incidentes de seguranca.

3.28.7.3. Qualificag@o/Experiéncia: Experiéncia minima de 4 (quatro) anos em operagéo de
NOC, SOC, SIEM ou ambientes equivalentes.

3.28.7.4. Forma de comprovacdo: Curriculo profissional, atestados, declara¢cdes ou outros
meios idéneos.

3.28.7.5. Formacgédo: Formacao de nivel superior completa.
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3.28.7.6. Comprovacéo: Diploma emitido por instituicdo reconhecida pelo MEC.
3.28.7.7. Regime de atuacdo: Atuacdo presencial nas dependéncias da CONTRATANTE, em

regime 8x5, observados os niveis de servi¢co estabelecidos.

3.28.8.A definicdo dos perfis profissionais exigidos fundamenta-se na complexidade técnica do
objeto contratado, consistente na implantacdo, operacdo e sustentacdo de solucdo integrada de
seguranca da informacéao.

3.28.9.Cada perfil foi estabelecido com base nas atividades essenciais a execu¢do do contrato,
abrangendo, dentre outras:

3.28.9.1. administracdo e operacdo de solugbes de protecdo de perimetro e endpoints,
responsaveis pela prevencao de acessos indevidos e protecao dos ativos de rede;

3.28.9.2. monitoramento continuo e resposta a incidentes de seguranca, indispensaveis para a
deteccédo tempestiva de ameacas e mitigacao de riscos cibernéticos;

3.28.9.3. suporte técnico especializado e manutencao da solugéo, necessarios para garantir a
continuidade operacional e a rapida correcao de falhas;

3.28.9.4. gestao dos servigos de tecnologia da informacéo, incluindo o acompanhamento dos
niveis de servigo, coordenacao das atividades e interface com a Administragao.

3.28.10. A auséncia de profissionais com tais competéncias comprometeria diretamente a
execucgdo contratual, podendo resultar em falhas na protecdo do ambiente, indisponibilidade de
sistemas criticos e exposicao a incidentes de seguranca da informagéo.

3.28.11. Dessa forma, os perfis definidos mostram-se necessarios, suficientes e pertinentes ao
objeto da contratacdo, n&do configurando restricdo indevida a competitividade, mas medida

indispensavel a garantia da adequada execucao do contrato.

3.28.12. DISPOSICC)ES GERAIS SOBRE A EQUIPE

3.28.12.1. A CONTRATADA seré& responsavel pela disponibilizagéo, substituicdo e gestdo dos
profissionais necessérios a execugdo contratual, ndo havendo exigéncia de vinculo empregaticio
especifico, sendo admitidas diferentes formas de vinculo juridico, desde que assegurada a
responsabilidade integral da contratada.

3.28.12.2. A Administragdo ndo exercerd ingeréncia sobre a estrutura interna de pessoal da
contratada, limitando-se a verificacdo do cumprimento dos requisitos técnicos, niveis de servico e
resultados contratados.

3.28.12.3. Para fins de participagdo no certame, serd exigida apenas declaracao do licitante de
gue dispde, ou dispora, de equipe técnica compativel com os perfis estabelecidos neste Termo de
Referéncia.

3.28.12.4. A comprovacao da qualificacdo técnica dos profissionais e de sua vinculacdo a

contratada sera exigida apenas no momento da assinatura do contrato ou previamente ao inicio da
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execucdo contratual, por meio de documentacdo idénea, nos termos da legislacdo vigente e dos

entendimentos dos 6rgaos de controle.

3.29. TIPOS DE SERVICOS DE SUPORTE TECNICO E MANUTENCAO

3.29.1.Manutencao Preventiva: Compreende visitas periddicas, conforme condi¢des estabelecidas
neste instrumento e na proposta da contratada, no ambiente da Contratante, programadas a fim de
verificar a salde do equipamento e mitigar riscos devido ao uso continuado dos servicos, incluindo:
3.29.1.1. Procedimentos técnicos destinados a prevenir a ocorréncia de erros e defeitos de
forma proativa;

3.29.1.2. Realizacdo de inspe¢bes nos equipamentos, componentes, dispositivos e softwares
de configurag&o gerenciam a solucao;

3.29.1.3. Verificacdo geral com vistas a manter sua plena funcionalidade e salude dos
equipamentos;

3.29.1.4. Analisar logs de sistema e sugerir mudancgas para uma melhor prética de utilizacao da
ferramenta. A equipe técnica da Contratante decidira sobre a aplicagdo ou ndo das recomendacoes;
3.29.1.5. Sugerir, preventivamente, a aplicagdo de novas corre¢des, patches, fixes, updates,

service packs, novas releases, versions, builds e upgrades.

3.29.2. Manutencdo Corretiva: Compreende visitas pontuais, a partir de abertura de chamados
advindos do Contratante, a fim de atuar em incidentes ou problemas identificados que impeca o seu
funcionamento regular e requeira uma intervencéao técnica especializada, na localidade de instalacao
da solucéo, incluindo:

3.29.2.1. Reinstalacdo de hardwares e softwares, configuragcdo, gerenciamento, com vistas a
normalidade da operacéo dos servi¢cos prestados;

3.29.2.2. Reparar, corrigir, remover, refazer ou substituir, no todo ou em parte, 0s servicos,
pecas ou materiais em que se verificarem imperfeicdes, vicios, defeitos ou incorrecdes, dentro dos
prazos estabelecidos nos demais subitens deste termo de referéncia;

3.29.2.3. Corrigir defeitos de fabricag&o ou projeto;

3.29.2.4. Acondicionar adequadamente 0s equipamentos cujo reparo ndo possa ser realizado
nas dependéncias da SED/MS, de forma a permitir sua completa seguranca e identificacdo durante
o transporte, responsabilizando-se pela sua remocao e devolucédo ao local em que deve ser instalado
e pelas despesas operacionais decorrentes;

3.29.2.5. Substituir os equipamentos que apresentarem defeito de fabricacéo, dentro dos prazos
estabelecidos;

3.29.2.6. Detectar problemas e limitacées de desempenho da solucéo relacionados a softwares
e/ou firmware instalados nos elementos que fazem parte do objeto desta contratagc&o, substituindo-

0S por nova versao que implemente suas correcoes;
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3.29.2.7. Substituir software e/ou firmware instalados nos elementos que fazem parte do objeto

desta contratacdo por nova versao eventualmente lancada, quando esta implementar correcdes a

possiveis problemas ou limitacdes de desempenho da solucéo.

3.30. SUPORTE TECNICO ESPECIALIZADO E MANUTENCAO

3.30.1. A solucéo devera prover de suporte técnico on-site disponivel 24 horas por dia, 07 dias por
semana.

3.30.2. Devera possuir plataforma de suporte técnico para abertura de chamados disponivel através
de internet (WEB), telefone ou e-mail.

3.30.3. Devera prestar os servicos de suporte técnico especializado e manutencao para toda a
solucdo de hardware e software, para orientacdo de uso e administragdo, atualizagdo de
versodes, patchs e corregdes de bugs, configuracéo e parametrizagdo.

3.30.4. O funcionamento da solucéo devera se valer dos meios necessarios para manter a solucao
operacional.

3.30.5. Poderdo ser prestados em ambiente on-site ou remoto, no regime 24X7, incluindo a
atualizacéo de softwares e baSED de dados de conhecimento as suas expensas, €, sempre
que for necessario ao bom funcionamento da solugdo adquirida.

3.30.6. Deverdo ser executados por técnicos qualificados, conforme previsto nos requisitos de
qualificacdo da equipe técnica presentes neste documento.

3.31. ACORDOS DE NIVEL DE SERVICOS

3.31.1. Para a prestagéo dos servigos de Suporte Técnico Especializado, Manutencdo e Apoio:
3.31.2. A CONTRATADA devera cumprir rigorosamente todos os procedimentos de manutencao
definidos pela CONTRATANTE, como horario estabelecido para parada dos equipamentos,
autorizacdes de acesso, entre outros.

3.31.3. Quando a intervencao implicar interrupcdo da solu¢cdo, mesmo que parcial, a Contratante
podera determinar que a CONTRATADA a execute fora do horario de expediente do 6rgao, inclusive
em finais de semana, sem qualquer 6nus adicional a CONTRATANTE.

3.31.4. Fica vedada a desativacdo de hardware, software ou quaisquer recursos computacionais da
CONTRATANTE, sem prévio conhecimento e autorizacdo expressa da Administracao;

3.31.5.Caso seja necessaria a desativacao de hardware, software ou quaisquer recursos
computacionais da CONTRATANTE, a CONTRATADA devera disponibilizar equipamento de
redundancia com capacidade igual ou superior ao que sera desativado, até que o problema seja
sanado.

3.31.6. Em caso de retirada do equipamento, a CONTRATANTE podera, a seu critério, reter as

unidades de memoria fisica dos equipamentos, sem custo adicional.
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3.31.7. Havendo necessidade de substituicdo de hardware (equipamentos), a Contratada devera
efetuar a substituicdo por mesmo modelo de peca, ou por modelo superior em caracteristicas
técnicas, do mesmo fabricante, sem 6nus para o Contratante, quando comprovados defeitos que
comprometem seu desempenho, obedecendo os critérios abaixo, sem prejuizo de outras situacdes
gue caracterizem necessidade de troca:

3.31.7.1. Caso ocorram 04 (quatro) ou mais defeitos que comprometam seu uso normal, dentro
de qualquer intervalo de 30 (trinta) dias;

3.31.7.2. O(s) equipamento(s) (hardware) empregado em substituicdo ao equipamento
defeituoso devera possuir prazo equivalente a vigéncia do contrato;

3.31.7.3. No caso de problema recorrente no mesmo hardware, seja na restauracdo ou
substituicdo das pecas, em um periodo inferior a 02 (dois) meses, a CONTRATADA devera substituir
0 equipamento.

3.31.8. Mensalmente, devera ser entregue um “Relatério de Atividades Técnicas” indicando todos os

eventos de suporte técnico e manutencdo atendidos no periodo. O Relatério devera conter no

minimo:

3.31.8.1. Identificagcéo de cada chamado;

3.31.8.2. Identificagc&o do tipo de atendimento;

3.31.8.3. Data de atendimento (abertura e conclusdo);

3.31.8.4. Descricao do atendimento;

3.31.8.5. Procedimentos adotados para a solugéo do problema;

3.31.9. Sem prejuizo da entrega do Relatério Gerencial, a CONTRATANTE podera solicitar, em
formato digital, informagfes analiticas e sintéticas dos chamados técnicos abertos e fechados no
periodo;

3.31.10. Quando solicitado pela CONTRATANTE, a CONTRATADA deveré fornecer, em até
03 (trés) dias uteis, manuais, MIB de monitoracdo, documentacao de interfaces API, documentos de
troubleshooting e/ou qualquer outro tipo de documento técnico de administracdo, customizacao,
operacao e monitoragdo dos equipamentos e softwares instalados na CONTRATANTE.

3.31.11. As atualizacdes de versbes de todos os componentes da solucdo (major, minor,
patches e fixes) deverdo estar disponiveis para uso da CONTRATANTE durante todo periodo
contratual e sem custo adicional, podendo ser realizado download diretamente do sitio oficial do

fabricante, devendo ser entregue, a ultima versédo vigente na data do término do contrato.

3.31.12. A CONTRATADA devera apresentar declaracdo de que cumprira 0os tempos para
resolucdo de chamados abertos, seguindo as seguintes premissas de S.L.A. (Acordos de Niveis de
Servicos):

3.31.12.1. O tempo de solugdo sera contabilizado entre a abertura do chamado e

restabelecimento do sistema em sua totalidade, bem como se entende por término do reparo do
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O tempo de atendimento inicia-se com a primeira intervengdo pelo representante da

As declaragdes exigidas deverdo ser apresentadas no prazo de até 10 (dez) dias Uteis
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1 % por ocorréncia ou documento reincidente.

Reincidéncia na entrega de n ;
Caso exceda 3 ocorréncias, de forma cumulativa

NO7 Relatério de Atendimento ~ - X . ~ :
Técni ou nao, sera considerado inexecucdo parcial do
écnico .
objeto.
3.31.15. Somente sera admitido pedido de prorrogacdo dos prazos descritos na tabela de

niveis de servicos mediante justificativas por escrito, plenamente fundamentadas e entregues a
Administracéo dentro do periodo correspondente ao atendimento ou resolugdo do chamado aberto;
3.31.16. A néo resolucao dos chamados dentro do prazo acima estipulado ensejara as Glosas
previstas. Apés o limite estabelecido para aplicagdo das glosas a CONTRATADA devera substituir
0s equipamentos conforme prazos e condicdes descritas abaixo, sob pena de incorrer em inexecucao
total do contrato:

3.31.16.1. Se o atendimento classificado como URGENTE néao for resolvido dentro do prazo
estabelecido, mesmo apoés a execugéo dos servigos de reparo (atualizagéo de softwares/substituicao
de pecas de hardware), o equipamento devera ser integralmente substituido no prazo méaximo de 02
(dois) dias, segundo as caracteristicas técnicas e de desempenho iguais ou superiores ao bem
anterior de modo que n&o cause nenhum impacto no servigo sustentado pelos equipamentos, sem
onus para a CONTRATANTE, sob pena de caracterizar inexecucao parcial do contrato;

3.31.16.2. Se o problema identificado como ALTO IMPACTO persistir pés-atendimento técnico,
e nao for resolvido de forma definitiva pela empresa contratada dentro do prazo estabelecido,
podendo ser prorrogado por igual periodo (corrido), desde que justificado, o produto devera ser
integralmente substituido no prazo maximo de 04 (quatro) dias, segundo as caracteristicas técnicas
e de desempenho iguais ou superiores ao bem anterior, sem 6nus para a CONTRATANTE, sob pena
de caracterizar inexecucao parcial do contrato;

3.31.16.3. Se o problema identificado como MUITO IMPORTANTE persistir pés-atendimento
técnico, e nao for resolvido de forma definitiva pela empresa contratada dentro do prazo estabelecido,
podendo ser prorrogado por igual periodo (corrido), desde que justificado, o produto devera ser
integralmente substituido no prazo maximo de 07 (sete) dias, segundo as caracteristicas técnicas e
de desempenho iguais ou superiores ao bem anterior, sem 6nus para a CONTRATANTE, sob pena
de caracterizar inexecucgao parcial do contrato;

3.31.16.4. Se o problema identificado como IMPORTANTE né&o for resolvido de forma definitiva
pela contratada dentro do prazo estabelecido, admitida prorrogacéo por igual periodo, desde que
devidamente justificada, a partir do sétimo dia sera aplicada glosa de 1% (um por cento) ao dia sobre
o valor mensal do contrato, até que o problema seja integralmente sanado, limitada ao periodo
méximo de 30 (trinta) dias.

3.31.16.5. A aplicacdo das glosas observara critérios objetivos, vinculados ao efetivo

descumprimento dos niveis de servico, sendo vedada a aplicagdo cumulativa que resulte em
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penalizacdo desproporcional, devendo ser observado o limite maximo de glosa mensal estabelecido
neste Termo de Referéncia.

3.31.16.6. Apébs o prazo maximo, serd caracterizada inexecuc¢ao parcial do contrato.

3.31.16.7. Se, apobs 30 (trinta) dias contados da notificacdo da aplicacdo de glosa decorrente de
inexecucdo parcial do contrato, a contratada ndo promover a substituicdo dos equipamentos ou a
solucdo definitiva do problema, podera ser caracterizada inexecucao total do contrato, sem prejuizo
da continuidade do suporte técnico dos demais componentes da solugao.

3.31.16.8. Caso o atendimento envolva o fabricante da solucdo, devera ser assegurada a
Contratante a possibilidade de acompanhamento do chamado, diretamente ou por meio da
contratada, garantindo transparéncia na sua tramitacao.

3.31.17. Sempre que a CONTRATANTE solicitar, o estado do chamado aberto com a
CONTRATADA devera ser informado por telefone da central de atendimento e/ou por sistema de
controle de chamados da CONTRATADA disponibilizado pela internet.

3.31.18. Caso o0 chamado seja repassado pela CONTRATADA ao fabricante, a
CONTRATANTE devera ter capacidade visualizar diretamente no sitio do fabricante o andamento
desse chamado.

3.31.19. Deverdo ser fornecidas permissdes de acesso no sitio do fabricante e da
CONTRATADA para acompanhamento de chamados, download e acesso a documentacgdo, patches,
fixes, firmwares, arquivos de qualquer tipo e/ou qualquer outro material referente a solugéo.
3.31.20. Todos os firmwares publicados deverao estar disponiveis para consulta e download
pela CONTRATANTE diretamente no sitio do fabricante.

3.31.21. A inobservancia das condicbes aqui estabelecidas sujeitara a CONTRATADA as
penalidades previstas neste termo de referéncia e san¢Bes administrativas a serem definidas na
minuta de contrato.

3.31.22. Quanto ao servico de Suporte Técnico Especializado, reforcamos que € evidente que
0s servicos de suporte técnico a serem prestados pela empresa Contratada sdo primordiais para a
manutencédo da plataforma de gerenciamento de trafego de aplicacdes e aceleracao web, conforme
justificamos abaixo:

3.31.22.1. O ambiente suportado pelas solugdes de gerenciamento de trafego de aplicacdes e
aceleracao web a serem contratadas € critico para manutencao dos servigos publicos dos entes em
guestao. Qualguer evento que ocasione a parada ou mal funcionamento do ambiente computacional
assegurado pela tecnologia em questao podera causar prejuizos diretos e indiretos para o Estado,
incluindo a interrupcdo da rede de dados dos 6rgéos atendidos, a perda ou roubo de dados criticos
e/ou sigilosos, ataques de virus, hackers e outras ameacas virtuais, e ainda a completa paralizagéo
da prestagéo de servigos publicos mantidos pelo ambiente de tecnologia em questao.

3.31.22.2. Considerando que as atividades da CONTRATANTE séao realizadas

ininterruptamente, ndo se justifica que os servigos de suporte técnico sejam prestados somente em
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horério comercial, bem como ndo haja meios digitais para que estes sejam solicitados. Ademais, o0

atendimento local é essencial, considerando que problemas que demandem intervencao fisica nas
plataformas sdo comumente necessarios.

3.31.23. Destacamos que o modelo de assisténcia local e ininterrupta ndo se trata de novacao,
sendo que € comum no mercado que as empresas que possuem produtos de gerenciamento de
trdfego de aplicacbes e aceleracdo web equivalentes ao esperado neste processo prestem 0S
servigos almejados dentro dos requisitos estabelecidos.

3.32. REQUISITOS TEMPORAIS

3.32.1. Cada entrega devera ser efetuada mediante solicitacdo por escrito, formalizada pela
contratante, dela devendo constar: a data, o valor unitario da entrega, a quantidade
pretendida, o local para a entrega, o prazo, o carimbo e a assinatura do responsavel, sendo
efetuada diretamente pelo o6rgdo/entidade requisitante, devidamente autorizado pela
autoridade superior, e ainda acompanhada pela nota de empenho ou instrumento equivalente.

3.32.2. O prazo para inicio da execucao dos servicos devera ser de até 30 dias (trinta) dias contados
do recebimento da nota de empenho, assinatura do contrato ou instrumento equivalente.

3.32.3.Caso ndo seja possivel a entrega/execucdo na data assinalada, a contratada devera
comunicar as suas razdes, com a devida comprovacao, com pelo menos 05 (cinco) dias de
antecedéncia, para que qualquer pleito de prorrogacao de prazo seja analisado, ressalvadas
situagdes de caso fortuito e forga maior.

3.32.4. A contratada obriga-se a entregar os servicos em conformidade com as especificacdes
descritas na Proposta de Precos e neste instrumento, sendo de sua inteira responsabilidade a
substituigdo, caso ndo esteja em conformidade com as referidas especificagdes.

3.32.5. Todas as despesas relativas aos objetos contratados, bem como todos os impostos, taxas e

demais despesas decorrentes do contrato correrao por conta exclusiva da contratada.

MODELO DE EXECUCAO DO OBJETO

4.1. CONDICOES DE EXECUCAO

4.1.1. A prestacao dos servigos ndo gera vinculo empregaticio entre os empregados da contratada
e a contratante, vedando-se qualquer relacdo entre estes que caracterize pessoalidade e
subordinacao direta.

4.1.2. A execucao do objeto seguira a seguinte dinamica:

4.1.2.1. Inicio da execucédo do objeto: 30 (trinta) dias contados do recebimento da nota de
empenho ou instrumento equivalente.

4.1.2.2. Os servicos objeto da contratacdo serdo prestados, preferencialmente, de forma
remota, especialmente no que se refere as atividades de monitoramento, suporte técnico, analise

de incidentes, atualizacdo e manutencéo da solucao.
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4.1.2.3. A prestacdo de servicos na modalidade presencial (on-site) ocorrera de forma

excepcional, mediante solicitacdo da Administracdo, quando caracterizada a impossibilidade técnica
de resolucdo remota ou quando necessaria para garantir a continuidade ou a seguranca da
operacao.

4.1.2.4. O servico a ser ofertado pelas licitantes deve observar as caracteristicas e

especificagdes constante no presente documento.

4.2. CONDIGCOES DE RECEBIMENTO DO SERVICO

4.2.1. Os servicos serdo recebidos provisoriamente, de forma detalhada, no prazo de 05 (cinco)
dias uteis, pelo(a) responséavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de
posterior verificagdo de sua conformidade com as especificagbes constantes neste Termo de
Referéncia e na proposta.

4.2.1.1. Para os fins do disposto no subitem 4.2.1, o termo detalhado corresponde a
documento minucioso, que descreve total e detalhadamente o objeto recebido, devendo ser
acompanhado do atesto no verso do documento fiscal ou equivalente, conforme art. 19 do Decreto
n° 15.938, de 26 de maio de 2022

4.2.2. Os servigos poderéo ser rejeitados, no todo ou em parte, inclusive antes do recebimento
provisorio, quando em desacordo com as especificagdes constantes no Termo de Referéncia e na
proposta, devendo ser substituidos no prazo de 10 (dez) dias corridos, a contar da notificacdo da
contratada, as suas custas, sem prejuizo da aplicacdo das penalidades.

42.2.1. Na hipotese de irregularidade ndo sanada pelo contratado, incluindo o caso de servigo
nao prestado, o fiscal do contrato reduzira a termo os fatos ocorridos e encaminhara ao(s) gestor(es)
do contrato para procedimentos inerentes a apuracdo dos fatos e a aplicacdo das penalidades
cabiveis, sendo o valor respectivo descontado da importancia mensal devida a contratada.

4.2.3. Os servicos serdo recebidos definitivamente, por servidor ou comissdo designada pela
autoridade competente, no prazo de 10 (dez) dias Uteis, contados do recebimento provisorio,
mediante preenchimento de termo detalhado que comprove o atendimento das exigéncias
contratuais.

4.2.3.1. O prazo para recebimento definitivo poderd ser excepcionalmente prorrogado, de
forma justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdo do
atendimento das exigéncias contratuais.

4.2.4. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensédo, qualidade e
guantidade, deverd ser observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a
empresa para emissao de Nota Fiscal quanto a parcela incontroversa da execuc¢ao do objeto, para

efeito de liquidacdo e pagamento.
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4.2.5. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
seguranca do servico nem a responsabilidade ético-profissional pela perfeita execuc¢ao do contrato,
bem como néo exclui a responsabilidade pela garantia do(s) servigos(s) executado(s) por vicios ou

disparidades em relacao as especificacdes estabelecidas, verificadas posteriormente.

4.3. DA GARANTIA DO SERVICO

4.3.1.Considerando que o objeto da contratacdo compreende solucao integrada de tecnologia da
informacé&o e comunicacéo, envolvendo fornecimento de bens e prestacao de servicos continuados,
a garantia devera ser observada conforme a natureza de cada componente.

4.3.2.Para os componentes eventualmente caracterizados como bens, aplica-se a garantia legal,
nos termos da Lei n°® 8.078/1990, sem prejuizo de eventual garantia complementar ofertada pelo
licitante ou fabricante.

4.3.3.Para os servi¢os continuados e para a solugdo como um todo, a garantia sera caracterizada
pela obrigagdo da contratada de assegurar o pleno funcionamento da solugéo durante toda a
vigéncia contratual, devendo realizar, as suas expensas, todas as atividades necessarias a sua
manutencéo, incluindo:

4.3.3.1. suporte técnico especializado;

4.3.3.2. correcdo de falhas e vulnerabilidades;

4.3.3.3. atualizacéo de softwares, assinaturas e bases de dados;
4.3.3.4. substituicdo de componentes defeituosos, quando aplicavel;
4.3.3.5. monitoramento e resposta a incidentes.

4.3.4. A qualidade dos servigos sera aferida por meio dos niveis de servigo (SLA) estabelecidos
neste Termo de Referéncia.

4.3.5. Dessa forma, a garantia da solug&o néo se limita a prazo fixo, estando vinculada a prestacéo
continua dos servigos e ao cumprimento das obrigagfes contratuais durante toda a vigéncia do

contrato.

4.4, TRANSICAO CONTRATUAL

4.4.1. Ao término da vigéncia contratual, a contratada devera assegurar a transicao adequada dos
servicos, de modo a garantir a continuidade da operacéo e a integridade das informacdes.

4.4.2. Para tanto, devera:

4.4.2.1. disponibilizar a Administragdo, ou a futura contratada, as informacdes técnicas
necessarias a continuidade dos servicos;

4.4.2.2. realizar, quando solicitado, reunides de transferéncia de conhecimento;

4.4.2.3. manter a operacao assistida pelo periodo necessario a transicao, conforme definido

pela Administracao;
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4.4.2.4. assegurar que nao haja interrupcéo dos servi¢cos durante o processo de substituicdo

contratual.

5.1. OBRIGACOES DO CONTRATANTE:
5.1.1. S&o obrigacBes do Contratante:
5.1.2. Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de acordo
com o instrumento convocatorio e seus anexos;
5.1.3. Receber o objeto no prazo e condicdes estabelecidas no Termo de Referéncia;
5.1.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecdes verificadas no
objeto fornecido, para que seja por ele substituido, reparado, corrigido ou refeito, no total ou em
parte, as suas expensas;
5.1.5. Acompanhar e fiscalizar a execuc¢ao do contrato e o cumprimento das obrigagdes pelo
Contratado, inclusive quanto a continuidade da prestacdo dos servicos, que nao deve ser
interrompida, ressalvados os casos de for¢ca maior justificados e aceitos pelo Contratante.
5.1.6. Comunicar a empresa para emissédo de Nota Fiscal quanto a parcela incontroversa
da execucdo do objeto, para efeito de liquidacao e pagamento, quando houver controvérsia sobre
a execucao do objeto, quanto a dimenséo, qualidade e quantidade, conforme o art. 143 da Lei n°
14.133, de 2021,
5.1.7. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do
objeto, no prazo, forma e condi¢des estabelecidos no Termo de Referéncia;
5.1.8. Aplicar ao Contratado as sangdes previstas na lei e no instrumento convocatorio;
5.1.9. Cientificar o 6rgdo de representacdo judicial para adocdo das medidas cabiveis
guando do descumprimento de obrigagfes pelo Contratado;
5.1.10. Explicitamente emitir deciséo sobre todas as solicitacdes e reclamacgdes relacionadas
a execucdao do contrato, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatorios ou de nenhum interesse para a boa execuc¢éao do ajuste;
5.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-
financeiro feitos pelo contratado no prazo maximo de 10 (dez) dias uteis;
5.1.12. Notificar os emitentes das garantias, se houver, quanto ao inicio de processo
administrativo para apuracao de descumprimento de clausulas contratuais (84°, do art. 137, da
Lei n® 14.133, de 2021).
5.1.13. A Administragcdo nao respondera por quaisquer compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados a execucéo do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos
ou subordinados;
5.2. Com relacdo a obrigacao delineada no subitem 5.1.10 deste termo de referéncia, a

Administracao tera o prazo de 30 (trinta) dias, a contar da data do protocolo do requerimento,
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para decidir todas as solicitacdes e reclamacdes relacionadas a execu¢ao dos contratos regidos

pela Lei n® 14.133, de 2021, admitida a prorrogacdo motivada, por igual periodo.

5.3. OBRIGACOES DO CONTRATADO

5.3.1. O Contratado deve cumprir todas as obrigacbes constantes do instrumento
convocatério e em seus anexos, assumindo como exclusivamente seus 0s riscos e as despesas
decorrentes da boa e perfeita execugéo do objeto, observando, ainda, as obrigacdes a seguir
dispostas:

5.3.2. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o
Caddigo de Defesa do Consumidor (Lei n°® 8.078, de 1990);

5.3.3.  Reparar, corrigir, remover, reconstruir, substituir ou refazer, as suas expensas, no total
ou em parte, no prazo fixado pelo fiscal do contrato, 0s servicos nos quais se verificarem vicios,
defeitos ou incorregdes resultantes da execugdo ou dos materiais empregados;

5.3.4. Responsabilizar-se por todo e qualquer dano causado a Administragdo ou terceiros,
ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execucao
contratual pelo contratante, que ficara autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida, o valor correspondente aos danos sofridos;

5.3.5. Atender as determinacdes regulares emitidas pelo fiscal ou gestor do contrato ou
autoridade superior (art. 137, Il, da Lei n. 14.133, de 2021) e prestar todo esclarecimento ou
informag&o por eles solicitados;

5.3.6. Indicar preposto para representa-lo durante a execucdao do contrato, e manter
comunicacdo com representante da Administracéo para a gestdo do contrato;

5.3.7. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des exigidas para habilitacdo na licitacéo;

5.3.8. Responsabilizar-se pelo cumprimento de todas as obrigacbes trabalhistas,
previdenciarias, fiscais, comerciais e as demais previstas em legislacdo especifica, cuja
inadimpléncia nao transfere a responsabilidade ao contratante e ndo podera onerar o objeto do
contrato;

5.3.9. Cumprir, durante todo o periodo de execug¢éao do contrato, a reserva de cargos prevista
em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz,
bem como as reservas de cargos previstas na legislagdo (art. 116, da Lei n. 14.133, de 2021);
5.3.10. N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizacéo do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

5.3.11. Alocar os empregados necessarios ao perfeito cumprimento das exigéncias deste

Termo de Referéncia, com habilitagdo e conhecimento adequados, fornecendo os materiais,
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deverdo atender as recomendacdes de boa técnica e a legislacao de regéncia;

5.3.12. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que
for necessario a execucédo do objeto, durante a vigéncia do contrato.

5.3.13. Conduzir os trabalhos com estrita observancia as normas da legislacao pertinente,
cumprindo as determinacdes dos Poderes Publicos, mantendo sempre limpo o local dos
servicos e nas melhores condicdes de seguranca, higiene e disciplina.

5.3.14. Paralisar, por determinacdo do contratante, qualquer atividade que néo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou
bens de terceiros;

5.3.15. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato;

5.3.16. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores

futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta
ndo seja satisfatério para o atendimento do objeto da contratacdo, exceto quando ocorrer
algum dos eventos arrolados no art. 124, 11, d, da Lei n. 14.133, de 2021,

5.3.17. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de seguranca do contratante;

5.3.18. N&o contratar, durante a vigéncia do contrato, cdnjuge, companheiro ou parente em
linhareta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal
ou gestor do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n. 14.133, de 2021.
5.4.Com relagdo a obrigacdo delineada no subitem 5.3.9 deste Termo de Referéncia, a
comprovacao devera se dar no prazo fixado pelo fiscal do contrato, hipétese em que devera
indicar os empregados que preencheram as referidas vagas (art. 116, paragrafo Unico, da Lei
n. 14.133, de 2021).

MODELO DE GESTAO DE CONTRATO

6.1. A execucgdo do contrato devera ser acompanhada e fiscalizada pelo(s) gestor e
fiscal(is) do contrato, ou pelos respectivos substitutos, observado o disposto no art. 117 da
Lei Federal n®14.133, de 2021 e o respectivo regulamento pelo Decreto Estadual n® 15.938,
de 2022.

6.2. Compete ao gestor do contrato o exercicio das atribuigcbes descritas no art. 15 do
Decreto Estadual n°® 15.938, de 2022.

6.3. Compete ao fiscal do contrato o exercicio das atribuicdes descritas no art. 16 do
Decreto Estadual n°® 15.938, de 2022.

*a
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6.4. Os responséaveis pela gestdo e fiscalizacdo do contrato serdo designados nos
termos do art. 6°, 7° e 8°, todos do Decreto Estadual n. 15.938, de 2022.

6.5. Além do disposto acima, a fiscaliza¢do contratual obedecera as seguintes rotinas:

I— Em caso de impedimento, ordem de paralisagédo ou suspenséo do contrato, o cronograma
de execucao serd prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

I — As comunicacgdes entre 0 6rgdo ou entidade e a contratada devem ser realizadas
por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletrGnica para esse fim.

n — O orgéo ou entidade podera convocar representante da empresa para adogéo de
providéncias que devam ser cumpridas de imediato.

\Y - Ap6s a assinatura do contrato ou instrumento equivalente, o érgdo ou entidade
podera convocar o0 representante da empresa contratada para reunido inicial para
apresentacdo do plano de fiscalizacdo, que contera informacdes acerca das obrigacdes
contratuais, dos mecanismos de fiscalizacdo, das estratégias para execuc¢do do objeto, do
plano complementar de execucédo da contratada, quando houver, do método de afericdo dos
resultados e das san¢des aplicaveis, dentre outros.

7. CRITERIOS DE MEDICAO, PAGAMENTO E REAJUSTE

7.1. PAGAMENTO:

7.1.1. O pagamento, decorrente do fornecimento do objeto do Contrato, sera efetuado
mediante crédito em conta corrente, no prazo de até 30 (trinta) dias, contados da liquidacao.
7.1.1. O documento de cobranca da Contratada sera mediante nota fiscal/fatura, cujo crédito
sera realizado na conta corrente indicada pela Contratada.

7.1.1.1. O pagamento sera realizado de forma distinta para cada item do objeto:

7.1.1.2. O item de implantacdo sera pago em parcela Unica, condicionada a sua concluséo e
aceite formal pela Administracao;

7.1.1.3. Os servigos continuados serdo remunerados mensalmente, de forma proporcional a
efetiva prestacdo dos servicos e condicionados ao cumprimento dos niveis de servico
estabelecidos;

7.1.1.4. E vedado o pagamento antecipado, devendo a remuneracdo observar a efetiva
execucao contratual.

7.1.2. Caso se constate erro ou irregularidade na nota fiscal/fatura, a Contratante, a seu
critério, podera devolvé-la para as devidas corre¢des, ou aceita-la, com a glosa da parte que

considerar indevida, nesta hipétese, o prazo para pagamento iniciar-se-a ap0s a regularizacao
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da situacdo ou reapresentacdo do documento fiscal, ndo acarretando qualquer 6nus para a
Contratante.

7.1.2.1. Na hipétese de devolugdo, a nota fiscal/fatura serd considerada como né&o
apresentada, para fins de atendimento das condi¢cdes contratuais.

7.1.3. A Contratante ndo pagara, sem que tenha autorizacdo prévia e formal, qualquer
compromisso que lhe venha a ser cobrado diretamente por terceiros, sejam ou néo instituicdes
financeiras.

7.1.4. Os eventuais encargos financeiros, processuais e outros, decorrentes da
inobservancia, pela Contratada, de prazo de pagamento, serdo de sua exclusiva
responsabilidade.

7.1.5. A Contratante efetuara retencao, na fonte, dos tributos e contribuicées sobre todos os
pagamentos devidos a Contratada, na forma da legislacao aplicavel.

7.1.6. A Contratada, durante toda a execuc¢ao do contrato, devera manter todas as condi¢cdes
de habilitagéo e qualificacédo exigidas na licitagéo.

7.1.6.1. Constatada a situagdo de irregularidade em quaisquer das certiddes, a Contratada
sera notificada, por escrito, sem prejuizo do pagamento pelo objeto ja executado, para, no prazo
de 05 (cinco) dias uteis, regularizar tal situagdo ou, no mesmo prazo, apresentar defesa, em
processo administrativo instaurado para esse fim especifico.

7.1.6.2. O prazo para regularizagdo ou encaminhamento de defesa de que trata o subitem
7.1.7.1 poderd ser prorrogado uma vez e por igual periodo, a critério da Contratante.

7.1.6.3. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a
Contratante deverd comunicar aos 6rgdos responsaveis pela fiscalizagdo da regularidade
fiscal e trabalhista quanto a inadimpléncia do prestador, bem como quanto a existéncia de
pagamento a ser efetuado pela Administracdo, para que sejam acionados 0s meios pertinentes
e necessarios para garantir o recebimento de seus créditos.

7.1.6.4. Persistindo a irregularidade, a contratante, em decisdo fundamentada, devera aplicar

a penalidade cabivel nos autos do processo administrativo correspondente.

7.2. REAJUSTE

7.2.1. Os pregos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano
contado da data do orgamento estimado.
7.2.2. ApOs o interregno de um ano, 0s precos iniciais serdo reajustados, mediante

aplicacao, pelo contratante, do indice do ICTI ( Indice de Custo da Tecnologia da Informacéao)

7.2.2.1. A adoc&o do ICTI - indice de Custos de Tecnologia da Informag&o como indice

de reajustamento contratual justifica-se pela natureza do objeto contratado, que compreende
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Tribunal de Contas do Estado de Mato Grosso do Sul (TCE/MS) considerando que este
representa de forma mais precisa as variacbes econbmicas do setor( Acérddo ACOL -
121/2024), disponivel em:; https://jurisprudencia-
api.tce.ms.gov.br/api/Alfresco/NodesContent/ced3788a-1b7e-47f6-9691-
5cdbcc8c0b4e/AC01%20-%20121-2024.

7.2.2.2.0 ICTI foi desenvolvido especificamente para mensurar a variacdo dos custos

inerentes ao setor de tecnologia da informacéo, refletindo de forma mais adequada as
oscilagcbes dos insumos, mao de obra especializada, softwares, equipamentos, licengas e
demais componentes que influenciam a formagéo dos pregcos desses servicos. Além disso,
apresenta maior correlagdo com os custos efetivamente suportados pelas empresas que
atuam no segmento de tecnologia da informacéo, proporcionando maior equilibrio econémico-
financeiro ao contrato.

7.2.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano seré contado
a partir dos efeitos financeiros do ultimo reajuste.

7.2.4. No caso de atraso ou ndo divulgacgédo do(s) indice (s) de reajustamento, o Contratante
pagara ao contratado a importancia calculada pela dltima variacdo conhecida, liquidando a
diferenca correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.2.5. Nas afericbes finais, o0(s) indice(s) utlizado(s) para reajuste sera(ao),
obrigatoriamente, o(s) definitivo(s).

7.2.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou
de qualquer forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicao,
o(s) que vier(em) a ser determinado(s) pela legislagédo entdo em vigor.

7.2.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.
7.2.8. O reajuste sera realizado por apostilamento.

7.2.9. Cabera a contratada solicitar expressamente o reajuste a partir da data que lhe for
devida até a data de eventual assinatura do termo aditivo de prorrogacao contratual, sob pena
de precluséo.

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

8.1. FORMA DE SELECAO E CRITERIO DE JULGAMENTO
8.1.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de licitacao,

na modalidade pregéo, sob a forma eletrénica, nos termos da Lei Federal n°® 14.133/2021.
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8.1.2. A licitacdo serd realizada em lote Unico, formados por dois itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens
que o compdem.

8.1.3. O critério de julgamento adotado sera o menor preco global do lote, observadas as
exigéncias contidas no Edital e seus Anexos quanto as especificacdes do objeto.

8.1.4. O modo de disputa adotado sera o modo aberto.

8.1.5. Nos termos do art. 56 da Lei Federal n® 14.133/2021, sera adotado o modo de disputa
aberto, em que os licitantes apresentarao lances publicos e sucessivos, com vistas a
obtencdo da proposta mais vantajosa para a Administracao.

8.1.6. A adocédo do modo de disputa aberto, na forma eletrdnica, justifica-se por possibilitar
maior competitividade entre os licitantes, ampliar a transparéncia do certame e favorecer a
obtencdo da proposta mais vantajosa.

8.1.7. Adicionalmente, a escolha do modo de disputa aberto mostra-se adequada a natureza
do objeto, tendo em vista que:

8.1.7.1. trata-se de solugdo com caracteristicas amplamente disponiveis no mercado,
ofertada por diversos fornecedores, o que permite a efetiva competicdo por preco;
0S requisitos técnicos encontram-se previamente definidos no Termo de Referéncia, ndo
havendo necessidade de avaliagdo subjetiva que justifique a adogdo de outros modos de
disputa;

a modelagem da contratacéo, estruturada em lote Gnico com julgamento pelo menor preco
global, admite a comparagao objetiva entre as propostas;
0 modo aberto favorece a reducdo de precos por meio da dinAmica de lances sucessivos,
sem comprometer a qualidade da solugcdo, uma vez que o atendimento aos requisitos
técnicos é condi¢cao obrigatéria para a contratacao.

8.1.7.2. Dessa forma, conclui-se que o modo de disputa adotado é o mais adequado
para assegurar a competitividade, a isonomia entre os licitantes e a obtencdo da proposta

mais vantajosa para a Administracgao.

8.2. HABILITACAO
8.2.1. Parafins de habilitagdo, devera o licitante comprovar os seguintes requisitos:
8.2.2. Para fins de HABILITACAO JURIDICA, devera o licitante comprovar os seguintes

requisitos:

| - Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

II. Microempreendedor Individual - MEI: Certificado da Condi¢cao de Microempreendedor
Individual - CCMEI, cuja aceitacdo ficara condicionada a verificacdo da autenticidade no
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sitio https://www.gov.br/empresas-e- negocios/pt-br/empreendedor;

lll - Sociedade empreséria, sociedade limitada unipessoal — SLU ou sociedade
identificada como empresaindividual deresponsabilidade limitada - EIRELI: inscri¢cao
do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis,
a cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatorio de seus administradores;

IV. Sociedade empreséria estrangeira: portaria de autorizacdo de funcionamento no
Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade
federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instru¢do Normativa DREI/ME

n.° 77, de 18 de marco de 2020.

V. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatério de seus
administradores;

VI. Filial, sucursal ou agéncia de sociedade simples ou empreséria: inscricdo do
ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbagao no Registro onde tem sede a matriz

VIl.  Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no
Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o
art. 107 da Lei n° 5.764, de 16 de dezembro de 1971.

VIIl.  Agricultor familiar: Declaragdo de Aptiddo ao Pronaf — DAP ou DAP-P valida, ou,
ainda, outros documentos definidos pela Secretaria Especial de Agricultura Familiar e do
Desenvolvimento Agrario, nos termos do art. 2°, 83°, do Decreto n°® 11.802/2023.

IX. Produtor Rural: matricula no Cadastro Especifico do INSS — CEI, que comprove a
gualificagdo como produtor rural pessoa fisica, nos termos da
Instrugéo Normativa RFB n. 2.110/2022 (arts. 15 a 17 e 146).

8.2.2.1. No caso de ME e EPP que queira usufruir dos beneficios da Lei Complementar
federal n. 123/2006 e da Lei Complementar estadual n. 303/2022: certiddo simplificada
original da Junta Comercial da sede da licitante ou documento equivalente, além de
declaracéo escrita, sob as penas da lei, de que cumpre os requisitos legais de qualificagéo
da condicdo de microempresa ou de empresa de pequeno porte estando apta a usufruir dos

beneficios previstos nos art. 42 a art. 49 da Lei Complementar n® 123/2006;
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8.2.2.1.1. Havendo davidas sobre o enquadramento de licitante na condigéo de

microempresa ou de empresa de pequeno porte, considerando os parametros
estabelecidos no art. 3° da Lei Complementar n. 123/2006, o pregoeiro podera solicitar da
licitante a apresentacdo dos documentos contabeis aptos a demonstrar a correcao e a

veracidade de declaracdo de seu enquadramento;

8.2.3. Para fins de HABILITACAQO FISCAL, SOCIAL E TRABALHISTA, devera o licitante

comprovar 0s seguintes requisitos:

l. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

Il. Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver,
relativo a sede da licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

M. Prova de regularidade fiscal, nos seguintes termos:
a) certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e

pela Procuradoria-Geral da Fazenda Nacional (PGFN), que comprove a regularidade fiscal
do licitante referente a todos os créditos tributarios federais e & Divida Ativa da Unido (DAU)
por elas administrados;

b) independentemente da sede ou domicilio do licitante, certiddo emitida pela Secretaria da
Fazenda do Estado de Mato Grosso do Sul (SEFAZ) ou pela Procuradoria-Geral do Estado
de Mato Grosso do Sul (PGE) que comprove a regularidade do licitante referente a todos os
créditos tributarios estaduais e a Divida Ativa do Estado por elas administrados;

c) certiddo emitida pela Fazenda Estadual da sede ou domicilio do licitante que comprove a
regularidade de débitos tributarios referentes ao Imposto sobre Operacfes relativas a
Circulacdo de Mercadorias e sobre Prestacfes de Servigos de Transporte Interestadual,
Intermunicipal e de Comunicagéo - ICMS;

d) certiddo emitida pela Fazenda Municipal da sede ou domicilio do licitante que comprove a
regularidade de débitos tributarios referentes ao Imposto sobre Servigos de Qualquer
Natureza — ISSQN;

IV. Prova de regularidade relativa & Seguridade Social e ao Fundo de Garantia do
Tempo de Servigo (FGTS), demosntrando situag&o regular no cumprimento dos encargos
sociais instituidos por lei;

V. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacéo de Certidao Negativa de Débitos Trabalhistas (CNDT).

8.2.3.1. As microempresas (ME), empresas de pequeno porte (EPP) ou equiparada
deverdo apresentar toda a documentacdo exigida para efeito de comprovacdo de

regularidade fiscal e trabalhista, mesmo que esta apresente alguma restricao.
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8.2.3.1.1. Constatada a existéncia de alguma restricdo no que tange a regularidade fiscal e

trabalhista, a ME/EPP/Equiparada serd convocada para, no prazo de 5 (cinco) dias Uteis, comprovar
aregularizacdo. O prazo podera ser prorrogado por igual periodo, a critério da Administracéo Publica,

guando requerida pela licitante, mediante apresentacdo de justificativa.

8.2.3.1.2. A ndo regularizacdo fiscal e trabalhista no prazo previsto no subitem 8.2.3.1.1
implicara na decadéncia do direito a contratacdo, sem prejuizo das san¢des previstas no art. 156 da
Lei Federal n. © 14.133, de 2021, sendo facultado ao érgao ou entidade responsavel pelo processo

licitatorio convocar os licitantes remanescentes, na ordem de classificacdo, ou revogar a licitagcao.

8.2.3.2. O fornecedor enquadrado como microempreendedor individual que pretenda auferir
os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

8.2.4. O fornecedor dever4d encaminhar para fins de QUALIFICACAO ECONOMICO-
FINANCEIRA o0s seguintes documentos:

8.2.4.1. Para pessoa juridica, certiddo negativa de feitos sobre faléncia expedida pelo
distribuidor da sede do licitante.

8.2.4.1.1. No caso de empresa em recuperagdo judicial ou extrajudicial, o licitante devera
apresentar a comprovacao de que o respectivo plano de recuperacéo foi acolhido judicialmente, na
forma do art. 58, da Lei n. 11.101, de 09 de fevereiro de 2005, sob pena de inabilitagdo, devendo,

ainda, comprovar todos 0s demais requisitos de habilitac&o.

8.2.4.2. Balanco patrimonial, demonstracdo de resultado de exercicio e demais

demonstragfes contébeis dos 2 (dois) Ultimos exercicios sociais, que comprovem a boa situacdo

financeira da empresa, vedada a sua substituicdo por balancetes ou balangos provisérios, podendo
ser atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de
apresentagao da proposta.

8.2.4.2.1. O balango patrimonial, demonstracdo de resultado de exercicio e demais
demonstragfes contabeis limitar-se-ao ao ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos. (Lei n. 14.133, de 2021, art. 69, 86°).

8.2.4.2.2. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de
abertura. (Lein. 14.133, de 2021, art. 65, 8§1°).

8.2.4.3. A comprovacdo da situacdo financeira da empresa serd constatada mediante
obtencdo de indices de Solvéncia Geral (SG), superiores a 1 (um), resultantes da aplicacdo das

formulas:
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8.2.4.3.1. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos

indices de Solvéncia Geral (SG), deverdo comprovar, considerados 0s riscos para a Administragao,
o capital minimo ou o patrimonio liquido minimo de 10% (dez por cento) do valor estimado da
contratacéo ou do item pertinente, devendo a comprovagao ser feita relativamente a data da
apresentacao da proposta de pregos.

8.2.4.3.2. O atendimento aos indices econdmicos previstos neste item devera ser atestado

mediante declaragéo assinada por profissional habilitado da area contabil, apresentada pelo

fornecedor.
8.2.4.3.3. Da justificativa do indice adotado
8.2.4.3.4. O presente Termo de Referéncia exige, para comprovacdo de qualificacdo

econdmico-financeira, a apresentacdo do Balanco Patrimonial. O indice de Solvéncia Geral (SG),
gue devem apresentar resultado maior ou igual a 1,0.

8.2.4.3.5. Este indice mostra a base da situacdo financeira da empresa. A partir do confronto
dos ativos circulantes com as dividas, objetiva-se medir a solidez dessa base financeira. Uma
empresa com bom indice de Solvéncia Geral tem capacidade de pagar suas dividas e manter as
condi¢bes de fornecimento, cumprindo seus contratos.

8.2.4.3.6. O indice de Solvéncia Geral (SG) é calculado a partir da diviséo dos ativos totais pela
soma dos passivos circulante (PC) e passivos néo circulantes. Sua funcgéo é verificar se a empresa
ter4d condicdes de adimplir todos os seus compromissos financeiros sem comprometer a boa
gualidade da execucéo contratual.

8.2.4.3.7. Assim, a administracdo escolheu o valor resultante maior ou igual a 1,0, por entender
ser o minimo a exigir de uma empresa para se manter um contrato, dentro de um nivel de seguranca
e equilibrio.

8.2.4.3.8. Ademais, com 0 objetivo de nao restringir o universo de concorrentes, resolveu ndo

exigir valor acima da unidade.

8.2.4.3.9. Este quociente demonstra a possibilidade de a empresa solver seus compromissos a
curto prazo. O quociente de 1 indica que a empresa possui R$ 1,0 de recursos para fazer face a cada
R$ 1,0 de obrigacdes, representando uma boa situagéo de solvéncia.

8.2.4.3.10. Portanto, a adogdo do indice néo viola o carater competitivo do certame, uma vez que
ndo se vinculam a rentabilidade ou lucratividade dos licitantes, prestando-se tdo somente a afericao
da equilibrada situagéo financeira, constituindo-se em seguranca para a Secretaria de Estado de

Educacao na futura execucao do contrato, sendo compativeis com a complexidade exigida no objeto.
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8.2.5. Os critérios de QUALIFICACAO TECNICA a serem atendidos pelo licitante serdo os
seguintes:
8.2.5.1. 1 (um) ou mais atestados de capacidade técnica fornecido(s) por pessoa juridica de

direito publico ou privado, que comprove(m) a aptiddo do licitante para desempenho de atividade

pertinente e compativel em caracteristicas, quantidades e prazos com o(s) lote(s) arrematado(s).

8.2.5.2.1. Parafins de comprovacgéo, os atestados deverdo demonstrar a execucao de servicos com
caracteristicas compativeis com o objeto, especialmente no que se refere a implantacao,
operacao e sustentacao de solucbes de seguranca da informacéo.

8.2.5.2.1.1. A comprovacdo de aptiddo devera evidenciar a execucdo de servicos

correspondentes, no minimo, a 50% (cinquenta por cento) das parcelas de maior relevancia e valor

significativo da contratacdo, consideradas aquelas relacionadas a:

a) protecdo de perimetro, por meio de solucdes de firewall de préxima geragdo ou equivalente, em

ambiente de alta disponibilidade;
b) protecdo de endpoints, incluindo mecanismos de deteccéo e resposta a incidentes, em

guantidade minima de 5.000 endpoints;
c) monitoramento, suporte técnico e resposta a incidentes de seguranca;
d) integragéo entre componentes de solucdo de seguranca da informacao.
e) implantacdo e operacao de solucdo de detecgéo e resposta gerenciada (MDR)
f) fornecimento de ambiente NOC ou SOC ou SNOC com ambiente Zabbix e Grafana

g) servigos de treinamento para solucdo de seguranca da informacéo endpoint, com no minimo os
seguintes tépicos: visdo geral da solugéo; console central, agentes e endpoint; criagdo de regras,
politicas e relatorios; utilizacdo das melhores préticas

8.2.5.2.2. Para o atendimento do quantitativo exigido no subitem anterior, sera permitido o

somatorio de atestados de capacidade técnica.

8.2.5.3. Os atestados poderédo ser apresentados em nome da matriz ou da filial do licitante.

8.2.5.4. O licitante deveré disponibilizar todas as informagdes necesséarias a comprovacao da

legitimidade dos atestados, podendo a Administracdo solicitar, a qualquer tempo, documentos
complementares, tais como cépia do contrato, dados da contratante e local de execucédo do objeto.
8.2.5.5. As exigéncias de qualificacdo técnico-operacional estabelecidas neste Termo de

Referéncia foram definidas com base nas parcelas de maior relevancia e valor significativo da

contratagdo, nos termos da legislagéo vigente.

8.2.5.6. Consideram-se como parcelas de maior relevancia aquelas relacionadas a

implantacdo, operacdo e sustentacdo da solucdo de seguranca da informacéo, especialmente

protecdo de perimetro, protecdo de endpoints, monitoramento e resposta a incidentes, em razédo de

sua criticidade para a continuidade dos servigos institucionais.
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8.2.5.7. Tais exigéncias mostram-se necessarias para assegurar que a contratada possua

experiéncia prévia compativel com a complexidade do objeto, ndo configurando restricdo indevida a

competitividade.

9. ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1. A contratacdo utilizara exclusivamente recursos estaduais, diante disso, o procedimento para
a pesquisa de precos observara o disposto no Decreto Estadual n°® 15.940, de 2022;

9.2. Depois de realizada a pesquisa de precos, fica a unidade administrativa competente
AUTORIZADA a constar, como anexo do Edital, o valor previamente estimado da
contratacao.

9.3. Aestimativa do valor da contratacdo estd acompanhada com o0s pre¢os unitarios decompostos
em planilha de custos e formacao de precos.

10. PARTICIPACAO DE MICROEMPRESA E EMPRESA DE PEQUENO PORTE

10.1. Nos termos da Lei Complementar n°® 123/2006, em especial os artigos 47 a 49, a
Administracdo Publica deve conceder tratamento diferenciado e favorecido as
microempresas e empresas de pequeno porte — ME/EPP.

10.2. Contudo, a legislacdo admite excec¢bes, desde que devidamente fundamentadas, quando a
natureza do objeto ndo se mostrar compativel com a execugéo por empresas de menor porte,
seja por razdes técnicas, econdmicas ou de seguranca.

10.3. No presente caso, 0 objeto da contratacdo consiste na prestacéo de servicos especializados
de seguranca da informacéo em regime de outsourcing, que demanda:

10.3.1. Infraestrutura tecnolégica de grande porte, com capacidade de monitoramento 24x7;

10.3.2. Equipe multidisciplinar altamente qualificada, com certificagfes técnicas especificas;

10.3.3. Gestéo integrada de solucdes criticas (firewall, IPS/IDS, SIEM, resposta a incidentes,
endpoint protection);

10.3.4. Garantia de continuidade operacional e de seguranca institucional, dada a essencialidade do
servico.

10.4. Diante do exposto, a Administracdo justifica a ndo adog¢éo do tratamento diferenciado para
ME/EPP, conforme faculta o art. 49 da LC n° 123/2006, considerando que o objeto em
guestdo requer capacidade técnica, operacional e financeira incompativel com as
caracteristicas de micro e pequenas empresas, ndo sendo possivel o fracionamento do

certame ou a restricdo de participagdo sem comprometer a adequada execug¢éo contratual.

11. ADEQUACAO ORCAMENTARIA
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11.1 As despesas decorrentes da contratacdo da presente licitagdo correrdo a conta da funcional
programética 10.29101.12.122.0032.6017.0001, natureza da despesa n. 33904011, fonte de
recurso n. 0150010011.

11.2 A Contratante reserva-se no direito de, a seu critério, utilizar ou nao a totalidade da reserva
orcamentaria prevista.

11.3 Asdespesas efetuadas no proximo exercicio correrao a conta do respectivo orgamento, dentro

da mesma programacao financeira.

12 INFRACOES E SANCOES ADMINISTRATIVAS

12.1. Depois de celebrado o contrato, a contratada sera responsabilizada administrativamente
pelas infracbes descritas neste Termo de Referéncia.

12.1.1. A disciplina das infragcdes cometidas no procedimento licitatério deve observar o disposto no
item 11 do Edital.

12.2. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

12.2.1. Der causa a inexecucao parcial do contrato;

12.2.2. Der causa a inexecucao parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servicos publicos ou ao interesse coletivo;

12.2.3. Der causa a inexecucdao total do contrato;

12.2.4. Ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo
justificado;

12.2.5. Apresentar documentacao falsa ou prestar declaracéo falsa durante a execugao do contrato;

12.2.6. Praticar ato fraudulento na execucao do contrato;

12.2.7. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

12.2.8. Praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

12.2.9. Entregar objeto com vicios ou defeitos ocultos que o torne impréprio ao uso a que é destinado,

ou diminuam-lhe o valor ou, ainda, fora das especificacdes contratadas;

12.3. Com fulcro na Lei n°® 14.133, de 2021, a Administracdo poderd, garantida a prévia defesa,

aplicar a contratada as sanc¢fes previstas nos incisos |, I, Ill e IV do art. 156.

12.3.1. As sancdes de adverténcia, impedimento de licitar e contratar e declaragédo de inidoneidade
para licitar ou contratar poderéo ser aplicadas, cumulativamente ou ndo, a penalidade de

multa compensatoria.
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Sancdo de Multa
12.4. Sera aplicada MULTA MORATORIA nas hipéteses de atraso injustificado na execucgéo do

contrato, na seguinte forma:

12.4.1. de 1% (um por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até
o limite de 30 (trinta) dias;

12.4.2. de 1% (um por cento) por dia de atraso injustificado sobre o valor total do contrato, até o
maximo de 10% (dez por cento), pela inobservancia do prazo fixado para apresentacao,
suplementacdo ou reposicao da garantia.

12.4.2.1. O atraso superior a 30 (trinta) dias autoriza a Administracao a promover a extingdo do

contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o0 inciso

| do art. 137 da Lei n. 14.133, de 2021.

12.5. AMULTA COMPENSATORIA sera aplicada nas hipoteses de descumprimento de obrigacées
contratuais ou decorrentes de atos praticados no procedimento licitatério, por qualquer das
infragbes administrativas previstas no art. 155 da Lei Federal n® 14.133, de 2021, sendo
estabelecida em razdo do grau de importancia da obrigacdo desatendida, objetivando-se a
compensacdo das eventuais perdas nas quais a Administracdo tenha incorrido, nos

percentuais estabelecidos no Decreto n°® 16.189, de 17 de maio de 2023:

Infrac&o (Subitens) |Percentual da multa

12.2.1. 20% (vinte por cento) sobre o valor da
parcela do objeto ndo executada

12.2.2.

12.2.3.

12.2.4.

12.2.5. de 20% (vinte por cento) a 30% (trinta por|

12.2.6. cento) sobre o valor contratado

12.2.7.

12.2.8.

12.2.9.

12.5.1. Na hipétese do subitem 12.2.1, a san¢do de multa compensatdria podera atingir o percentual
de até 30% (trinta por cento) sobre o valor da parcela do objeto ndo executada nas hipoteses
de que trata o inciso 8§ 1° do art. 35 do Decreto 16.189, de 17 de maio de 2023.

12.6. As penalidades de multa moratéria e multa compensatoéria ndo serdo cumuladas.

12.7. A multa moratoria podera ser convertida em multa compensatéria, observado o disposto no
art. 162 da Lei Federal n® 14.133, de 2021.

12.8. Quaisquer multas aplicadas deveréao ser recolhidas junto ao 6rgdo competente no prazo de até

05 (cinco) dias uteis, contados de sua publicacao no Diario Oficial do Estado de Mato Grosso
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do Sul, podendo, ainda, ser descontadas de qualquer fatura ou crédito existente, a critério da
licitante.

12.9. Se a multa aplicada e as indenizacfes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administracdo ao contratado, além da perda desse valor, a
diferenca sera descontada da garantia prestada ou sera cobrada judicialmente.

Sancéo de impedimento de licitar e contratar

12.10. A sancéo de impedimento de licitar e contratar seré aplicada ao responsavel em decorréncia
das infracbes administrativas relacionadas nos itens 12.2.2, 12.2.3 e 12.2.4, quando néo se
justificar a imposicao de penalidade mais grave, e impedira o responsavel de licitar e contratar
no ambito da Administragdo Publica direta e indireta com o Estado de Mato Grosso do Sul,
pelo prazo maximo de 3 (trés) anos, obedecida a seguinte gradacao definida no art. 4° do
Decreto n°® 16.189, de 17 de maio de 2023:

Infracdo (Subitens) |Pena

12.2.2. impedimento pelo periodo de até dois anos.
12.2.3. impedimento pelo periodo de até trés anos
12.2.4. impedimento pelo periodo de até um ano

Sancao de declaracao de inidoneidade para licitar ou contratar

12.11. Asancao de declaracao de inidoneidade para licitar ou contratar seré aplicada ao responsavel
em decorréncia das infragfes administrativas relacionadas nos itens 12.2.5, 12.2.6, 12.2.7 e
12.2.8, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, obedecida a seguinte
gradacgéo definida no art. 5° do Decreto n°® 16.189, de 17 de maio de 2023:

Infracdo (Subitens) |Pena

12.2.5. declaracao de inidoneidade de até cinco anos
12.2.6.

12.2.7. declaracéo de inidoneidade de até seis anos
12.2.8.

12.12. Ser&aplicada a sancgdo de que trata o subitem 12.11 deste Edital nas infra¢cbes administrativas
previstas nos itens 12.2.2, 12.2.3 e 12.2.4 que justifiquem a imposicdo de penalidade mais

grave gue a sancao de impedimento de licitar e contratar.

Da Aplicacao e do Cémputo da Sancéo

12.13. Os aspectos relacionados a aplicacdo da sanc¢édo, tais como a dosimetria, a cumulacéo, o
cometimento de mais de uma infragdo em uma mesma licitagdo ou relacdo contratual e a

soma de diversas sancdes aplicadas a uma mesma empresa e derivadas de licitacdes e
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contratos distintos, devera observar o disposto nos arts. 34 a 38 do Decreto n° 16.189, de 17
de maio de 2023.
12.14. A aplicacdo das sancfes previstas neste edital ndo exclui, em hipotese alguma, a obrigacéo

de reparacdao integral dos danos causados.

Processo Administrativo Sancionador

12.15. O procedimento para aplicagdo das san¢fes seguira o disposto no Capitulo Il do Decreto n°
16.189, de 17 de maio de 2023.

13. VIABILIDADE E A ADEQUACAO DA CONTRATACAO

13.1. A Equipe de Planejamento da Contratacdo entende que 0 modelo de solucdo proposto se
apresenta como a melhor alternativa e declara viavel para a organizacdo, por atender os principais

guesitos de contratagdo e com base nos principios da eficacia, eficiéncia, economicidade e isonomia.

José Flavio Rodrigues Siqueira Patricia Barbosa Gatts

Matricula:130137021 Coordenador Matricula:123634030

de Tecnologia Educacional — Assessora da Superintendéncia de Informacéo
COTED/SITEC e Tecnologia - SITEC
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PLANILHA DE COMPOSICAO DE CUSTOS E FORMACAO DE PRECOS

Iltem de Custo

Valor (R$)

Percentual (%)

Equipamentos

Licenciamentos

Servigos de instalacdo e configuragéo

Servico de suporte técnico, operacdo e
manutencéo, incluindo SNOC

Servico de Implantacéo

Despesas operacionais (diarias, deslocamento
e outros)

Despesas administrativas e indiretas

Tributos

Encargos

Lucro

Total

100%
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