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TERMO DE REFERENCIA
SERVICO DE INSTRUTORIA PARA CURSO POR INEXIGIBILIDADE DE

LICITAGAO
CURSO Oficina de Resposta a Incidentes de Grande Impacto
SETOR Escola de Contas Publi Prof B to Gui aes-ECPBG
SOLICITANTE scola de Contas Publicas Professor Barreto Guimaraes-
RESPONSAVEL
PELA Amods Chagas Jurubeba Sa
CONTRATACAO
COORDENADOR Rosanna Barazzone
DO CURSO
(] H- \
DATA DE 1° dia: 11.10.2024, de 10h as 13h
REALIZAGAO 2° dia: 25.10.2024, de 10h as 13h
N° PROCESSO SEI
AUTORIZATIVO 003.000338/2024-17 SC - 820101000022024000041

1. JUSTIFICATIVA

A contratacdo da Oficina de Resposta a Incidentes de Grande Impacto, se
justifica pela importancia da Seguranga da Informacdo e da Ciberseguranca. O
crescimento da quantidade e complexidade de ataques cibernéticos tem se
mostrado um grande desafio para a manutengao da confidencialidade, integridade e
disponibilidade dos sistemas informatizados de uma organizacéo.

Neste contexto, uma das grandes criticas da seguranga atualmente € a

disponibilidade. Organizacbes cada vez mais tem se preparado para se manterem
resilientes ciberneticamente, mesmo em face ao sucesso de possiveis ataques
cibernéticos. Lideres técnicos de Seguranga da Informacédo ja declaram
abertamente que a questdo ndo é mais “se” a organizagdo sera atacada, pois
médias e grandes organizagoes ja sofrem dezenas de ataques diarios. A questao é
‘quando” o ataque sera bem sucedido e “como” iremos responder a este ataque.

Para melhorar o nivel de resposta da organizagéo, se faz necessario ndo apenas a

melhoria e atualizagdo do plano de resposta de incidentes da organizagdo, mas
também a capacitagdo de todos os stakeholders da mesma, a fim de que estejam
preparados quando um ataque cibernético, inesperadamente, for bem sucedido e
cause um incidente de grande impacto.
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2.0BJETO

Constitui objeto do presente Termo de Referéncia a contratagcdo do servigo técnico
especializado do Professor Fernando Antonio Aires Lins, CPF n° 042.204.314-11,
para capacitacdo de servidores do Tribunal de Contas de PE, na Oficina de
Resposta a Incidentes de Grande Impacto, compreendendo a carga horaria de 6
horas aula, conforme especificagcbes e programagao descritas a seguir € no anexo
anico.

ITEM CcODIGO ESPECIFICACAO UNID. | CH VALOR VALOR
E-FISCO UNITARIO TOTAL
R$ R$
1 596318-4 | Oficina de Resposta a 1 *7,2 | R$224,00 R$1.612,80

incidentes de Grande
Impacto

Paragrafo unico. Carga horaria calculada conforme a IN ECPBG n° 03/2021
alterada pela IN ECPBG N° 04/2023.

3. DA FORMA DE CONTRATACAO

3.1. A contratacao pretendida enquadra-se na hipétese de inexigibilidade de
licitacdo, com fundamento no art. 74, lll, “f’, da Lei n® 14.133/2021.

Verifica-se que ha compatibilidade na hipotese de inexigibilidade de licitagao
para o presente caso, ou seja, treinamento e aperfeicoamento de pessoal,
considerando a previsao contida no art. 74, inc. lll, da Lei n® 14.133/2021, in verbis:

Art. 74. E inexigivel a licitacdo quando invidvel a competicdo, em especial nos casos
de: (...)

Ill - contratagdo dos seguintes servigos técnicos especializados de natureza
predominantemente intelectual com profissionais ou empresas de notdria
especializagéo, vedada a inexigibilidade para servigos de publicidade e divulgagéo:

(--:)

f) treinamento e aperfeicoamento de pessoal; {(...)

Além disso, segundo Renato Geraldo Mendes: (...) o0 servigo
técnico-profissional especializado se caracteriza por determinados tragos e
peculiaridades que o distinguem de outras atividades humanas. Algumas
caracteristicas sao: a) conhecimento tedrico e pratico; b) experiéncia com situagoes
de idéntico grau de complexidade; c) capacidade de compreender e dimensionar o
problema a ser resolvido para idealizar e construir sua solugédo; d) capacidade
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didatica para comunicar a solugdo idealizada; e) capacidade de produzir
convencimento; entre outras.

As referidas caracteristicas estdo presentes conjuntamente nas palestras
ministradas, cursos de capacitagao, congressos pelo(a) ilustre palestrante, conforme
seu curriculo, tornando seus servigos técnico-profissionais especializados.

3.2. Destaque-se que para o caso de contratacdo por inexigibilidade de
licitacdo ha a Orientagdo Normativa n° 01/2022, alterada pela Portaria PROJUR n°
01, de 19 de junho de 2024, manifestando-se, com base no art. 75, | e Il e no art.
74 da Lei 14.133/2021, pela desnecessidade de parecer juridico nos casos de
dispensa de licitagdo de pequeno valor e de inexigibilidade, desde que nao
ultrapassem os valores previstos em lei.

3.3 Sendo assim, a presente contratagao por inexigibilidade de licitagao se
enquadra nas exigéncias da Lei de Licitagcbes e Contratos Administrativos, bem
como no quesito da dispensabilidade de manifestacao juridica no caso especifico.

4.SERVICOS E ESPECIFICACOES

Contratacao da Oficina: Oficina de Resposta a Incidentes de Grande Impacto
Carga horaria: 6 horas aulas
Formato: Presencial
Data: 1°dia: 11.10.2024, de 10h as 13h
2° dia: 25.10.2024, de 10h as 13h
Conteudo Programatico: Anexo Unico.

5.DADOS E QUALIFICACAO DA CONTRATADA:

5.1 DADOS DA CONTRATADA:
5.1.1 NOME: Fernando Anténio Ayres
5.1.2 CPF/CNPJ: 042.204.314-11
5.1.3 ENDERECO: Rua Dona Inés Corréa de Araujo, apto. 2505, Torre
Parque, Caxanga, Recife-PE, CEP 50800-220
5.1.4 Cidade: Recife

5.2 QUALIFICAGAO DA CONTRATADA:

5.2.1 QUALIFICACAO DO PROFESSOR: A Oficina de Resposta a
Incidentes de Grande Impacto, no formato on-line, sera ministrada pelo
professor Fernando Ayres, doutor pela Universidade de Pernambuco,
pos-doutor da Universidade de Coimbra (Portugal) e Professor Associado da
Universidade Federal Rural de Pernambuco (UFRPE), com atuagdo na area
de Seguranga da Informacao e Segurancga Cibernética. Mais informag¢des em:
http://lattes.cnpq.br/2475965771605110.
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5.2.2 EXPERIENCIA PROFISSIONAL: O Professor Doutor Fernando
Ayres possui vasta experiéncia na area de Seguranga da Informacao,
ministrou varios cursos no TCE/PE nessa area, tais como:

- Seguranga Dicas e Politicas de Seguranga da Informagao - 2 turmas,

com avaliagdo de 100% de satisfacao.

O instrutor tem atuado como Professor bolsista, no suporte ao
Programa de Seguranca da Informacao do TCE-PE.

Diante do exposto, fica demonstrada a experiéncia do mesmo no tema
Seguranga da Informagdo, o que permite inferir que o trabalho do instrutor
essencial e reconhecidamente adequado a plena satisfagdo do objeto do
contrato.

6.VALOR DA CONTRATACAO:

O Valor da contratacédo é de R$1.612,80 ( um mil, seiscentos e doze reais e oitenta
centavos).

Conforme estabelece a Instrugdo Normativa n° 03/2021 da ECPBG, modificada
pela Instrucdo Normativa n° 04/2023, o valor da hora/aula para contratagdo de
instrutor Doutor é de R$ 224,00 (Duzentos e vinte e quatro reais) . A carga horaria é
de 6h/a + 20% de planejamento, perfazendo um total de 7,2h/ae o
investimento de R$ 1.612,80 (um mil, seiscentos e doze reais e oitenta centavos).

7.FORMALIZACAO CONTRATUAL:

A formalizacdo da contratacdo se dara por Nota de Empenho da despesa, em face
do valor total acordado e da caracteristica de execug¢ao imediata e integral do objeto
da contratagdo, do qual n&o resultara obrigagao futura.

8. LIQUIDACAO E PAGAMENTO:

8.1 Os empenhamentos de despesas e pagamentos no ambito da Administracao
Publica do Estado de Pernambuco sé séo realizados para credores cadastrados
junto a SAD (Secretaria de Administragdo do Estado de Pernambuco), no sistema
‘E-fisco”. O Cadastro no sistema “E-fisco” ndo € condicdo para a habilitacdo ou
apresentacao de proposta de precos, mas condicdo para emissao de empenho e
pagamento da despesa.

8.2 Os pagamentos serdo efetuados apds a conclusdo das palestras, em até 10
(dez) dias uteis apds a apresentagao dos seguintes documentos:

8.2.1 Nota fiscal Eletrénica emitida pela Contratada ou recibo de prestagdo de
servigo de pessoa fisica autbnoma;

8.2.2 Certidées de regularidade com os tributos federais, estaduais e municipais
pertinentes, Seguridade Social e FGTS;
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8.2.3 Certidao de regularidade perante a Justica do Trabalho (Certiddo Negativa de
Débitos Trabalhistas - CNDT).

8.2.4 O prazo de 30 (trinta) dias € suspenso até que o contratado envie toda a
documentacao.

8.3 Os documentos devem ser encaminhados mediante formulario disponivel na
aba “envio de nota fiscal” no site da ECPBG (https://escola.tce.pe.gov.br/).

8.4 Aposs o envio da documentacédo, o setor demandante dara o atesto de execugao
do servico e encaminhara para a Geréncia Financeira (GFIN) da CONTRATANTE
visando ao registro contabil da liquidagdo e pagamento.

8.5 A CONTRATANTE verificara as hipdteses de retengcdo na fonte de encargos
tributarios. Os tributos relativos ao faturamento serdo descontados da
CONTRATADA no momento da liquidagdo da despesa e recolhidos diretamente ao
poder publico competente.

8.6 Os pagamentos serdo efetuados por meio de ordens bancarias emitidas pelo
Sistema Corporativo E-Fisco, mantido pelo Estado de Pernambuco, exclusivamente
para crédito direto na conta-corrente informada pela CONTRATADA e previamente
cadastrada ou mediante boleto de cobranga bancaria. Caso a CONTRATADA opte
por depdsito em conta-corrente mantida em instituicdo bancaria diferente da Caixa
Econdmica Federal, detentora da Conta Unica do Estado de Pernambuco, esse
banco descontara do valor pago, como receita sua, a importancia de R$ 7,50 (sete
reais e cinquenta centavos) a titulo de tarifa de transferéncia de fundos (DOC ou
TED, conforme o caso), de acordo com o contrato firmado entre aquela instituicao
bancaria e o Estado de Pernambuco.

8.7 A CONTRATANTE podera deduzir do montante a pagar valores
correspondentes a eventuais multas ou indenizacgdes devidas pela CONTRATADA.

9. FISCALIZACAO CONTRATUAL

9.1.0 contrato devera ser executado fielmente pelas partes, de acordo com as
clausulas avengadas e as normas da Lei Federal n o 14.133/2021, respondendo
cada uma pelas consequéncias de sua inexecucgao total ou parcial.

9.2. Nos termos do artigo 117 da Lei Federal n® 14.133/2021, a execugao contratual
devera ser acompanhada e fiscalizada por um ou mais fiscais do contrato,
representantes da CONTRATANTE especialmente designados, permitida a
contratacao de terceiros para assisti-los e subsidia-los de informacgdes pertinentes a
essa atribuicao.

9.3. O fiscal do contrato anotara em registro proprio todas as ocorréncias
relacionadas a execugao do contrato, determinando o que for necessario para a
regularizacao das faltas ou dos defeitos observados. O fiscal do contrato informara a
seus superiores, em tempo habil para a adogdo das medidas convenientes, a
situacdo que demandar decisdo ou providéncia que ultrapasse sua competéncia.
9.4. A comunicagéo entre o Contratante e a CONTRATADA, durante o periodo de
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execugao do contrato ocorrera, preferencialmente, via e-mail. Podera ser utilizada
outra forma de comunicacédo (telefone, aplicativo de mensagens, entre outros),
porém toda demanda devera ser formalizada via e-mail.

9.5. A CONTRATADA ¢é responsavel pelos danos causados diretamente ao
CONTRATANTE ou a terceiros decorrentes de sua culpa ou dolo na execucao do
contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento pelo CONTRATANTE.

9.6. A CONTRATADA devera proceder de imediato aos reparos ou indenizacdes
cabiveis. Os eventuais danos e prejuizos causados poderdo inclusive ser
descontados dos pagamentos devidos ou da garantia, caso exigida.

9.7. A gestao contratual observara as disposi¢des da Portaria TC n°® 181 de 25 de
abril de 2022.

10. OBRIGACOES DA CONTRATANTE

I - fornecer a CONTRATADA todas as informagdes necessarias para o
desenvolvimento dos servicos, esclarecendo eventuais duvidas;

ll- acompanhar e fiscalizar o cumprimento das obrigagcbes da CONTRATADA, por
meio de servidor especialmente designado;

lll- efetuar o pagamento a CONTRATADA no valor correspondente ao servigo, no
prazo e forma estabelecidos no Termo de Referéncia;

IV- a CONTRATANTE nao respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execugao do contrato, bem
como por qualquer dano causado a terceiros em decorréncia de ato da
CONTRATADA, de seus empregados, prepostos ou subordinados.

9.0BRIGACOES DA CONTRATADA

9.1 Apresentar e manter regular e atualizado seus registros na Secretaria da
Fazenda de Pernambuco (e-Fisco/PE Integrado), tributos e contribuicoes
estaduais e federais, durante todo o processo, da apresentacéo de propostas
ao pagamento.

9.2 Executar os servigos rigorosamente, com compromisso e pontualidade,
de acordo com o estabelecido neste termo, na sua proposta, e com o
acordado em tratativas eventualmente feitas, mantendo os padrdoes de
qualidade previamente sem terceirizar quaisquer fases da producdo sem o
prévio conhecimento e formal aceitagcao da Contratante.

9.3 Fornecer, mediante solicitacéo, todas as informagdes julgadas relevantes
pelo ECPBG ou TCE-PE;

9.4 Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais resultantes da execugdo contratual. A inadimpléncia da
Contratada com referéncia aos encargos trabalhistas, fiscais e comerciais
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nao transfere a Contratante a responsabilidade por seu pagamento. A
Contratante podera, a qualquer tempo, exigir a comprovagao do cumprimento
de tais encargos como condigdo do pagamento dos créditos da Contratada;
9.5 Apd6s a finalizagdo do servigo, dar entrada na(s) nota(s) fiscal(is)
eletrbnica(s)/recibos correspondente(s) e em todos os documentos
comprobatérios de sua regularidade no sitio da Contratante na internet
(https://escola.tce.pe.gov.br/), na aba “Envio de Nota Fiscal" para que seja
efetuado o pagamento dos valores correspondentes, apds a conferéncia e o
tramite regular.

9.6 Manter completo e permanente sigilo profissional a respeito dos dados e
informacdes da Contratante, a que tiver acesso durante o periodo do
contrato.

9.7 Cumprir rigorosamente os prazos e condi¢cdes estabelecidos neste termo,
sujeitando-se as sangdes estabelecidas na legislacéo vigente.

9.8 Comunicar a Contratante qualquer anormalidade de carater urgente e
prestar os esclarecimentos julgados necessarios.

10. ACOMPANHAMENTO DA EXECUCAO

A prestacao dos servigos objeto deste Termo de Referéncia sera acompanhada por
Amos Chagas Jurubeba Sa (Gerente da GAEC, MAT 0955) para efeito de posterior
verificagdo da conformidade dos servicos com as especificagbes solicitadas. A
coordenacgao do servigo contratado é de responsabilidade da servidora Rosanna llda
Barazzone.

11.DA DOTACAO ORCAMENTARIA

- Acéo 0594

- Natureza Despesa 3.3.90.00.00

- Fonte de recurso 0500000000

- Programa de Trabalho: 01.128.0248.0594.0000
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12. RESPONSAVEL PELA CONTRATACAO

NOME: Amés Chagas Jurubeba Sa
MATRICULA: 0955
TELEFONE: (81) 3181-7946

Recife, 03 de outubro de 2024.

AMOS CHAGAS  amos cuncne sunustan
J U RU B E BA SA095 5 SDAa:((i)c?S:52024.1 0.04 08:06:49 -03'00'

AMOS CHAGAS JURUBEBA SA
Gerente da GAEC
MATRICULA 0955
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ANEXO UNICO

Conteudo Programatico:

Informacgdes gerais e motivacéo da oficina.

1. Execucgédo da 1° Simulagdo de um ataque de grande porte.
a. Detalhamento dos eventos simulados do ataque de grande porte.
b. Discusséao das possiveis respostas do grupo em relagdo ao ataque
realizado.
c. Analise das experiéncia obtida e préximos passos.
2. Oficina dialogada sobre o Plano de Resposta a Incidentes de Grande Impacto
do TCE-PE.
a. Apresentacao e detalhamento do plano.
b. Avaliagcao das respostas apresentadas na 1° simulacao.
3. Execucgao da 1° Simulagcdo de um ataque de grande porte.
a. Detalhamento dos eventos simulados do ataque de grande porte.
b. Discussao das possiveis respostas do grupo em relagdo ao ataque
realizado.
c. Avaliacéo das respostas apresentadas na 2° simulagao.
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