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MAPA DE RISCOS
CONTRATACAO DE SERVICO CONTINUADO DE TIC SUPORTE TECNICO N1, N2
E N3, ASSESSORIA EM TIC E ATENDIMENTO REMOTO E PRESENCIAL SOB DE-
MANDA, REMUNERADO POR HORA TECNICA

(Gerenciamento de riscos elaborado em apoio ao processo de contrata¢do, nos termos da Lei n°

14.133/2021 e, no que couber, da IN SGD/ME n° 94/2022)

1. IDENTIFICACAO
Oriiio i Conselho Regional dos Representantes Comerciais no Estado
g de Mato Grosso CORE-MT
Servigo continuado de TIC, sem dedicag¢do exclusiva de méio
: de obra: suporte técnico N1, N2 e N3, assessoria em TIC e
Objeto

atendimento remoto e presencial sob demanda, remunerado
por hora técnica, com teto contratual anual de 312 horas.

Planejamento da Contratagdo e Sele¢do do Fornecedor; Ges-

\
Fases abrangidas N
gid tdo do Contrato

Estudo Técnico Preliminar (ETP) e Termo de Referéncia

D t laci
ocumentos relacionados (TR) da contratacéio

Data de elaboracéo 02 de julho de 2026

1.1 Este Mapa de Riscos identifica os principais riscos que possam comprometer o éxito da con-
tratagdo ou da execugdo contratual, estima sua probabilidade e impacto, classifica seu nivel e
define a¢des preventivas (para reduzir a probabilidade ou o impacto) e a¢des de contingéncia

(para o caso de materializagdo), com os respectivos responsaveis.

2. METODOLOGIA DE AVALIACAO

2.1 Cada risco ¢ avaliado pela combinag@o de Probabilidade (P) e Impacto (I), ambos em escala
de 1 a 5, resultando no Nivel de Risco (N =P x I), classificado em quatro faixas: Baixo (1 a 4),

Meédio (5 a 9), Alto (10 a 16) e Extremo (17 a 25).

ESCALA PROBABILIDADE IMPACTO
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1 Muito baixa — evento raro Muito baixo — efeitos irrelevantes
. , Baixo — efeitos i-
2 Baixa — pouco provavel . L Pequenos, absoryi
veis
L Moderado — com ial-
3 Média — pode ocorrer N S e
mente objetivos
i Alto — compromet jeti -
4 Al prowzel compromete objetivos rele
vantes
; Muito alto — compromete grave-
5 Muito alta — quase certa . P &
mente a missao

2.2 Matriz de Risco (P x I):

Pyl I=1 I= I= I= =5
P=1 1 2 3 + 5
P=2 2 4 6 8 10
P=3 3 6 9 12 15
P=4 4 8 12 16 20
P=5 5 10 15 20 25
BAIXO (14) MEDIO (5-9) ALTO (10-16) EXTREMO (17-25)
3. QUADRO-RESUMO DOS RISCOS IDENTIFICADOS
COD. RISCO P I | N(PxI) | NIVEL
RO1 |Licitagdo deserta ou fracassada 2 3 6 MEDIO
RO2 Estimativa inadequada de pregos ou de quanti- ) 4 8 MEDIO
dades (horas)
RO3 Espec1ﬁcag:§o deficiente do objeto, do cata- ) 4 g MEDIO
logo de servigos ou dos SLAs
R04 | Impugnagbes e recursos com atraso do certame | 2 p. 4 BAIXO
ROS Descumprimento dos fuvels de servico (SLA) 3 4 12 ALTO
de resposta e de solugdo
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RO6 Consumo de horas acima do estimado (risco de 3 3 9 MEDIO
estouro do teto contratual)

RO7 Faturamento de horas nao executadas ou em ) 4 2 MEDIO
desacordo com o autorizado

ROS Nao rea.llz.ac;ao ou rfza.hzac;ao 13arc1al das visitas ) 5 6 MEDIO
presenciais obrigatorias (2/més, 4h)

R09 RotaFmdade de prgﬁssmnaw e perda de co- 3 3 9 MEDIO
nhecimento do ambiente
Incidente de seguranga da informagao ou vaza-

RI0 mento de dados pessoais (LGPD) 2 . 10 2

R11 Infi%spombll.ldade prolongada de infraestrutura ) 5 10 ALTO
critica (servidores, firewall, rede)

R12 I?ess:ontmuldade da contratada (rescisdo, fa- 1 4 4 BAIXO
léncia ou abandono do contrato)

4. DETALHAMENTO DOS RISCOS, ACOES PREVENTIVAS E DE CONTINGENCIA

RO1 — Licitacio deserta ou fracassada

Fase: Planejamento/Selegdo | Probabilidade: 2 —Baixa | Impacto:

8 Nisdstads NIVEL: MEDIO (6)

Dano potencial: Atraso no inicio da prestagdo dos servigos, mantendo a autarquia sem suporte
técnico de TIC e exposta a paralisagdes e incidentes.

ACOES PREVENTIVAS RESPONSAVEL
Ampla divulgagio do certame e especificagdo aderente as praticas usu- il‘ﬁfoe /d; P:I?:J;:
ais do mercado de servigos de TIC. & N
Contratagdo

Pesquisa de pregos realista (Painel de Pregos/Compras.gov.br) e valor | Equipe de Planeja-
de hora técnica compativel com o mercado regional. mento

ACOES DE CONTINGENCIA RESPONSAVEL

Repetigdo do certame com revisdo das condigdes e requisitos que pos- | Agente de Contrata-
sam ter restringido a participag@o. ¢do

Avaliagdo de contratagio direta, nos termos do art. 75, III, “a”, da Lei | Coordenagédo Admi-
n® 14.133/2021, para o periodo de transig@o. nistrativa
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R02 — Estimativa inadequada de precos ou de quantidades (horas)

Fase: Planejamento/Selegdo | Probabilidade: 2 —Baixa | Impacto:

Ao Ao NiVEL: MEDIO (8)

Dano potencial: Sobreprego, inexequibilidade da proposta ou insuficiéncia de horas para aten-
der a demanda real, comprometendo a economicidade ou a continuidade.

ACOES PREVENTIVAS RESPONSAVEL
Memoria de célculo do consumo estimado fundamentada no parque | Equipe de Planeja-
tecnoldgico e nas visitas obrigatdrias, com teto contratual. mento
s o B Equipe de Planeja-
Cesta de pregos com miltiplas fontes e contratagdes similares it
ACOES DE CONTINGENCIA RESPONSAVEL

Revisdo das estimativas e, se necessario, aditamento contratual nos li-

» . Gestor do Contrato
mites legais.

Repactuagdo da priorizagdo de demandas para adequagdo ao teto vi- | Gestor do Contrato /
gente. Fiscal Técnico

RO03 — Especifica¢io deficiente do objeto, do catilogo de servigos ou dos SLAs

Fase: Planejamento/Selegdo | Probabilidade: 2 —Baixa | Impacto:

4— Alto NiVEL: MEDIO (8)

Dano potencial: Conflitos de interpretagdo na execugdo, servigos fora de escopo, dificuldade
de fiscalizagdo e de aplicagdo de sangdes.

ACOES PREVENTIVAS RESPONSAVEL

Termo de Referéncia detalhado: catalogo de servigos, classificagdo | Equipe de Planeja-
N1/N2/N3, SLAs de resposta e de solugdo e critérios de acionamento. mento

Quadro de atendimento com distin¢do objetiva entre modalidades pre- | Equipe de Planeja-
sencial e remota. mento

ACOES DE CONTINGENCIA RESPONSAVEL

Resposta tempestiva a pedidos de esclarecimento e, se necessdrio, er- | Agente de Contrata-
rata ou republicagdo do edital. cao

Termo aditivo de ajuste de escopo, preservado o equilibrio econémico-

. Gestor do Contrato
financeiro.

R04 — Impugnacdes e recursos com atraso do certame

oy
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Fase: Planejamento/Selegdo | Probabilidade: 2 —Baixa | Impacto:
2 — Baixo

NIVEL: BAIXO (4)

Dano potencial: Postergagdo da assinatura do contrato e do inicio do suporte técnico.

ACOES PREVENTIVAS RESPONSAVEL

Edital e TR juridicamente revisados, com exigéncias de habilitag¢do Equlpe/(ic\a Planeja.l-

proporcionais ao objeto. mentc} , d§sessorla
uridica

Cronograma do certame com margem de seguranca em rela¢do a ne-
cessidade de inicio dos servigos.

Coordenagdo Admi-
nistrativa

ACOES DE CONTINGENCIA

RESPONSAVEL

Julgamento célere e fundamentado das pecas recursais.

Agente de Contrata-
¢ao

Medidas de suporte transitorio para demandas criticas durante o atraso.

Coordenag¢do Admi-
nistrativa

RO5 — Descumprimento dos niveis de servico (SLA) de resposta e de solugio

Fase: Gestdo do Contrato |
4 — Alto

Probabilidade: 3 —Média | Impacto:

NIVEL: ALTO (12)

Dano potencial: Indisponibilidade prolongada de servigos, prejuizo as atividades administrati-

vas e finalisticas e ao atendimento ao publico.

ACOES PREVENTIVAS

RESPONSAVEL

SLAs objetivos no contrato, monitorados pelo sistema de chamados,
com relatorios mensais.

Fiscal Técnico / Con-
tratada

Reunides periddicas de avaliagdo de desempenho com a contratada.

Gestor do Contrato

ACOES DE CONTINGENCIA

RESPONSAVEL

Glosa proporcional na fatura e instauragdo de processo de apuragdo de
responsabilidade, com aplicagdo de sangdes.

Gestor do Contrato

Escalonamento formal junto & diregdo da contratada e plano de agdo
corretivo com prazos.

Gestor do Contrato /
Fiscal Técnico

R06 — Consumo de horas acima do estimado (risco de estouro do teto contratual)

Fase: Gestdo do Contrato |
3 — Moderado

Probabilidade: 3 —Média | Impacto:

NiVEL: MEDIO (9)

Pig.5de9 Q

Core-MT: Av. Ipiranga, n° 645 — Goiabeiras, Cuiabad — MT, CEP: 78.032-900
Tel.: (65) 3322-3090
E-mail: yuri.morais@core-mt.org.br/ Site: www.core-mt.org.br



Conselho Regional dos
Representantes Comerciais
no Estado de Mato Grosso

Dano potencial: Esgotamento prematuro do teto, deixando a autarquia sem cobertura de suporte

até novo aditamento ou exercicio.

ACOES PREVENTIVAS

RESPONSAVEL

Autorizacdo prévia obrigatdria para horas de N3 e atendimentos pre-
senciais sob demanda.

Fiscal Técnico

Acompanhamento mensal do consumo acumulado de horas frente ao
teto, com alertas a partir de 70%.

Fiscal Técnico / Ges-
tor do Contrato

ACOES DE CONTINGENCIA

RESPONSAVEL

Priorizagdo das demandas essenciais e represamento das melhorias ndo
urgentes.

Gestor do Contrato

Aditamento contratual tempestivo, nos limites do art. 125 da Lei n°
14.133/2021, se justificado.

Coordenag¢do Admi-
nistrativa

RO7 — Faturamento de horas nio executadas ou em desacordo com o autorizado

Fase: Gestdo do Contrato | Probabilidade: 2 —Baixa | Impacto: NiVEL: MEDIO (8)
4 — Alto
Dano potencial: Dano ao erario por pagamento indevido e fragilizagdo do controle da execugio
contratual.

ACOES PREVENTIVAS RESPONSAVEL
Registro obrigatério de todas as horas em chamados/Ordens de Ser- | Contratada / Fiscal
vigo, com relatorio mensal detalhado por nivel e modalidade. Técnico

Atesto do fiscal mediante conferéncia das horas, apuradas em fragdes
de 30 minutos, antes de qualquer pagamento.

Fiscal Técnico

ACOES DE CONTINGENCIA

RESPONSAVEL

Glosa imediata dos valores impugnados e notificag@o da contratada.

Gestor do Contrato

Apuragdo de responsabilidade e aplicagdo das sangdes contratuais e le-
gais cabiveis.

Coordenagdo Admi-
nistrativa

RO8 — Nio realizaciio ou realizacdo parcial das visitas presenciais obrigatorias (2/més, 4h)

Fase: Gestdao do Contrato |
3 — Moderado

Probabilidade: 2 — Baixa | Impacto:

NIVEL: MEDIO (6)

Dano potencial: Acimulo de demandas locais, deterioragdo da manutengio preventiva e au-

mento de incidentes na matriz.
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ACOES PREVENTIVAS

RESPONSAVEL

Calendario formal de visitas acordado por escrito e registro de pre-
senga/atividades em relatdrio de visita.

Fiscal Técnico / Con-
tratada

ACOES DE CONTINGENCIA

RESPONSAVEL

Notificagdo formal, glosa das horas ndo prestadas e reagendamento
compulsdrio.

Gestor do Contrato

Aplicagdo de sangdes em caso de reincidéncia.

Coordenagdo Admi-
nistrativa

R09 — Rotatividade de profissionais e perda de conhecimento do ambiente

Fase: Gestdo do Contrato |
3 — Moderado

Probabilidade: 3 —Média | Impacto:

NiVEL: MEDIO (9)

Dano potencial: Queda de produtividade, retrabalho, aumento do tempo de solugdo e depen-

déncia de curva de aprendizagem recorrente.

ACOES PREVENTIVAS

RESPONSAVEL

Profissional de referéncia preferencialmente Unico nas visitas presen-
ciais, com substitui¢do apenas justificada e autorizada.

Contratada / Gestor
do Contrato

Documentagio técnica do ambiente e base de conhecimento atualiza- | Contratada / Fiscal
das como obriga¢do contratual e propriedade do CORE-MT. Técnico
ACOES DE CONTINGENCIA RESPONSAVEL

Exigéncia de plano de transi¢@o e repasse formal de conhecimento ao
novo profissional.

Gestor do Contrato

Acompanhamento reforgado do SLA durante o periodo de adaptagéo.

Fiscal Técnico

R10 — Incidente de seguranca da informagiio ou vazamento de dados pessoais (LGPD)

Fase: Gestdo do Contrato |
5 — Muito alto

Probabilidade: 2 —Baixa | Impacto:

NIVEL: ALTO (10)

Dano potencial: Violagdo de dados pessoais e institucionais, sangdes da ANPD, responsabili-

zagdo civil e dano reputacional a autarquia.

ACOES PREVENTIVAS RESPONSAVEL
T.ermo de’ s.lgllo e'cc.)n,ﬁfienmahdafie;.concessé’o. de acessos pelo princi- Contratada / Fiscal
pio do minimo privilégio; observéancia da Politica de Seguranga da In- Técnico

formagdo e da LGPD.
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Gestio sistematizada de vulnerabilidades e incidentes; manutengdo de

backups integros e segregados. Conteabada

ACOES DE CONTINGENCIA RESPONSAVEL
Acionamento do plano de resposta a incidentes, contengdo, erradicagdo | Contratada / Fiscal
e recuperagdo, com registro de evidéncias. Técnico

Avaliagdo de comunicagdo a ANPD e aos titulares, nos termos do art.
48 da LGPD, e apuragdo de responsabilidade contratual.

Coordenagdo Admi-
nistrativa / Encarre-
gado (DPO)

R11 — Indisponibilidade prolongada de infraestrutura critica (servidores, firewall, rede)

Fase: Gestdo do Contrato |
5 — Muito alto

Probabilidade: 2 — Baixa | Impacto:

NIVEL: ALTO (10)

Dano potencial: Paralisa¢do das atividades da matriz e filiais, perda de dados e comprometi-

mento dos servi¢os prestados aos representantes comerciais.

ACOES PREVENTIVAS RESPONSAVEL

Manutengdo preventiva nas visitas programadas, monitoramento dos | Contratada / Fiscal
ativos criticos e testes periddicos de restauragdo de backup. Técnico

ACOES DE CONTINGENCIA RESPONSAVEL
Acionamento emergencial com atendimento presencial prioritario,

. - Contratada
conforme SLA de incidente critico.
Restauragio do ambiente a partir dos backups e execugdo do plano de | Contratada / Fiscal
continuidade de servigos essenciais. Técnico

R12 — Descontinuidade da contratada (rescis@o, faléncia ou abandono do contrato)

Fase: Gestdo do Contrato |
Impacto: 4 — Alto

Probabilidade: 1 — Muito baixa |

NIVEL: BAIXO (4)

Dano potencial: Interrupgdo abrupta do suporte técnico e risco de aprisionamento de informa-

¢des do ambiente.

ACOES PREVENTIVAS

RESPONSAVEL

Exigéncia de habilitagdo econdmico-financeira compativel e acompa-
nhamento da regularidade da contratada.

Agente de Contrata-
¢do / Gestor do Con-
trato

Documentacdo completa do ambiente, credenciais e procedimentos sob
custodia e propriedade do CORE-MT.

Fiscal Técnico
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ACOES DE CONTINGENCIA RESPONSAVEL

Contratagdo emergencial, nos termos do art. 75, VIII, da Lei n°| Coordenagio Admi-
14.133/2021, para garantir a continuidade. nistrativa

Transigdo assistida com novo prestador a partir da documentagdo do | Gestor do Contrato /
ambiente. Fiscal Técnico

5. ACOMPANHAMENTO E REVISAO

5.1 Este Mapa de Riscos é documento dindmico e devera ser revisado: (i) na concluséo da fase
de seleg¢@o do fornecedor; (ii) sempre que houver materializagdo de risco, alteragdo contratual
relevante ou identificacdo de novos riscos; e (iii) ordinariamente, a cada 12 (doze) meses, por
ocasido das prorrogacdes contratuais.

5.2 O Gestor do Contrato € o responsavel pela manutengdo deste mapa na fase de execugéo, com

apoio do Fiscal Técnico, devendo registrar as ocorréncias e a efetividade das a¢des de tratamento.

Cuiaba-MT, 02 de julho de 2026.

YurYRobert Pinheiro de Morais
Assessor de Diretoria
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