Unidade Demandante: Secretaria Municipal de Administragao
Orgdo: Prefeitura Municipal de Porto Murtinho/MS

MAPA DE ANALISE DE RISCOS

Objeto: Contratagdo de empresa especializada para gestdo de infraestrutura de Tl (CPD) e suporte técnico.

Modelo de Contratagao: Pregdo Eletrénico | Menor Prego por ltem

Responsavel pela Elaboragao: Isabel Froes Ponce

Data da Analise: 09/10/2025

Inexecugdo parcial ou total
do contrato

Vazamento de dados ou
acesso indevido

Interrupgao de servigos
criticos de Tl (ex: DHCP,
DNS, servidores)

Qualificagéo técnica
insuficiente da equipe
terceirizada

Descumprimento de prazos
de
atendimento/manutengao

. Probabilidade  Impacto

Média Alta
Baixa Alta
Média Alta
Média Média
Alta Media

Execucéo
Contratual

Seguranga da
Informagéo

Continuidade
de Servigo

Recursos
Humanos

Nivel de
Servigo

Verificagédo de
capacidade
técnica; clausulas
de penalidade e
garantia contratual

Exigéncia de
controles de
acesso e sigilo
contratual;
auditoria periédica

Plano de
contingéncia
exigido no
contrato;

Exigéncia de
comprovagao de
capacita¢éo
técnica minima

Estabelecimento

de exigéncias com

prazos maximos

Medida Corretiva

Aplicagdo de
penalidades;
acionamento da
garantia; nova
contratacédo
emergencial

Notificagéo e
responsabilizagédo
da contratada;
comunicagao a
autoridade de
protecéo de dados

Adocéo de plano de
contingéncia;
substituicdo da
empresa, se
necessario

Substituicdo de
profissionais;
aplicagdo de
penalidades

contratuais

Penalidades
contratuais; reforgo
na fiscalizagdo



Risco Probabilidade Impacto Categoria Madida Medida Corretiva

Preventiva
por tipo de
atendimento
Ocorréncia de falhas em Gontinuldade Exigéncia de rotina Restg::’i%a_o "
backup e recuperagéo de Baixa Alta Operacional de backup com responsabili'zacao
dados testes regulares contratual
Fiscalizagdo
contratual, Acompanhamento
Riscos trabalhistas (vinculo Média Média Juridico- clausulas de juridico; retengao de
indevido, passivos) Trabalhista responsabilidade pagamentos se
exclusiva da necessario
contratada

Conclusao

A andlise de riscos demonstra que a contratagdo é vidvel e segura, desde que observadas medidas preventivas e corretivas pertinentes. Os principais
riscos identificados possuem probabilidade controlavel e mitigagdo prevista, sendo essencial a fiscalizagdo contratual ativa e a exigéncia de
clausulas de desempenho, sigilo, qualificagdo técnica e garantia. Ndo ha impedimentos relevantes a continuidade do processo de contratagéo,
estando os riscos compativeis com a complexidade e natureza do objeto.

Porto Murtinho/MS, 09 de outubro de 2025
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