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ESTADO DE MATO GROSSO DO SUL

MUNICIPIO DE JARDIM

PROCESSO ADMINISTRATIVO N° 053/2026
PREGÃO ELETRÔNICO N° 011/2026
MENOR PREÇO GLOBAL
ANEXO VIII
DECLARAÇÃO DE DISPONIBILIDADE DAS SOLUÇÕES FOSS (SOFTWARE FREE OPEN SOURCE) A SEREM IMPLANTADAS
A empresa (razão social) xxxxxxxxx, inscrita no CNPJ nº xxxxxxx, com sede na (endereço completo) ......................., através de seu representante legal infra-assinado, declara à Prefeitura Municipal de Jardim-MS que disponilizará o profissional NetSec Sr. xxxxxxxx, indicado no Anexo VII, responsável pela Implantação, Configuração e Administração in-loco das Soluções apresentas nas seguintes soluções FOSS (Software Free Open Source):
	Item
	Serviços
	Descrição da Solução Ofertada (Software)

	01
	Gestão de Serviços e Ativos: Plataforma completa para gestão de serviços de TI (ITSM), incluindo Service Desk, gestão de incidentes, requisições, problemas e mudanças. Possui módulo robusto de inventário de hardware e software, permitindo o controle de ativos físicos e lógicos através de agentes de descoberta.
	

	02
	Monitoramento de Infraestrutura: Ferramenta de monitoramento distribuído de alta performance para redes, servidores, máquinas virtuais e serviços de nuvem. Coleta métricas, gera alertas e visualiza dados em tempo real, sendo fundamental para o NOC.
	

	03
	Detecção de Ameaças e Conformidade: Plataforma de segurança unificada que atua como SIEM (Security Information and Event Management) e HIDS (Host-based Intrusion Detection System). Coleta, agrega, indexa e analisa dados de segurança, detectando intrusões, vulnerabilidades e anomalias, além de auxiliar na conformidade.
	

	04
	Next-Generation Firewall: Firewall de código aberto com recursos avançados de segurança, incluindo VPN (IPsec, OpenVPN, WireGuard), filtragem de conteúdo, prevenção de intrusões (IDS/IPS) e balanceamento de carga, essencial para a proteção da borda da rede.
	

	05
	Backup e Recuperação Corporativa: Solução de backup e recuperação de dados de nível empresarial, suportando diversos sistemas operacionais e bancos de dados. Permite backups incrementais, diferenciais e completos, com recursos de criptografia e compressão.
	

	06
	Servidor NAS (Debian + Samba): Servidor de armazenamento em rede baseado em Debian GNU/Linux com Samba para compartilhamento de arquivos e diretórios, oferecendo alta disponibilidade e controle de acesso.
	

	07
	Colaboração e Nuvem Privada: Plataforma de nuvem privada para sincronização e compartilhamento de arquivos, colaboração em documentos, calendário, contatos e comunicação, garantindo controle sobre os dados.
	

	08
	Orquestração de Segurança: Plataforma de SOAR (Security Orchestration, Automation and response) que permite automatizar fluxos de trabalho de segurança, integrando diversas ferramentas e orquestrando respostas a incidentes.
	

	09
	Automação de Workflows: Ferramenta de automação de fluxo de trabalho de código aberto que conecta APIs, serviços e aplicativos, permitindo a criação de automações complexas para tarefas de TI e segurança.
	

	10
	Plataforma de Gestão de Acesso Privilegiado (PAM) que centraliza o controle de acesso a servidores, bancos de dados e outros ativos críticos, registrando sessões e garantindo auditoria.
	

	11
	Plataforma de virtualização de código aberto que integra KVM (máquinas virtuais) e LXC (contêineres), além de recursos de rede e armazenamento definidos por software, formando a base para a execução de todos os serviços.
	

	12
	Plataforma de para manipulação de documentos PDF.
	

	13
	Gestão de Projetos: Quadro Kanban de código aberto para gestão de tarefas e projetos, auxiliando na organização da equipe.
	

	14
	LMS: Plataforma de e-learning (Learning Management System) para treinamento e capacitação da equipe e usuários.
	

	15
	Dashboards operacionais: Ferramenta de visualização e análise de dados, utilizada para criar dashboards interativos a partir de diversas fontes, proporcionando uma visão consolidada do ambiente.
	


xxxxxx-xx, xx de xxxxxxx de 2026.
__________________________
Nome:

CPF:

(representante legal da empresa)

CARIMBO CNPJ
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