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Estudo Teécnico Preliminar 60/2024

1. Informacoes Basicas

Numero do processo: 60090.000138/2024-54

2. Descricao da necessidade

Contratacdo de pessoa juridica especializada na prestacdo de servigos de capacitagdo para aquisicdo de 04 (quatro) vagas no curso
“AZ-800: Administracdo da infraestrutura do niicleo hibrido do Windows Server”, a ser realizado na modalidade remoto
online ao vivo, no periodo, de 08 a 19 de abril de 2024, conforme especifica¢des abaixo:

ITEM

VALOR ESTIMADO

DESCRICAO CATMAT
/ESPECIFICACAO OU CATSER

UN. QID.

UNITARIO TOTAL

Contratac¢do de pessoa juridica
especializada na prestacdo de
servicos de capacitacdo para
aquisicdo de 04 (quatro) vagas
no curso “AZ-800:
Administracao da
infraestrutura do niicleo
hibrido do Windows Server",
a ser realizado na modalidade
remoto online ao vivo.

17663 01 04 R$ 1.194,00 R$ 4.776,00

CUSTO TOTAL GERAL ESTIMADO R$ 4.776,00

A contratacdo do servigo descrito neste estudo para as reparti¢des publicas federais é possivel pela previsdo expressa na alinea "f"
e inciso XVIII, do art. 6° e alinea f e no inciso III do art. 74, da Lei 14.133, de 01 de abril de 2021, especificamente as
inscri¢Oes de servidores em curso, congressos e atividades afins, comumente conhecidas como pagamento de taxa de inscricdo.

)

Art. 6° Para os fins desta Lei, consideram-se:
XVIII - servicos técnicos especializados de natureza predominantemente intelectual: aqueles
realizados em trabalhos relativos a:

()

f) treinamento e aperfeicoamento de pessoal;"

()

Art. 74. E inexigivel a licitacio quando inviavel a competicdo, em especial nos casos de:
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()

III - contratacdo dos seguintes servicos técnicos especializados de natureza predominantemente
intelectual com profissionais ou empresas de notéria especializacdo, vedada a inexigibilidade para
servicos de publicidade e divulgacao:

(.)
f) treinamento e aperfeicoamento de pessoal;"

O evento de capacitagdo esta regulamentada no Decreto n° 9.991, de 28 de agosto de 2019, que instituiu a Politica Nacional de
Desenvolvimento de Pessoal da Administracdo Publica Federal e no ambito do Ministério da Defesa, nos termos da Orientacao
Normativa DEADI n° 001, de 23 de junho de 2004.

Ressalta-se que cabe a Diretoria de Administracdo e Finangas estabelecer as agdes pertinentes a implantacdo do Programa de
Capacitagdo dos Servidores e Militares do CENSIPAM, por meio do Plano de Desenvolvimento de Pessoas, visando a
atualizacdo e a melhoria da eficiéncia do servigo ptiblico e o enriquecimento intelectual desses servidores no desempenho de suas
atividades. A contratagdo do curso “AZ-800: Administracdo da infraestrutura do niicleo hibrido do Windows Server", visa
atender as necessidades da Coordenacdo-Geral de Tecnologia da Informacao.

3. Area requisitante

Area Requisitante Responsavel
Coordenacdo de Desenvolvimento e Gestdo de Pessoas ADRIANA FERREIRA GONCALVES

4. Descricao dos Requisitos da Contratacao

Em razdo da contratagdo ser uma inexigibilidade de licitagdo, com base na alinea f e inciso III do artigo 74, da Leil4.133, de
2021, devera a contratada observar os seguintes requisitos:

Possuir notoria especializa¢do nos temas pretendidos;

Possuir experiéncia comprovada na temadtica envolvida;

Possuir profissionais devidamente capacitados para atender a demanda da contratante;
Possuir condi¢des de cumprir fielmente o objeto contratado;

Promover transferéncia de conhecimento.

Somado a isso, a empresa contratada devera estar devidamente cadastrada junto ao sistema SICAF ou possuir a documentagdo
obrigatéria atualizada (INSS, Receita Federal, FGTS Certiddo negativa de débitos trabalhistas (CNDT) emitida pelo TST, e estar
quite em todas as certiddes emitidas com base na Consulta Consolidada de Pessoa Juridica, emitida pelo TCU (Certidoes
Administracdo Ptblica Federal, disponivel em: https://certidoes- apf.apps.tcu.gov.br/).

5. Levantamento de Mercado

Sobre o assunto, informo que o curso ora demandado ndo é ofertado pela Escola Nacional de Administracdo Publica - (ENAP),
com a temdtica requerida.

No caso de contratagdo de curso por inexigibilidade de licitacdo, ndo se exige a coleta de precos entre varios possiveis
executantes, uma vez que esse critério é inviavel, j4 que os servicos de capacitagdo sdo subjetivos, sendo que cada empresa e
profissional tem o seu preco para os servicos desempenhados. A questdo é saber quanto determinada empresa cobra pelos seus
trabalhos, do mesmo objeto, no mercado. Essa diligéncia podera ser realizada, por exemplo, através da verificacdo de contratos
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iguais ou semelhantes firmados pela empresa com outras instituicdes. Por conta disso, é necessario que determinado 6rgao
interessado comprove a consulta referida, em conformidade com a jurisprudéncia sobre o tema. Nesse sentido, veja-se o
posicionamento do TCU:

" No caso especifico do treinamento de Servidores, acreditamos que o contratante deva certificar-se de que o prego seja
compativel com o de outros contratos firmados no dmbito do préprio Orgdo e da Administragdo em Geral, permitida a

graduagdo em fungdo da exceléncia do notdrio especialista contratado (TCU- Decisdo n° 439, de 1998)."

A razoabilidade do valor das contratacdes decorrentes de inexigibilidade de licitacdo pode ser aferida por meio
da proposta apresentada com o preco a ser praticado pela futura contratada junto a outros entes ptiblicos e/ou privados,
Orientacdo Normativa AGU n° 17, de 2009. Conforme destacado pela empresa, com valor individual do curso para cada
participante de R$ 1.194,00 (um mil e cento e noventa e quatro reais), totalizando o valor para 4 (quatro) inscri¢des de R$
4.776,00 (quatro mil e setecentos e setenta e seis reais), conforme proposta anexa ao processo, demonstrando assim sua
publicidade e veracidade.

Para comprovacdo da razoabilidade do preco praticado pela empresa, e visando verificar contratos iguais ou semelhantes
firmados pela empresa com outras institui¢des, faz-se juntar nos autos as Notas de empenho emitidas em favor da contratada.

Para sustentacdo da notoriedade e exclusividade da empresa, foi encaminhado os atestados de capacidade técnica, demonstrando
mais uma vez, sua notoria especializacdo.

Relevante registrar que no inciso V e § 4° do art.23, da Lei n° 14.133, de 2021 determina a realizacdo de pesquisa de preco no
seguinte sentido:

()

Art. 23. O valor previamente estimado da contratagdo devera ser compativel com os valores praticados pelo mercado,
considerados os precos constantes de bancos de dados publicos e as quantidades a serem contratadas, observadas a potencial
economia de escala e as peculiaridades do local de execugdo do objeto.

()

V - pesquisa na base nacional de notas fiscais eletronicas, na forma de regulamento.

()

§ 4° Nas contratacOes diretas por inexigibilidade ou por dispensa, quando néo for possivel estimar o valor do objeto na forma
estabelecida nos §§ 1°, 2° e 3° deste artigo, o contratado deverd comprovar previamente que os precos estdo em conformidade
com os praticados em contrata¢cdes semelhantes de objetos de mesma natureza, por meio da apresentagdo de notas fiscais
emitidas para outros contratantes no periodo de até 1 (um) ano anterior a data da contratagdo pela Administracdo, ou por outro
meio idéneo.

Sendo assim, com as informacGes apresentadas ficou demonstrado que, uma vez preenchidos os requisitos acima, ndo ha
possibilidade de contratagdo do evento com as mesmas caracteristicas em Escolas de Governo - vide Catalogo de cursos anexo ao
processo, sendo possivel a Administragdo realizar a contratacdo de empresa especializada em capacitagdo por intermédio de
inexigibilidade de licitacdo, eis que os profissionais ou empresas sdo incomparaveis, inviabilizando a competigdo.

Ademais, o preco publico praticado pela empresa para cada inscri¢do é de R$ 1.194,00 (um mil e cento e noventa e quatro reais),
totalizando o valor para 4 (quatro) inscri¢oes de R$ 4.776,00 (quatro mil e setecentos e setenta e seis reais), promovendo assim o
valor fixo e irreajustavel, o que demonstra ainda mais vantajosidade na contratacdo, conforme proposta de preco anexada aos
autos.

6. Descricao da solucao como um todo

Evento de Capacitacao Curso "AZ-800: Administracao da infraestrutura do niicleo hibrido do Windows Server"

Periodo previsto 08 a 19 de abril de 2024
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19:00 as 23:00hs (noturno)

Carga Horaria

40 horas

Objetivo

O curso AZ-800: Administracao da infraestrutura do niicleo hibrido do Windows Server é
um preparatoério para o exame de mesmo nome e tem como objetivo ensinar profissionais de TI a
administrarem cargas de trabalho e servigos, tanto basicos como avancados, do Windows Server.

O curso esté inserido na formagcdo MS Windows Server Hybrid Administrator que combina os
cursos AZ-800: Administracdo da infraestrutura do nicleo hibrido do Windows Server e AZ-
801: Configuracado de servicos avancados hibrides do Windows Server.

Publico Alvo

Profissionais que trabalham na 4rea de TI e possuem o conhecimento bésico de redes: DNS, TCP
/IP.

Moédulo 1: servicos de identidade no Windows Server

Este médulo apresenta os servigos de identidade e descreve os Active Directory Domain Services
(AD DS) em um ambiente Windows Server. O médulo descreve como implantar controladores de
dominio no AD DS, bem como Azure AD (Active Directory) e os beneficios de integrar o Azure
AD com o AD DS. O médulo também aborda os principios basicos da politica de grupo e como
configurar os objetos de politica de grupo (GPOs) em um ambiente de dominio.

Licdes

- Introdugdo ao AD DS;

- Gerenciar fungdes FSMO e controladores de dominio do AD DS;
- Implementar Objetos de Politica de Grupo;

- Gerenciar recursos avangados do AD DS.

Laboratério: implementar servicos de identidade e Politica de Grupo

- Implementar um novo controlador de dominio no Server Core;
- Configurar a Politica de Grupo.

Depois de concluir este médulo, os alunos poderao:

- Descrever o0 AD DS em um ambiente Windows Server;

- Implementar controladores de dominio no AD DS;

- Descrever o Azure AD e as vantagens da integracdo do Azure AD ao AD DS;

- Explicar as nogdes basicas da Politica de Grupo e configurar GPOs em um ambiente de dominio.

Moédulo 2: implementar a identidade em cenarios hibridos

Este modulo discute como configurar um ambiente do Azure para que haja suporte para cargas de
trabalho de IaaS do Windows que exigem o Active Directory. O médulo também aborda a
integracdo do ambiente AD DS (Active Directory Domain Services local) local no Azure. Por fim,
o mddulo explica como estender um ambiente existente do Active Directory no Azure colocando
VMs de IaaS configuradas como controladores de dominio em uma sub-rede de rede virtual do
Azure especialmente configurada.

Licdes
- Implementar identidade hibrida com o Windows Server;
- Implantar e gerenciar os controladores de dominio do Active Directory de IaaS do Azure no

Azure.

Laboratério: implementar a integracao entre o AD DS e o Azure AD

Preparar o Azure AD para integracdo com o AD DS;
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Preparar o AD DS local para a integracdo com o Azure AD;
Baixar, instalar e configurar o Azure AD Connect;

Verificar a integracdo entre o AD DS e o Azure AD;
Implementar recursos de integragdo do Azure AD no AD DS.

Depois de concluir este mddulo, os alunos poderao:

Integrar o ambiente do AD DS (Active Directory Domain Services) local ao Azure;
Instalar e configurar a sincronizagdo de diretdrio usando o Azure AD Connect;
Implementar e configurar o Azure AD DS;

Implementar o SSO (logon tinico) continuo;

Implementar e configurar o Azure AD DS;

Instalar uma nova floresta do AD DS em uma VNet do Azure.

Modulo 3: administracdao do Windows Server

Este médulo descreve como implementar o principio de privilégio minimo por meio de PAW|
(estacdes de trabalho com acesso privilegiado) e JEA (administracdo suficiente). O médulo
também realca varias ferramentas comuns de administragdo do Windows Server, como Windows
Admin Center, Gerenciador do Servidor e PowerShell. Este médulo também descreve o processo
de configuracdo pés-instalacdo e as ferramentas disponiveis para uso neste processo, como
sconfig e DSC (Desired State Configuration).

Licdes

Executar administracdo segura do Windows Server;

Descrever as ferramentas de administragdo do Windows Server;
Realizar a configuracdo pés-instalacdo do Windows Server;
Just Enough Administration no Windows Server.

Laboratério: gerenciar o Windows Server

Implementar e usar a administracdo remota do servidor;
Depois de concluir este mddulo, os alunos poderao:

Explicar os modelos administrativos de privilégios minimos;
Decidir quando usar esta¢des de trabalho com acesso privilegiado;
Selecionar a ferramenta de administracdio do Windows Server mais apropriada para uma
determinada situacdo;
Aplicar métodos diferentes para executar a configuragcdo p6s-instalagdo do Windows Server;
Restringir as operagdes administrativas privilegiadas usando a JEA (administracdo
suficiente).

Moédulo 4: facilitar o gerenciamento hibrido

Este médulo aborda ferramentas que facilitam o gerenciamento de VMs de IaaS do Windows
remotamente. O mddulo também aborda como usar o Azure Arc com instancias de servidor
locais, como implantar politicas do Azure com o Azure Arc e como usar 0 RBAC (controle de
acesso baseado em fungdo) para restringir o acesso a dados do Log Analytics.
Licdes

Administrar e gerenciar maquinas virtuais de IaaS do Windows Server remotamente;

Gerenciar cargas de trabalho hibridas com o Azure Arc.

Laboratorio: usar o Windows Admin Center em cenarios hibridos
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Provisionar VMs do Azure executando o Windows Server;

Implementar a conectividade hibrida usando o Adaptador de Rede do Azure;
Implementar o gateway do Windows Admin Center no Azure;

Verificar a funcionalidade do gateway do Windows Admin Center no Azure;

Depois de concluir este mddulo, os alunos poderao:

Selecionar as ferramentas e técnicas apropriadas para gerenciar VMs de IaaS do Windows
remotamente;
Explicar como carregar instancias locais do Windows Server no Azure Arc;
Conectar computadores hibridos ao Azure por meio do portal do Azure;
Usar o Azure Arc para gerenciar dispositivos;
Restringir o acesso usando o RBAC.

Modulo 5: virtualizacao do Hyper-V no Windows Server

Este mddulo descreve como implementar e configurar VMs e contéineres de Hyper-V. O mddulo
aborda os principais recursos do Hyper-V no Windows Server, descreve as configuragdes de VM
e como configurar VMs no Hyper-V. O moédulo também aborda as tecnologias de seguranca
usadas com virtualizagdo, como VMs blindadas, Servico Guardido de Host, atestado confiavel de
administrador e TPM e KPS (Servico de Protecdo de Chave). Por fim, este médulo aborda como
executar contéineres e cargas de trabalho de contéiner e como orquestrar cargas de trabalho de
contéiner no Windows Server usando o Kubernetes.

Licdes

Configurar e gerenciar o Hyper-V;

Configurar e gerenciar maquinas virtuais Hyper-V;

Proteger cargas de trabalho do Hyper-V;

Executar contéineres no Windows Server;

Orquestrar contéineres no Windows Server com o Kubernetes.

Laboratério: implementar e configurar a virtualizacao no Windows Server

Criacdo e configuracdo de VMs;
Instalar e configurar contéineres;

Depois de concluir este mddulo, os alunos poderao:

Instalar e configurar o Hyper-V no Windows Server;

Configurar e gerenciar méaquinas virtuais do Hyper-V;

Usar o Servigo Guardido de Host para proteger maquinas virtuais;

Criar e implantar maquinas virtuais blindadas;

Configurar e gerenciar cargas de trabalho de contéiner;

Orquestrar cargas de trabalho de contéiner usando um cluster do Kubernetes.

Moédulo 6: implantar e configurar VMs do Azure

Este médulo descreve a computacéo e o armazenamento do Azure em relacdo as VMs do Azure e
como implantar VMs do Azure usando o portal do Azure, a CLI do Azure ou modelos. O médulo
também explica como criar VMs de imagens generalizadas e usar modelos do Construtor de
Imagens do Azure para criar e gerenciar imagens no Azure. Por fim, este médulo descreve como
implantar extensdes DSC (Desired State Configuration), implementar essas extensdes para
corrigir servidores ndo compativeis e usar extensdes de script personalizado.

Licdes

Planejar e implantar maquinas virtuais de IaaS do Windows Server;
Personalizar as imagens de maquina virtual de IaaS do Windows Server;
Automatizar a configuracdo de maquinas virtuais de IaaS do Windows Server.
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Laboratério: implantar e configurar o Windows Server em VMs do Azure

Criar modelos do ARM (Azure Resource Manager) para implantagdo de VM do Azure;
Modificar modelos ARM para incluir configuracdo baseada em extensdo de VMs;
Implantar VMs do Azure executando o Windows Server usando modelos do ARM;
Configurar o acesso administrativo as VMs do Azure que executam o Windows Server;
Configurar a seguranca do Windows Server em VMs do Azure.

Depois de concluir este mddulo, os alunos poderao:

Criar uma VM do portal do Azure e do Azure Cloud Shell;

Implantar VMs do Azure usando modelos;

Automatizar a configuracdo de VMs de IaaS do Windows Server;

Detectar e corrigir servidores ndo compativeis;

Criar VMs de imagens generalizadas;

Usar modelos do Construtor de Imagens do Azure para criar e gerenciar imagens no Azure.

Moédulo 7: servicos de infraestrutura de rede no Windows Server

Este médulo descreve como implementar os principais servicos de infraestrutura de rede no
Windows Server, como DHCP e DNS. Este mddulo também aborda como implementar o
gerenciamento de endereco IP e como usar os Servigos de Acesso Remoto.

LicOes

Implantar e gerenciar DHCP;

Implementar o DNS do Windows Server;
Implementar o gerenciamento de enderecos IP;
Implementar o acesso remoto.

Laboratorio: implementar e configurar servicos de infraestrutura de rede no Windows
Server

Implementar e configurar o DHCP;
Implementar e configurar o DNS.

Depois de concluir este médulo, os alunos poderao:

Implementar a configuracdo de IP automatica com DHCP no Windows Server;
Implantar e configurar a resolu¢cdo de nomes com o DNS do Windows Server;
Implementar o IPAM para gerenciar os servidores DHCP e DNS de uma organizacéo e o
espaco de endereco IP;
Selecionar, usar e gerenciar componentes de acesso remoto;
Implementar o WAP (Proxy de aplicativo Web) como um proxy reverso para aplicativos da
Web internos.

Moédulo 8: implementar a infraestrutura de rede hibrida

Este médulo descreve como conectar um ambiente local ao Azure e como configurar o DNS para
maquinas virtuais de IaaS do Windows Server. O médulo aborda como escolher a solucdo de
DNS apropriada para a necessidade da sua organizacao e executar um servidor DNS em uma VM
de TaaS do Azure Windows Server. Por fim, este médulo aborda como gerenciar redes virtuais do
Microsoft Azure e a configuragcdo de endereco IP para maquinas virtuais de IaaS (infraestrutura
como servi¢co) do Windows Server.

Ligoes
Implementar a infraestrutura de rede hibrida;
Implementar o DNS para VMs de TaaS do Windows Server;

Implementar o roteamento e o enderecamento IP da VM de IaaS do Windows Server

Laboratério: implementar a rede de VMs de IaaS do Windows Server
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Implementar o roteamento de rede virtual no Azure;
Implementar a resolucdo de nomes DNS no Azure;

Depois de concluir este médulo, os alunos poderao:

Implemente uma VPN (rede virtual privada) do Azure;

Configurar o DNS para VMs de IaaS do Windows Server;

Executar um servidor DNS em uma VM de IaaS do Azure do Windows server;

Criar um gateway de VPN baseado em rota usando o portal do Azure;

Implementar o Azure ExpressRoute;

Implementar uma WAN (rede de longa distancia) do Azure;

Gerenciar redes virtuais (VNets) do Microsoft Azure;

Gerenciar a configuracdo de endereco IP para VMs (mdquinas virtuais) de TaaS do

‘Windows Server.

Moédulo 9: servidores de arquivos e gerenciamento de armazenamento no Windows Server

Este médulo aborda a funcionalidade principal e os casos de uso de servidor de arquivos e
tecnologias de gerenciamento de armazenamento no Windows Server. O médulo discute como
configurar e gerenciar a funcdo de servidor de arquivos do Windows e como usar Espacos de
Armazenamento e Espacos de Armazenamento Diretos. Este modulo também aborda a replicacdo
de volumes entre servidores ou clusters usando a Réplica de Armazenamento.

Licdes

Gerenciar servidores de arquivos do Windows Server;

Implementar Espacos de Armazenamento e Espacos de Armazenamento Diretos;
Implementar a Eliminacdo de Duplicacdo de Dados do Windows Server;
Implementar o iSCSI do Windows Server;

Implementar a Réplica de Armazenamento do Windows Server.

Laboratério: implementar solucées de armazenamento no Windows Server

Implementar a Eliminacdo de Duplicacdo de Dados;
Configurar o armazenamento iSCSI;

Configurando Espacos de Armazenamento redundantes;
Implementar Espagos de Armazenamento Diretos.

Depois de concluir este médulo, os alunos poderao:

Configurar e gerenciar a funcdo de servidor de arquivos do Windows server;
Proteger dados contra falhas de unidade usando Espacos de Armazenamento;
Aumentar a escalabilidade e o desmpenho do gerenciamento de armazenamento usando
Espacos de Armazenamento Diretos;
Otimizar a utilizagdo de disco usando a Eliminacdo de Duplicacdo de Dados;
Configurar a alta disponibilidade para o iSCSI;
Habilitar a replicacdo de volumes entre clusters usando a Réplica de Armazenamento;
Usar a Réplica de Armazenamento para fornecer resiliéncia para dados hospedados em
volumes do Windows Server.

Moédulo 10: implementar uma infraestrutura de servidor de arquivoes hibrido

Este médulo apresenta os servigos de arquivos do Azure e como configurar a conectividade para
Arquivos do Azure. O médulo também aborda como implantar e implementar a Sincronizacgdo de
Arquivos do Azure para armazenar em cache os compartilhamentos de arquivos do Azure em um
servidor de arquivos local do Windows Server. Este m6dulo também descreve como gerenciar a
camada de nuvem e como migrar do DFSR para a Sincronizacdo de Arquivos do Azure.

Licdes

8de 13



UASG 110511 Estudo Técnico Preliminar 60/2024

hd Visdo geral dos servicos de arquivos do Azure; Implementar a Sincronizacédo de
Arquivos do Azure

Laboratdério: implementar a Sincronizacdo de Arquivos do Azure

Implementar a Replicacdo do DFS no seu ambiente local;

Criar e configurar um grupo de sincronizacdo;

Substituir a Replicagdo do DFS pela replicacéo baseada na Sincronizacdo de Arquivos;
Verificar a replicagdo e habilitacdo da nuvem;

Solucdo de problemas de replicacao.

Depois de concluir este mddulo, os alunos poderao:

Configurar os servicos de arquivo do Azure;

Configurar a conectividade com os servigos de arquivo do Azure;
Implementar a Sincronizacao de Arquivos do Azure;

Implantar a Sincronizacdo de Arquivos do Azure;

Gerenciar camada de nuvem;

Migrar do DFSR para a Sincronizagdo de Arquivos do Azure.

Instrucional ||Instrut0r proativo, aulas digitais, em que o aluno interage com o instrutor em tempo real e ao vivo

® Material didatico Digital; e

A Conteud
cesso ao Lonteudo ® certificados de participagdo Digital

« Adaptacdo do contetido programatico conforme a necessidade do cliente;
* Flexibilidade de horarios;

« Avaliagdo pés-curso através de relatérios e graficos;

* Avaliacdo didria do curso;

« Avaliacdo de aluno X instrutor e vice-versa.

Metodologia

7. Estimativa das Quantidades a serem Contratadas

Serdo contratadas ao todo 4 (quatro) inscricdes, sendo uma para cada participante indicado pela Coordenacao-Geral de
Tecnologia da Informacdo.

8. Estimativa do Valor da Contratacao
Valor (R$): 4.776,00

O valor total estimado para presente contratacdo é de R$4.776,00 (quatro mil e setecentos e setenta e seis reais), conforme
levantamento de mercado descrito no item 5 deste ETP.

9. Justificativa para o Parcelamento ou nao da Solucao

Trata-se de contratacdo por inexigibilidade, diz respeito a servico de natureza indivisivel, ficando justificado o ndo parcelamento
da solugdo, tendo em vista, ainda, a importancia dos servidores participarem de uma mesma turma do curso disponibilizado, para
que possam interagir entre eles e assim trocarem experiéncias e potencializarem o aprendizado.

Além disso, a prestacdo de servico serd realizada por profissionais especializados que atuam numa empresa que é referéncia de
qualidade no mercado na area de capacitagdo.
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Sendo assim, o parcelamento da solucdo ndo se aplica para a presente contratacao.

10. Contratacoes Correlatas e/ou Interdependentes

Ndo se faz necessaria a realizacdo de contrata¢des correlatas e/ou interdependentes para que o objetivo desta contratagdo seja
atingido.

11. Alinhamento entre a Contratacao e o Planejamento

A capacitagdo dos servidores esta regulamentada no Decreto n° 9.991, de 28 de agosto de 2019, que instituiu a Politica Nacional
de Desenvolvimento de Pessoal da Administracdo Publica Federal, nos termos da Orientacdo Normativa DEADI n° 001, de 23 de
junho de 2004.

Cabe a Coordenacdo de Desenvolvimento e Gestdo de Pessoas - CODEGEP estabelecer as a¢Ges pertinentes a Capacitacao dos
Servidores e Militares do CENSIPAM, por meio do Plano de Desenvolvimento de Pessoas, visando a atualizacdo e a melhoria
da eficiéncia do servigo ptiblico e o enriquecimento intelectual desses servidores no desempenho de suas atividades.

A contratagdo do curso esta prevista no Plano de Desenvolvimento de Pessoas 2024, com a seguinte temética " Curso AZ-800:
Administracdo da infraestrutura do niicleo hibride do Windows Server", visando atender as necessidades da Coordenacao-
Geral de Tecnologia da Informagao, deste CENSIPAM.

A contratacdo esta alinhada ao Plano Anual de Contratagdes - PGC/PAC, com base na iniciativa de n° 544/2023 e no Plano de
Trabalho Anual (PTA) com base na iniciativa n® 110/2024, referendada no Planejamento Estratégico Institucional (PEI) no item
5PE7, deste Censipam.

12. Beneficios a serem alcancados com a contratacao

A contratacdo do curso visa atender as necessidades dos servidores lotados na Coordenagdo-Geral de Tecnologia da Informagao,
no intuito de melhor executar suas fungoes.

Contudo, ao final deste curso os participantes estardo aptos a:

Diagnosticar e corrigir possiveis vulnerabilidades de seguranga nos recursos do Windows Server;

Proteger a configuracédo de seguranca do ambiente do sistema operacional do Windows Server;

Implantar atualiza¢Ges do sistema operacional em computadores em uma rede usando o Windows Server Update
Services;

Proteger o DNS do Windows Server para ajudar a proteger a infraestrutura de resolucdo de nomes de rede;
Implementar politicas de DNS.

Diagnosticar problemas de seguranca de rede nas maquinas virtuais de IaaS do Windows Server;

Integrar computadores do Windows Server a Central de Seguranga do Azure;

Implantar e gerenciar atualizagoes para VMs do Azure habilitando o Gerenciamento de Atualiza¢des de Automacdo do
Azure;

Implementar controles de aplicativos adaptaveis para proteger VMs de IaaS do Windows Server;

Configurar o Azure Disk Encryption para VMs de IaaS do Windows;

Fazer o back-up e recuperar dados criptografados;

Monitorar as VMs de IaaS do Windows Server Azure para alteragdes nos arquivos e no registro.

Implementar volumes de armazenamento altamente disponiveis usando Volumes de Compartilhamento Clusterizados;
Implementar cargas de trabalho altamente disponiveis do Windows Server usando clustering de failover;

Descreva o balanceamento de carga das VMs do Hyper-V;

Implementar a migracdo dindmica de VMs do Hyper-V e a migracdo de armazenamento de VMs do Hyper-V;
Descrever as opgoes de alta disponibilidade do Servidor de Arquivos do Windows Server;

Implementar o dimensionamento para conjuntos de dimensionamento de maquinas virtuais e VMs com balanceamento
de carga;
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13.

Implementar o Azure Site Recovery.

Descrever a Réplica do Hyper-V, os pré-requisitos para o uso dele e a arquitetura e os componentes de alto nivel;
Descrever os casos de uso e as consideracdes de seguranca da Réplica do Hyper-V;

Definir a configuragdo da Réplica do Hyper-V, o monitoramento de integridade e as opgoes de failover;
Descrever a replicagdo estendida;

Replicar, fazer failover e failback de maquinas virtuais e servidores fisicos com o Azure Site Recovery.

Recuperar maquinas virtuais de IaaS do Windows Server usando o Backup do Azure;

Usar o Backup do Azure para ajudar a proteger os dados para servidores locais e cargas de trabalho virtualizadas;
Implementar Cofres de Recuperacéo e politicas de Backup do Azure;

Proteger VMs do Azure com o Azure Site Recovery;

Executar uma analise de recuperacdo de desastre para validar a protecao;

Executar failover e failback de maquinas virtuais do Azure.

Comparar a atualizagdo de uma floresta do AD DS e a migragdo para uma nova floresta do AD DS;
Descrever a ADMT (Ferramenta de Migragdo do Active Directory);

Identificar os requisitos e as considera¢des para usar o Servico de Migracdo de Armazenamento;
Descrever como migrar um servidor com a migracao de armazenamento;

Usar as Ferramentas de Migracdo do Windows Server para migrar fungdes especificas do Windows Server.

Planejar uma estratégia de migracdo e escolher as ferramentas de migracdo apropriadas;
Executar a avaliagdo e a descoberta do servidor usando Migragoes para Azure;

Migrar cargas de trabalho do Windows Server para cargas de trabalho de VM do Azure usando MigracGes para Azure;
Explique como migrar cargas de trabalho usando as Ferramentas de Migracdo do Windows Server;
Migre servidores de arquivos usando o Servico de Migracdo de Armazenamento;
Descobrir e conteinerizar aplicativos ASP.NET em execuc¢do no Windows;

Migrar um aplicativo conteinerizado para o Servico de Aplicativo do Azure.

Explicar os conceitos basicos do ajuste de desempenho do servidor;

Usar ferramentas internas no Windows Server para monitorar o desempenho do servidor;
Use o Gerenciador do Servidor e o Windows Admin Center para revisar os logs de eventos;
Implemente exibigdes personalizadas;

Configure uma assinatura de evento;

Eventos de auditoria do Windows Server;

Configurar o Windows Server para registrar informacgdes de diagnéstico;

Recuperar o banco de dados do AD DS e objetos no AD DS;

Solucionar problemas de replicagdo do AD DS;

Solucionar problemas de autenticagdo hibrida.

Implementar o Azure Monitor para VMs de IaaS no Azure e em ambientes locais;
Implementar o Azure Monitor para VMs de IaaS no Azure e em ambientes locais;

Veja as métricas de VM no Azure Metrics Explorer;

Usar dados de monitoramento para diagnosticar problemas;

Avaliar os logs do Azure Monitor logs e configurar o Azure Monitor VM Insights;
Configurar um workspace do Log Analytics;

Solucionar problemas com conectividade local e conectividade de rede hibrida;

Solucionar problemas de falhas de servico do AD DS ou desempenho degradado;
Recuperar objetos de seguranca excluidos e o banco de dados do AD DS;

Solucionar problemas de autenticagdo hibrida.

Providéncias a serem Adotadas

Elaboracdo do Termo de Referéncia, contendo a discriminacdo completa da contratagao;

Elaboracado dos Termos de compromisso individuais;

Emissdo da nota de empenho em nome da empresa a ser contratada, pelo Setor responsavel;

Recebimento dos certificados de participacdo dos servidores no curso, encaminhado pela contratada;
Elaboracao da avaliagdo de treinamento para fins de avaliacdo do curso contratado;

Ateste da Nota fiscal emitida pela empresa apds a prestacao do servigo pela Equipe de Fiscalizacdo do Contrato;
Maiores providéncias acerca desta contratagdo serdo discriminadas no Termo de Referéncia.
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14. Possiveis Impactos Ambientais

Em observancia as orientag¢Oes e normas estabelecidas no Guia Nacional de Contratacdes Sustentaveis da AGU (https://www.gov.
br/agu/pt-br/composicao/cgu/cgu/guias/gncs_082022.pdf), bem como o que estabelece a Instrugdo Normativa n° 1, de 19 de
janeiro de 2010, que dispde sobre os critérios de sustentabilidade ambiental na aquisicdo de bens e contratagdes de servicos, esta
Equipe de planejamento ndo vislumbram impactos ambientais decorrentes desta contratacao.

15. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
15.1. Justificativa da Viabilidade

A capacitacdo dos servidores esta regulamentada no Decreto n°® 9.991, de 28 de agosto de 2019, que instituiu a Politica Nacional
de Desenvolvimento de Pessoal da Administracdo Ptblica Federal, nos termos da Orientacdo Normativa DEADI n° 001, de 23 de
junho de 2004.

Cabe a Coordenacao de Desenvolvimento e Gestdo de Pessoas - CODEGEP estabelecer as agdes pertinentes a Capacitacao dos
Servidores e Militares do CENSIPAM, por meio do Plano de Desenvolvimento de Pessoas, visando a atualizacdo e a melhoria da
eficiéncia do servico publico e o enriquecimento intelectual desses servidores no desempenho de suas atividades.

A contratacdo do curso esté prevista no Plano de Desenvolvimento de Pessoas 2024, com a seguinte tematica "Curso AZ-800:
Administracdo da infraestrutura do niicleo hibrido do Windows Server", visando atender as necessidades da Coordenacdo-
Geral de Tecnologia da Informagdo, deste CENSIPAM.

A contratagdo estd alinhada ao Plano Anual de Contratagdes - PGC/PAC, com base na iniciativa de n°® 544/2023 e no Plano de
110/2024, Trabalho Anual (PTA) com base na iniciativa n° referendada no Planejamento Estratégico Institucional (PEI) no item
5PE7, deste Censipam.

16. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

ADRIANA FERREIRA GONCALVES

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 29/02/2024 as 12:02:08.

FABIANA NETTO GUERRA CAIXETA

Membro da comissdo de contratagdo
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1Y
tf Assinou eletronicamente em 29/02/2024 as 14:20:34.

THIAGO DA SILVA CARNEIRO

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 29/02/2024 as 11:33:09.
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