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S&o Paulo, 05 de fevereiro de 2025.
Ao

Ministério da Defesa

AJ/C Marcia Regina de Souza
Prezada,

Apresentamos nossa proposta para a participacdo em curso de capacitacdo na area de resposta a incidentes de seguranga em
computadores, como segue:

1. Curso: “Foundations of Incident Management”, oficial do CERT® Division, ministrado pelo CERT.br — Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranga no Brasil, um “Software Engineering Institute Partner”, mantido pelo
Nucleo de Informagéo e Coordenacéo do Ponto br — NIC.br.

2. Periodo de realizagdo: 12 Turma: 17 a 21 de margo de 2025, segunda a quinta-feira das 08h30 as 17h00, e na sexta-feira
das 08h30 as 15h30

3. Local de Realizagao: Sede do NIC.br — Av. das Nagbes Unidas, 11.541, 7° andar, Brooklin Novo - S&o Paulo — SP.
4. Descrigdo do Curso:

Este curso de 5 dias é destinado ao pessoal técnico de Grupos de Segurancga e Resposta a Incidentes (CSIRTs), SOCs e outras
areas relacionadas com atividades de Gestao de Incidentes de Seguranca Cibernética.

Este curso fornece conhecimentos fundamentais para profissionais que precisam entender as fun¢gfes de um servigo de Gestédo
de Incidentes Cibernéticos e como prover este servico com resiliéncia. Ele apresenta uma visdo geral dos conceitos relacionados
com gestéo de incidentes, onde estas atividades se encaixam no ecossistema de seguranca cibernética e gestéo de risco, bem
como aborda tépicos como ameacgas atuais mais relevantes e a natureza das atividades de resposta a incidentes.

Conforme divulgado no site da instituicdo "Carnegie Mellon® University", o CERT.br é o Unico parceiro autorizado e licenciado,

no Brasil, para ministracdo dos cursos Foundations of Incident Management, Advanced Topics in Incident Handling e Overview
of Creating and Managing CSIRTSs.

5. Contetudo Programatico:
5.1. Objetivos especificos a serem atingidos:

+ Identificar o que deve ser implementado previamente para facilitar o tratamento de incidentes.

o Definir consciéncia situacional e os tipos de fontes de dados para coletar informacdes de interesse.

e Comparar os tipos de andlise que podem ser realizados, como eles diferem e quando usa-los.

e Explorar os desafios no compartiihamento de informacdes e algumas iniciativas que procuram lidar com esses
desafios.

e Reconhecer ameagcas e alvos atuais.

e Reconhecer a importancia de seguir processos, politicas e procedimentos bem definidos.

e Identificar as questdes técnicas, de comunicagdo e coordenagdo envolvidas na execugcdo bem-sucedida do
tratamento de incidentes.

e Analisar criticamente e avaliar o impacto dos incidentes de seguranca da informacéo.

e  Construir e coordenar estratégias efetivas de resposta para varios tipos de incidentes de seguranca da informacao.

5.2. Tépicos Abordados:

Compreensado do ambiente de ameacas atual e dos processos de gestao incidentes.
Cddigo de ética de um CSIRT.

Ferramentas e tecnologias de seguranca usadas por um CSIRT.

Identificac&@o de informag®es criticas.
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Deteccéo e andlise de incidentes.

Processo de triagem.

Identificacéo dos passos basicos da resposta.

Ataques envolvendo DNS e uso de DNS no processo de tratamento de incidentes.
Busca de informacdes de contato.

Coordenacéo da resposta a incidentes e disseminagéo de informagdes.
Tratamento de ataques comuns envolvendo e-mails e cddigos maliciosos.

e Cooperacdo com as policias e os operadores da justica.

6. Valores

6.1. Valor por participante: R$ 3.500,00 (trés mil e quinhentos reais)
(Neste valor estéo inclusos: Material didatico, alimentacgéo e certificado de participagdo*)
(*desde que os alunos obtenham 90% de presenca)

6.2. Valor Total (02 participantes): R$ 7.000,00 (sete mil reais).
6.3. Validade da Proposta: 90 dias (noventa dias).
6.4. Pagamento: Nota de Empenho

6.5. Prazo de Entrega (periodo de realizac&o do curso): 5 dias (cinco).

7. Dados Cadastrais:

Razéo social: NIC.br — Nucleo de Informagéo e Coordenacédo do Ponto BR

Endereco: Av. das Nagdes Unidas, 11541 — 7° andar — Brooklin Novo — S&o Paulo — SP. CEP: 04578-000
Telefone: 11 5509-3537 ramais 4233 e 3539

Fax: 11 5509-3512

SICAF: Unidade Cadastradora: 803080 — SERPRO — Regional Sdo Paulo — N° de inscrigdo: 1313656
CNPJ n°.: 05.506.560/0001-36

Inscricdo Municipal: 3.198.078-3

Inscric@o Estadual: Isento

8. Dados Bancérios:

Banco: 033 — Santander

Agéncia: 0105 — Avenidas

Conta-Corrente: 13-003211-7

Favorecido: Nucleo de Informacéo e Coordenacgédo do Ponto BR
CNPJ: 05.506.560/0001-36

Agradecemos o interesse e colocamo-nos a disposi¢do para qualquer esclarecimento ou informagéo adicional.

Davgne Ferrecra

Beatriz Spinelli / Dayane Juliana / Sarah Silva
Administrativo / Financeiro

Phones: 55 11 5509-3537 ramais 3539 / 4233 / 4040

Fax: 55 11 5509-3512

E-mail: pagamentos@nic.br

NIC.br — Nucleo de Informagédo e Coordenacéo do Ponto BR
www.nic.br / www.cert.br
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