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DEPARTAMENTO DE ADMINISTRACAO INTERNA

Mapa de Gerenciamento de Riscos 135/2026

1. Informacoes Basicas

Nimero do Mapa de Gerenciamento de Riscos Responsavel pela Edigao Data de Criagao
135/2026 STEPHANI GAAL DE VASCONCELOS ROQUE 21/08/2026 10:52
Status do Mapa de Gerenciamento de Riscos

Concluido (Planejamento)

Objeto do Mapa de Riscos

Contratacdo de link de internet redundante para o Ministério da Defesa.
2. Historico de Revisdes
Nenhuma Revisdo encontrada.

3. Riscos Identificados

Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Atraso na elaboracdo
dos artefatos da Falha no cronograma do processo de aquisicio  Planejamento Administracao Alto
contratagao.
Impactos
1 Possibilidade de ndo execugdo do planejamento or¢amentério.
Acoes Preventivas
P-01 Criar e executar cronograma do processo de contratagao. Responsaveis: FRANCISCO CARLOS SEDENHO,
HELTON SOUZA OLIVEIRA,
SAMUEL NATAL OLIVEIRA
Acoes de Contingéncia
C-01 Analisar as causas dos atrasos e implementar agdes corretivas para elimind-las de forma Responsaveis: FRANCISCO CARLOS SEDENHO,
eficaz. HELTON SOUZA OLIVEIRA,
SAMUEL NATAL OLIVEIRA

Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Baixa qualidade da Falha na especificacdo técnica da solugao a ser

o s .. Planejamento Administragao Alto
especificacdo técnica  adquirida.

Impactos
1 Prejuizo para a Administracdo Publica em termos de economicidade e aproveitamento da solugéo.
Acoes Preventivas
P-01 Capacitar a equipe de planejamento da contratagdo. Responsaveis: FRANCISCO CARLOS SEDENHO,

HELTON SOUZA OLIVEIRA,
SAMUEL NATAL OLIVEIRA
Acoes de Contingéncia
C-01 Corrigir erros na especificagdo técnica no planejamento da contratagao. Responsaveis: FRANCISCO CARLOS SEDENHO,
HELTON SOUZA OLIVEIRA,
SAMUEL NATAL OLIVEIRA

Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N°Item
Atraso na revisdo dos artefatos e falta de

acompanhamento dos prazos no processo de Selecdo do Fornecedor Administracdo Médio

selecdo do fornecedor.

Atraso na publicacdo
do edital.

Impactos
1 Atraso no processo de contratagdo.
Acdes Preventivas
P-01 cumprir cronograma do processo de contratagao. Responsaveis: FRANCISCO CARLOS SEDENHO,
HELTON SOUZA OLIVEIRA,
SAMUEL NATAL OLIVEIRA
Acoes de Contingéncia
C-01 Revisar e estabelecer prazos no processo de contratacdo. Responsaveis: FRANCISCO CARLOS SEDENHO,
HELTON SOUZA OLIVEIRA,
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SAMUEL NATAL OLIVEIRA

Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I xP) N°Item
Ocorréncia de atrasos
ou suspensdo do
processo licitatério em
decorréncia de .
impugnacdes, thlestlonamentos quanto aos d?talhes {eIEmetes ) N i
frisados pelo fornecedor junto as areas Selecdo do Fornecedor Administracdo Alto
resultando em .. o .
- requisitante, administrativa,
postergacdo na
aquisicdo dos bens ou
eventual cancelamento
do certame
Impactos
1 Defasagem entre os valores orcados na pesquisa de pregos e os precos efetivamente praticados no mercado.
Acoes Preventivas
P-01 Elaboragdo dos artefatos e do edital nos termos do requerido pela legislacdo vigente Responsaveis: FRANCISCO CARLOS SEDENHO,
HELTON SOUZA OLIVEIRA,
SAMUEL NATAL OLIVEIRA
Acoes de Contingéncia
C-01 Revisar os itens questionados no Planejamento da Contratagdo quanto aos detalhes relevantes Responsaveis: FRANCISCO CARLOS SEDENHO,
frisados pelo fornecedor junto as areas requisitante, administrativa, técnica e respondé-los. HELTON SOUZA OLIVEIRA,
SAMUEL NATAL OLIVEIRA
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N°Item
Licitacdo deserta Defasagem .dos pregos estimados em relagdo aos Selecdo do Fornecedor Administracdo Médio
valores praticados.
Impactos
1 Nao contratacdo do produto solicitado
Acoes Preventivas
P-01 Identificar os possiveis fornecedores durante a etapa de consulta e cotagdo de pregos. Responsaveis: FRANCISCO CARLOS SEDENHO,
HELTON SOUZA OLIVEIRA,
SAMUEL NATAL OLIVEIRA
Acoes de Contingéncia
C-01 Preparar um novo processo licitatdrio. Responsaveis: FRANCISCO CARLOS SEDENHO,
HELTON SOUZA OLIVEIRA,
SAMUEL NATAL OLIVEIRA
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
R-06 Falha do link Instabilidade ou interrupgdo do link de internet. ~ Gestdo de Contrato Administragdo Extremo
Impactos
1 Interrupcéo total da conectividade, afetando operagdes criticas
Acoes Preventivas
P-01 Verificar com os ISPs se usam backbones diferentes. Responsaveis: FRANCISCO CARLOS SEDENHO,
HELTON SOUZA OLIVEIRA
Acoes de Contingéncia
C-01 Ativar link de contingéncia. Responsavel: HELTON SOUZA OLIVEIRA
C-02 Contratar ISPs com rotas e infraestruturas distintas. Responsavel: HELTON SOUZA OLIVEIRA
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
SLA ndo cumprido Quetila (.fle desempenho, pgrda de produtividade e Gestiio de Contrato Administracio Alto
pelo provedor possiveis glosas contratuais
Impactos
1 Possibilidade de interrupgdo total ou parcial da conectividade, afetando as atividades desenvolvidas no Orgdo.
Acoes Preventivas
P-01 Estabelecer SLA rigoroso com clausulas de penalidade Responsavel: HELTON SOUZA OLIVEIRA
P-02 Avaliar histérico de cumprimento de SLA dos ISPs. Responsavel: HELTON SOUZA OLIVEIRA
Acoes de Contingéncia
C-01 Acionar clusula contratual e migrar temporariamente para outro link Responsavel: HELTON SOUZA OLIVEIRA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Ataques DDoS podem provocar a
indisponibilidade do enlace por meio da geragdo
R-08 Ataques DDoS massiva de traifego malicioso, excedendo a Gestdo de Contrato Administracao Extremo
capacidade de processamento e transmissdo da
infraestrutura de rede.
Impactos
1 Queda de performance ou indisponibilidade do link.
Acdes Preventivas
P-01 Validar se os ISPs oferecem mitigacdo DDoS Responsavel: HELTON SOUZA OLIVEIRA
P-02 Colocar a necessidade de protecdo DDoS com os ISPs no termo de referéncia. Responsavel: HELTON SOUZA OLIVEIRA
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C-01

Acoes de Contingéncia

Na ocorréncia de ataque DDoS, devera ser acionado imediatamente o servigo de mitigagdo da Responsavel: HELTON SOUZA OLIVEIRA

contratada, com implementacdo de filtros de trafego, bloqueio de requisicdes maliciosas e
redirecionamento do fluxo de dados, visando restabelecer a disponibilidade do enlace

Numero

P-01

C-01

C-02

Risco Causa do Risco Fase Alocado para
A ocorréncia de faturamento indevido pode
decorrer de falhas na aplicagdo dos indices de
Faturamento indevido / reajuste previstos contratualmente, erros na
inconsisténcia de composicdo dos valores faturados e Gestdo de Contrato Administracao
cobranca e reajustes insuficiéncia dos mecanismos de conferéncia e
validacdo das cobrancas antes da autorizagdo do
pagamento.
Impactos

Nivel do Risco (Ix P) N°Item

Médio

Pagamentos superiores aos valores contratados, prejuizo ao erario, distor¢des na execugdo orcamentaria e financeira, além de gerar apontamentos

pelos 6rgdos de controle e necessidade de retrabalho administrativo.
Acoes Preventivas

Implementar rotina de conferéncia mensal das faturas, validando os valores cobrados, os Responsavel: HELTON SOUZA OLIVEIRA

critérios de medigao do servigo e a aplicagao dos indices de reajuste previstos contratualmente,
antes da autorizagdo da liquidagdo e do pagamento.
Acoes de Contingéncia

Caso identificada divergéncia de cobranga ou reajuste indevido, devera ser promovida a glosa Responsavel: HELTON SOUZA OLIVEIRA

dos valores questionados, com imediata notificacdo da contratada para apresentacdo de
justificativas e emissdo de fatura corrigida, antes da efetivagdo do pagamento

Abrir contestacdo formal, solicitar retificagdo da nota fiscal e, se necessério, acionar o gestor Responsavel: HELTON SOUZA OLIVEIRA

do contrato para avaliar a possibilidade de recomposicdo de valores.

Numero

P-01

C-01

Risco Causa do Risco Fase Alocado para
A degradacdo de desempenho pode ocorrer em
razdo do dimensionamento inadequado da banda

. contratada, congestionamento do enlace,
Degradacao

performance Lo - .
como falhas na priorizacdo de trafego critico,

comprometendo os niveis de servico
estabelecidos.
Impactos

e A . ~ . ~
aumento da laténcia e perda de pacotes, bem Gestdo de Contrato Administracao

Nivel do Risco (Ix P) N°Item

Alto

A degradacdo de desempenho do enlace pode comprometer a disponibilidade e a qualidade dos servigos de rede, ocasionando lentiddo no acesso a
Internet, falhas em chamadas VoIP, reducéo da produtividade dos usudrios e descumprimento dos niveis de servico acordados.

Acoes Preventivas

Realizar monitoramento continuo dos indicadores de desempenho do enlace, definir SLA de Responsavel: HELTON SOUZA OLIVEIRA

performance (laténcia e perda), com monitoramento fornecido pela contratada.
Acoes de Contingéncia

Na ocorréncia de degradagdo do desempenho, deverd ser acionada a contratada para Responsavel: HELTON SOUZA OLIVEIRA

restabelecimento dos niveis de servigo, com adogao de enlace redundante ou rotas alternativas,
monitoramento intensivo do incidente e aplicagdo das medidas contratuais cabiveis.

4. Acompanhamento das Acoes de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responsaveis / Assinantes

Equipe de Planejamento

Digitally signed by FRANCISCO CARLOS

FRANCISCO SEDENHO:08544429874

DN: C=BR, O=ICP-Brasil, OU=Autoridade

CARLOS SRR co Detess Q-0 O
SEDENHO: 0854442 o e szt e
Location:
9874 DRzt 05 04 4726200500

FRANCISCO CARLOS SEDENHO

Integrante Requisitante

Documento assinado digitalmente

ub HELTON SOUZA OLIVEIRA
g Data: 02/09/2026 14:35:53-0300

Verifique em https://validar.iti.gov.br

HELTON SOUZA OLIVEIRA

Integrante Técnico
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SAMUEL NATAL OLIVEIRA

Integrante Administrativo
Documento assinado digitalmente

“b SAMUEL NATAL OLIVEIRA
g Data: 03/09/2026 11:20:17-0300

Verifique em https://validar.iti.gov.br
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