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Outras informacdes

. Numero da Processo
Categoria ~ . .
Contratacao Administrativo
V - prestacdo de servicos, inclusive os técnico-profissionais especializados/Servigo continuado sem 185/2026 60220.000065/2025-
dedicacdo exclusiva de mdo de obra 59

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Contratagéo de servico de comunicacao de dados fim-a-fim, com garantia de banda, para uma rede corporativa —
a Rede Operacional de Defesa (ROD) — de longa distancia de abrangéncia nacional, provido sobre uma rede IP,
divididos em itens, para cada localidade, nos termos da tabela abaixo, conforme condicbes e
exigéncias estabelecidas neste instrumento.

Cidade Servico Valor
Especificacao Local CATSER|| Velocidade |[[Quantidade

Mensal
Endereco (Mbps) 1ano

Valor total

GRUPO

Estado-Maior
Conjunto das
Forcas Armadas
(EMCFA)
Esplanada dos
Ministérios, bloco 26476 2000 1 R$ RS

Q. Brasilia/DF, 12.600,00 || 151.200,00
70049-900
Telefone: (61)
3312-4000
Brasilia

Escola Superior
de Defesa (ESD)
St. de Mansbes
Dom Bosco 4 -

Jardim Botanico,
26476 100 1 R$ 1.609,56||R$ 19.314,72

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Contratagdo de Servicos de Tecnologia da Informagéo e Comunicagéo - Lei n® 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 1 de 85
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025



Brasilia - DF,
71686-900
Brasilia

Escola Superior
de Guerra (ESG-
MD)

Av. Joéao Luiz
Alves, s/n - Urca,
Rio de Janeiro -
RJ, 22291-090
Telefone: (21)
3545-9889

Rio de Janeiro

26476 200

R$ 1.780,04

R$ 21.360,48

Presidéncia
Palacio do
Planalto, Praca
dos Trés Poderes
- Brasilia/DF CEP 26476 100
70150-900
Telefone: (61)
3411-1221
Brasilia

R$ 1.570,00

R$ 18.840,00

Comando Militar
do Norte (CMN)
Rua Joéao Diogo,
458 - Bairro
Comércio CEP
66015-160 -
Belém-PA Tel: (91)
3211-3700 Fax:
3211-3704

Belém

26476 100

R$ 1.807,17

R$ 21.686,04

Comando Militar
do Planalto (CMP)
Quartel-General
CMP/11a RM - Av
do Exército, s/no -
Bloco A - 3o andar || 26476 100
SMU CEP 70630-
903 - Brasilia DF
Tel: (61) 2035-
2001

Brasilia

R$ 1.707,17

R$ 20.486,04

7° Centro de
Telematica de
Area (7° CTA)
(DATA CENTER)
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Av. Duque de
Caxias S/IN SMU
7° Centro de
Telematica de
Area, Brasilia -
DF, 70630-000
Brasilia

26476 1000

R$ 8.327,31

R$ 99.927,72

Comando de
Operacoes
Terrestres
(COTER)

QGEX BLOCO H,
55 SETOR
MILITAR 26476 1000
URBANO, SMU -
Brasilia, DF,
70655-775
Telefone: (61)
3415-5602
Brasilia

R$ 7.290,00

R$ 87.480,00

COMDCIBER
Lago Norte,
Brasilia - DF, 26476 1000
70297-400
Brasilia

R$ 7.290,00

R$ 87.480,00

12 BDA INF SL
Avenida, R.
Marques de
Pombal, s/n -
Quadra 1 - Treze 26476 100
de Setembro, Boa
Vista - RR, 69308-
515

Boa Vista

R$ 1.797,17

R$ 21.566,04

CMO

Av. Duque de
Caxias, 1628 CEP
79100-900 -
Campo Grande - 26476 100
MS Tel: (67) 3368-
4916 / 3361-7491
Fax: 3368-4001
Campo Grande

R$ 1.680,00

R$ 20.160,00

Comando Militar
da Amazbnia
(CMA) (4° CTA)
Av. Cel. Teixeira,
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4715 - Ponta
Negra CEP 69037-
000 Manaus AM
Tel: (92) 3659-
1021/1010 Fax:
3659-1105
Manaus

26476 100

R$ 1.812,17

R$ 21.746,04

CMS

Rua dos
Andradas, 562 -
Centro - Porto
Alegre/RS - Brasil
Cep 90029-900
Telefone: PABX:
51 3215.8400 e
51 3315.9000
Porto Alegre

26476 100

R$ 1.707,17

R$ 20.486,04

Comando Militar
do Nordeste
(CMNE)

BR 232 - Km 12 -
Curado CEP
50950-000 Recife-
PE Tel: (81) 2129-
6100/6120 Fax:
2129-6197

Recife

26476 100

R$ 1.707,17

R$ 20.486,04

Escola de
Comando e
Estado-Maior do
Exército (ECEME)
Praca Gen.
Tibdrcio, 125 -
Urca, Rio de
Janeiro - RJ,
22290-270

Rio de Janeiro

26476 100

R$ 1.707,17

R$ 20.486,04

Comando Militar
do Leste (CML)
Praca Duque de
Caxias, 25 - 8°
andar - Centro Rio
de Janeiro - RJ
CEP 20221-260
Telefones: (21)
2519-5214

Rio de Janeiro

26476 2000

R$
12.600,00

R$
151.200,00
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Comando Militar
do Sudeste
(CMSE)

Av. Sgt Mério
Kozel Filho, 222 -
Paraiso Sao Paulo
- SP CEP: 04005-
903 Telefone
(Oxx11) 3888-5200
Séo Paulo

26476

100

R$ 1.707,17

R$ 20.486,04

Comando do 4°
DN - Belém

R. Carneiro da
Rocha, s/n® -
Cidade Velha,
Belém - PA,
66023-110
Telefone: (91)
3216-4006
Belém

26476

100

R$ 1.797,17

R$ 21,566,04

Comando do 7°
DN - Brasilia
Esplanada dos
Ministérios, bloco
N Prédio Anexo,
DF, 70055-900
Telefone: (61)
3429-1174
Brasilia

26476

100

R$ 1.707,17

R$ 20.486,04

Comando do 6°
DN - Ladario

Av. 14 de Marco -
St. 1, Ladario -
MS, 79370-000
Telefone: (67)
3234-1006
Ladario

26476

100

R$ 1.757,17

R$ 21.086,04

Comando do 9°
DN - Manaus

R. Bernardo
Ramaos, s/n® -
Centro, Manaus -
AM, 69005-310
Telefone: (92)
2123-2200
Manaus

26476

100

R$ 1.832,17

R$ 21.986,04
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COMEMCH
llha do Mocangué || 26476 100 R$ 1.785,00 || R$ 21.420,00
- S/N° - Centro -
CEP 24040-300 -
Niter6i/RJ
Niteroi
Comando do 3°
DN - Natal
Rede privada R. Cel. Flaminio, s
virtual IP /n° - Santos Reis, | ¢ )¢ 100 R$ 1.707,17 || R$ 20.486,04
(solucdo Natal - RN, 59010-
pretendida para 500 Telefone: (84)
a ROD), 2216|-3024
denominada, ata
para fins de
simplificacdo, |[Comando do 5°
Rede IP VPN, a ||DN - Rio Grande
qual pode ser R. Alm. Garnier,
provida sobre |70 - Centro, Rio
uma rede IP Grande - RS, 26476 100 R$ 1.707,17||R$ 20.486,04
publica, 96201-260
transparecendo Telefone: (53)
3233-6118
para o Rio Grande
CONTRATANTE
uma rede que
1 assentard uma ||[Escola de Guerra
comunicacdo |[Naval (EGN)
de dados Av. Pasteur, 480 -
fim-a-fim entre ||Urca, Rio de 26476 100 R$ 1.857,17||R$ 22.286,04
Pomosde | Jner”
Presenca (F_’P)’ Rio de Janeiro
com garantia
de banda. A
Rede IP VPN Comando do 1°
contera os DN - Rio de
Pontos de Janeiro
Presenca (PP) |[Praca Maua, 65,
listados na cenroRiode ) 6476 100 R$ 1.832,17 | R$ 21.986,04
Tabela com Janeiro-RJ, CEP.:
respectivos 20081-240
Telefone: (21)
enderecos e 2104-6161
taxas de dados (rig de Janeiro
full duplex
Comando de
Operacbes Navais
(ComOpNav)
Praca Baréo de
Ladario - Centro,
Rio de Janeiro - 26476 1000 R$ 8.327,31||R$ 99.927,72
RJ, 20091-000
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Telefone: (21)
2104-7216 /
97685-3123
Rio de Janeiro

Estacao Radio
Marinha do Rio de
Janeiro (ERMRJ)

(ERJ)

Estrada Rio

Jequia, s/n®, R$ R$
Ribeira, Ilha do 26476 2000 ! 12.990,00 || 155.880,00

Governador, Rio
de Janeiro - RJ
Cep 21930-007 -
Tel (21)2126-5900
Rio de Janeiro

Centro de
Tecnologia da
Informacé&o da
Marinha (CTIM) -
Posto de Enlace
Rua 1° de Marc¢o,
118 - Edificio 26476 1000 1 R$ 9.357,31
Bardo de Ladéario -
Sobreloja - Centro
CEP 20010-000
Telefone: (21)
2104-7090

Rio de Janeiro

R$
112.287,72

Comando do 2°
DN - Salvador

Av. das Naus, s/n°
- Comercio,
Salvador - BA, 26476 100 1 R$ 1.707,17||R$ 20.486,04
40015-270
Telefone: (71)
3507-3744
Salvador

Comando do 8°
DN - Séo Paulo
Rua Estado de
Israel n°® 776 - Vila
Clementino - Séo
Paulo - SP - CEP:
04022-002
Telefone: (11)
5080-4737

Séo Paulo

26476 100 1 R$ 1.707,17||R$ 20.486,04
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Primeiro Comando
Aéreo Regional (I
COMAR)

Av Julio Cesar S
IN — Souza, Belém || 26476 100
— PA CEP 66613-
902 - (91) 3204-
9109

Belém

R$ 1.807,17

R$ 21.686,04

Comando de
Operacoes
Aeroespaciais
(COMAE)

SHIS QI 05 - Area
Especial 12 CEP 26476 1000
71.615-600 -
Brasilia , DF,
Brasil Telefone:
(61) 3364 7900
Brasilia

R$ 8.327,31

R$ 99.927,72

Destacamento de
Telecomunicagfes
por Satélite (DTS)
(ECB)

SHIS QI 05 - Area
Especial 12 CEP 26476 2000
71.615-600 -
Brasilia , DF,
Brasil Telefone:
(61) 3364 7900
Brasilia

R$
12.600,00

R$
151.200,00

Base aérea de
Boa Vista

Rua Valdemar
Bastos de
Oliveira, 2990 -
Aeroporto CEP 26476 100
69.301-108 - Boa
Vista , RR
Telefone: (95)
3194-1000

Boa Vista

R$ 1.742,56

R$ 20.910,72

Quinto Comando
Aéreo Regional (V
COMAR)

Av. Guilherme
Schell, 3950 — 26476 100
Fatima — CEP
92200-714 —
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Canoas — RS
Canoas

Cmdo Aeronautica
(REDUNDANCIA
DE BORDA e
ponto futuro)
Esplanada dos
Ministérios - Bloco || 26476 100
M Brasilia/DF
CEP: 70095-900
Telefone: (61)
2023-2601
Brasilia

R$ 1.790,00

R$ 21.480,00

CINDACTAII
Av. Pref. Erasto
Gaertner, 1000 —
Bacacheri/Curitiba-|| 26476 100
PR, CEP 82510-
901

Curitiba

R$ 1.609,56

R$ 19.314,72

Sétimo Comando
Aéreo Regional
(VI COMAR)

Av. Rodrigo
Otéavio - n® 430 -
Crespo CEP 26476 100
69.073-177 -
Manaus, AM
Telefone: (92)
2129 1700
Manaus

R$ 1.609,56

R$ 19.314,72

CINDACTA IV
Prédio do CVA -
Av. do Turismo,
1350 - Taruma, 26476 100
Manaus - AM,
69041-010
Manaus

R$ 1.757,89

R$ 21.094,68

Segundo
Comando Aéreo
Regional (Il
COMAR)

Av. Armindo
Moura, 500 — Boa
Viagem, Recife —
PE — CEP 51130-
180 — Tel (81)

26476 100
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2129-7000
Recife

CINDACTA I
Av. Centenario
Alberto Santos
Dumont, s/n -
Jardim Jordéo,
Recife - PE,
51250-000
Recife

26476 100

R$ 1.609,56

R$ 19.314,72

Escola de
Comando e
Estado-Maior da
Aeronautica
(ECEMAR)

Av. Marechal 26476 100
Fontenele, 1200 -
Jardim Sulacap,
Rio de Janeiro -
RJ, 21740

Rio de Janeiro

R$ 1.609,56

R$ 19.314,72

Destacamento de
Controle do
Espaco Aéreo e
Telematica do Rio
de Janeiro
(DTCEA/TM

Av. General Justo,
160/5° andar -
Castelo CEP
20.021-130 - Rio
de Janeiro, RJ
Telefone: (21)
2101 6466

Rio de Janeiro

26476 2000

R$
12.600,00

R$
151.200,00

Base aérea de
Santa Maria
Rodovia RSC 287,
Km 240 Caixa
Postal 341 CEP
97105-910 - Santa
Maria, RS
Telefone: (55)
3220-3331

Santa Maria

26476 100

R$ 1.707,17

R$ 20.486,04

Centro de Defesa
Cibernética da
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Aeronautica
(CDCAer)
Esplanada dos
Ministérios - Bloco
M - Edificio Anexo || 26476 100 1 R$ 1.609,56||R$ 19.314,72
B - Térreo

CEP: 70.045-900 -
Brasilia - DF ::
Telefone: (61)
2023-1780 | 2023-
1781

Brasilia

Quarto Comando
Aéreo Regional
(IV COMAR)

Av. Olavo
Fontoura, 1300 — 26476 100 1 R$ 1.707,17||R$ 20.486,04
Santana — CEP
02012-021 — Séao
Paulo — SP

Séao Paulo

RS R$

TOTAL MENSAL/ ANUAL
174.076,78 || 2.088.921,36

| [TOTAL CONTRATO 5 ANOS [ Rs 10.444.606,80

Classificacdo do objeto quanto a heterogeneidade ou complexidade

1.2. O servico desta contratagdo é caracterizado como comum, pois tém padr6es de desempenho e qualidade
objetivamente definidos por meio de especificacdes usuais praticadas no mercado, conforme justificativa constante do
Estudo Técnico Preliminar (ETP) anexo | deste termo de referéncia.

1.3. A contratacdo estd em conformidade com o Catalogo de Servicos (CATSER). O codigo discriminado no
qguadro do subitem 1.1 estd valido e é compativel com o servico. Em caso de divergéncia entre as especificacdes
deste objeto descritas no Portal de Compras do Governo Federal e as especificacfes técnicas constantes neste
Termo de Referéncia, prevalecerdo as deste instrumento.

Classificacdo do objeto quanto ao modelo de execucao

1.4. O servico é enquadrado como continuado tendo em vista o Decreto n° 9.507, de 2018, constituindo-se em
atividades materiais acessorias, instrumentais ou complementares a area de competéncia legal do 6rgdo contratante,
nao inerentes as categorias funcionais abrangidas por seu respectivo plano de cargos; Logo, a prestacdo dos servicos
ndo gera vinculo empregaticio entre os empregados da CONTRATADA e o CONTRATANTE, vedando-se qualquer
relac@o entre estes que caracterize pessoalidade e subordinacao direta. Sendo a vigéncia plurianual mais vantajosa
considerando o Estudo Técnico Preliminar.

Prazo de vigéncia

1.5. O prazo de vigéncia da contratacdo é de 5 (cinco) anos, contados da assinatura do contrato, prorrogavel por até
10 anos, na forma dos artigos 106, inciso | e artigo 107 da Lei n° 14.133, de 2021.

1.5.1. A presente contratacdo destina-se a prestacdo de servicos essenciais de conectividade e comunicacdes
de dados que suportam a infraestrutura do Sistema de Comunica¢cBes Militares por Satélite (SISCOMIS) e da
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Rede Operacional de Defesa (ROD), empregados no apoio as atividades de Comando e Controle e as
Operacdes Conjuntas conduzidas pelo Estado-Maior Conjunto das Forcas Armadas (EMCFA).

1.5.2. A vigéncia contratual de 5 (cinco) anos foi estabelecida com fundamento nos arts. 106, inciso |, e 107 da
Lei n° 14.133/2021, em razéo da natureza continuada e estratégica dos servicos contratados, cuja interrupcéo
pode comprometer a operacionalidade da Rede Operacional de Defesa (ROD) e do Sistema de Comunicacdes
Militares por Satélite (SISCOMIS). A adocéao da vigéncia plurianual proporciona maior estabilidade operacional,
reducdo de custos administrativos decorrentes de sucessivas licitagbes e maior eficiéncia na gestdo contratual.
A execucdo financeira observara a disponibilidade orcamentaria de cada exercicio, sendo as despesas
empenhadas e executadas anualmente, em conformidade com a Lei n°® 4.320/1964 e com os créditos
consignados nas respectivas Leis Orcamentarias Anuais.

1.6. Em caso de discordancia existente entre as especificagdes do objeto descritas no CATSER e as constantes deste
artefato, prevaleceréo as descritas neste artefato.

1.7. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serao aplicadas
em relagdo a vigéncia da contratacgao.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratagdo justifica-se na Especificacdes técnicas da solucdo escolhida e de seus quantitativos
encontra-se pormenorizada em topico especifico dos Estudos Técnicos Preliminares, anexo deste Termo de
Referéncia

2.2. A origem do Sistema de Comunicacdes Militares por Satélite (SISCOMIS) remonta a 1985, a partir de trabalho
interministerial elaborado pelo antigo Estado-Maior das For¢cas Armadas (EMFA), atualmente Estado-Maior Conjunto
das Forcas Armadas (EMCFA), em que se buscava dotar o Brasil da capacidade de operar, desde o tempo de paz,
uma rede de comunicacdes por meio de segmento espacial, exclusivas e confiaveis, para atender aos Comandos
Operacionais ativados, o Alto-Comando das For¢cas Armadas, as mais altas autoridades civis do Governo Federal e a
Presidéncia da Republica (Comando Supremo).

2.3. Em 1991 foi criada a Comissédo de Desenvolvimento do Projeto e da Implantagdo do Sistema de Comunicacdes
Militares por Satélite (SISCOMIS), com atribui¢cdes para coordenacéo dos trabalhos relativos ao SISCOMIS, incluindo
sua implantacdo, sua avaliacdo e seu acompanhamento. Os estudos realizados pela comissdo culminaram com a
aprovacao de projetos para a interligagdo das autoridades relacionadas com os aspectos estratégicos do inicio da
década de 1990, baseados na importancia geopolitica do Cone Sul.

2.4. Sob esse contexto, a partir de 1992, foram estabelecidos os primeiros canais de comunicagdes por voz (telefonia)
do SISCOMIS, cuja interligacdo se deu por meio satelital em banda “C”, com a instalacao de estacdes terrenas em
Brasilia (DF), Rio de Janeiro (RJ), Manaus (AM), Campo Grande (MS), Belém (PA), Porto Alegre (RS) e Natal (RN).

2.5. A partir de 2000, o SISCOMIS passou a operar também em banda “X”, por meio de dois transponders nos
satélites de comunicacfes geoestacionarios Star One C1 e C2, capacitando-o a trafegar, além de voz, também dados
e video (videoconferéncia). Para isso, a Estacdo Terrena de Brasilia recebeu instalacdes (antenas) para operar na
Banda X, bem como o SISCOMIS passou a operar, também, terminais satelitais terrestres.

2.6. A partir de 2010, o SISCOMIS, devido aos altos custos envolvidos, deixou de operar em banda “C”, desativando
as respectivas antenas e interligando os pontos de presenca da infraestrutura local existente em diversas capitais por
meio de enlaces contratados de fibras Opticas, constituindo o seu segmento terrestre, que persiste até os dias de
hoje. O aumento do emprego das comunica¢des por satélite tem exigido do Ministério da Defesa a constante
atualizacéo e a complementagédo do segmento terrestre, alinhada as expectativas de crescimento e de evolugdo das
operacdes conjuntas.

2.7. Desta forma, o segmento terrestre do SISCOMIS é fundamental para garantir o provimento das comunicacdes
estratégicas ao Comando Supremo e aos demais 6rgaos da Estrutura Militar de Defesa (Etta Mi D), em conformidade
com o Decreto n° 7.276, de 25 de agosto de 2010, bem como considerando a premissa do SISCOMIS de operar,
desde o tempo de paz, para que as interligacdes sejam testadas e ocorram de maneira integrada e com rapidez.
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2.8. Por conseguinte, considerando a necessidade de manter a interligacdo dos pontos de presenca do
SISCOMIS, garantindo o provimento dos servicos de voz, dados e video para as comunicacdes estratégicas da Etta
Mi D por meio da ROD, ha necessidade de se manter a contratacéo de servigos para o fornecimento de 47 (quarenta
e sete) PP, descritos na Tabela 3.1, de forma a permitir a interligacdo dos Centros de Comando e Controle (CC?) da
Etta Mi D nas cidades de Brasilia/DF, Rio de Janeiro/RJ, Salvador/BA, Natal/RN, Belém/PA, Rio Grande/RS, Ladario
IMS, Sao Paulo/SP, Manaus/AM, Porto Alegre/ RS, Recife/PE, Campo Grande/MS, Curitiba/PR, Canoas/RS, Santa
Maria/RS e Boa Vista/RR, a fim de suprir as demandas exigidas ao SISCOMIS nas operac¢des militares, bem como as
acOes de defesa sob responsabilidade das Forcas Armadas (FA) Brasileiras.

2.9. O crescimento e a evolucdo das operacdes conjuntas realizadas pelas FA tém provocado o incremento do
emprego do SISCOMIS e dos servicos da ROD, o que exige do EMCFA a constante atualizacao e manutencéo do
segmento terrestre do SISCOMIS, o qual é fundamental para garantir o provimento das comunicagdes estratégicas ao
Comando Supremo e aos demais 6rgaos da Etta Mi D, bem como permitir ao SISCOMIS e a ROD operarem desde o
tempo de paz, para que as interligacBes entre os CC2 ocorram de maneira integrada e com rapidez, quando
necessarias. O resultado esperado € a ampliacéo da interoperabilidade do MD com as Forcas Singulares.

2.10. Atualmente, os PP objetos deste documento sao fornecidos pela empresa Claro S.A., por intermédio do
Contrato n° 028/2020- MD.

2.11. O objeto da contratacdo esta previsto no Plano de Contratac6es Anual 2026, conforme detalhamento a seguir:
[) ID PCA no PNCP: 03277610000125-0-000005/2026
II) Data de publicacdo no PNCP: 15/05/2025
) Id do item no PCA: 2120

IV) Classe/Grupo: 142 - SERVICOS DE COMUNICACAO DE DADOS V) Identificador da Futura Contratag&o:
110404-185/2026

2.12. A presente contratacdo esta em conformidade com o planejamento de apoio de Comando e Controle das
Operacgbes Conjuntas previstos no PPA-2024-2027, no Programa Finalistico 6112 - Defesa Nacional (SEI 9212756),
conforme abaixo:

Objetivo Geral 1261 - "Preparar as Forcas Armadas, desenvolvendo as capacidades militares e as condi¢des
necessarias, para que possam ser prontamente empregadas na defesa do territério, da soberania e dos interesses
nacionais";

Objetivo Especifico 0050 - "Desenvolver as capacidades conjuntas e as condi¢des logisticas das forcas"; e

Entrega Estratégica 0131 - "Implementar sistemas de monitoramento, comando e controle implementados para
desenvolvimento de capacidades operacionais conjuntas das Forcas Armadas".

O objeto da contratacdo também esta alinhado ao Plano Estratégico Organizacional do Ministério da Defesa (PEO-
MD 2024-2027) e em consonéancia com o Plano Estratégico de Tecnologia da Informagéo (PETI 2024-2027) e o
Plano Diretor de Tecnologia da Informagdo e Comunicacdo (PDTI 2024-2027), ambos do Ministério da
Defesa, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS DO PEO e PETI 2024 a 2027

ID Objetivos Estratégicos

OE1l Aprimorar o planejamento e a coordenacdo das opera¢cdes conjuntas

IN1.1 Programa Estratégico de Comando e Controle de Defesa
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IN1.2 Aprimoramento do controle estratégico das capacidades conjuntas

Manter e aprimorar a infraestrutura para servicos e sistemas de TI
OE-TI-07

ALINHAMENTO AO PDTI 2024 a 2027

ID Acéao do PDTIC ID Meta do PDTIC associada

Manutencao e expansao do segmento
~ . terrestre do Sistema de Comunicacodes
Fornecer solucao para o Sistema . .
L - Militares por Satélite (SISCOMIS) | Rede
AE18 de Comunicagges Militares por NE18 | Operacional de Defesa (ROD), mediante a
Satélites (SISCOMIS) P . (ROD),
contratacdo de empresas provedoras
de servico de transmissao de dados -
Contrato continuado.

2.13. O objeto da contratacdo ndo sera integrado a Plataforma Gov.br, por tratar de infraestrutura de comunicacéo
militar estratégica; rede IP VPN; backbone de defesa; enlaces corporativos militares. Nao ha relagédo técnica evidente
entre integracéo Gov.br.

2.14. O objeto ndo contempla:

I- contratacdo de postos de trabalho de TIC;

II- pagamento por homem-hora sem vinculagdo a resultados;

IlI- mera disponibilizacdo de méo de obra;

IV- subordinacgéo direta de profissionais da contratada a Administracao;

V- contratacéo de atividades inerentes as atribuicées de cargos efetivos do drgao.

2.14.1. A contratacdo estd estruturada por resultados e niveis de servico, sendo remunerada pela
disponibilizagdo e operacédo da solucdo de conectividade da Rede Operacional de Defesa, ndo incidindo as
hip6teses vedadas pelo art. 5° da IN SGD n° 94/2022.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO

3.1. A descri¢do da solugdo como um todo encontra-se pormenorizada em topico especifico dos Estudos Técnicos
Preliminares, anexo | deste Termo de Referéncia.

3.2. A solucdo de TIC consiste em uma rede privada virtual IP (solugcdo pretendida para a ROD), denominada, para
fins de simplificacdo, Rede IP VPN, a qual pode ser provida sobre uma rede IP publica, transparecendo para o
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CONTRATANTE uma rede que assentard uma comunicacao de dados fim-a-fim entre Pontos de Presenca (PP), com
garantia de banda. A Rede IP VPN contera os Pontos de Presenca (PP) listados na Tabela 3.1, com respectivos
enderecos e taxas de dados full duplex.

Tabela 3.1. PP e enderecos de instalacdo

Velocidade
PP||Forca Local Cidade Endereco !
(Mbps)
1 Estado-Maior Conjunto das Brasilia Esplanada dos Ministérios, bloco Q , Brasilia 2000
Forcas Armadas (EMCFA) /DF, 70049-900 Telefone: (61) 3312-4000
Escola Superior de Defesa - St. de Mans&es Dom Bosco 4 - Jardim
2| MD (ESD) Brasilia Botanico, Brasilia - DF, 71686-900 100
3 Escola Superior de Guerra Rio de [|Av. Jodo Luiz Alves, s/n - Urca, Rio de Janeiro - 200
(ESG-MD) Janeiro RJ, 22291-090 Telefone: (21) 3545-9889
Palacio do Planalto, Praca dos Trés Poderes -
41 PR Presidéncia Brasilia ||Brasilia/DF CEP 70150-900 Telefone: (61) 3411- 100
1221
Rua Jodo Diogo, 458 - Bairro Comércio CEP
5 Comando Militar do Norte (CMN)|| Belém |[66015-160 - Belém-PA Tel: (91)3211-3700 Fax: 100
3211-3704
Quartel-General CMP/11a RM - Av do Exército,
6 Comando Militar do Planalto Brasilia s/no - Bloco A - 30 andar SMU CEP 70630-903 100
(CMP) - Brasilia DF Tel: (61) 2035-2001/2003/2004
/2005
7° Centro de Telemética de
Area (7° CTA) . Av. Duque de Caxias S/N SMU 7° Centro de
! Brasilia || reematica de Area, Brasilia - DF, 70630-000 1000
(DATA CENTER)
Comando de Operacses QGEX BLOCO H, 55 SETOR MILITAR
8 Terrestres ( CpOTEQR) Brasilia|| URBANO, SMU - Brasilia, DF, 70655-775 1000
Telefone: (61) 3415-5602
9 COMDCIBER Brasilia Lago Norte, Brasilia - DF, 70297-400 1000
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10 12 BDA INF SL Boa [|Avenida, R. Marques de Pombal, s/n - Quadra 1 100
Vista |- Treze de Setembro, Boa Vista - RR, 69308-515
Campo Av. Duque de Caxias, 1628 CEP 79100-900 -
11|| EB CMO Granrc)je Campo Grande - MS Tel: (67) 3368-4916 / 3361- 100
7491 Fax: 3368-4001
Comando Militar da Amazénia Av. Cel. Teixeira, 4715 - Ponta Negra CEP
12 (CMA) (4° CTA) Manaus| 69037-000 Manaus AM Tel: (92) 3659-1021 100
/1010 Fax: 3659-1105
Porto Rua dos Andradas, 562 - Centro - Porto Alegre
13 CMS Aleare /RS - Brasil Cep 90029-900 Telefone: PABX: 51 100
¢ 3215.8400 e 51 3315.9000
. BR 232 - Km 12 - Curado CEP 50950-000
14 Comando Militar do Nordeste || oo ife || Recife-PE Tel: (81) 2129-6100/6120 Fax: 2129- | 100
(CMNE)
6197
15 Escola de Comando e Estado- || Rio de || Praga Gen. Tibarcio, 125 - Urca, Rio de Janeiro 100
Maior do Exército (ECEME) Janeiro - RJ, 22290-270
Rio de Praca Duque de Caxias, 25 - 8° andar - Centro
16 Comando Militar do Leste (CML) Janeiro Rio de Janeiro - RJ CEP 20221-260 Telefones: 2000
(21) 2519-5214 (21) 2519-6114 (21) 2519-5224
. ~ Av. Sgt Méario Kozel Filho, 222 - Paraiso Séo
17 Comando 'zf:”l'\glgo Sudeste PS;UC:O Paulo - SP CEP: 04005-903 Telefone (0xx11) 100
3888-5200
R. Carneiro da Rocha, s/n° - Cidade Velha,
18 Comando do 4° DN - Belém Belém Belém - PA, 66023-110 Telefone: (91) 3216- 100
4006
" - Esplanada dos Ministérios, bloco N Prédio
o -
19 Comando do 7 DN - Brasflia ) Brasilia ||\, DF, 70055-900 Telefone: (61) 3420-1174[  1%°
L. L. Av. 14 de Marco - St. 1, Ladéario - MS, 79370-
(o) _ ’ ’
20 Comando do 6° DN - Ladério || Ladério 000 Telefone: (67) 3234-1006 100
R. Bernardo Ramos, s/n° - Centro, Manaus -
o _ ) )
2t Comando do 9 DN - Manaus | Manaus | s\ "69005-310 Telefone: (92) 2123-2200 100
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22 COMEMCH Niteroi . 100
llha do Mocangué - S/N° - Centro - CEP 24040-
300 - Nitero6i/RJ
R. Cel. Flaminio, s/n° - Santos Reis, Natal - RN
0 - 1 L 1
23 Comando do 3° DN - Natal Natal 59010-500 Telefone: (84) 3216-3024 100
24 Comando do 5° DN - Rio Rio R. Alm. Garnier, 70 - Centro, Rio Grande - RS, 100
Grande Grande 96201-260 Telefone: (53) 3233-6118
_MB Riod Av. P 480 -U Rio de Janeiro - RJ
io de v. Pasteur, - Urca, Rio de Janeiro - RJ,
25 Escola de Guerra Naval (EGN) Janeiro 99200-240 100
26 Comando do 1° DN - Rio de Rio de Praca Maud, 65, Centro Rio de Janeiro-RJ, 100
Janeiro Janeiro CEP.: 20081-240 Telefone: (21) 2104-6161
~ . : Praca Bardo de Ladario - Centro, Rio de Janeiro
27 Coma”do(girggeﬁg\?)es Navais ?;?]gfo - RJ, 20091-000 Telefone: (21) 2104-7216 / 1000
P 97685-3123
Estacdo Rédip Marinha do Rio Rio de Estrada Rio Jequia, s/n°, Ribeira, llha do
28 de Janeiro (ERMRJ) Taneins || Governador, Rio de Janeiro - R Cep 21930- 2000
(ERJ) 007 - Tel (21)2126-5900
Centro de Tecnologia da Rio de Rua 1° de Marco, 118 - Edificio Baréo de
29 Informacado da Marinha (CTIM) - Janeiro Ladario - Sobreloja - Centro CEP 20010-000 1000
Posto de Enlace Telefone: (21) 2104-7090
Av. das Naus, s/n° - Comercio, Salvador - BA
0 _ 1 1 i)
30 Comando do 2° DN - Salvador ||Salvador 40015-270 Telefone: (71) 3507-3744 100
S0 Rua Estado de Israel n® 776 - Vila Clementino -
31 Comando do 8° DN - Sdo Paulo Paulo Sao Paulo - SP - CEP: 04022-002 Telefone: 100
(11) 5080-4737
Primeiro Comando Aéreo . Av Julio Cesar S/N — Souza, Belém — PA CEP
32 . Belém 100
Regional (I COMAR) 66613-902 — (91) 3204-9109
33 Comando de Operagdes Brasilia SHIS QI 05 - Area Especial 12 CEP 71.615-600 1000
Aeroespaciais (COMAE) - Brasilia , DF, Brasil Telefone: (61) 3364 7900
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34

FAB

.. ||SHIS QI 05 - Area Especial 12 CEP 71.615-600
Destacamentode | Brasilia | "5 i 'DE Brasil Telefone: (61) 3364 7900 || 2000
Telecomunicacfes por Satélite
(DTS)
(ECB)
Boa Rua Valdemar Bastos de Oliveira, 2990 -
Base aérea de Boa Vista Vista Aeroporto CEP 69.301-108 - Boa Vista , RR 100
Telefone: (95) 3194-1000
Quinto Comando Aéreo Canoas Av. Guilherme Schell, 3950 — Fatima — CEP 100
Regional (V COMAR) 92200-714 — Canoas — RS
Cmdo Aeronautica L .
- ... ||[Esplanada dos Ministérios - Bloco M Brasilia/DF
(REDUNDANCIA DE BORDA e | Brasilia | ~cep. 70095.900 Telefone: (61) 2023-2601 100
ponto futuro)
" Av. Pref. Erasto Gaertner, 1000 — Bacacheri
CINDACTAI Curitiba /Curitiba-PR, CEP 82510-901 100
Sétimo Comando Aéreo Av. Rodrigo Otavio - n® 430 - Crespo CEP
. Manaus || 69.073-177 - Manaus, AM Telefone: (92) 2129 100
Regional (VII COMAR)
1700
Prédio do CVA - Av. do Turismo, 1350 -
CINDACTA IV Manaus Tarumé, Manaus - AM, 69041-010 100
Segundo Comando Aéreo Recife Av. Armindo Moura, 500 — Boa Viagem, Recife 100
Regional (Il COMAR) — PE — CEP 51130-180 — Tel (81) 2129-7000
) Av. Centenario Alberto Santos Dumont, s/n -
CINDACTA NI Recife Jardim Jordédo, Recife - PE, 51250-000 100
Escola _de Comandole Estado- Rio de [|Av. Marechal Fontenele, 1200 - Jardim Sulacap,
Maior da Aeronautica Janeiro Rio de Janeiro - RJ, 21740 100
(ECEMAR) ’
Destacamento de Controle do Rio de Av. General Justo, 160/5° andar - Castelo CEP
Espaco Aéreo e Telematica do Janeiro 20.021-130 - Rio de Janeiro, RJ Telefone: (21) 2000
Rio de Janeiro (DTCEA/TM) 2101 6466
Santa Rodovia RSC 287, Km 240 Caixa Postal 341
Base aérea de Santa Maria Maria CEP 97105-910 - Santa Maria, RS Telefone: 100
(55) 3220-3331
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46

47

Centro de Defesa Cibernética
da Aeronautica (CDCAer) Brasilia || Esplanada dos Ministérios - Bloco M - Edificio 100
Anexo B - Térreo

CEP: 70.045-900 - Brasilia - DF :: Telefone: (61)
2023-1780 | 2023-1781

Quarto Comando Aéreo Séo Av. Olavo Fontoura, 1300 — Santana — CEP

Regional (IV COMAR) Paulo 02012-021 — S&o Paulo — SP 100

4. REQUISITOS DA CONTRATACAO

Requisitos de Negécio:

4.1. A presente contratacao orienta-se pelos seguintes requisitos de negécio:

4.1.1. em virtude do alto custo e das restricdes impostas pelos recursos satelitais existentes no SISCOMIS,
havera uma reducao dos 57 pontos de presenca, atuais, para 47 pontos, ao longo do territério nacional, de
interesse da Etta Mi D, atendendo a demanda de comunica¢des multimidia;

4.1.2. embora os enlaces da Claro atendam atualmente as demandas essenciais ja estabelecidas por ocasiao
de sua contratacdo inicial em 2014, como dados, novas aplica¢gdes vém surgindo com exigéncias de maior
capacidade desses canais de comunicacdes, para desenvolvimento ou acréscimo de funcionalidades de
sistemas de planejamento, acompanhamento e apoio a decisdo para operacdes conjuntas e interagéncias,
sistema de gestdo logistica para operac¢des conjuntas, sistemas de distribuicdo de imagens de grandes
dimensdes e video, em proveito dos comandos operacionais ativados. Por conseguinte, torna-se necessario o
aumento da capacidade dos referidos enlaces, bem como a previsdo contratual de futuras expansdes, caso
necessarias; e

4.1.3. outro aspecto que abrange tanto os enlaces contratados da Claro é a inexisténcia de redundancia por
meio terrestre em caso de indisponibilidade de um dos trés nds principais da ROD, a ECB, ERJ e o Data
Center, tendo em vista tratar-se de enlaces virtuais ponto-a-ponto dedicados. Adota-se atualmente contingéncia
por intermédio de enlaces satelitais com algumas delas, implantados especificamente para operacdes
conjuntas ou singulares, o que em geral envolve uma capacidade de trafego mais restritiva devido as limitacdes
existentes e ao seu custo, ou emprego da rede interna (Intranet) de uma das Forcas, aproveitando-se a
capacidade disponivel no momento, o que pode ndo suprir a demanda momentanea. Portanto, visando-se
melhoria da disponibilidade da capacidade do segmento terrestre da ROD sem perda de desempenho, a
necessidade de se contratar enlaces com tecnologia que permita a alternancia, no minimo, entre a ECB, ERJ e
Data Center como nés centrais da referida rede, sendo essa Ultima estacdo, que hospedard os principais
servicos hoje providos pela ROD, presente em Brasilia.

Requisitos gerais da rede de dados

4.2. A Rede IP VPN, objeto deste Termo de Referéncia (TR), deve atender aos seguintes requisitos gerais da rede
de dados:

4.2.1. o0 objeto da presente contratacdo engloba a prestacdo de servicos de rede para transmisséo digital de
dados entre os PP elencados anteriormente ao longo do territério nacional, incluindo hardware, software,
enlaces de transmissdo de dados, infraestrutura de cabeamento estruturado, projetos técnicos, instalagéo,
configuracao, testes, operagéo, suporte técnico e gerenciamento proativo de falhas e de desempenho, durante
toda a vigéncia do contrato;

4.2.2. a solucdo, provida por intermédio da tecnologia de VPN IP, deverd ser implantada para suportar o
trafego de dados das aplicacbes da ROD, considerando os aspectos de seguranca e de qualidade de servico
necessario;
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4.2.3. a CONTRATADA deve fornecer servicos de comunicacdo de dados fim-a-fim, incluindo todos os
equipamentos de processamento de dados e comunica¢éo necessarios Consumer Premise Equipment (CPE),
a ser(em) instalado(s) no ambiente fisico do CONTRATANTE, por meio de uma rede IP VPN com PP que
permita a comunicac¢ao de longa distancia nas Organizac¢des Militares (OM) da ROD;

4.2.4. a solucdo implementada devera ser ofertada por intermédio de 47 segmentos de redes privativas
virtuais VPN (Virtual Private Networks), tendo cada segmento sendo denominado PP, com conexfes em dupla
abordagem nos PP ECB (principal), no PP ERJ (secundério) e no 7° Centro de Telematica de Area (7° CTA —
Data Center), conforme diagramado na Figura 4.1.

PP02 ..
PPO0O7
PPO1 “Data Center”
Dupla abordage
Dupla abordagem
PP47 VPN —— PP28

ERJ

IP

e

Dupla abordagem

PP34 PP29
PP35 T

Figura 4.1. Desigh modular da rede

4.2.5. a CONTRATADA é responsavel por fornecer e configurar todos os equipamentos de telecomunicacdes
necessarios a plena prestagcdo dos servicos de comunicacdes de dados, incluindo os meios de transmissao,
concentradores/multiplexadores e outros ativos de rede e de interfaceamento;

4.2.6. a CONTRATADA é responsavel, também, por fornecer toda a infraestrutura fisica necessaria para
promover a interconexdo entre a rede IP VPN e o ambiente de rede local das OM atendidas pelos PP, incluindo
adaptadores, cabos, conectores, conversores de midia, corddes Opticos e cabos coaxiais;

4.2.7. o CONTRATANTE é responsavel, por sua vez, pelo fornecimento de energia elétrica, pelo aterramento
da infraestrutura e da rede e pela climatizacéo das dependéncias nas quais os PP devem ser instalados;

4.2.8. a CONTRATADA ¢ responsavel, em caso de falhas, pela manutengéo e reposicao das pecas, dos
equipamentos e da infraestrutura, no intuito de garantir os indices de disponibilidade e desempenho
estabelecidos no Anexo Il - Acordo de Niveis de Servico;

4.2.9. 0os PP da rede IP VPN devem ser providos por meios de comunicagbes que garantam a total
conformidade com o previsto no Anexo Il - Acordo de Niveis de Servico;
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4.2.10. Quanto a ultima milha, caracteriza-se como o0 meio de comunicacéo utilizado para interligar cada
unidade do CONTRATANTE ao backbone da CONTRATADA, sendo que elas devem atender os seguintes
requisitos:

a) Deverdo ser utilizados links de comunicacéo terrestre confeccionados com fibra éptica. E vedado o
uso de satélite ou radio enlace.

b) A CONTRATADA se responsabilizara pela implantagcéo, nas unidades da CONTRATANTE, de toda
a infraestrutura necesséria a configuracdo dos canais de comunicagéo. Dentre os itens de infraestrutura
a serem fornecidos pela CONTRATADA, caso seja necessario, estdo: construcao/reforma de caixas de
passagem, lancamento de cabos, e recomposicdo de calgada quando for necesséario. Ndo estao
incluidas neste item obras internas nas unidades da CONTRATANTE, como langamento de canaletas e
recomposicao de gesso.

4.2.11. atopologia I6gica de rede a ser implementada devera ser do tipo full mesh, com os principais acessos
na ECB (PP34) atuando como Ponto Primario e a ERJ (PP28) como Ponto Secundario da rede IP VPN,
conforme a Figura 4.2.

Figura 4.2. Topologia légica da rede

4.2.12. os PP da ECB (PP34), da ERJ (PP28) e 7° Centro de Telemética de Area (DATA CENTER - PP7)
devem possuir dupla abordagem com a rede WAN, conectando-se ao backbone da rede da CONTRATADA em
dois Provider Edge (PE) distintos e com acesso da Ultima milha realizada através de caminhos fisicos distintos
e independentes (sendo comprovado a instalacdo em caminhos distintos, por meio de planta de projeto de fibra
Optica);
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4.2.13. em caso de incidentes em um dos enlaces de ultima milha ou em um dos PE, a conex&o
remanescente deve ter capacidade de estar devidamente configurado para assumir automaticamente todo o
trafego, ndo causando indisponibilidade de acesso a rede;

4.2.14. os PP, quando em operacao por meio do enlace redundante, devem manter os niveis de servigcos
previstos no Anexo Il - Acordo de Niveis de Servico;

4.2.15. os Pontos Primario e Secundario da rede IP VPN devem operar em high availability (HA) entre si, com
balanceamento de carga em modo ativo-ativo, a fim de obter um melhor desempenho da rede, de forma que
uma eventual falha ndo comprometa o funcionamento e a comunicacdo de nenhum dos ativos do
CONTRATANTE;

4.2.16. em caso de incidentes em um dos Pontos Principal (ECB) ou secundario (ERJ) da rede IP VPN, o PP
remanescente deve ter capacidade e estar devidamente configurado para assumir automaticamente todo o
trafego, ndo causando indisponibilidade do servico;

4.2.17. arede IP VPN, quando em operacdo por meio do enlace redundante ou com um unico PP ativo,
principal ou secundario, deve manter os niveis de servigo previstos no Anexo Il - Acordo de Niveis de Servico;

4.2.18. 0s circuitos de acesso de ultima milha de cada PP aos pontos de concentracdo da rede da
CONTRATADA devem atender, no minimo, as seguintes especificacdes:

a) serem dimensionadas para cada PP;
b) serem providos por infraestrutura prépria; e

C) apresentarem equipamentos (roteadores e/ou modem) adequados que dispensem o uso de
conversores de midia, evitando um ponto de falha adicional a cadeia do circuito.

4.2.19. 0s circuitos previstos na rede IP VPN devem ser fornecidos com banda garantida e possuir
caracteristicas de trafego simétrico. Entende-se por banda garantida o valor efetivo de banda entregue ao
CONTRATANTE, desconsiderando o overhead da tecnologia utilizada. O trafego simétrico, por sua vez, refere-
se a equivaléncia entre as velocidades de upload e download, independente do comportamento estatistico da
rede;

4.2.20. a CONTRATADA deve, obrigatoriamente, utilizar o Plano de Enderecamento definido pelo
CONTRATANTE, contemplando enderecos IPv4 e IPv6 e protocolos de roteamento como BGP, OSPF, MPLS
(com L3VPN associado a VRFs - Virtual Routing and Forwarding). Assim, a especificagdo da arquitetura da
solucéo e protocolos de roteamento, bem como a definicdo do enderecamento, serdo definidas, em conjunto,
durante a elaboracéo do Projeto Executivo;

4.2.21. no escopo do Projeto Executivo (PE) devera ser elaborado plano de enderegcamento compativel com a
atual rede corporativa da CONTRATANTE, associando enderecos IP privados de modo a torna-los unicos
dentro da rede IP VPN;

4.2.22. nesse mesmo PE, deverdo ser previstos técnicas de redundancia que viabilizem o cumprimento
integral dos Niveis de Servico (NS) estabelecidos, principalmente a disponibilidade mensal de cada PP,
conforme item Requisitos de Redundancia e Anexo Il - Acordo de Niveis de Servico;

4.2.23. ainda no escopo desse PE, devera ser proposto Plano de Roteamento, conforme caracteristicas dos
protocolos de roteamento definidos no item Requisitos de Roteamento e no Anexo Il - Acordo de Niveis de
Servico, de forma a garantir a interconexao entre todos os sitios;

4.2.24. todas as despesas referentes a servi¢cos e a aquisicdo ou aluguel de todo e qualquer componente
necessario ao fornecimento da solucéo ora especificada sdo de responsabilidade da CONTRATADA,

4.2.25. ainfraestrutura de rede da CONTRATADA (backbone, POPs, equipamentos internos, roteadores, PE,
CPE etc.) devera estar sempre preparada para suportar a totalidade dos servicos demandados neste
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documento, garantindo os niveis de servico listados no Anexo Il - Acordo de Niveis de Servico, bem como
suportar servicos adicionais que possam ser solicitados pela CONTRATANTE, como expansdo de banda
minima de acesso garantida.

4.2.26. a CONTRATADA dever possuir backbone Préprio com Cobertura Nacional, sendo possivel a
comprovacdo pelo link Whois - Registro.br e https://www.peeringdb.com/ ou documento da empresa que
comprove 0s pontos de presenca a nivel nacional,

4.2.27. as bandas minimas garantidas e os NS com suas métricas associadas, conforme especificado no
Anexo Il - Acordo de Niveis de Servico, deverdo, durante a vigéncia do contrato, estar disponiveis em sua
totalidade e em ambos os sentidos do trafego;

4.2.28. arede oferecida deve ser logicamente independente e segregada de quaisquer outras redes;

4.2.29. Possibilitar a implementacdo de tineis MPLS dinamicos (VPNv4) e "invisiveis", adaptando-se
automaticamente a topologia da rede e trafego em tempo real;

4.2.30. 0 uso da tecnologia VPN devera prover a ROD, no minimo, os seguintes beneficios a ela
relacionados: configuracdo de recursos de qualidade de servico (Qo0S), flexibilidade na definicdo de topologia
I6gica, simplificacdo de roteamento, menor custo, entre outros;

4.2.31. nao faz parte do escopo da solugdo qualquer provimento de servi¢o de acesso a Internet; e

4.2.32. dada a necessidade dos PP estarem em uma mesma rede IP e serem interdependentes, esses
pontos formam uma Unica solucéo, devendo, portanto, ser contratados em Unico item e ser entregues por uma
Unica empresa, a fim de garantir unicidade I6gica a ROD e de minimizar a possibilidade de descontinuidade dos
servigos contratados.

Requisitos de Capacitacéo

4.3. Sera necessario treinamento, a equipe que atuard com a solucao, conforme os requisitos de transferéncia de
conhecimento descrito abaixo.

4.4. Ao final do término da implantacdo da rede IP VPN devera ocorrer a passagem de conhecimento da
CONTRATADA aos técnicos da CONTRATANTE, conforme os itens abaixo:

4.5. A Transferéncia de Conhecimento deve atender, no minimo, aos seguintes requisitos:

45.1. todo conhecimento detido pela CONTRATADA com relacdo ao projeto deve ser transmitido ao
CONTRATANTE por meio de uma passagem de conhecimento e da documentacgdo produzida durante a Fase
de Implantagéo do Projeto;

45.2. a passagem de conhecimento deve ser realizada, por solicitacio do CONTRATANTE mediante a
emissdo da OS, em data previamente acordada entre as partes, ap0ds a finalizacao da implantacao da rede;

45.3. a passagem de conhecimento podera ser presencial ou a distancia e deve atender aos seguintes
requisitos:

a) Local (se presencial): na sede do MD ou outro local a ser definido em Brasilia - DF. Na semana
anterior a passagem de conhecimento, a CONTRATADA deve disponibilizar um técnico para realizar a
preparacédo do laboratério para a atividade;

b) Objetivo: repassar para 0 CONTRATANTE todas as informacfes técnicas sobre a rede contratada;
¢) Turma: até 12 (doze) integrantes;

d) Carga Horéria Minima: 40 (quarenta) horas semanais com 8 (oito) horas diarias;

e) Ementa:

f) tecnologias empregadas;

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Contratagdo de Servicos de Tecnologia da Informagéo e Comunicagéo - Lei n® 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 23 de 85
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025



g) arquitetura técnica e funcional da rede;
h) etapas da elaboragéo e implantacdo do PE;

i) operacao da solucdo de geréncia, possibilitando & CONTRATANTE obter informacgdes técnicas sobre a
operacdo dos PP, incluindo a emissao de relatérios para os indicadores previstos no Anexo Il - Acordo de
Niveis de Servico; e

j) outros temas julgados importantes pela CONTRATANTE.

k) Material didatico: em portugués, individual, impresso e digital, para todos os integrantes da atividade,
abrangendo todo o conteudo descrito na ementa, com todas as informacfes necessarias a compreensao
dos assuntos abordados;

) Instrutor: profissional credenciado na solugéo proposta, que tenha acompanhado todas as etapas de
elaboracéo e implantacdo do PE. Entende-se como profissional credenciado o agente da empresa com
formacéo e experiéncia adequada para transmitir os conhecimentos e retirar possiveis davidas praticas e
/ou tedricas;

m) Apoio (se presencial): a CONTRATADA deve fornecer um lanche ( coffe-break), a cada 4 (quatro)
horas de atividade, contemplando opc¢des variadas de frutas, paes e bolos, salgados e bebidas, em
guantidade compativel com o nimero de integrantes; e

n) Certificado: a CONTRATADA deve emitir certificado de participacdo individual aos integrantes da
passagem de conhecimento.

4.5.4. adocumentacéo de projeto deve conter a documentacao técnica da solucédo contratada, de forma clara
e detalhada, com, no minimo, os seguintes itens:

a) Projeto Executivo e 0s respectivos anexos;

b) Relatério de Site Survey de cada um dos PP;

¢) Relatdrio de Implantacéo de cada um dos PP;

d) Relatério de Conclusao do Projeto; e

e) Documentacdo completa dos componentes de software e ferramentas de gerenciamento e operacgéo.

4.5.5 ao término da transferéncia de conhecimento, caso seja constatada a necessidade, 0o CONTRATANTE
pode solicitar revisdo da documentacgéo do projeto;

4.5.6. as despesas relacionadas com a preparacao e impressao de material didatico para a passagem de
conhecimento e da documentacao de projeto devem ocorrer por conta da CONTRATADA;

45.7. as despesas com transporte, alimentagdo, acomodacdo e de cunho pessoal dos especialistas
responsaveis pela passagem de conhecimento devem ocorrer por conta da CONTRATADA; e

4.5.8. na passagem de conhecimento, a CONTRATADA deve transmitir ao CONTRATANTE todas as
informacgdes relacionadas ao funcionamento do gerenciamento e da operagdo das redes e dos servigos
contratados.

Requisitos Legais

4.6. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n® 14.133, de 2021, a
Instrucdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n°
13.709, de 2018 (Lei Geral de Protecéo de Dados Pessoais — LGPD) e a outras legislacdes aplicaveis;

Requisitos de Manutencao
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4.7. Devido as caracteristicas da solucdo, ha necessidade de realizacao de manutencdes corretivas / preventivas /
adaptativa / evolutiva pela Contratada, visando a manutencéo da disponibilidade da solugéo e ao aperfeicoamento de
suas funcionalidades, sendo:

4.7.1. 0 CONTRATANTE pode solicitar, se julgar oportuno, alteracées nos projetos originais, na
conectividade, nos processos e na tecnologia de rede, a medida que novas solucdes estejam disponiveis e
resultem em comprovadas melhorias ne eficiéncia e nos custos dos servicos contratados;

4.7.2. a CONTRATADA deve manter todos os equipamentos da rede atualizados durante toda a vigéncia do
contrato, na versao mais atual e estavel do sistema operacional, software e firmware, sem qualquer 6nus
adicional para 0o CONTRATANTE e mediante aprovacédo do CONTRATANTE;

4.7.3. a aplicacdo de patches de atualizacdo e/ou correcdo deve ser executada pela CONTRATADA em todos
0s componentes da rede em um prazo maximo de 90 (noventa) dias corridos, contados a partir do lancamento
da versédo estavel do componente, mediante aprovacdo do CONTRATANTE;

4.7.4. apls a aplicacdo de patches de atualizacdo e/ou correcédo deve ser enviada ao CONTRATANTE, em
até 5 (cinco) dias, um relatorio técnico sobre as versfes atuais de patches e/ou correcdo dos equipamentos
alterados;

4.7.5. caso haja previsdo de indisponibilidade do servico durante a aplicacdo dos patches, a atividade deve
ser executada fora do horario comercial, em data a ser acordada com 0 CONTRATANTE;

4.7.6. caso haja a necessidade de realizacdo de configuracdes que possam gerar indisponibilidades dos
servigos contratados, a CONTRATADA deve informar ao CONTRATANTE, com antecedéncia minima de 2
(dois) dias Uteis, a necessidade de realizar as referidas mudancas, apresentando um relatério que contenha, no
minimo, a descri¢cdo do procedimento que a ser executado, o dia e horario previstos para realizar a mudanca, a
duracédo, impacto, 0os responsaveis e os procedimentos de contingéncia e de recuperac¢do. Ao término da
mudanca deve ser emitido, no prazo de 2 (dois) dias Uteis, um relatorio detalhado das acgfes efetivamente
executadas e dos resultados obtidos;

4.7.7. todo e qualquer dispositivo, software, equipamento e acessorio, como também sua infraestrutura de
comunicagdes, necessarios ao pleno fornecimento dos enlaces e ao monitoramento de seus niveis de servico,
incluindo-se aqueles necessarios a interconexdo com os roteadores da ROD, devera ser fornecido, instalado,
configurado, manutenido, gerenciado e operado pela CONTRATADA, que devera ainda incluir os indices
desses itens naqueles a serem empregados para calculo e medicdo dos niveis de servico.

4.7.8. sempre que houver manutencdo em um enlace ou em qualquer item que dele faca parte, seja de
carater preventivo ou corretivo, a CONTRATADA devera realizar testes funcionais que assegurem seu pleno
funcionamento;

4.7.9. CONTRATADA devera planejar, gerenciar e executar de maneira proativa a manutencéo de todos os
itens de sua infraestrutura, propiciando os niveis de servico contratados e permitir & CONTRATANTE aferir
sistematicamente tais niveis; e

4.7.10. ao término do contrato ou no caso de migracdo de um PP para solu¢des contratadas no contexto de
outros Projetos do CONTRATANTE, a CONTRATADA deve participar ativamente da elaboracdo do Plano de
Transicao correspondente, fornecendo todas as informagdes solicitadas e necessarias ao planejamento das
atividades, realizar as configuragGes de transicdo nos ativos de sua responsabilidade e apoiar, sempre que
necessario, no diagnéstico e solugdo dos problemas relacionados.

Requisitos Temporais

4.8. Os servicos devem ser prestados no prazo maximo de 60 (sessenta) dias, para todos os PP previstos na
contratacdo. Ressalvam-se 0s servicos de maior complexidade, os quais deverdo ser previamente comunicados a
CONTRATANTE em carater excepcional, quando demandarem prazo superior ao estabelecido. Apds a assinatura do
contrato; dias corridos para as capitais dos estados e de 60 (sessenta) dias corridos para as demais localidades, a
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contar do recebimento da abertura da Ordem de Servico (OS), emitida pela Contratante, podendo ser prorrogada,
excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado e autorizado pela
Contratante;

4.9. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma
contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.10. Todos os prazos citados, quando nao expresso de forma contraria, serdo considerados em dias corridos.
Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do Ultimo dia,
conforme os prazos.

4.11. Na execucdo dos servicos, deverdo ser observados 0s seguintes prazos:

L . Prazo méaximo de inicio de Prazo maximo de solucao de
Atividade, Tarefa ou Servico .
atendimento problema
Manutengdes e reparos 24h 48h

4.12. Deve ser estabelecido um cronograma fisico-financeiro que permita, a partir da emissao da Ordem de
Servico (OS) especifica de cada enlace (modelo de OFBS presente no anexo lll), seu estabelecimento com respectivo
recebimento provisoério, a realizacdo de testes por um periodo minimo de 30 (trinta) dias corridos, que permitam a
constatacdo do pleno cumprimento dos niveis de servi¢o contratados, seu recebimento definitivo apés comprovagéo
de pleno funcionamento, para que entdo o enlace atual correspondente possa ser desativado e ser entdo iniciada a
cobranca desse novo enlace, de modo a nao haver sobreposi¢cdo de custos, como também para se evitarem
problemas durante a transicdo da prestacdo de servicos que impactem na disponibilidade da ROD e dos servi¢os nela
disponibilizados; e

4.13. Tal transicdo devera dar inicio, preferencialmente, antes do encerramento do contrato atual vigente, de modo a
NAO ocorrer qualquer interrupcdo de prestacdo entre o servico atualmente prestado e o servico prestado pela
empresa futuramente contratada. Tal antecedéncia devera ser acertada entre as partes.

Requisitos de Seguranca e Privacidade

4.14. A solucao devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacéo do
Contratante.

4.15. O Contratado devera observar integralmente os requisitos de Seguranga descritos a seguir, estando em
conformidade com os principios e procedimentos elencados na Politica de Seguranca da Informacé&o do Contratante:

4.15.1. A CONTRATADA devera manter o controle da seguranca fisica e légica de seus ambientes
operacionais, estabelecendo as politicas, as normas e os procedimentos de seguranca a serem aplicados aos
servigos contratados, em conformidade com a PORTARIA GM-MD N° 5.429, DE 9 DE NOVEMBRO DE 2023 —
Politica de Seguranca da Informacdo para o Sistema Militar de Comando e Controle - MD31-P-03 (32 Edicdo
12023);

4.15.2 . a acéo descrita no item anterior tem como intuito a prevencao de incidentes de seguranca de forma a
garantir niveis de seguranca adequados nos ambientes de suas redes, por onde transitardo as informacdes da
CONTRATANTE;

4.15.3. em relagcdo aos aspectos técnicos de seguranca da informacéo, a CONTRATADA devera atender, no
minimo, a atualizacdo de patches de seguranga nos seus roteadores e nos seus outros equipamentos
envolvidos na prestagdo de servicos a CONTRATANTE.

4.15.4. apls a aplicacdo de patches de atualizacdo e/ou correcdo deve ser enviada ao CONTRATANTE, em
até 5 (cinco) dias, um relatério técnico sobre as versbes atuais de patches e/ou correcdo dos equipamentos
alterados;

4.15.5. caso haja previsdo de indisponibilidade do servigo durante a aplicacdo dos patches, a atividade deve
ser executada fora do horario comercial, em data a ser acordada com o CONTRATANTE;
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4.15.6. toda informacao referente & CONTRATANTE que a CONTRATADA vier a tomar conhecimento por
necessidade de execucdo dos servicos ora contratados ndo podera, sob hipétese nenhuma, ser divulgada a
terceiros sem expressa autorizagdo da CONTRATANTE;

4.15.7. o CONTRATANTE tera propriedade sobre todos os documentos produzidos no escopo da presente
contratacdo, que devem ser gerados e entregues de acordo com os padrdes e formatos definidos de acordo do
CONTRATANTE;

4.15.8. os recursos de Tl do CONTRATANTE néo poderéo ser utilizados pela CONTRATADA para realizacao
de atividades alheias aos servigos previstos ou englobados nesta contratacéo, exceto quando autorizado pelo
CONTRATANTE;

4.15.9. a CONTRATADA devera identificar previamente as pessoas que, em seu nome, terdo acesso a
material, dados, informacgdes e as instalacdes do CONTRATANTE;

4.15.10. os técnicos ou pessoas autorizadas pela CONTRATADA, deverdo apresentar-se devidamente antes
de efetuarem qualquer servico nas dependéncias do CONTRATANTE;

4.15.11. o acesso ao ambiente do CONTRATANTE, por técnicos e representantes da CONTRATADA, dar-se-
a sempre mediante agendamento prévio e acompanhado por pessoal credenciado da equipe do
CONTRATANTE;

4.15.12. nos casos nao considerados urgentes ou emergenciais, esse agendamento prévio deve ser
efetuado pelo CONTRATANTE com, ao menos, 10 (dez) dias Uteis de antecedéncia

4.15.13. todo e qualquer pessoal da CONTRATADA que venha a executar servicos nas dependéncias do
CONTRATANTE deveré ter seus dados de identificacdo fornecidos visando prévia verificacdo de seguranca e
consequente autorizacao, por parte do CONTRATANTE;

4.15.14. a Politica de Seguranca da Informacdo e das Comunicagbes (POSIC) do SISMC?2, bem como as
normas internas vigentes, deverdo ser estritamente observadas;

4.15.15. medidas de seguranca adequadas, no &mbito das atividades sob seu controle, para a manutencao
do sigilo relativo a execucao do objeto contratado deverao ser tomadas por parte da CONTRATADA; e

4.15.16. visando se obter maior confiabilidade da ROD, por intermédio do incremento de sua disponibilidade,
todos os pontos de presenca deverdo interligar-se, no minimo, aos trés pontos principais dessa rede, ECB, ERJ
e Data Center, para que se obtenha redundancia adequada a sua finalidade principal de Defesa e Seguranca
Nacional.

Requisitos da Arquitetura Tecnoldgica

4.16. Os servicos deverao ser executados observando-se as diretrizes de arquitetura tecnolédgica estabelecidas pela
area técnica da Contratante, seguindo os seguintes requisitos:

4.17. A adocao de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso nao
seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas
pela Contratante.

4.18. a CONTRATADA deve empregar a tecnologia de Redes Privativas Virtuais ( Virtual Private Networks) com
Internet Protocol (IP), onde a adi¢do e a remocgéao do rétulos (labels) devem ser feitas nos equipamentos de borda de
propriedade da CONTRATADA, que deverdo interligar-se aos da CONTRATANTE nos PP ou acessos por interface
de conexdo ethernet, com taxas de bits compativeis aquelas contratadas para cada enlace, empregando-se circutos
digitais, a fim de garantir a segregacéo para a ROD;

4.19. a infraestrutura da CONTRATADA deve prover conectividade tanto em IPv4 quanto IPv6, devendo também ser
suportados os protocolos de roteamento empregados pelo CONTRATANTE nas bordas, sem a necessidade de
divulgacéo das rotas internas dessa Ultima, mas tdo somente seu sumario;
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4.20. para cada PP, a CONTRATADA deve levantar se a infraestrutura existente suporta seus equipamentos e a
passagem de seus cabos, devendo inclusive fornecer todos os itens necessarios a sua instalacdo, incluindo racks,
caso nao haja espaco disponivel nos racks existentes nas instalagdes do CONTRATANTE;

4.21. o fornecimento de todos 0s equipamentos e meios necessarios a plena prestacdo dos servicos deve ser de
responsabilidade da CONTRATADA, excluindo-se o fornecimento de energia elétrica para alimentacdo dos
equipamentos nas dependéncias dos PP, o aterramento da rede e a climatizagdo dessas dependéncias, visto que
essas facilidades serdo providas pela Organizacao Militar na qual seréo instalados os equipamentos;

Requisitos de Projeto e de Implementacéo

4.22. Os servigos deverdo observar integralmente os requisitos de projeto e de implementagéo descritos a seguir:
4.23. A CONTRATADA deveréa apresentar o PE contendo o Plano de Implantacdo, o Plano de Transi¢do, a Matriz de
Responsabilidades, o Plano de Respostas aos Riscos e o Cronograma das atividades em, no maximo, 5 (cinco) dias
corridos, contados da partir da assinatura do Contrato.

Requisitos de Implantacao

4.24. Os servicos deverdo observar integralmente os requisitos de implantacédo, instalacao e fornecimento descritos
a seqguir:

4.24.1. a contratacdo dos enlaces a serem especificados nesse TR devera ocorrer em um Unico item, junto
uma Unica empresa, para o atendimento em todo o territério nacional, levando-se em consideragéo a criticidade
da ROD e a necessidade de plena integracdo de todos os PP da rede IP VPN;

4.24.2. cumpre esclarecer que o provimento de enlaces por diferentes empresas incorreria em maior
complexidade de implantagdo da rede, dificuldades na interoperabilidade e integragdo das infraestruturas,
inviabilizando assim a solucao pretendida; e

4.24.3. sob o ponto de vista administrativo, a contratacdo de mais de uma empresa incorre aumento de custo
administrativo devido a necessidade de instauracdo de mais de um processo, além de dificuldades na
fiscalizacdo e na gestédo dos diferentes contratos, o que se pode constatar pela situacéo atual, descrita no inicio
deste documento.

4.24.4. A solucdo pretendida constitui sistema Unico e integrado de comunicacdo de dados da Rede
Operacional de Defesa (ROD), interligando 47 Pontos de Presenca distribuidos em todo o territério nacional. O
parcelamento da contratacdo comprometeria a interoperabilidade da solucdo, geraria mdultiplos pontos de
gerenciamento, aumentaria significativamente os riscos operacionais e dificultaria a responsabilizacdo em caso
de falhas. Ademais, a centralizacdo da contratacdo em um Unico fornecedor proporciona ganhos expressivos
de economia de escala, reduzindo custos unitarios de implantacéo, suporte e manutencao

4.25. Os servigos deverdo observar integralmente os requisitos de implantacédo, instalacao e fornecimento descritos
a seguir:

4.25.1. Apés a assinatura do contrato, inicia-se a Fase de Implantacdo do Projeto que deve ocorrer
atendendo aos seguintes requisitos:

4.25.2. a CONTRATADA deve elaborar o PE contendo, no minimo, o Plano de Implantagcdo, o Plano de
Transi¢do, o Plano de Configuragdo, a Matriz de Responsabilidade, o Plano de Resposta aos Riscos, Plano de
Comunicacéo e o Cronograma das Atividades;

4.25.3. 0 PE deve incluir, também, os modelos dos documentos de controle que devem ser utilizados durante
a Fase de Implantacdo do Projeto e/ou de Operagéo da Rede, tais como: Relatério de Site Survey, Relatério de
Implantagdo, OS, Termo de Encerramento do Projeto, Termos de Recebimento Provisério (TRP) e Termos de
Recebimento Definitivo (TRD);

4.25.4. todos os documentos previstos no Projeto Executivo devem ser sempre entregues em formato digital
e impresso;
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4.25.5. o Plano de Implantacdo deve apresentar a arquitetura detalhada e as configuracdes fisicas e logicas
da rede IP VPN, incluindo, marca e modelo dos equipamentos e moédulos previstos para serem utilizados,
conexdes fisicas e légicas necessarias para atender aos requisitos estabelecidos, topologia da rede, plano de
enderecamento e os requisitos de infraestrutura necessarios para implantacéo dos PP nas diversas OM;

4.25.6. o Plano de Transicédo, por sua vez, deve definir responsabilidades, prazos e acbes a serem realizadas
pelo CONTRATANTE e pela CONTRATADA durante o periodo de migracdo da rede, com o objetivo de
minimizar os impactos do processo de transicdo da prestadora de servigo e/ou da tecnologia empregada sobre
a continuidade dos servicos contratados;

4.25.7. o Plano de Configuracado deve estabelecer padrbes em relacdo a configuracdo dos equipamentos das
redes, tais como: hostname, enderecamento IP (interfaces fisicas e de loopback), rotas, ACL, descri¢cbes,
usuarios e senhas, dados para monitoramento (como por exemplo, communities SNMP), localiza¢éo geografica
(lat/long) e outras a serem informadas oportunamente pelo CONTRATANTE. Deve incluir, também, as
configuracBes previstas para os equipamentos de cada PP, com os devidos comentarios explicativos para
facilitar a andlise e otimizacgéo;

4.25.8. Matriz de Responsabilidade deve incluir a atribuicdo de responsabilidade para os principais agentes
envolvidos em cada uma das atividades previstas para a Fase de Implantagdo do Projeto, desde a elaboracao
do PE até a emissao do Termo de Encerramento do Projeto, dentro dos requisitos estabelecidos neste TR;

4.25.9. o Plano de Resposta ao Risco deve incluir os principais riscos técnicos e administrativos relacionados
as atividades da Fase de Implantacdo do Projeto com as respectivas analises e a definicdo de um tratamento
adequado para cada um deles;

4.25.10. o Plano de Comunicacédo deve estabelecer os mecanismos e recursos que devem ser utilizados para
comunicagdo entre as partes durante as diversas atividades do Projeto. Para definicho do modelo de
comunicacgdo deve ser considerada a criticidade das informagdes e a necessidade de formalizagcdo de assuntos
gue possam, em algum momento durante a vigéncia do contrato, causar divergéncia de opinibes entre o
CONTRATANTE e a CONTRATADA. A utilizacdo de recursos escritos para a comunicacdo deve ser sempre
priorizada, desde que ndo resultem em atrasos das atividades e/ou comprometimento da qualidade dos
Servicos;

4.25.11. as informacdes tratadas em todas as reunides realizadas, presencial ou por conferéncia (video
/audio), devem ser registradas em atas devidamente assinadas pelos participantes da CONTRATADA e do
CONTRATANTE, principalmente nos casos em que existam acdes decorrentes para os envolvidos;

4.25.12. o Cronograma das Atividades deve incluir todas as atividades previstas para serem realizadas
durante a Fase de Implantacdo do Projeto, com destaque para aquelas que necessitem de intervencao local da
CONTRATADA nas OM, tais como visitas de Site Survey e de implantacao;

4.25.13. o Cronograma deve incluir o planejamento individual das atividades necessérias em cada uma das
OM previstas para serem atendidas pelo Projeto;

4.25.14. 0 CONTRATANTE disponibilizard as informacdes necesséarias a elaboracdo do PE, incluindo, a
relacdo dos pontos previstos para serem inicialmente atendidas, em ordem de prioridade, e as datas estimadas
para inicio e término da implantagdo da rede;

4.25.15. a CONTRATADA deve apresentar o PE em, no maximo, 5 (cinco) dias corridos contados a partir da
assinatura do contrato;

4.25.16. A implantacdo da Rede IP VPN deve ocorrer no prazo méaximo de 2 (dois) meses consecutivos a
contar da data da assinatura do contrato, devendo estar prevista no PE;

4.25.17. o CONTRATANTE ira analisar e aprovar o PE;

4.25.18. a CONTRATADA deve designar, imediatamente ap0s a assinatura do contrato, no minimo, um
técnico residente para acompanhar, nas instalacdes do CONTRATANTE, todas as atividades previstas na Fase
de Implantagéo do Projeto;
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4.25.19. o técnico residente deve:
4.25.20. ficar disponivel no Ministério da Defesa, situado na cidade de Brasilia-DF;

4.25.20.1. ficar disponivel durante a Fase de Implantacéo do Projeto, a qual perdura desde a data apds
a assinatura do contrato até a do encerramento do ultimo Periodo de Funcionamento Experimental (PFE)
correspondente ao ultimo Ponto de Presenca (PP) implantado. Assim, ndo ha a exigéncia da presenca
desse técnico por todo o periodo contratual; e

4.25.20.2. deve possuir todo o conhecimento necessario para realizar o planejamento, coordenacao e
execucao das implantacdes.

4.25.20.3. as despesas com estadia, alimentacao, transporte e obrigacdes trabalhistas relacionadas ao
técnico residente devem ser de responsabilidade da CONTRATADA;

4.25.21. a CONTRATANTE tem um prazo de 7 (sete) dias Uteis, apds a apresentacao do PE, para analisa-lo
e emitir um parecer sobre a viabilidade técnica e administrativa da sua execucao;

4.25.22. caso o CONTRATANTE néo aprove o PE, a CONTRATADA tem um prazo maximo de 5 (cinco) dias
Uteis par realizar as corre¢des necessérias, conforme parecer do CONTRATANTE;

4.25.23. CONTRATANTE deve analisar o novo PE e, no prazo de 5 (cinco) dias Uteis, deve emitir o parecer
final sobre o Projeto. A ndo conformidade da referida documentacéo pode resultar em rescisdo total do contrato
de prestacao de servicos, além das multas e penalidades previstas neste TR;

4.25.24. apbs a aprovacdo do PE, a CONTRATADA tem um prazo de 30 (trinta) dias corridos para iniciar as
atividades previstas no cronograma;

4.25.25. a CONTRATADA deve realizar, com antecedéncia de, no minimo, 20 (vinte) dias corridos em relacao
a data prevista em cronograma para implantacdo, a atividade de inspecao técnica e levantamento da
infraestrutura (Site Survey) da OM,;

4.25.26. o modelo de relatério do Site Survey e o cronograma de execucdo devem ser incluidos no PE para
avaliacdo do CONTRATANTE;

4.25.27. caso a CONTRATADA precise realizar outras atividades nas OM apoiadas, ndo previstas
inicialmente no cronograma, o CONTRATANTE deve ser informado com, no minimo 5 (cinco) dias de
antecedéncia para que as ac¢des relacionadas sejam devidamente alinhadas e previamente agendadas com o
responsavel no local;

4.25.28. o relatério do Site Survey deve conter, no minimo, as seguintes informacdes:

a) localizagdo prevista para o PP (endereco, localizacdo interna do PP - bloco, sala e a sec¢éo/divisdo
/departamento da OM);

b) condicbes da infraestrutura elétrica, de aterramento e de protecdo contra descargas elétricas e surtos;

C) existéncia, ou ndo, de no-break, de estabilizador e de grupo motor-gerador, bem como as condi¢des
dos mesmos; e

d) distancia entre a localidade e o centro de apoio da CONTRATADA.

4.25.28.1. a confeccédo do relatério do Site Survey pode ser apoiada com informacfes prestadas por
militares de cada OM. No entanto, a responsabilidade das informagdes contidas no documento é da
CONTRATADA,;

4.25.29. no prazo de até 5 (cinco) dias corridos apés a realizacdo do Site Survey, a CONTRATADA deve
apresentar, em formato digital assinado, o relatério correspondente e informar a existéncia, ou nao, de qualquer
pendéncia na infraestrutura da OM que possa causar indisponibilidade ou degradacgéo do servigo contratado.
Se for o caso, 0 CONTRATANTE adotara as providéncias internas necessdarias para sanar os problemas
encontrados;
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4.25.30. caso ndo existam pendéncias de infraestrutura ou elas sejam sanadas em até 10 (dez) dias corridos
apos a emissdo do Relatério de Site Survey, a CONTRATADA deve cumprir a data prevista no cronograma
para realizacdo da implantacao correspondente;

4.25.31. caso existam pendéncias na infraestrutura e 0 CONTRATANTE nao possa sana-las no prazo de 10
(dez) dias corridos, a implantacédo deve ser considerada suspensa;

4.25.32. o reagendamento de uma implantacdo suspensa por problemas na infraestrutura deve ocorrer apés
confirmacéo formal do CONTRATANTE de que as pendéncias foram sanadas. A CONTRATADA tem um prazo
de até 20 (vinte) dias corridos, a contar da data da confirmacéo, para realizar a referida implantacéo, sem
comprometer o andamento das outras atividades previstas no cronograma;

4.25.33. para cada PP implantado, devem ser realizados os testes de conectividade, desempenho e
contingéncia estabelecidos no Caderno de Testes de forma a verificar os requisitos previstos na secédo
Requisitos de Niveis de Servigo com, no minimo, as seguintes informacgdes:

a) laténcia, jitter (em ambos os sentidos) e perda de pacotes em relacdo ao sitio central, taxa de erro de
bit, desempenho do roteador e dos enlaces dentro dos limites estabelecidos, por um periodo minimo de 2
(dois) dias uteis;

b) acesso e operagdo dos principais sistemas corporativos on-line, a ser definido pelo CONTRATANTE,
dentro das caracteristicas de cada aplicacéo;

c) acesso a diferentes paginas de Intranet do CONTRATANTE;
d) acesso de leitura as configura¢des dos equipamentos;
€) acesso e gerenciamento de todas as funcionalidades previstas para a solucdo de Geréncia de Redes;

f) funcionamento da contingéncia em caso de queda simples de enlace e queda simples de roteador nos
sitios que dispbem desse recurso; e

g) atendimento das funcionalidades de seguranca previstas.

4.25.34. os testes de conectividade devem ser realizados pela CONTRATADA, utilizando equipamentos de
testes préprios que atendam a RFC 2544, para que a CONTRATANTE possa validar a implantacdo dos
enlaces de comunicacoes;

4.25.35. para a aplicagdo do Caderno de testes, a CONTRATADA deve disponibilizar acesso de leitura as
bases de dados de gerenciamento e as configura¢des dos equipamentos de rede;

4.25.36. o0 sistema de gerenciamento da rede deve ser atualizado, com todas as informacgdes previstas na
secao requisitos de Gerenciamento da Rede, para aplicacdo do Caderno de Testes de cada PP implantado;

4.25.37. apenas ap0s a finalizacdo dos testes, em conformidade com os requisitos especificados, inicia-se o
Periodo de Funcionamento Experimental (PFE) do PP, sem 6nus para o CONTRATANTE, que tem por objetivo
a verificacdo do correto funcionamento da solucédo durante o tempo necessario para acompanhar um ciclo do
Padréo de Atividade do Negdcio (PAN) do CONTRATANTE;

4.25.38. durante o PFE, devem ser sanadas eventuais problemas de implantacdo e operacéo de cada PP;

4.25.39. 0 PFE é considerado finalizado se, ap6s 30 (trinta) dias corridos, nao for identificado pelo
CONTRATANTE quaisquer problemas no PP implantado ou, se constatada a ocorréncia de eventos, eles
sejam sanadas em conformidade com os requisitos estabelecidos na se¢do Requisitos de Suporte Técnico;

4.25.40. caso, durante o PFE, o CONTRATANTE identifique a ocorréncia de problemas relacionados ao correto
funcionamento do PP que ndo sejam solucionados pela CONTRATADA, seguindo os critérios estabelecidos
neste TR, a contagem de tempo do PFE deve ser reiniciada, ndo podendo ultrapassar, no entanto, o periodo
total de 60 (sessenta) dias corridos;
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4.25.41. no TRP deve incluir a data em que o PFE foi finalizada, a partir da qual inicia-se a contagem do tempo
de servico e o referido PP pode passar a gerar 6nus financeiro para o CONTRATANTE;

4.25.42. apbs a emissao do TRP, o CONTRATANTE é responsavel por realizar as medidas técnicas e
administrativas necessarias para a validacdo da entrega do PP e emitir o Termo de Recebimento Definitivo
correspondente, no prazo maximo de 90 (noventa) dias a contar do término do PFE;

4.25.43. Caso a CONTRATADA nao cumpra 0s requisitos estabelecidos durante o PFE ou descumpra
quaisquer obriga¢des assumidas no contrato, 0 CONTRATANTE podera instaurar o devido processo
administrativo sancionador, nos termos dos arts. 155 a 163 da Lei n°® 14.133/2021, assegurados o contraditério
e a ampla defesa. Verificada a ocorréncia de execuc¢do irregular, falha grave, desorganizacao, incapacidade
técnica ou administrativa, resisténcia injustificada na prestacao dos servigos ou qualquer outra hipétese prevista
no art. 137 da Lei n° 14.133/2021, o CONTRATANTE podera promover a extincao unilateral do contrato,
mediante decisdo devidamente motivada. Sem prejuizo da extingdo contratual, poderdo ser aplicadas a
CONTRATADA as sancfes administrativas cabiveis, inclusive adverténcia, multa, impedimento de licitar e
contratar com a Administracdo Publica ou declaracao de inidoneidade, conforme disposto no art. 156 da Lei n°
14.133/2021 e demais disposi¢es constantes do Termo de Contrato.

4.25.44. o TRD tem por finalidade validar o inicio da operacdo do PP. Somente ap6s a emisséo do referido
Termo, inicia-se o faturamento correspondente ao PP implantado, de forma retroativa, se for o caso, a da data
de finalizacéo do PFE;

4.25.45. o TRD néo isenta a CONTRATADA das responsabilidades pelo pleno funcionamento de todas as
facilidades, funcionalidades e vantagens oferecidas pela solu¢cdo e pela garantia dos niveis de servicos
contratados, incluindo a realizacdo de testes dos recursos, quando julgado necessario pelo CONTRATANTE,
durante todo o periodo de vigéncia do contrato;

4.25.46. a emissao do TRD é condicionada, também, ao fornecimento do Relatério de Implantacdo do PP, em
versao digital, que deve conter as informacdes referentes ao Site Survey, ao as built e ao detalhamento técnico
da solucao em cada PP com, no minimo, os seguintes elementos descritivos:

a) diagrama detalhado da solucéo: infraestrutura de acesso, forma de ligagdo com o backbone da
CONTRATADA, marca e modelo dos equipamentos;

b) localizacéo de cada um dos equipamentos (roteadores, firewall, entre outros);

¢) marca e modelo de todos os equipamentos do CONTRATANTE (switches, etc) que sao interligados ao
PP;

d) tipo e quantidade de interfaces utilizadas nas conexdes de dados;
e) scripts de configuracdo dos ativos; e

f) outras informacdes necessérias a continuidade do servico e a tomada de decisbes pelo
CONTRATANTE.

4.25.47. em até 15 (quinze) dias apds a implantacdo de todos os PP previstos no PE, a CONTRATADA deve
apresentar, em meio digital e impresso, o Relatério de Conclusdo do Projeto que deve incluir, no minimo:

a) a planta detalhada da rede contratada, com os diagramas e informagdes relativas ao meio fisico e aos
ativos de rede do backbone de todos os PP da rede;

b) a planta detalhada do tracado de todas as rotas e a localizacdo dos nds principais, incluindo os
enlaces de dltima milha; e

¢) os Planos de Configuracéo, de Resposta aos Riscos e de Comunicacéo, revisados e atualizados com
as informacdes obtidas e ligbes aprendidas durante a Fase de Implantacdo do Projeto para que sejam
utilizados na Fase de Operacédo da Rede.

4.25.48. o Relatdrio de Conclusédo do Projeto deve ser avaliado e aprovado pelo CONTRATANTE;
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4.25.49. a CONTRATADA deve, com base nas informacfes contidas nos Relatérios de Implantacdo e apos a
revisdo do Relatoério de Conclusao do Projeto, realizar a transferéncia de conhecimento ao CONTRATANTE, de
acordo com o estabelecido na se¢do Requisitos de Transferéncia de Conhecimento;

4.25.50. apos a transferéncia de conhecimento, o CONTRATANTE deve emitir o Termo de Encerramento do
Projeto, que deve incluir todos os documentos produzidos durante a Fase de Implantacdo do Projeto, dentre
eles: Projeto Executivo (e anexos), Relatdrio de Site Survey e de Implantagdo de cada um dos PP, TRP e TRD
e Relatério de Conclusédo do Projeto;

4.25.51. caso a CONTRATADA néao consiga implantar todos os PP previstos, nos prazos estipulados neste
TR, o CONTRATANTE pode rescindir unilateralmente o contrato, além de poder aplicar as multas e
penalidades previstas;

4.25.52. no caso da rescisdo do contrato pelo motivo previsto no item 4.25.51, o CONTRATANTE néo deve
arcar com nenhum custo. Caso tenha ocorrido algum tipo de pagamento antes do servico prestado, a
CONTRATADA deve devolver os valores pagos pelo CONTRATANTE; e

4.25.53. a CONTRATADA deve fornecer os nomes e contatos dos técnicos responsaveis pela instalacéo e
implantacdo dos servicos em cada PP, para que o CONTRATANTE possa entrar em contato imediato com os
mesmos, quando da implementa¢éo dos servigos

Requisitos de Garantia e Manutencao

4.26. O prazo de garantia € aguele estabelecido na Lei n° 8.078, de 11 de setembro de 1990 (Cédigo de Defesa do
Consumidor), e suas atualizacdes.

Requisitos de Experiéncia Profissional

4.27. A qualificacé@o técnica exigida na presente contratacao tem por finalidade assegurar que a futura contratada
possua capacidade operacional compativel com a complexidade e criticidade do objeto, que consiste na prestacao de
servicos de telecomunicacdes para suporte a Rede Operacional de Defesa (ROD), com abrangéncia nacional e
elevado grau de disponibilidade. As exigéncias de capacidade técnico-operacional e técnico-profissional

estabelecidas neste Termo de Referéncia mostram-se indispensaveis a adequada execuc¢do contratual, sendo
proporcionais ao objeto licitado e compativeis com os principios da razoabilidade, competitividade e interesse publico.

4.27.1. Os servi¢cos de assisténcia técnica, suporte, garantia, deveréo ser prestados por técnicos devidamente
capacitados nos produtos em questdo, bem como com todos os recursos ferramentais necessarios para a
prestacdo dos servicos;

4.27.2. A empresa deve comprovar sua qualificacdo técnica para a prestacdo dos servicos em caracteristicas e
prazos compativeis com o objeto desta licitagdo, por meio da apresentacdo de atestados de capacidade técnica
fornecidos por pessoas juridicas de direito publico ou privado;

4.27.3. Fornecer Atestado de Capacidade Técnico Operacional, fornecido por pessoa juridica de direito publico
ou privado, que comprove que o licitante prestou ou tem prestado, satisfatoriamente, pelo periodo minimo de
12 (doze) meses, o servico de rede MPLS, em nivel nacional com backbone préprio, em um mesmo periodo, no
minimo, em 13 (treze) estados presentes em todas as 5 (cinco) regides brasileiras, com bandas iguais ou
superiores & 50% da menor banda pretendia pelo MINISTERIO DA DEFESA, ou seja, 50 Mbps ou superior;

4.27.4. Nao sera aceito o somatério de atestados para fins de comprovacao de cada critério técnico tendo em
vista a necessidade de aferir a capacidade de provimento de servico de telecomunicacdo com abrangéncia
nacional por meio de backbone préprio;

4.27.5. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial da
empresa licitante;

4.27.6. Os atestados de capacidade técnico-operacional deverdo referir-se a servigos prestados no ambito de
sua atividade econdmica principal ou secundaria especificadas no contrato social vigente, exceto se firmado
para ser executado em prazo inferior; e
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4.27.7. O CONTRATANTE podera realizar diligéncial/visita técnica, a fim de se comprovar a veracidade do(s)
Atestado(s) de Capacidade Tecnica apresentado(s) pela CONTRATADA, quando, podera ser requerida copia
do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro documento que comprove inequivocamente que 0 servico
apresentado no(s) atestado(s) foi(ram) prestado(s).

Requisitos de Formacéo da Equipe

4.28. Nao serao exigidos requisitos de formacédo da equipe para a presente a contratacao.
Requisitos de Metodologia de Trabalho

4.29. A execucdao dos servigcos esta condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS) emitida
pela Contratante.

4.30. A OS indicara o servico, a quantidade e a localidade na qual os deverao ser prestados.

4.31. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento
24 horas por dia e 7 dias por semana de maneira eletrdnica e por via telefénica.

4.32. A execucgdo do servico deve ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos
a Contratante.

4.33. Os servigcos deverdo observar 0s seguintes requisitos de Metodologia de Trabalho:

4.33.1. em, no maximo, 5 (cinco) dias apés a assinatura do contrato, a CONTRATADA devera apresentar um
PE da rede logica que atendera a todos os PP, contendo todas suas caracteristicas e configuracdes, para
prévia aprovacéo pelo CONTRATANTE, que por sua vez tera 7 (sete) dias para aprova-lo;

4.33.2. apls a aprovacao desse PE, o CONTRANTANTE, de acordo com suas necessidades, emitira uma
OS (conforme modelo presente no anexo Ill) para implantacdo de cada PP a CONTRATADA, que tera 60
(sessenta) dias para conclui-la;

4.33.3. cumpre ressaltar que, para cada PP solicitado, um PE de sua rede fisica especifica deve ser entregue
pela CONTRATADA e aprovado pelo CONTRATANTE antes do inicio da execugao efetiva do servico;

4.33.4. a CONTRATADA devera realizar visita técnica ( site survey) para levantar todos os subsidios a
elaboracdo do PE, podendo aproveitar espacos em gabinetes existentes, desde que autorizados pelo
responsavel local. Caso contrario, a CONTRATADA deverd fornecer o gabinete para instalacdo de seus
equipamentos e materiais. A energia elétrica e a climatizacdo serdo fornecidas pela infraestrutura local de cada
PP;

4.33.5. a CONTRATADA devera comunicar a conclusdo da implantacdo de cada PP, para que o
CONTRATANTE emita entdo um TRP em até 7 (sete) dias. A partir desse Ultimo evento, ser4 contado um
prazo de 30 (trinta) dias corridos a titulo de validacdo desse PP, para realizacdo de testes e afericdo de seus
niveis de servicgo;

4.33.6. passado o prazo de testes do PP, 0 CONTRATANTE emitir4, em até 15 (quinze) dias, um TRD, sendo
nesse interim desativado o enlace que atualmente atende o PP considerado por intermédio de contrato anterior;

4.33.7. a autorizacdo para inicio de cobranca pelo fornecimento de cada PP sera emitida pelo
CONTRATANTE por ocasido da entrega do TRD, caso ndo haja nenhuma pendéncia;

4.33.8. a implantacéo, a supressao ou desativacao, a alteracéo de endereco e alteragcdo de configuracdo para
cada PP serdo solicitados por intermédio de OFBS;

Requisitos de Seguranca da Informacéo e Privacidade

4.34. O Contratado devera observar integralmente os requisitos de Seguranca da Informacao e Privacidade descritos
a sequir:
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4.34.1. a contratada devera assegurar que toda a solucédo de rede exclusiva proposta atenda rigorosamente
aos principios, diretrizes e controles de seguranca da informacdo e protecdo de dados pessoais aplicaveis,
garantindo confidencialidade, integridade, disponibilidade e autenticidade das informacdes trafegadas.

4.34.2. No que se refere a protecdo de dados pessoais, a solucédo devera estar em conformidade com a Lei n°
13.709/2018 - Lei Geral de Protecdo de Dados (LGPD), adotando medidas técnicas e administrativas aptas a
proteger os dados pessoais contra acessos ndo autorizados, vazamentos, perda, destruicdo ou qualquer forma
de tratamento inadequado ou ilicito. A contratada deverda, ainda, assegurar a rastreabilidade e registro das
operacdes de tratamento realizadas no ambito da prestacao do servicgo.

Adicionalmente, a solucdo devera observar boas praticas e normas reconhecidas de mercado, incluindo, mas
ndo se limitando a:

4.34.2.1. ABNT NBR ISO/IEC 27001 e 27002 — Sistemas de Gestdo de Seguranca da Informacéo e
controles de segurancga;

4.34.2.2. ABNT NBR ISO/IEC 27701 — Gestao da privacidade da informacao;

Marco Civil da Internet (Lei n® 12.965/2014) — especialmente no tocante a prote¢éo de dados e registros
de conexao;

4.34.2.3. Normativos e boas praticas de governanca e seguranca emitidos por 6rgdos como Gabinete de
Seguranca Institucional (GSI/PR), ITI, e Tribunal de Contas da Unido (TCU), quando aplicavel.

4.34.2.4. A contratada deverd implementar e manter mecanismos de seguranca adequados, incluindo:
4.34.2.5. Criptografia dos dados em transito, utilizando padrdes atualizados e seguros;

4.34.2.6. Controle de acesso légico, baseado no principio do menor privilégio;
4.34.2.7. Monitoramento continuo da rede, com deteccao e resposta a incidentes;
4.34.2.8. Segregacao de trafego garantindo isolamento da rede contratada em relacdo a outras redes;

4.34.2.9. Plano de resposta a incidentes de seguranca da informacéo, incluindo comunicagéo tempestiva
a contratante em caso de violacdo de dados pessoais.

4.35. A solucdo devera garantir niveis adequados de disponibilidade e resiliéncia, com redundancia, contingéncia e
protecao contra falhas, ataques cibernéticos e indisponibilidades.

Por fim, a contratada devera responsabilizar-se pela confidencialidade das informaces tratadas, firmando acordo de
confidencialidade quando solicitado, e assegurando que seus colaboradores, parceiros e subcontratados estejam
igualmente comprometidos com os requisitos de seguranc¢a da informacéao e privacidade estabelecidos.

Vistoria

4.36. A vistoria técnica sera facultativa e podera ser realizada mediante prévio agendamento junto a Administragéo,
de segunda-feira a sexta-feira, das 09h00 as 16h00, em dias Uteis, 0 agendamento ser efetuado previamente pelo e-
mail: costa.ferreira@defesa.gov.br

4.37. A avaliagdo prévia do local de execucao dos servicos é imprescindivel para o conhecimento pleno das
condicbes e peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o direito de realizacdo de
vistoria prévia, acompanhado por servidor designado para esse fim, o agendamento devera ser solicitado pelo
licitante junto & Administracdo com antecedéncia minima de 2 (dois) dias Uteis da data pretendida para realiza¢do da
vistoria.

4.38. O licitante que optar por ndo realizar a vistoria assumira integral responsabilidade pela elaboragdo de sua
proposta e pela execuc¢do do objeto, ndo podendo alegar posteriormente desconhecimento das condicdes existentes.

4.39. O prazo para vistoria iniciar-se-& no dia Util seguinte ao da publicagéo do instrumento convocatério, estendendo-
se até o dia util anterior a data prevista para a abertura das propostas.
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4.40. Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar devidamente identificado,
apresentando documento de identidade civil e documento expedido pela empresa comprovando sua habilitacdo para
a realizacdo da vistoria.

4.41. Caso o interessado  opte por ndo realizar a vistoria, deverd prestar declaracdo formal
assinada pelo seu responséavel técnico acerca do conhecimento pleno das condi¢cdes e peculiaridades da
contratacéo.

4.42. A ndo realizagdo da vistoria nao podera embasar posteriores alegacdes de desconhecimento das instalages,
dividas ou esquecimentos de quaisquer detalhes dos locais da prestacdo dos servicos, devendo
o Contratado assumir os 6nus dos servicos decorrentes.

4.43. A licitante deverd declarar que tomou conhecimento de todas as informacdes e das condi¢des locais para o
cumprimento das obrigacdes do presente procedimento licitatério.

4.44. Para a vistoria, o representante legal da empresa ou responsavel técnico deverd estar devidamente
identificado, apresentando documento de identidade civil e documento expedido pela empresa comprovando sua
habilitacdo para a realizac&o da vistoria .

Outros Requisitos Aplicaveis

4.45. A prestacdo dos servicos sera baseada no modelo de remuneragcdo em func¢éo dos resultados apresentados,
em que os pagamentos serao feitos apés mensuracédo e verificacdo de métricas quantitativas e qualitativas, contendo
indicadores de desempenho e respectivas metas, com Acordo de Nivel Servico (ANS) definido em contrato, de modo
a resguardar a eficiéncia e a qualidade na prestagédo dos servigos;

4.46. ANS contratados, apresentados no Anexo Il - Acordo de Niveis de Servico, serdo registrados e monitorados
pela CONTRATADA e verificados e auditados pelo CONTRATANTE, sendo entdo comparados as metas de
desempenho e qualidade, condigdo essa fundamental para se efetuarem os pagamentos previstos, durante toda a
vigéncia do contrato; e

4.47. Os pagamentos deverdo ser realizados pela emissdao de uma Unica fatura mensal, contendo todo o
detalhamento da prestacao de servicos para cada PP, as glosas a serem efetuadas, bem como deve acompanhar um
relatério detalhado de todos os indicadores de Niveis de Servico.

4.48. A licitante devera apresentar, juntamente com sua proposta comercial, a documentagdo que comprove 0
atendimento dos requisitos estabelecidos neste Termo de Referéncia, que serd composta por:

4.48.1. Documentagdo que comprove o atendimento dos requisitos estabelecidos neste Termo de Referéncia,
em especial os requisitos técnicos estabelecidos nos itens Especificagdes Técnicas da Solucdo Escolhida e
Requisitos dos Equipamentos, que sera composta por:

a) Documento(s) publico(s), emitidos pelo fabricante dos equipamentos/softwares, que comprovem
gue eles atendem cada requisito estabelecido;

b) Documento, indicando em que documento/pagina estd a informacdo para a comprovacdo do
respectivo atendimento dos requisitos estabelecido; e

C) A empresa deve apresentar os demonstrativos de formacdo de precos do servico objeto da
proposta, em nivel de detalhamento que permita a identificagdo, com as respectivas quantidades e
custos.

Requisitos de Redundancia
4.49. O Contratado devera observar integralmente os requisitos redundancia:

4.49.1 a solucédo de redundéancia para o atendimento dos PP com dupla abordagem, como a ECB, ERJ e
Data Center, devera atender os seguintes requisitos:
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a) os meios independentes de acesso a cada um dos sitios deverdo utilizar cabos fibra Optica que
percorram caminhos distintos e se liguem a PE distintos (conforme item 4.2.12);

b) ambos os enlaces (principal e redundéancia) deverdo ter capacidades idénticas e operar com esquema
de failover, de forma que a banda disponivel de cada enlace seja igual ao valor da banda minima de
acesso garantida, de acordo com o nivel de servico especificado. Portanto, se houver falha em um
enlace ou roteador CPE, todo o trafego serd transportado através do enlace de reserva sem perda de
gualidade; e

c) para os demais PP da CONTRATANTE, havera, pelo menos, um enlace fisico, configurado para
alternar seu trafego do né principal da rede (ECB), para o n6 secundario (ERJ) e o né Data Center e vice-
versa em caso de falha em um desses, desde que esse Unico enlace viabilize o indice de disponibilidade
mensal contratado.

4.49.2 A solucdo completa de contingéncia devera ser testada pela CONTRATADA periodicamente ao longo
da execucédo do contrato. A periodicidade e o horario da realizacédo dos testes seréo definidos a seu critério e a
CONTRATANTE devera ser notificada, para que autorize e acompanhe o0s testes. Na ocasido, a
CONTRATADA devera disponibilizar relatério com os resultados desses testes.

Requisitos de Roteamento
4.50. O Contratado devera observar integralmente os requisitos de Roteamento:

4.50.1 a CONTRATADA deveréa prestar os servicos de comunicacdo de dados, por meio de VPN IP, em
atencédo aos padrdes definidos nas RFC (Requests for Comments) para IP Based Virtual Private Networks;

4.50.2 os requisitos minimos para o plano de roteamento da rede sdo: adotar protocolos escalaveis, realizar
agregacao de rotas para enderecos contiguos, permitir o acesso de qualquer ponto da rede as aplicacdes
compartilhadas; e

4.50.3 a CONTRATADA podera utilizar no interior de sua rede o plano de enderecamento IP que preferir.
Entretanto, devera seguir as seguintes orientacoes:

a) projetar e implementar a solucdo de forma a permitir a utilizacdo do plano de enderecos fornecido pela
CONTRATANTE nas redes locais dos PP;

b) projetar e implementar o plano de enderecamento de sua rede de forma a permitir a interconexdo dos
segmentos de rede da CONTRATANTE por intermédio de equipamentos de interconexao localizados em
cada PP; e

c) a especificacdo das técnicas de roteamento entre roteadores PE e CPE podera ser definida pela
CONTRATADA em conjunto com a CONTRATANTE.

Especificacdes Técnicas da Solugdo Escolhida

4.51. A presente contratacdo da rede IP VPN deve atender aos seguintes requisitos especificos relacionados ao
servico de dados corporativos:

451.1 Arede IP VPN a ser implantada deve possuir topologia/comunicacao full mesh entre os PP;

451.2. Os PP dos Pontos Primario (PP34), Secundario (PP28) e o ponto do Data Center (PP7), a serem
implantados fisicamente no ECB, na ERJ e no 7° Centro de Telematica de Area (7° CTA), respectivamente,
devem atender, no minimo, aos seguintes requisitos:

a) 02 (dois) CPE, com pelo menos duas interfaces ethernet dedicadas para conexdao com o roteadores
do CONTRATANTE, e estes séo de marca de referéncia da familia (ou suas consecutivas evolugdes):
ASR 1001, ISR 4400 ou ISR 2900 (observa-se a instalagdo em caminhos distintos, conforme citado no
item 4.2.12); e
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b) todas as interfaces fisicas, interligacdes e configuracées adequadas para garantir alta disponibilidade
(HA) com os equipamentos de camada 3 do CONTRATANTE e para atender a arquitetura estabelecida
na Figura 4.1.

4.51.3. Os demais PP devem conter, no minimo, um CPE com 01 (uma) interface de dados dedicada para
conexao com o roteador de integracdo do CONTRATANTE, e estes sdo de marca de referéncia da familia (ou
suas consecutivas evolugfes): ASR 1001, ISR 4400 ou ISR 2900;

451.4. A CONTRATADA deve implementar o Plano de Enderecamento IPv4 atualmente em uso na ROD,
podendo ser solicitada, durante a vigéncia do contrato, a configuracdo de roteamento e enderecamento IPv6;

4.51.5. Arede IP VPN deve ser configurada de acordo com as prioridades e niveis de servigos estabelecidos,
para marcagdo e trafego de, no minimo, quatro classes de servi¢os, seguindo os padrdes das RFC 4594 -
DiffServ, além de todo trafego ndo explicitamente definido nas referidas RFC. A marcacado, a priorizagdo e
descarte dos dados a serem trafegados seréo definidos no PE;

451.6. O CONTRATANTE pode, a qualquer tempo, durante a vigéncia do contrato, solicitar alteracfes no
modelo de marcacao e trafego das classes de servi¢cos implementadas dentro dos padrdes estabelecidos na
RFC 4594; e

4.51.7. os niveis de servico desejados para a Rede de Dados Corporativos encontram-se descritos no Anexo
Il - Acordo de Niveis de Servico.

Requisitos dos Equipamentos

4.52. Todos os equipamentos implantados pela CONTRATADA nos PP das redes IP previstas neste TR devem
atender, no minimo, aos seguintes requisitos:

4.52.1. possuir os tipos e quantidades de interfaces necesséarias para prover 0s servigos contratados de
acordo com todos os requisitos estabelecidos neste TR, devendo ainda conter uma interface ethernet livre para
eventuais manobras técnicas;

4.52.2. serem dimensionados, fornecidos, instalados, configurados, mantidos, gerenciados e operados pela
CONTRATADA de modo a garantir o desempenho e os niveis de servi¢os estabelecidos;

4.52.3. possuir estar adequado para montagem em gabinetes padrdo 19" (dezenove polegadas), sem a
necessidade de gavetas ou prateleiras;

4.52.4. serem fornecidos com todos 0s acessorios e materiais necessarios a sua instalacdo em conformidade
com as recomendacgdes do fabricante e dos padrdes internacionais vigentes, tais como: kits de fixagédo, cabos
de rede e de console, cabos de alimentagdo, conectores, suporte, cordfes Opticos, midias, entre outros;

4.52.5. possuir fonte de alimentacado interna que opere na faixa de 110 Vac a 240 Vac, com conversao
automatica, e frequéncia de 50-60 Hz. Ndo devem ser utilizados equipamentos com transformadores para
adaptacéo de tenséo;

4.52.6. serem fornecidos com todos os componentes, médulo e acessorios necessarios ao seu pleno
funcionamento, de forma a atender aos requisitos deste TR;

452.7. ter capacidade de encaminhamento de pacotes IP, em pacotes por segundo, compativel com larguras
de banda definidas neste TR;

4.52.8. suportar aplicacdo de filtros de pacotes por protocolo, endereco IP de origem, endereco IP de destino,
porta de UDP/TCP de origem e porta de UDP/TCP de destino;

4.52.9. suportar classificacdo de trafego em cada interface fisica e logica (sub-interface) baseada, no minimo,
na interface, no IP de origem/destino, nas portas TCP/UDP, no endere¢co MAC e nos servicos;

4.52.10. suportar mecanismos de gerenciamento e escalonamento de filas com base em classes de trafego,
permitindo a reserva de largura de banda minima para cada fila;
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4.52.11. suportar mecanismos de Qo0S;
4.52.12. suportar mecanismo para descarte preventivo de pacotes;

4.52.13. possuir suporte, no minimo, a SNMP v2 e v3, conforme definicdes do IETF (Internet Engineering
Task Force), para fins de gerenciamento e monitoramento da disponibilidade e do desempenho dos servigos
contratados;

4.52.14. suportar, no minimo, os protocolos de roteamento OSPF v2 e v3 e BGP-4 (iBGP e eBGP);
4.52.15. suportar configuracdo de rotas estéticas;
4.52.16. suportar configuracéo de subnets (RFC 950 E 1878);

4.52.17. suportar gerenciamento com coleta de dados utilizando, no minimo, os padrdes MIB-Il (RFC 1213),
RMON (RFC 3737), IPFIX (IP Flow Information Export) (RFC 7011, RFC 7015 e RFC 5103) e SMI-TCP/IP
(RFC 1155);

4.52.18. suportar a transmissdo de mensagens de log de sistemas e de seguranca utilizando o protocolo
syslog conforme definido pelo IETF, para os sistemas de gerenciamento e auditoria de seguranca do
CONTRATANTE;

4.52.19. suportar configuragdo de NAT (RFC 1631) e VLAN trunking (IEEE 802. 1Q);

4.52.20. implementar protocolo SNTPv4 (RFC 2030) ou NTP (RFC 1305) com autenticacdo para possibilitar
ajuste e sincronizacado de horario de acordo com os servidores do CONTRATANTE;

452.21. implementar, no minimo, 0s seguintes protocolos para transferéncia de arquivos TFTP, FTP, SCP e
SFTP;

4.52.22. possuir suporte aos protocolos TELNET e SSH v2 para acesso e configuragao;

4.52.23. permitir configuracbes que restrinjam acesso a sessdes de gerenciamento (TELNET, SSH v2, HTTP
e HTTPS) a enderecos IP especificos;

4.52.24. possuir mecanismos internos de geracao de trafego sintético associados a mdltiplas aplicacées,
permitindo, dessa forma, a medicdo de, no minimo, 0s seguintes parametros: jitter UDP, tempo de conexao
TCP, tempo de lookup DNS, round-trip time para obter uma pagina Web e round-trip time para transferir um
arquivo usando FTP. O resultado destas medi¢des deve ser armazenado no equipamento e deve ser passivel
de ser coletado por meio dos protocolos SNMP v2c e v3;

4.52.25. suportar protocolos de coleta e classificacdo de informacdes de fluxo que circulam pelo equipamento,
contemplando, no minimo, as seguinte informacfes: IP de origem/destino, parametro protocol type do
cabecalho IP, porta TCP/UDP de origem/destino, campo ToS do cabecalho IP e interface de entrada do trafego.
A informacgdo coletada deve ser automaticamente exportavel em intervalos pré-definidos por meio de um
protocolo IPFIX padronizado, por exemplo, o NetFlow;

4.52.26. permitir a implementacdo de configuragdo de seguranca, tais como: controle de acesso aos
dispositivos, listas de acesso, sincronizagcao de horarios, autenticacdo em protocolos de gestédo de ativos de
rede, dentre outras;

4.52.27. possuir memoria flash suficiente para armazenar simultaneamente as 2 (duas) versdes de firmware
mais recentes, permitindo a realizacéo de rollback remoto de versao;

Requisitos de Seguranca da Informacéo

4.53. O Contratado devera observar integralmente os requisitos de Seguranca da Informacéo e Privacidade descritos
a seguir:
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4.53.1. aplicar, nas redes supracitadas, todos os procedimentos e/ou configuracdes necessdrios para a
implantacdo das acbes estabelecidas pelas Diretrizes e Normas de Seguranca da informagéo e Comunicacdes
a serem definidas e fornecidas pelo CONTRATANTE, na fase de elaboragéo do PE;

4.53.2. configurar e manter, para os CPE de todos os PP, solu¢des técnicas adequadas que garantam o
isolamento e independéncia do trafego do CONTRATANTE de quaisquer outras redes porventura existentes na
infraestrutura de rede IP VPN, inclusive da Internet;

4.53.3. aplicar, nos roteadores ou em outros equipamentos das redes supracitadas, quando solicitado pelo
CONTRATANTE, implementacdes das boas praticas de seguranca na configuracdo dos equipamentos, tais
como, por exemplo, mas ndao somente: controle de acesso aos dispositivos, listas de acesso, sincronizacéo de
horarios (NTP), autenticagdo em protocolos de gestao de ativos de rede (ex: v3), dentre outras;

4.53.4. Informar, em tempo oportuno, a CONTRATANTE, sobre quaisquer incidentes de seguranga ocorridos
na rede da CONTRATADA que possam interferir na seguranca dos dados da CONTRATANTE;

4.53.5. manter, em seu quadro técnico, uma equipe estabelecida e permanente de seguranca da informacao
e de tratamento de incidentes de rede, capazes de colaborar com a CONTRATANTE na prevencéo, diagnéstico
e resposta a incidentes de seguranca da informacdo que possam afetar os servi¢os prestados;

4.53.6. realizar, com acompanhamento do CONTRATANTE, o tratamento adequado dos incidentes de
seguranca identificados;

4.53.7. fornecer ao CONTRATANTE, ou a terceiro por ele indicado, quando solicitado, informagfes e acesso
aos instrumentos e procedimentos de seguranca utilizados na prestacdo dos servigos contratados para fins de
auditoria e verificacdo do cumprimento dos requisitos minimos especificados;

453.8. reportar, mensalmente, ao CONTRATANTE, em relatérios detalhados, as informacfes sobre a
seguranca das redes supracitadas, descrevendo os incidentes de seguranca, as acdes imediatas para
contencéo e as acfes permanentes cabiveis para garantir a seguranca dos servigos prestados;

4.53.9. restringir as informac¢des de seguranca a uma equipe especifica de técnicos, assumindo toda
responsabilidade por perdas e danos que o CONTRATANTE venha a sofrer em decorréncia de dolo,
negligéncia, impericia ou imprudéncia dos componentes dessa equipe;

4.53.10. assinar Termo de Compromisso de Manutencado de Sigilo quando necessario o compartiihamento de
informacdes de classificacao sigilosa entre 0 CONTRATANTE e a CONTRATADA.

4.53.11. toda informacao referente ao CONTRATANTE que a CONTRATADA vier a tomar conhecimento por
necessidade de execucdo dos servigcos ora contratados ndo podera, sob hipétese nenhuma, ser divulgada a
terceiros sem expressa autorizacdo da CONTRATANTE;

4.53.12. o CONTRATANTE tera propriedade sobre todos os documentos e procedimentos operacionais
produzidos no escopo da presente contratagdo, que devem ser gerados e entregues de acordo com os padrdes
e formatos definidos pelo CONTRATANTE;

4.53.13. os recursos de Tl do CONTRATANTE nao poderdo ser utilizados pela CONTRATADA para
realizacdo de atividades alheias aos servigos previstos ou englobados nesta contratacdo, exceto quando
autorizado pelo CONTRATANTE;

4.53.14. a CONTRATADA devera identificar previamente as pessoas que, em seu nome, terdo acesso a
material, dados, informacdes e as instalacdes do CONTRATANTE;

4.53.15. 0s técnicos e representantes da CONTRATADA, deverdo, sempre que possivel, apresentar-se
devidamente a equipe de fiscalizagdo antes de efetuarem qualquer servico nas dependéncias do
CONTRATANTE;

4.53.16. 0 acesso ao ambiente onde encontra-se a solucdo, por técnicos e representantes da CONTRATADA,
dar-se-4 sempre mediante agendamento prévio e acompanhado por pessoal credenciado da equipe de
fiscalizacdo do CONTRATANTE;
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4.53.17. todos os empregados da CONTRATADA diretamente envolvidos na contratacdo deverao assinar o
Termo de Responsabilidade, nos termos do contido no item 5.2.4 da Portaria Normativa n°® 2/GM-MD, e tem
como documento modelo o Anexo V — Modelo de Termo de Responsabilidade; e

4.53.18. o0 Representante legal da CONTRATADA deve assinar o Termo de Confidencialidade, nos termos do
contido no item 4.11.1 da Portaria n® 5659/GM-MD, e tem como documento modelo o Anexo IV — Modelo de
Termo de Confidencialidade.

Requisitos de Gerenciamento da Rede

4.54. Para todos os itens previstos neste TR, a CONTRATADA deve atender, no minimo, as seguintes exigéncias
relativas a geréncia e a operacgdo dos servigos contratados:

4.54.1. ser responsavel pela instalacdo, operacdo e manutencdo de toda infraestrutura necessaria para
execucao das geréncias de disponibilidade, de desempenho, de falha, de configuracdo e de inventario;

4.54.2. fornecer informacdes gerenciais sobre o comportamento (disponibilidade, desempenho, falhas e
configuragcdo) da rede IP e dos PP implantados, considerando os aspectos légicos e fisicos dos servigos
contratados, por meio de um sistema de gerenciamento de servigcos, composto por um conjunto de ferramentas
disponiveis on-line que atendam, no minimo, aos seguintes requisitos:

a) permitir acesso criptografado (seguro) através da Internet e apenas para usuarios cadastrados;
b) permitir a criacdo de, no minimo, 50 (cinquenta) usuérios distintos do CONTRATANTE;

C) suportar acesso mdltiplo e simultdneo de, no minimo, 50 (cinquenta) usuarios distintos do
CONTRATANTE;

d) realizar coleta de dados e atualizagdo das informacdes de geréncia em intervalos de, no maximo, 5
(cinco) minutos, apresentando graficos com os valores maximos e médios em periodos de 1 (um) dia, 2
(dois) dias, 7 (sete) dias, 30 (trinta) dias e 1 (um) ano;

e) permitir a realizacéo de consulta de dados e atualizacdo das informacdes de geréncia em intervalos de
tempo solicitados interativamente pelo usuario da ferramenta (diario, mensal, anual com data/hora de
inicio e final do periodo de pesquisa);

f) permitir acesso por meio de interface Web compativel com, no minimo, os seguintes browsers: Google
Chrome e Mozilla Firefox;

g) devem ser definidos perfis de acesso para segmentacdo de visualizagdo das informacdes no nivel
gerencial;

h) ser escalavel, permitindo futuras ampliacbes do nimero de elementos de rede a serem gerenciados;

i) garantir a seguranca de todas as informacfGes de geréncia do CONTRATANTE, inclusive as
disponibilizadas através da Internet;

j) possuir uma base de dados centralizada que permita o gerenciamento unificado e a visualizagdo, por
parte do CONTRATANTE, de todos os elementos da infraestrutura que prover os servicos contratados;

k) permitir aos usuérios cadastrados do CONTRATANTE, durante toda a vigéncia do contrato, o acesso
ao historico de todas as informacdes de geréncia contido na base de dados centralizada;

[) permitir a integracdo com as ferramentas de gerenciamento de servi¢cos utilizadas pelo
CONTRATANTE;

m) permitir a visualizacao de todos os componentes da rede, inclusive dos elementos de contingéncia, e
dos segmentos de rede WAN com os respectivos status operacional, através de um mapa ilustrativo que
represente a localizacdo geografica dos dispositivos;
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n) fornecer informacfes de disponibilidade e desempenho da rede e dos servicos que permitam a
tomada de decisdes de forma proativa;

0) emitir alarmes com aplicacéo de cédigo de cores quando os equipamentos ou segmentos das redes IP
estiverem com desempenho inferior aos limiares definidos no Anexo Il - Acordo de Niveis de Servico;

p) coletar, monitorar e disponibilizar, no minimo, as seguintes medidas nas interfaces WAN: trafego em
bits por segundo e em pacotes por segundo, taxa de erro de pacotes, descarte de pacotes e descarte de
qguadros;

g) coletar, monitorar e disponibilizar, no minimo, as seguintes medidas para 0s servi¢cos contratados:
disponibilidade, perda de pacote, laténcia, jitter, utilizacdo de CPU e de memdria dos equipamentos,
medidos de acordo com o estabelecido no Anexo Il - Acordo de Niveis de Servigo;

r) coletar, monitorar e disponibilizar as medidas de trafego (bits por segundo e pacotes por segundo) e
percentual de descarte de pacotes;

s) capturar e controlar, automaticamente, as caracteristicas de hardware e software e as configuracdes
presentes nos dispositivos relacionados aos servicos contratados e armazenar, em base de dados, um
histdrico de todas as modificagBes implementadas em cada dispositivo;

t) apresentar as informacodes referentes as conexdes fisicas e ldgicas dos PP, tais como: velocidades de
acesso, tipo de acesso, enderecamento IP, enderecamento de loopback, entre outros;

u) possibilitar a geracdo, pelo CONTRATANTE, sempre que necessario, de relatérios técnico e
gerenciais que permitam o acompanhamento das informacdes de inventario e dos niveis de servico
alcancados, para compara¢do com os limiares estabelecidos no Anexo Il - Acordo de Niveis de Servico; e

v) Possibilitar o monitoramento, analise e categorizacdo, por indicadores, do trafego por protocolo,
aplicacdes e IP (origem e destino) utilizando solucdo exposta na secdo Requisitos de Geréncia de
Trafego. Disponibilizando ao CONTRATANTE o acesso a ferramenta e as informacfes de maneira
rapida e simplificada.

4.54.3. realizar as configuracbes necesséarias na rede, seguindo requisitos a serem definidos pelo
CONTRATANTE, para possibilitar a coleta de informagdes de gerenciamento dos ativos da rede e dos servigos
contratados, utilizando os protocolos SNMP (v2c e v3), RMON (Remote Network Monitoring) e do tipo IPFIX (IP
Flow Information Export) padronizados;

4.54.4. disponibilizar ao CONTRATANTE credenciais com privilégio de leitura aos equipamentos dos PP com
acesso, no minimo, aos seguintes comandos: exibicao do tipo show necessérios para diagnéstico e auditoria da
configuragdo, ping, traceroute e telnet com parametros adicionais. A CONTRATANTE pode, a qualquer tempo,
caso julgue necesséario, requisitar liberacdo de outros comandos de leitura que possibilitem a avaliacdo da
configuracéo e o diagndstico de problemas;

4.54.5. permitir ao CONTRATANTE, mediante prévia notificacao, realizar a verificagdo da correta aplicagéo
das politicas de seguranca, por meio de auditorias nos ambientes fisicos e l6gicos da CONTRATADA, sempre
gue julgar necessario;

454.6. fornecer, sempre que solicitado, relatérios gerenciais impressos que permitam o acompanhamento
dos niveis de servigo contratados, conforme estabelecido no Anexo Il - Acordo de Niveis de Servigo. O formato
desses relatorios deve ser padronizado e definido com o CONTRATANTE durante a elaboracdo do PE;

4.55.7. fornecer, sempre que solicitado, as informac¢des de inventario dos equipamentos gerenciados
(hardware e software) e da localidade onde os equipamentos se encontram instalados;

4.54.8. realizar, sempre que solicitado, no prazo maximo de 5 (cinco) dias Uteis, reunides com a
CONTRATANTE, para apresentar os relatérios consolidados de geréncia e de niveis de servigcos, avaliar
propostas e estabelecer, quando necessario, melhorias nos processos de gerenciamento de rede;
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4.54.9. disponibilizar, no prazo maximo de 5 (cinco) dias Uteis, quando solicitado, pelo CONTRATANTE, o
histérico de todas as informacdes de geréncia, incluindo o modelo de dados;

4.54.10. disponibilizar, ao término da vigéncia do contrato, para 0o CONTRATANTE, em midia, o histérico de
todas as informacdes de geréncia, incluindo o modelo de dados;

4.54.11. realizar o monitoramento ininterrupto e proativo de todos os recursos/dispositivos inerentes ao
servigo contratado, em regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana e todos os dias do
ano, possibilitando a atuagdo imediata em eventos que possam causar incidentes na rede provida ao
CONTRATANTE;

4.54.12. dispor de ferramentas para geracdo automatica de eventos, sendo possivel a deteccao,
identificac@o, isolamento, controle e armazenamento das ocorréncias, incluindo visualiza¢do gréafica no sistema
de monitoramento;

4.54.13. realizar a abertura de chamados em um sistema de atendimento préprio, em caso de identificacdo de
falha, e iniciar o processo de recuperacao, além de realizar, com tempestividade, os acionamentos internos e
externos necessarios para providenciar a recuperagéo dos servigos contratados;

4.54.14. a CONTRATADA devera permitir ao CONTRATANTE o acompanhamento permanente do
desempenho de cada enlace, por intermédio de portal web que disponibilize os pardmetros de nivel de servico
medidos;

4.54.15. nesse portal, deverdo constar todos os chamados abertos, em execucéo e fechados, incluindo-se
aqueles abertos automaticamente, por intermédio de geréncia proativa dos servicos, chamados esses que
deverao ser comunicados & CONTRATADA por correio eletrbnico e SMS;

4.54.16. a verificacdo periodica e ad hoc (afericdo) de parametros de nivel de servico devem ser permitidos
por intermédio de acesso a ferramenta da CONTRATADA (portal web) ou comunicacéo via correio eletrdnico;

4.54.17. caso haja falha na abertura automatica de chamados ou o CONTRATANTE julgue haver
necessidade de alguma correcdo, a CONTRATADA deve disponibilizar um nimero de discagem gratuita 0800
para tal, também podendo disponibilizar tal facilidade pelo portal de geréncia proativa;

4.54.18. todo e qualquer chamado somente deve ser considerado fechado ou encerrado ap6s a verificagédo
da solucao e o aval do CONTRATANTE; e

4.54.19. interrupcdes ou degradacdo do servico decorrentes de manutencdo programada devem ser
comunicadas por e-mail ou outro mecanismo formal ao CONTRATANTE com, no minimo, 1 (uma) semana de
antecedéncia, para que receba a sua concordancia e nao conte para fim de nivel de servico.

Requisitos de Suporte Técnico

4.55. Para todos os itens previstos neste TR, a CONTRATADA deve atender, no minimo, as seguintes
especificagdes relativas ao suporte técnico para 0s servi¢os contratados:

4.55.1. disponibilizar uma Central de Atendimento, operando em regime de 24x7, ou seja, 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, acessada por um numero Unico nacional nao-tarifado (0800, por
exemplo), com atendimento obrigatoriamente em lingua portuguesa e com capacidade de atender a 95% das
chamadas a ela destinada, sem que seja necessario incluir os usuarios em uma fila de espera;

4.55.2. permitir a abertura de chamadas por telefone, e-mail e diretamente através de um sistema de
atendimento;

4.55.3. implantar uma estrutura de atendimento especializada, adequada para comportar o volume total de
chamados registrados para suporte aos servigos contratados, contemplando recursos humanos, hardware,
software, telefonia, estacdo de gerenciamento proativo e demais complementos que garantam o pleno
funcionamento da solucdo de Central de Atendimento, dentro das suas préprias instalacoes;
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4.55.4, registrar, diretamente no sistema de atendimento, o registro detalhado dos procedimentos de
atendimento, diagnéstico e resolugdo dos chamados do CONTRATANTE, em portugués, de forma clara e
concisa, evitando o uso de siglas e abreviagdes;

4.55.5. manter o sistema de atendimento atualizado com todas as informacgdes e evolug¢des relacionados ao
tratamento dos chamados registrados, incluindo, tempo de inicio e fim de atendimento, identificacdo do
elemento afetado (equipamento, enlace ou servico), nome, telefone e e-mail de contato do CONTRATANTE
gue foi posicionado acerca do reparo/restabelecimento do servigo, descricdo detalhada da resolucdo do
chamado com um cédigo associado e informacado relativa ao nivel de recorréncia do incidente/problema
reportado ou da requisicéo realizada;

4.55.6. permitir a criagcdo e acesso simultaneo de, no minimo, 30 (trinta) usuarios distintos do
CONTRATANTE ao sistema de atendimento para abertura e acompanhamento dos chamados;

4.55.7. permitir acesso criptografado (seguro) do CONTRATANTE ao sistema de atendimento através da
Internet por meio de interface Web compativel com, no minimo, os seguintes browsers: Google Chrome e
Mozilla Firefox;

4.55.8. permitir acesso apenas para usuarios cadastrados do CONTRATANTE no sistema de atendimento,
para acompanhamento de todos os chamados registrados, abertos, em atendimento, fechados e encerrados,
dentro ou fora do prazo estabelecido, classificados por tipo de incidentes/problema e para possibilitar a
visualizacédo das informagdes detalhadas de cada um dos chamados;

4.55.9. permitir uma quantidade ilimitada de chamados abertos junto a Central de Atendimento e registrados
no sistema de atendimento;

4.55.10. suportar chamados referentes a rede fisica (instalacdo, alteracdo e remocéao), a configuracdo dos
equipamentos, ao roteamento, ao enderecamento IP, a solugdo de geréncia, ao desempenho e a seguranca
(incidentes de seguranca, senhas, certificados), considerando-se todos os servigcos contratados, de maneira a
assegurar a integridade dos meios de comunicacéo;

455.11. realizar o fechamento e encerramento dos chamados registrados apenas com autorizacao expressa
dos responsaveis técnicos da CONTRATANTE;

4.55.12. emitir relatérios mensais referentes a prestacdo dos servicos com informacg@es detalhadas sobre os
chamados abertos, em atendimento, fechados e encerrados, incluindo o passo a passo das acdes realizadas,
devendo servir como referéncia na solucao de incidentes e problemas futuros;

4.55.13. prover servigos de apoio técnico que englobem, no minimo, as seguintes atividades:

a) orientacdo sobre a configuracdo de enlaces e se¢des da rede provida pela CONTRATADA e os
equipamentos do CONTRATANTE, para atender aos requisitos e funcionalidades previstas neste TR;

b) apoio na identificagdo, diagnéstico, investigacéo e resolugcdo de incidentes de hardware e software
ocorridos durante a operacdo em equipamentos do CONTRATANTE que realizem a interface entre a
rede da CONTRATADA e a rede local das OM contempladas por PP; e

c) orientacdo e esclarecimento de duvidas sobre melhores praticas de administracéo, gerenciamento e
operacao das tecnologias empregadas.

4.55.14. realizar atividades de manutengcdo de acordo com as orientagdes constantes no manual do
fabricante dos equipamentos, tanto de hardware quanto de software, e das demais ferramentas implementadas;

4.55.15. realizar manutencao preventiva da rede periodicamente com o objetivo de evitar indisponibilidade
dos servigcos e de manter os equipamentos, softwares e ferramentas implantadas em condi¢gdes adequadas de
operacao;

4.55.16. realizar a atualizacdo de drivers, firmwares, softwares e das ferramentas de gerenciamento de todos
0s componentes da rede no prazo de 90 (noventa) dias ap0s a liberacao de uma verséao estavel e homologada
pelo fabricante com correcdes e/ou melhorias para os referidos componentes. Esse servigo pode ser executado
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remotamente sempre que ndo oferecer riscos de paralisacdes, desde que previamente acordado com o
CONTRATANTE;

4.55.17. informar imediatamente ao CONTRATANTE sobre eventuais paradas na rede;

4.55.18. realizar qualquer intervencdo necessaria para recuperacao dos servicos e reparacao de falhas, nas
solucbes implantadas, hardware ou software, de producdo ou de geréncia, sempre que possivel, mediante
aprovacgao prévia do CONTRATANTE. Caso nao seja possivel o contato imediato com o responsével técnico do

CONTRATANTE, deve-se proceder com as atividades relacionadas a recuperacdo imediata dos servigos
afetados e informar as a¢fes realizadas ao CONTRATANTE com a maior brevidade possivel;

4.55.19. realizar manutencao corretiva que contemple procedimentos destinados a recuperar o0 Servico no
menor intervalo de tempo possivel, dentro dos Niveis de Criticidade estabelecidos, compreendendo, inclusive, o
reparo e/ou a substituicdo de pecas, médulos e equipamentos;

4.55.20. utilizar, no caso de manutenc¢do corretiva com necessidade de substituicdo de pecas, componentes e
equipamentos de primeiro uso, do mesmo fabricante e modelo com capacidade igual ou superior e igualmente

compativel com a rede;

4.55.21.

das seguintes modalidades:

4.55.22.

prestar o servico de suporte técnico de acordo com os Niveis de Criticidade estabelecidos em uma

a) Atendimento Técnico Presencial: executado no local onde estéo instalados os equipamentos. Deve
ocorrer sempre que for necessario realizar procedimentos de recolocagédo de equipamentos em uso, em
casos de inoperancia total ou parcial, defeito ou mal funcionamento. Compreende substituicdo de pecas,
maodulos e equipamentos, ajuste, reparos e reconfiguracao; e

b) Atendimento Técnico Remoto: executado por telefone, e-mail ou através de acesso remoto. Deve
ocorrer em procedimentos destinados a esclarecer dividas, aplicar atualizacdes e realizar corre¢des de

configuracgéo.

apresentar, ao término de cada atendimento presencial, um relatério de visita ou documento similar,

a ser definido durante a elaboracao do PE, contendo a data, hora da chamada, inicio e término do atendimento,
identificacdo do problema, providéncias adotadas e outras informagfes julgadas pertinentes, a ser assinado
pelo CONTRATANTE e pelo responsavel pela manutencao;

4.55.23.

Nivel de Criticidade:

Tabela 4.1. Nivel de Criticidade dos chamados dos PP

obedecer, para atendimento de chamadas relativos aos PP, a classificacdo da Tabela 4.1 quanto ao
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. Tempo
Tipo de Tempo do Tempo para arz
Criticidade Descricdo Atendimento | Inicio do [Restabelecimento S(I:Iu 30
Técnico [|atendimento do Servico . g
Definitiva
Méximo de
Maximo de|Maximo de 4{8 (oito)
Chamados referentes a emergéncia ou 4  (quatro)|(quatro) horas|horas apoés
1 - Critica |problema critico, caracterizados pela|Presencial horas apds|apés o inicio dolo inicio do
existéncia de interrupcdo do servico. a aberturalatendimento dojatendimento
do chamado. [chamado. d o
chamado.
Méximo de
12 (doze)
Maximo de| ., . . hor_a§ _apos
. . ~ . [Maximo de 6 (seis)|o inicio do
Chamados associados a situacdo de alto 6 (seis) i N
. . . ~ . horas ap6s o inicio
2 — Alta impacto, incluindo os casos de degradacéao|Presencial .
do atendimento do
severa de desempenho.
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horas apds|chamado. atendimento
a abertura d o
do chamado. chamado.
Chamados referentes a situacdo de baixo Maxmo de
. . - 24 (vinte e
impacto ou para problemas que se Méximo de|Ma&ximo de 12
. . ._|quatro)
apresentem de forma intermitente, 12  (doze)|(doze) horas apos .
s . . . . L horas apos
3-Média |[incluindo os casos em que hajaRemoto (*) horas apods|o inicio do| ~. . .
. Lo . o inicio do
necessidade de  substituicdo de abertura dolatendimento do .
atendimento
componente(s) que possua(m) chamado chamado. d o
redundancia.
chamado.
Méximo de
Méaximo de[Maximo de 1 (um)f2 (dois) dias
Chamados com o objetivo de sanar 1 (um) dialdia atil apdés oluteis ap6s o
4 — Baixa [dlavidas quanto ao uso ou implementacdo|Remoto atil apdés ajinicio dolinicio do
do produto. abertura dojatendimento dolatendimento
chamado. chamado d o
chamado.

(*) Exceto nos casos de necessidade de intervencéo fisica.

4.55.24. considerar como "Inicio do Atendimento”, o prazo maximo fixado para o primeiro contato de
diagnéstico com o CONTRATANTE, a partir da abertura do chamado, incluindo o percurso do técnico até as
instalacbes do CONTRATANTE, nos casos de atendimento presencial;

4.55.25. realizar o atendimento de chamados de criticidade 1 (critica) ou 2 (alta) de forma ininterrupta até o
completo restabelecimento do produto envolvido, mesmo que se estenda por periodos noturnos e dias nao
Uteis;

4.55.26. realizar o escalonamento automatico dos chamados que néo forem solucionados no tempo definido,
para o nivel de criticidade imediatamente superior, sendo que os prazos de atendimento e de solugdo devem
ser automaticamente alterados para o definido no referido nivel. no caso de escalonamento, as penalidades
pelo ndo cumprimento dos prazos estabelecidos devem ser contabilizadas a partir do periodo definido para
nivel de criticidade do enquadramento original;

4.55.27. colocar a disposicdo do CONTRATANTE, para atendimento presencial, um especialista devidamente
habilitado e credenciado pela empresa ou pelo fabricante, para o tratamento de chamados de criticidade 1
(critica), 2 (alta) e, para 0 caso em que ndo possa ser solucionado remotamente, de criticidade 3 (média), que
deve trabalhar durante o tempo que for necessario para a solugao do problema, sendo que o 6nus financeiro de
tal providéncia deve ser da CONTRATADA,; e

4.55.28. realizar o escalonamento, a pedido do CONTRATANTE, por necessidade de servi¢o, dos chamados
para niveis superiores de criticidade. Nesses casos, os prazos dos chamados devem ser reiniciados.

Requisitos de Niveis de Servico

4.56.

as seguintes exigéncias relativas aos Niveis de Servico (NS):

4.56.1.

Para todos os itens previstos neste TR, devem ser atendidas, durante toda a vigéncia do contrato, no minimo,

uma série de indicadores devera ser medida e calculada pela CONTRATADA periodicamente como

condicdo para faturamento dos servigos. Tais métricas servirdo como limiar de qualidade do servico, compondo
0 que serd denominado parametros ou indicadores de NS, listados neste item;

4.56.2.

de acordo com as prioridades e exigéncias de NS definidas no Anexo Il - Acordo de Niveis de Servico,

a CONTRATADA deveréa implementar e fornecer, de forma fim-a-fim, classificacdo e marcacéo de diferentes
tipos de trafego, configurando, no minimo, 4 (quatro) classes de servicos;
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4.56.3. a CONTRATADA devera apresentar, para fins de pagamento mensal dos servicos, 0s seguintes
parametros de ANS, todos segundo as orientacfes contidas do Anexo Il - Acordo de Niveis de Servico:

a) Disponibilidade do Enlace;
b) Perda de Pacotes da Rede;
c) Laténcia da Rede;

d) Jitter da Rede; e

e) Disponibilidade da Solucdo de Geréncia de Rede.

4.56.4. os niveis de servico para a rede contratada devem considerar parametros de disponibilidade e de
desempenho, incluindo a perda de pacote, a laténcia e jitter dos PP e enlaces existentes;

4.56.5. os niveis de servico devem considerar, também, os prazos estabelecidos para o atendimento das
Ordens de Servico (OS) relacionadas, entre outras, a mudanca de configuracdo do PP, mudanca de localizacao
de PP, ativacdo de novos PP e alteracdo dos chamados abertos através da Central de Atendimento;

456.6. para a coleta de dados referentes a medicdo dos niveis de servico definidos neste TR deve ser
utilizado o seguinte método:

a) todos os testes devem ser implementados de forma remota nos equipamentos de cada PP, utilizando
técnicas de RMON (Remote Network Monitoring), como IP SLA (Internet Protocol Service Level
Agreement), NQA (Network Quality Analyzer) ou similar;

b) os resultados obtidos nos testes remotos devem estar disponiveis para serem coletados pelas
ferramentas de gerenciamento de servico do CONTRATANTE, diretamente nos PP, utilizando o
protocolo de geréncia SNMP;

c) os resultados dos testes remotos devem estar disponiveis, também, na ferramenta de geréncia de
rede da CONTRATADA, de forma a atender aos requisitos estabelecidos na secdo Requisitos de
Gerenciamento da Rede;

d) os resultados dos testes remotos devem ser armazenados nos ativos, durante, no minimo, 02 (dois)
ciclos completos de faturamento (mensal), sem que isto acarrete queda na performance dos PP e
comprometa os demais requisitos de nivel de servigo;

e) os testes devem ser realizados utilizando protocolo UDP;
f) a porta utilizada para os testes ndo devem impactar o funcionamento dos servigos prestados;
g) os testes devem ser realizados continuamente em intervalos de 5 (cinco) minutos;

h) para cada teste devem ser enviados 100 (cem) pacotes com intervalo de 40 (quarenta) milissegundos
(ms) entre eles. O CONTRATANTE pode solicitar, a qualquer tempo, a alteracdo dos parametros de
testes caso seja constatada a degradacdo da performance dos ativos e, consequentemente, do servico
prestado;

i) as configuracdes de testes dos ativos devem ser realizadas de acordo com as orientacfes do
fabricante;

j) o tempo maximo de retorno do pacote (timeout) deve ser de 5 (cinco) segundos (s);
k) o ativo testado deve ser considerado indisponivel quando todos os pacotes de testes forem perdidos; e

) o ativo deve ser configurado para enviar um alerta SNMP (trap) as ferramentas de gerenciamento de
servico do CONTRATANTE, sempre que houver violacao dos limiares estabelecidos.
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4.56.7. a CONTRATADA deve utilizar ferramentas, instrumentos e procedimentos de avaliagdo e
monitoramento capazes de avaliar e reportar o desempenho dos servicos em relagdo aos niveis de servicos
estabelecidos neste TR. Esses recursos devem ser disponibilizados ao CONTRATANTE por meio do sistema
de gerenciamento da rede previsto na se¢cdo Requisitos de Gerenciamento da Rede;

4.56.8. o relatorio gerencial de acompanhamento dos niveis de servigo, previstos na se¢do Requisitos de
Gerenciamento da Rede, deve conter, no minimo, para cada PP, os resultados das medi¢des dos parametros
estabelecidos em que houve a violagao dos niveis de referéncia, com informa¢des sobre o tempo de falha, a
hora de inicio e fim de cada medicdo e a quantidade de tempo excedente (em minutos) em que o parametro
ficou acima do limiar de testes;

4.56.9. os relatdrios gerenciais de acompanhamento devem conter informacdes que permitam a verificagdo
dos niveis de servigcos e podem ser auditados, a qualquer tempo, pelo CONTRATANTE ou por um terceiro por
ele indicado;

4.56.10. os descontos (glosas) por descumprimento dos niveis de servico estabelecidos devem ser
calculados em relacdo ao percentual de tempo em que cada um dos parametros ficou acima do limiar de teste,
observando o Anexo lI;

4.56.11. o desconto por violagdo deve ser considerado independentemente da existéncia de chamados
abertos pelo CONTRATANTE;

4.56.12. o desconto por violagdo de NS acordado n&o se restringe apenas ao servico do circuito ativado;

4.56.13. para os casos em que o percentual de tempo minimo estabelecido para um determinado parametro
seja descumprido em mais de 5% (cinco por cento), além dos descontos correspondentes, pode ser aplicada
uma multa contratual de 1% (um por cento) sobre o valor do faturamento mensal do PP, para cada 1% (um por
cento) a mais de violagdo do indice;

4.56.14. no caso de inoperancia de um PP por um periodo superior a 12 (doze) horas consecutivas, pode ser
aplicada uma multa contratual de 1% (um por cento) sobre o valor do faturamento mensal do PP
correspondente, para cada 01 (uma) hora a mais de violacao;

4.56.15. no caso em que a perda de pacote, a laténcia e/ou jitter medidos nos testes remotos estejam acima
do limiar estabelecidos por um periodo superior a 24 (vinte e quatro) horas consecutivas, pode ser aplicada
uma multa contratual de 1% (um por cento) sobre o valor mensal do PP, para cada 01 (uma) hora a mais de
violacao;

4.56.16. no caso de descumprimento nos prazos estabelecidos para o atendimento de ordens de Servico
relacionadas a mudanca de configuracdo do PP e ativacdo de novos PP, pode ser aplicada multa administrativa,;

4.56.17. no caso de descumprimento dos prazos estabelecidos na se¢do Requisitos de Suporte Técnico para
atendimento dos chamados registrados, pode ser aplicada, além dos descontos correspondentes a violagéo
dos niveis de servico, uma multa contratual de 0,1% (um décimo por cento) sobre o valor mensal do PP para
cada 01 (uma) hora a mais para o inicio do atendimento, restabelecimento do servico e/ou aplicacdo da solugéo
definitiva.

4.56.18. no caso de violagédo de qualquer nivel de servigo, sem prejuizo da aplicacdo dos descontos e multas
correspondentes, a CONTRATADA deve:

a) investigar e relatar as causas do problema;
b) informar ao CONTRATANTE a situacéo dos esforcos envidados com relacéo a resolucao do problema;

c) corrigir o problema de forma a restabelecer os niveis de servigos contratados, dentro dos prazos
maximos de recuperacao; e

d) tomar medidas apropriadas para evitar reincidéncia do problema.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Contratagdo de Servicos de Tecnologia da Informagéo e Comunicagéo - Lei n® 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 48 de 85
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025



4.56.19. a CONTRATADA deve realizar as configuracdes necessarias na rede para garantir os niveis de
servico estabelecidos neste TR; e

4.56.20. as exigéncias relativas aos Niveis de Servico devem atender aos indicadores detalhados no Anexo |l
- Acordo de Niveis de Servico.

Requisitos de Infraestrutura
4.57. A infraestrutura deve atender aos seguintes requisitos:

4.57.1. as instalacdes dos PP possuem alimentagéo elétrica de 127V ou 220V e frequéncia de 60 Hz que
podera ser utilizada pela CONTRATADA;

4.57.2. CONTRATADA devera realizar visita técnica em cada PP para verificar a disponibilidade de espaco e
adaptacbes necessarios a instalagdo de seus equipamentos, devendo providenciar racks adicionais e qualquer
outro material necessario, as suas expensas, caso ndo seja possivel instala-los na infraestrutura existente;

4.57.3. ainfraestrutura interna da rede da CONTRATADA (backbones, POPs, equipamentos internos, dentre
outros) devera ser atendida por solucdo de alimentacdo e protecdo elétrica de modo a manter todos os
equipamentos em operacdo pelo tempo necessario a manutencdo do indice mensal de disponibilidade
contratado.

Requisitos de Redundancia
4.58. O Contratado devera observar integralmente os requisitos redundancia:

4.58.1. a solucdo de redundancia para o atendimento dos PP com dupla abordagem, como a ECB, ERJ e Data
Center, devera atender os seguintes requisitos:

a) os meios independentes de acesso a cada um dos sitios deverdo utilizar cabos fibra Optica que
percorram caminhos distintos e se liguem a PE distintos (conforme item 4.2.12);

b) ambos os enlaces (principal e redundancia) deverdo ter capacidades idénticas e operar com esquema
de failover, de forma que a banda disponivel de cada enlace seja igual ao valor da banda minima de
acesso garantida, de acordo com o nivel de servico especificado. Portanto, se houver falha em um
enlace ou roteador CPE, todo o trafego sera transportado através do enlace de reserva sem perda de
qualidade; e

c) para os demais PP da CONTRATANTE, havera, pelo menos, um enlace fisico, configurado para
alternar seu trafego do no principal da rede (ECB), para o né secundario (ERJ) e o n6 Data Center e vice-
versa em caso de falha em um desses, desde que esse Unico enlace viabilize o indice de disponibilidade
mensal contratado.

4.58.2. A solucdo completa de contingéncia devera ser testada pela CONTRATADA periodicamente ao longo
da execucdo do contrato. A periodicidade e o horario da realizacdo dos testes seréo definidos a seu critério e a
CONTRATANTE devera ser notificada, para que autorize e acompanhe os testes. Na ocasido, a
CONTRATADA devera disponibilizar relatério com os resultados desses testes.

Requisitos de Roteamento
4.59. O Contratado devera observar integralmente os requisitos de Roteamento:

4.59.1. a CONTRATADA deveré prestar os servicos de comunicacdo de dados, por meio de VPN IP, em
atencédo aos padrdes definidos nas RFC (Requests for Comments) para IP Based Virtual Private Networks;

4.59.2. os requisitos minimos para o plano de roteamento da rede sdo: adotar protocolos escalaveis, realizar
agregacao de rotas para enderecos contiguos, permitir o acesso de qualquer ponto da rede as aplicacdes
compartilhadas; e
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4.59.3. a CONTRATADA podera utilizar no interior de sua rede o plano de enderecamento IP que preferir.
Entretanto, devera seguir as seguintes orientacoes:

a) projetar e implementar a solucdo de forma a permitir a utilizacdo do plano de enderecos fornecido pela
CONTRATANTE nas redes locais dos PP;

b) projetar e implementar o plano de enderecamento de sua rede de forma a permitir a interconexdo dos
segmentos de rede da CONTRATANTE por intermédio de equipamentos de interconexao localizados em
cada PP; e

c) a especificacdo das técnicas de roteamento entre roteadores PE e CPE podera ser definida pela
CONTRATADA em conjunto com a CONTRATANTE.

Requisitos de Gerenciamento de Trafego

4.60. Possibilitar o monitoramento do trafego utilizando solucdo de monitoramento e caracterizacdo de trafego IP (LAN
/WAN) que utiliza protocolos de fluxo (NetFlow, JFlow, sFlow) para dar visibilidade completa do trafego, atendendo as
seguintes especificacdes:

a) A solucdo podera ser um software e/ou ferramenta e/ou funcionalidade de gerenciamento capaz de receber
e analisar trafego dos roteadores utilizando Netflow, IPFIX ou similar;

b) Devera ser disponibilizada em hardware proprio ou em servidor com a capacidade adequada, sendo
permitido a adocdo de virtualizacdo (este hardware devera estar presente nas instalacdes definidas pelo
Ministério da defesa);

c) A solucao devera ser dimensionada para suportar o trafego de todos os Links;
d) Devera ser capaz de agrupar os trafegos em aplicagdes utilizando pelo menos os seguintes critérios:

1. redes de origem/destino;
2. protocolo da camada de transporte;
3. lista de porta de origem/destino da camada de transporte;

e) Devera ser possivel visualizar graficos de cada link separando o trafego com base nas aplicagcdes em cores
diferentes, sendo possivel atualizar o grafico omitindo/mostrando cada uma das aplicacdes;

f) Devera ser capaz de agrupar os trafegos em classes de QoS, sendo possivel visualizar graficos de cada link
separando o trafego com base nas classes de QoS com em cores diferentes e atualizar o grafico omitindo
/mostrando cada uma das classes de QoS;

g) Deverd permitir o agrupamento de interfaces de hosts diferentes, formando uma interface agregada para fins
de detalhamento de trafego;

h) Devera presentar em graficos separados o trafego de entrada e de saida de cada link;

i) Devera permitir a elaboracao de relatérios dos fluxos de comunica¢do em que deve ser possivel verificar IP
de origem e destino, protocolo da camada de transporte, porta de origem e destino da camada de transporte; e

j) Deverda ter capacidade suficiente para o armazenamento de histérico de, pelo menos, um dos seguintes
requisitos: 1 TB (dois terabytes) de dados ou 1 ano de informacdes.

Requisitos do Gerenciamento do Servico
4.61. O Gerenciamento do Servico, deve atender aos seguintes requisitos:

4.61.1. a CONTRATADA devera disponibilizar ao CONTRATANTE um ndmero Unico nacional nao tarifado
(0800) e um portal na Internet para abertura de chamados de suporte técnico e acompanhamento dos niveis de
servicos prestados. Entende-se por portal, Solucdo de Geréncia Proativa (SGP) acessivel pela Internet, com
acesso restrito por intermédio de nome de usuario e senha eletrénica e utilizando-se de protocolo HTTPS;
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4.61.2. os servicos de gerenciamento da rede devem ser proativos, ou seja, em caso de observancia de
eventos que possam comprometer o desempenho e a disponibilidade da ROD, é a CONTRATADA a
responsavel em tomar a iniciativa e adotar acées necessarias para prevenir e/ou corrigir os incidentes,
alertando tempestivamente 0o CONTRATANTE;

4.61.3. o portal supramencionado disponibilizado pela CONTRATADA devera possuir acesso aos histaricos
dos registros das ocorréncias e registros de solicitacbes e reclamacdes enviadas pela CONTRATANTE em
relac@o aos servigos prestados e possibilitar que sejam visualizados e impressos os relatérios das informacdes
de desempenho a respeito dos servigos prestados;

4.61.4. o portal podera ser constituido de um ou mais ferramentas de gerenciamento e devera prover, no
minimo, as seguintes informacdes:

a) utilizacdo de banda, taxa de perda de pacotes, laténcia e jitter em milissegundos e disponibilidade
diaria e mensal dos enlaces, em percentual;

b) consumo de banda dos PP (entrada e saida) com os valores instantaneos, médios e de pico dos
Gltimos 30 (trinta) dias, separados por semana e dia;

¢) consumo de banda por classe de servico com os valores instantaneos, médios e de pico dos ultimos
30 (trinta) dias, separados por semana e dia; e

d) laténcias dos enlaces com valores instantaneos, médios e de pico dos ultimos 90 (noventa) dias;

4.61.5. todos os equipamentos destinados ao funcionamento do servigo, alocados pela CONTRATADA,
deverdo ser acessiveis a partir de plataformas de gerenciamento SNMP, localizadas na rede interna da
CONTRATANTE;

4.61.6. apls a assinatura do contrato, a CONTRATANTE informard a contratada os enderecos IP dos seus
sistemas de gerenciamento da rede (NMS) que deverdo estar autorizados a realizar consultas SNMP (get) nos
equipamentos da rede, receber traps SNMP e o nome da comunidade (community string) que devera ser
configurado;

4.61.7. todos os equipamentos destinados ao funcionamento da rede, alocados em pela CONTRATADA,
deverdo ser capazes de encaminhar mensagens syslog para plataformas de armazenamento de logs,
localizadas na rede interna da CONTRATANTE;

4.61.8. apobs a assinatura do contrato, a CONTRATANTE informara a contratada os enderecos IP dos seus
sistemas de armazenamento que deverdo receber as mensagens syslog;

4.61.9. devera ser disponibilizada, pela CONTRATADA, geragcdo e emissdo de relatdrios gerenciais que
permitam o acompanhamento da qualidade dos servigos, dos niveis de servico contratados e validacdo das
faturas;

4.61.10. a solucéo de gerenciamento deve atuar de forma proativa, antecipando-se aos problemas na rede e
garantindo a qualidade do servigo estabelecida no Anexo Il - Acordo de Niveis de Servico, realizando abertura,
acompanhamento e fechamento de chamados técnicos relacionados com indisponibilidade e desempenho no
servico de rede WAN, operando em regime 24 horas por dia, 7 dias por semana, durante toda a vigéncia do
contrato;

4.61.11. cabe ressaltar que todo e qualquer chamado aberto, mesmo que automaticamente, somente podera
ser encerrado apos verificacdo da efetiva solugdo do problema pela CONTRATANTE, sendo considerado seu
momento de encerramento como aquele registrado nos logs da CONTRATADA, desde que devidamente
validado pela CONTRATANTE;

4.61.12. a indisponibilidade dos dados de geréncia (coleta ndo realizada, dados ndo acessiveis) sera
contabilizada como indisponibilidade do(s) servi¢o(s) associado(s), passivel de desconto, no periodo em que 0s
dados néo forem coletados ou ficarem inacessiveis, caso isto impliqgue em perda de dados de gerenciamento; e
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4.61.13. a CONTRATADA devera disponibilizar, ainda, um numero de telefone a CONTRATANTE para
contato com a area de 1° nivel para solucédo de problemas urgentes que necessitem a atuacdo imediata, tais
como: reinicio de interfaces de roteadores, alteragdo de descricdo de interfaces, conferéncia de aplicacdo de
politicas nos roteadores, ativacdo de modo debug de forma temporario para diagnostico, configuracdo de
velocidade e modo de operacdo de interfaces, elaboracdo de listas de acesso temporarias e reinicio de
equipamentos.

Sustentabilidade

4.62. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os
seguintes requisitos, que se baseiam no Guia Nacional de Contratagdes Sustentaveis:

4.62.1. Como forma de atender aos requisitos constantes na sec¢do especifica do Guia Nacional de
Contratacdes Sustentaveis da Advocacia Geral da Unido - 82 Edicao - 2025, disponivel em: https://www.gov.br
/agu/pt-br/composicao/cgu/cgu/modelos/licitacoesecontratos/licitacoes-sustentaveis;

4.62.2. Nos termos da IN SEGES n° 58/2022, o Estudo Técnico Preliminar deve prever critérios e praticas de
sustentabilidade alinhados ao Plano Diretor de Logistica Sustentavel (PLS) e aos demais instrumentos de
planejamento aplicaveis;

4.62.3. Nesse contexto, embora o0 objeto desta contratacdo seja um servico de comunicacao de dados fim-a-
fim, com garantia de banda, para uma rede corporativa — a Rede Operacional de Defesa (ROD) — de longa
distancia de abrangéncia nacional, provido sobre uma rede IP, e possua natureza predominantemente técnica e
operacional, com menor aplicabilidade direta de praticas sustentaveis estruturais, ainda assim devem ser
observadas as diretrizes do Guia Nacional de Contratacdes Sustentaveis no que concerne a gestdo ambiental
responsavel; e

4.62.4. Assim, eventuais equipamentos, componentes ou materiais utilizados na execucdo do servico, tais
como cabos, conectores, terminais ou dispositivos substituidos, deverdo receber destinacdo ambientalmente
adequada, priorizando-se, sempre que possivel, a reutilizacdo de itens em condi¢cdes de uso, a logistica
reversa e o tratamento adequado de residuos eletroeletrénicos (REEE). Adicionalmente, recomenda-se que a
contratada adote boas praticas de eficiéncia operacional, com uso racional de recursos e planejamento de
atividades que evitem deslocamentos desnecessarios, contribuindo para a reducdo de impactos ambientais e
para o atendimento das diretrizes de sustentabilidade estabelecidas na IN SEGES n° 58 /2022.

Indicacdo de marcas ou modelos
4.63. Nao se aplica nesta contratacéo.

4.64. Nao se admite indicagcdo de marcas ou modelos para a presente contratacdo, devendo ser observadas as
especificacdes funcionais e de desempenho constantes deste Termo de Referéncia.

Da vedacao de utilizagdo de marca/produto na execucédo do servico
4.65. Nao se aplica nesta contratacao.

4.66. E vedada a indicacédo ou exigéncia de marca, produto ou modelo especifico para a execucdo do servico de
transmissdo de dados mediante o fornecimento de enlaces de fibra Optica, devendo a contratagdo observar
especificagdes funcionais e de desempenho previstas neste Termo de Referéncia, de modo a preservar a isonomia, a
competitividade e o julgamento objetivo.

Da exigéncia de carta de solidariedade

4.67. Nao sera exigida carta de solidariedade, considerando que a presente contratacao refere-se a prestacao direta
do servico pela empresa contratada.

Subcontratacao

4.68. Nao sera admitida a subcontratacdo do objeto contratual.
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Da exigéncia de amostra
4.69. Nao Seréo exigidas amostras.
Garantia da contratacdo

4.70. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n° 14.133,
de 2021, podendo o Contratado optar pela cau¢do em dinheiro ou em titulos da divida publica, seguro-garantia, fianca
bancéria ou titulo de capitalizacdo, em valor correspondente a 5% (por cento) do valor anual do
contrato, conforme condi¢des descritas nas clausulas do contrato ou outro instrumento habil que o substitua.

4.71. Em caso de opcédo pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até a data de
assinatura do contrato.

4.71.1. A apdlice de seguro-garantia permanecera em vigor mesmo que o Contratado ndo pague o prémio
nas datas convencionadas.

4.71.2. Caso o adjudicatario ndo apresente a apdlice de seguro de garantia antes da assinatura do contrato,
ocorrera a precluséo do direito de escolha dessa modalidade de garantia.

4.71.3. A apodlice de seguro-garantia devera acompanhar as modificagbes referentes & vigéncia do contrato
principal mediante a emisséo do respectivo endosso pela seguradora.

4.71.4. Sera permitida a substituicdo da apdlice de seguro-garantia na data de renova¢éo ou de aniversario,
desde que mantidas as condicbes e coberturas da apdlice vigente e nenhum periodo fique descoberto,
ressalvados os periodos de suspenséo contratual.

4.71.5. Caso o adjudicatario ndo opte pelo seguro-garantia ou ndo apresente a apolice de seguro de garantia
antes da assinatura do contrato, devera apresentar, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por
igual periodo, a critério do Contratante, contado da assinatura do contrato, comprovante de prestacdo de
garantia nas modalidades de caugdo em dinheiro ou titulos da divida publica, fianga bancéaria ou titulos de
capitalizacao.

4.72. Caso seja a garantia em dinheiro a modalidade de garantia escolhida pelo Contratado, devera ser efetuada
em favor do Contratante, em conta especifica na Caixa Econdmica Federal, com corre¢do monetéria.

4.73. Caso a opc¢ao seja por utilizar titulos da divida puablica, estes devem ter sido emitidos sob a forma escritural,
mediante registro em sistema centralizado de liquidacdo e de custddia autorizado pelo Banco Central do Brasil, e
avaliados pelos seus valores econémicos, conforme definido pelo Ministério competente.

4.74. No caso de garantia na modalidade de fianga bancéria, devera ser emitida por banco ou instituicdo financeira
devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa renuncia do fiador
aos beneficios do artigo 827 do Cadigo Civil.

4.75. Na hip6tese de opcao pelo titulo de capitalizacé@o, a garantia devera ser custeada por pagamento Gnico, com
resgate pelo valor total, sob a modalidade de instrumento de garantia, emitido por sociedades de capitalizacdo
regulamente constituidas e autorizadas pelo Governo Federal.

4.75.1. O titulo de capitalizac@o devera ser apresentado ao Contratante juntamente com as condicdes gerais e
0 numero do processo administrativo sob o qual o plano de capitalizacdo foi aprovado pela Susep (art. 8°, I, da
Circular SUSEP n° 656, de 11 de margo de 2022).

4.76. A garantia assegurara, qualquer que seja a modalidade escolhida, sob pena de nao aceitacdo, o pagamento
de:

4.76.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacdes nele previstas;

4.76.2. multas moratérias e punitivas aplicadas pela Administracéo a contratada; e
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4.76.3. obrigacdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas
pelo Contratado.

4.77. No caso de alteracao do valor do contrato, ou prorrogacéo de sua vigéncia, a garantia devera ser ajustada ou
renovada, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, contado da data de assinatura do
termo aditivo ou da emisséo do apostilamento, seguindo os mesmos parametros utilizados quando da contratacao.

4.78. Na hipétese de suspenséo do contrato por ordem ou inadimplemento da Administracdo, o Contratado ficara
desobrigado de renovar a garantia ou de endossar a apdlice de seguro até a ordem de reinicio da execugédo ou o
adimplemento pela Administracgao.

4.79. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacéo,
o Contratado obriga-se a fazer a respectiva reposicao no prazo méaximo de 10 (dez) dias Uteis, prorrogaveis por igual
periodo, a critério do Contratante, contados da data em que for notificada.

4.80. O Contratante executara a garantia na forma prevista na legislacédo que rege a matéria.

4.80.1. O emitente da garantia ofertada pelo Contratado devera ser notificado pelo Contratante quanto ao
inicio de processo administrativo para apuracao de descumprimento de clausulas contratuais.

4.80.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apoélice, sua
caracterizacdo e comunicacao poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a
negativa do sinistro, desde que respeitados 0s prazos prescricionais aplicados ao contrato de seguro, nos
termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

4.81. Extinguir-se-a a garantia com a restituicdo da carta fianca, autorizacdo para a liberacdo de importancias
depositadas em dinheiro a titulo de garantia ou anuéncia ao resgate do titulo de capitalizacdo, acompanhada de
declaracdo do Contratante, mediante termo circunstanciado, de que o Contratado cumpriu todas as clausulas do
contrato.

4.81.1. A extingdo da garantia na modalidade seguro-garantia observara a regulamentacéo da Susep; e

4.81.2. A Administracdo devera apurar se ha alguma pendéncia contratual antes do término da vigéncia da
apolice.

4.82. A garantia somente sera liberada ou restituida apés a fiel execucdo do contrato ou apés a sua extingao por
culpa exclusiva da Administracéo e, quando em dinheiro, sera atualizada monetariamente.

4.83. O Contratado autoriza o Contratante a reter, a qualquer tempo, a garantia, na forma prevista neste Termo de
Referéncia.

4.84. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo Contratante com o objetivo
de apurar prejuizos e/ou aplicar sancdes a contratada.

4.85. A garantia de execuc¢ao € independente de eventual garantia do produto ou servigco prevista neste Termo de
Referéncia.

Instalagéo de escritdrio
4.86. Nao se aplica a esta contratacao.

4.87. Nao seré exigida a instalacao de escritério fisico no municipio, considerando que a execu¢ado do servico nao
depende de estrutura administrativa local, podendo ser realizada com suporte remoto e atendimento técnico.

Margem de Preferéncia
4.88. Nao se aplica a esta contratacéo.

4.89. Conforme o art. 26 da Lei n°® 14.133/2021 e o Decreto n° 11.890/2024, a margem de preferéncia aplica-se
exclusivamente a produtos manufaturados nacionais e servicos com contelddo local, de acordo com a listagem
estabelecida pela Comissao Interministerial de Contratacdes Publicas para o Desenvolvimento Sustentavel (CICS).
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4.90. A presente contratacgao, classificada como servico comum de natureza técnica, ndo se enquadra nas categorias
contempladas pela Comisséo Interministerial de Contratacdes Publicas para o Desenvolvimento Sustentavel (CICS)
para fins de aplicacdo de margem de preferéncia. Dessa forma, o objeto desta contratacdo nao integra a lista de bens
ou servicos com margem de preferéncia definida, devendo a selecdo da proposta observar exclusivamente os
critérios de vantajosidade e economicidade, nos termos da legislacéo aplicavel.

Compras.gov.br

Catalogo - Itens selecionados

Sequencial

1

ID
26476

Mome Tipo Unidade Medida

Trafego de Dados Via Cabo SERVICO MEGA BITS/ISEGUNDO

5. PAPEIS E RESPONSABILIDADES

NCM/NBS Margem Preferencia

false

5.1. Os papéis e responsabilidades, deste Termo de Referéncia, estédo definidos na tabela 5.1 abaixo:

Tabela 5.1. Papéis e responsabilidades

Papeis

Formacao

Resumo das atividades

Gestor
Contrato

do

Servidor com atribuicbes gerenciais,
técnicas e operacionais, relacionadas ao
processo de gestao do contrato.
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Providenciar reuniao inicial

CONTRATADA.

com a

Promover reunioes de controle entre
fiscais e representantes da
CONTRATADA

Encaminhar pedidos de sancées
Providenciar TRD.

Autorizar emissao de notas fiscais.
Gerir o contrato.

Acompanhar a prestacdo dos servicos
de Suporte Técnico.

Gerir pagamentos.

Encaminhar eventuais comunicacdes
a CONTRATADA por intermédio do
preposto.

Observar as normas contidas neste
TR para a execucdo da gestao
contratual.
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Observar as normas internas do MD
para execucao da gestao contratual.

Fiscal Técnico do
Contrato

Servidor representante da Area de TI,
indicado pela autoridade competente dessa
area para fiscalizar tecnicamente o contrato

Providenciar TRP.

Receber as oS, avaliar a
compatibilidade contratual, registrar,
autorizar e encaminhar a
CONTRATADA para execucao.

Produzir pareceres técnicos sobre a
execucdo do contrato.

Avaliar a qualidade dos servicos
prestados.

Fiscal
Requisitante do
Contrato

Servidor representante da Area Requisitante
da Solucdo, indicado pela autoridade
competente dessa area para fiscalizar o
contrato do ponto de vista funcional.

Confeccao e assinatura das OS, para
fins de encaminhamento formal a
CONTRATADA.

Homologar o servico prestado.

Confeccao e assinatura do TRD, para
fins de encaminhamento para
pagamento com base nas informacdes
produzidas.

Identificar problemas e
possiveis solucdes.

apontar

Garantir a execucao contratual.

Observar as normas contidas neste
TR para a execucdao da gestao
contratual.

Fiscal
Administrativo do
Contrato

Servidor representante da Area

Administrativa,

indicado pela autoridade competente dessa
area para

fiscalizar o contrato quanto aos aspectos

administrativos
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Verificar aderéncia termos

contratuais.

aos

Indicar termos nao aderentes ao
contrato e a legislacao pertinente.

Verificar regularidades fiscais,
trabalhistas e previdenciarias em
relacao a CONTRATADA.

Identificar problemas e
possiveis solucdes.

apontar

Garantir a execucao contratual.
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Observar as normas contidas neste
TR para a execucdao da gestao
contratual

Equipe Técnica
da CONTRATADA

Empresa contratada para execucdo dos
servicos do objeto, de acordo com este TR

Executar fielmente o contrato.

Efetuar correcdes necessarias durante
a execucao contratual

Preposto

Responsavel pelo acompanhamento e
contato entre CONTRATANTE e
CONTRATADA, recebimento de notificacdes
e a apresentacdo de documentos

Supervisionar os servi¢cos de suporte.

Realizar reunides periédicas com o
CONTRATANTE.

Elaborar e encaminhar os relatérios
de servicos executados.

Representar a CONTRATADA no
acompanhamento da execucdo do
Contrato.

Receber e dar andamento a todas as
comunicacdes recebidas do Gestor do
Contrato em tempo habil.

Acompanhamento e
contrato

realizacao do

5.1. Sao obrigacdes

da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar
a execucao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servi¢co ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme
inspecdes realizadas;

5.1.4. aplicar a contratada as san¢8es administrativas regulamentares e contratuais cabiveis, comunicando ao

6rgdo gerenciador da Ata de Registro de Pregos, quando aplicavel,

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucao de

TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solucao de TIC por parte do contratado,

com base em

pesquisas de mercado, quando aplicavel,
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5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugcdo de TIC sobre os diversos
artefatos e produtos cuja criagdo ou alteragdo seja objeto da relagdo contratual pertencam a Administracéo,
incluindo a documentacdo, o cdodigo-fonte de aplicacdes, os modelos de dados e as bases de dados,
justificando os casos em gue iSSo nao ocorrer.

5.2. Sao obrigacdes do CONTRATADO:

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel
execucao do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato,
inerentes a execugao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execucgéo dos servigos pela contratante;

5.2.4. propiciar todos 0s meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta deciséo;

5.2.5. manter, durante toda a execugédo do contrato, as mesmas condi¢cdes da habilitacao;

5.2.6. quando especificada, manter, durante a execuc¢éo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucédo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucéo de
TIC durante a execuc¢éo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentacdo, os modelos
de dados e as bases de dados a Administragao;

5.2.9. fazer a transicdo contratual, quando for o caso.

6. MODELO DE EXECUCAO DO OBJETO

CondigGes de execugdo

6.1. A execucao do objeto seguira a seguinte dindmica:
6.1.1. Inicio da execucdo do objeto: 5 dias da assinatura do contrato
6.1.2. Cronograma de realizacdo dos servicos:

6.1.2.1. A CONTRATADA deve prestar o0 servigo objeto desta contratacdo 24 horas por dia, 7 dias por
semana, durante todo o periodo de vigéncia do contrato, salvaguardados os casos de interrupgdes
programadas.

Local da prestacéo dos servigos
6.2. Os servigos serdo prestados no seguinte endereco: descritos na tabela 3.1 deste termo.

6.2.1. Os servicos serdo prestados no seguinte horario: De acordo com a tabela 3.1, 0s servigos serdo prestados
conforme descrito no item 6.1.2.1 "...24 horas por dia, 7 dias por semana...", contudo a instalagdo inicial do servico,
deverdo ser previamente agendadas, por serem ambientes militares, sendo acompanhado por servidor designado
para esse fim, de segunda a sexta-feira, das 09 horas as 17 horas.
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6.2.2. Os PP dever&o ser instalados nos locais descritos na Tabela 3.1 da se¢do 3 “DESCRICAO DA SOLUCAO
COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO” deste Termo de Referéncia.

Rotinas a serem cumpridas
6.3. A execugéo contratual observara as rotinas abaixo
6.3.1. Realizacdo da Reunido Inicial:

6.3.1.1. Em até 10 dias da assinatura do contrato (de acordo com o constante no cronograma
apresentado no item "Cronograma de execugdo de servi¢cos" desta secdo), sera realizada a reunido
inicial, a ser registrada em ata, convocada pelo Gestor do Contrato com a participacdo dos Fiscais
Técnico, Requisitante e Administrativo do Contrato, da contratada e dos demais interessados por ele
identificados, cuja pauta entre outros, sera:

a) presenca do representante legal da CONTRATADA, que apresentara o preposto da mesma;
b) entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termo de Ciéncia,;
c) esclarecimentos relativos a questfes operacionais, administrativas e de gestéo do contrato;

d) métodos de avaliagdo, onde a devem ser definidos os testes de conformidade da solu¢éo contratada
gue serdo aplicados;

e) repasse a CONTRATADA de conhecimentos necessérios & execuc¢ao dos servigos ou ao fornecimento
de bens; e

f) a disponibilizacéo de infraestrutura & CONTRATADA, quando couber.
6.4. Descricdo dos eventos do periodo de ambientagdo, quando houver:

6.4.1. Quando da realizacdo de reunido inicial, a ser registrada em ata, convocada pelo Gestor do Contrato com
a participagdo dos Fiscais Técnico, Requisitante e Administrativo do Contrato, da CONTRATADA e dos demais
interessados por ele identificados, esta pauta observara, pelo menos:

a) presenca do representante legal da CONTRATADA, que apresentara o preposto da mesma;
b) entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termo de Ciéncia;
c) esclarecimentos relativos a questfes operacionais, administrativas e de gestdo do contrato;
d) o repasse a CONTRATADA de conhecimentos necessarios a execucao dos servicos; e
e) a disponibilizacdo de infraestrutura a CONTRATADA, quando couber

6.5. Forma de execugdo e acompanhamento dos servigos:

6.5.1. a execucdo do Contrato, sera acompanhada e fiscalizada por servidores designados pelo Ministério
mediante Portaria, anotando, em registro préprio, todas as ocorréncias relacionadas com a execucgédo do objeto,
determinando o que for necessario a regularizacédo das faltas ou defeitos observados, e atestara a(s) nota(s)
fiscal(is)/fatura(s) apresentadas para fins de pagamento;

6.5.2. para o acompanhamento e fiscalizacdo do Contrato serdo utilizadas as disposi¢cfes contidas na Lei
14.133/2021 e suas alteracoes;

6.5.3. caberda a EQUIPE DE FISCALIZACAO CONTRATUAL, dentre outras atribuicdes, determinar
providéncias necessarias ao regular e efetivo cumprimento contratual, bem como anotar e enquadrar as
infragBes contratuais constatadas, comunicando as mesmas ao seu superior hierarquico;

6.5.4. a CONTRATADA é responsavel pelos danos causados diretamente a Administracéo ou a terceiros, pelos
0s quais tenha sido responsabilizada diretamente por culpa ou dolo na execucdo do Contrato por qualquer

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Contratagdo de Servicos de Tecnologia da Informagéo e Comunicagéo - Lei n® 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 59 de 85
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025



irregularidade verificada, inclusive resultante de imperfeicdes técnicas ou de qualidade inferior. A fiscalizacado
ou 0 acompanhamento pelo 6rgédo interessado, ndo exclui ou reduz a responsabilidade da CONTRATADA,;

6.5.5. a Administracdo, devidamente representada na forma legal, podera rejeitar no todo ou em parte o objeto
contratado, sem 6nus para o Ministério, se executado em desacordo com as especificagbes estabelecidas em
TR e seus anexos, bem como no contrato e na proposta comercial;

6.5.6. a CONTRATADA sera a Unica e exclusiva responsavel pela execuc¢éo do servigo contratado, sendo ao
CONTRATANTE reservado o direito de exercer a mais ampla e completa fiscalizacdo contratual, mediante
servidores designados para este fim;

6.5.7. especificamente, o monitoramento da execucgdo devera observar o disposto no Modelo de Gestdo do
Contrato, e consiste em:

a) confecgdo e assinatura do TRP, modelo constante do anexo X a este TR, a cargo do Fiscal Técnico do
Contrato, quando da entrega do objeto constante na OS;

b) avaliacdo da qualidade dos servigcos realizados e justificativas, a partir da aplicacao das listas de
verificagdo e de acordo com os critérios de aceitacdo definidos em contrato, a cargo dos Fiscais Técnico
e Requisitante do Contrato;

c) identificacdo de n&do conformidade com os termos contratuais, a cargo dos Fiscais Técnico e
Requisitante do Contrato;

d) verificacdo de aderéncia aos termos contratuais, a cargo do Fiscal Administrativo do Contrato;

e) verificacdo da manutencéo das condicdes classificatérias referentes a pontuagéo obtida e a habilitagédo
técnica, a cargo dos Fiscais Administrativo e Técnico do Contrato;

f) encaminhamento das demandas de corre¢do a contratada, a cargo do Gestor do Contrato ou, por
delegacdo de competéncia, do Fiscal Técnico do Contrato;

g) encaminhamento de indicacio de glosas e sancdes por parte do Gestor do Contrato para a Area
Administrativa;

h) confeccdo e assinatura do TRD, modelo constante do anexo IX a este TR, a cargo do Fiscal
Requisitante e Fiscal Técnico do Contrato, com base nas informacgdes produzidas nos pontos (a) a (g)
deste item;

i) autorizacdo para o faturamento, a cargo do Gestor do Contrato com base nas informagdes produzidas
no ponto (h) deste item, a ser encaminhada ao preposto da CONTRATADA,

j) verificacdo das regularidades fiscais, trabalhistas e previdenciarias para fins de pagamento, a cargo do
Fiscal Administrativo do Contrato;

k) verificacdo da manutencao da necessidade, economicidade e oportunidade da contratacdo, a cargo do
Fiscal Requisitante do Contrato, com apoio dos Fiscais Técnico e Administrativo do Contrato;

I) verificacdo de manutencdo das condi¢ces definidas nos Modelos de Execucdo e de Gestdo do
Contrato, a cargo dos Fiscais Técnico e Requisitante do Contrato;

m) encaminhamento & Area Administrativa de eventuais pedidos de modificacéo contratual, a cargo do
Gestor do Contrato; e

n) manutencdo do Histérico de Gestdo do Contrato, contendo registros formais de todas as ocorréncias
positivas e negativas da execucao do contrato, por ordem histérica, a cargo do Gestor do Contrato, com
apoio dos Fiscais Requisitante, Técnico e Administrativo.

6.6. Cronograma de execucado de servicos:
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6.6.1. A execucdo dos servicos dar-se-a em conformidade com o item “Especificacdes Técnicas da Solucao
Escolhida” da Secdo 4 de “Requisitos de Contratacdo”, em especial o item “Requisitos de Metodologia de

Trabalho”, de acordo ainda com o cronograma exposto abaixo na Tabela 6.1.

Tabela 6.1. Cronograma de execucao de servicos

Evento Atividade Precedéncia | Prazo Responsavel
. CONTRATANTE /
1 Assinatura do Contrato - -
CONTRATADA
Envio da desighacao do PREPOSTO da
2 gnac 1 5du CONTRATADA
CONTRATADA
NTRATANTE
3 Reunido inicial 1 10d co !
CONTRATADA
4 Entrega do PE da rede 1 5d CONTRATADA
. L. e A . Equipe de
Andlise e, se necessario, exigéncia de ] q ] P N
5 - 4 7d Fiscalizacdo do
correcao do PE
Contrato e Gestor
6 Entrega do PE corrigido 5 5du CONTRATADA
Aprovacao do PE ou reandlise o PE e sua 0d Equipe de
7 P ¢ aprovacio 56 Fiscalizacdo do
provag 5du | contrato, Gestor
8 Emissdo da OS 7 - Gestor
Realizacao de site survey e elaboracao e
9 ¢ y ¢ 8 20d | CONTRATADA
entrega de PE do enlace
. L. e A . Equipe de
Andlise e, se necessario, exigéncia de ] q ] P N
10 N 9 5du Fiscalizacdo do
correcao do PE de enlace
Contrato, Gestor
11 Entrega do PE de enlace corrigido 10 5du CONTRATADA
= - od Equipe de
Aprovacao do PE do enlace ou reanalise . .
12 do PE e sua aprovacio 1011 Fiscalizacdo do
provag 5du | contrato, Gestor
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30d
13 Comunicacao da ativacao do enlace 8 CONTRATADA
(prazos para infraestrutura totalmente 60d
propria e rede de acesso de terceiros).
Equipe de
14 Emissdo do TRP 13 5du Fiscalizacdo do
Contrato, Gestor
Validacao do enlace, por intermédio da Equipe de
15 afericao dos Acordos de Niveis de 14 30d Fiscalizacdo do
Servico contratados ao longo de 1 més Contrato, Gestor
Equipe de
16 Emissao do TRD 15 15d Fiscalizacdo do
Contrato, Gestor
Inicio da contagem de tempo para efeito
17 9 pop 16 0d | CONTRATADA
de faturamento
Emissao da OS para alteracao de taxa de Equipe de
18 dados, alteracado de endereco ou 17 - Fiscalizacdo do
implantacao de novo enlace. Contrato, Gestor
19 Emitir Termo de Encerramento Contratual 1 365 CONTRATADA

Legenda: (d - dias corridos; du - dias uteis).

6.7. Cronograma de execuc¢édo de servigos especificos:

6.7.1. A execucao de servi¢cos especificos estaréo previstos no PE.

6.8. Documentagdo minima exigida:

6.8.1. Conforme a Sec¢do 4 (Requisitos da Contratacdo): em especial ao item (Especificacfes Técnicas da

Solucao Escolhida) e ao item (Metodologia de Trabalho).

Procedimentos de transigéo e finalizagcdo do contrato

6.9. Os procedimentos de transicdo e finalizacdo do contrato constituem-se das seguintes etapas:

a) manutencdo dos recursos materiais e humanos necessarios a continuidade do negécio por parte da

Administracao;

b) entrega de versdes finais dos produtos e da documentacéo;

¢) transferéncia final de conhecimentos sobre a execucdo e a manutencao da solugéo de TIC;

d) devolucéo de recursos;

e) revogacdao de perfis de acesso; e

f) eliminacdo de caixas postais;
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Materiais a serem disponibilizados

6.10. Para a perfeita execucdo dos servicos, o Contratado devera disponibilizar os materiais, equipamentos,
ferramentas e utensilios necessarios, nas quantidades estimadas e qualidades a seguir estabelecidas, promovendo
sua substituicdo quando necessario.

6.11. A CONTRATADA devera fornecer todas as informacgdes técnicas necessérias para a configuracéo, operacao e
monitoramento da solucdo, bem como suporte para eventuais ajustes ou customizacdes que se fagcam necessarias
durante a vigéncia do contrato.

Mecanismos formais de comunicacéo
6.12. S&o definidos como mecanismos formais de comunicagédo, entre a Contratante e o Contratado, os seguintes:
[) Ordem de Servigo (OS);
II) Ata de Reuniéo;
1) Oficio;
IV) Sistema de abertura de chamados;
V) E-mails e Cartas;

6.12.1. A OS, conforme modelo constante do anexo Ill — Ordem de Servicos, para solicitacfes de implantacao
de PP, alteracdo de taxas de dados de enlace, mudanca de endereco de PP, implantacdo de novos PP e
desativacéo de PP;

6.12.2. Portal da Solucédo de Geréncia Proativa (SGP), disponibilizado pela CONTRATADA, para abertura de
chamados e acompanhamento de chamados, acompanhamento e auditoria dos NS contratados e do
desempenho da rede, solicitacdo e visualizacdo de relatorios de NS;

6.12.3. Servico de atendimento por discagem gratuita 0800, disponibilizado pela CONTRATADA, para abertura
manual de chamados, reclamacgdes e outras solicitagdes ndo inclusas nos outros itens;

6.12.4. a CONTRATADA informard o nimero do chamado técnico no ato da comunicacgéo efetuada pela equipe
do MD, o qual servira de referéncia para acompanhamento do chamado, inclusive apés o encerramento do
mesmo;

6.12.5. os chamados técnicos terdo origem em decorréncia de qualquer problema detectado pela equipe do MD
no tocante ao pleno estado de funcionamento da solugdo, inclusive problemas relacionados a instalagéo,
configuragéo e atualizagéo;

6.12.6. na abertura do chamado técnico junto a Central de Atendimento serdo fornecidas, no minimo, as
seguintes informacdes:

a) problema observado;
b) nome, telefone, e-mail do profissional do MD responsavel pela solicitacéo; e

c¢) nivel de severidade do chamado, conforme Tabela 4.1 - Nivel de Criticidade dos chamados dos
PP, presente na secao 4 deste TR.

d) o fornecedor informard o nimero do chamado técnico no ato da comunicacgéo efetuada pela equipe do
MD, o qual servira de referéncia para acompanhamento do chamado, inclusive ap6s o encerramento do
chamado:

e) a CONTRATADA, apés a realizacao dos servigos, devera apresentar um Relatoério de Visita, contendo
identificacdo do chamado, data e hora de abertura do chamado, data e hora do inicio e término do
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atendimento, identificacdo do defeito, técnico responsavel pela solucdo, as providéncias adotadas e
outras informagfes pertinentes. Este relatério dever4d ser homologado por responsavel do
CONTRATANTE.

f) um chamado técnico somente poderd ser fechado apds a confirmagdo do CONTRATANTE, de maneira
gue o término do atendimento se dé com a disponibilidade do recurso para uso, em perfeitas condi¢cdes
de funcionamento, no local onde o0 mesmo esté instalado; e

g) oficios, atas de reunides e mensagens de correio eletrénico para todo e qualquer tipo de comunicacgéo
em que se fizer necessaria sua documentacao e seu arquivamento.

Manutencéo de Sigilo e Normas de Seguranga

6.13. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informac¢des contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execuc¢do dos servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

6.14. O Termo de Compromisso e Manutencao de Sigilo, contendo declaracdo de manutencao de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de
Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na contratagdo, encontram-
se nos Anexos VI e VII.

6.15. A CONTRATADA e seus profissionais deverdo seguir aos seguintes procedimentos e premissas de seguranca
envolvidos na prestacéo dos servigos:

6.15.1. manter sigilo absoluto sobre quaisquer dados e informacg@es de interesse do Ministério da Defesa ou de
terceiros de que tomar conhecimento em razdo da execucdo dos servicos contratados, respeitando todos os
critérios estabelecidos, aplicaveis aos dados, informacdes, regras de negécios, documentos, incluindo os
equipamentos e seus meios de armazenamento, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou
utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pelo Contratante a tais
documentos;

6.15.2. cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam rigorosamente as
normas e aos procedimentos estabelecidos na POSIC do SISMC?;

6.15.3. ndo veicular publicidade acerca do contrato, salvo se houver prévia e expressa autorizacédo do MD;

6.15.4. manter sigilo de todas as informag¢des a que tiveram acesso inclusive apés o término da vigéncia
contratual ou eventual rescisao;

6.15.5. assinar Termo de Compromisso e de Manutencao do Sigilo;

6.15.6. 0 modelo do Termo de Compromisso contém a declaracdo de manutencdo de sigilo e respeito as
normas de seguranca vigentes no 6rgdo ou entidade, a ser assinado pelo representante legal da
CONTRATADA, encontra-se no anexo VIl — Termo de Compromisso;

6.15.7. o0 modelo do Termo de Ciéncia da declaracdo de manutencao de sigilo e das normas de seguranca
vigentes, a ser assinado por todos os empregados da CONTRATADA diretamente envolvidos na contratacdo
encontra-se no anexo VI — Termo de Ciéncia.

6.15.8. por fim, o objeto ndo se enquadra nas hipoteses de aplicacdo do Decreto n°® 9.637/2018, que trata da
seguranca fisica e a protecéo de dados organizacionais, cujos servigos podem ser contratados por dispensa de
licitacdo (Lei 8.666/93, art. 24, 1X), com vistas a preservac¢ao da seguranca nacional (art. 1°, Ill, do Decreto n°
2.295/97).

Informacdes relevantes para o dimensionamento da proposta

6.16. A demanda do érgao tem como base as seguintes caracteristicas:
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6.16.1. A CONTRATADA devera incluir todos os custos relacionados a ativacao, instalacéo, e configuracéo no
valor mensal do servico, ndo sendo aceitas taxas adicionais para entrada em operacéo; e

6.16.2. O fornecedor deve apresentar o detalhamento do preco mensal, incluindo suporte técnico, manutengéo
e qualquer item complementar.

Disposicdes especificas para contratacdes integradas e semi-integradas
6.17. N&o se aplicam a esta contratacéo.
Formas de transferéncia de conhecimento

6.18. A transferéncia do conhecimento devera ser realizada observando-se o item Requisitos de Capacitacdo na
secao 4 deste Termo de Referéncia.

Repactuacao Contratual
6.19. Néo se aplica a essa contratacgéo.
Encerramento Contratual

6.20. Ao final do contrato devera ser apresentado a CONTRATADA, em duas vias, o Termo de Encerramento
Contratual conforme o anexo VIII — Termo de Encerramento Contratual assinado pela autoridade maxima da area
Administrativa que devera ser assinada pelo representante da CONTRATADA e este ficara com uma das vias do
documento.

6.21. E admissivel a fuséo, cisdo ou incorporacdo da CONTRATADA com/em outra pessoa juridica, desde que sejam
observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagédo original; sejam mantidas
as demais clausulas e condi¢cBes do contrato; ndo haja prejuizo a execucéo do objeto pactuado e haja a anuéncia
expressa da Administracdo & continuidade do contrato.

7. MODELO DE GESTAO DO CONTRATO

Requisitos da Gestdo Técnica do Contrato

7.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da
Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execucao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicacdes entre 0 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se 0 uso de mensagem eletrénica para esse fim.

7.4. O 6rgao ou entidade podera convocar o preposto da empresa para ado¢cdo de providéncias que devam ser
cumpridas de imediato.

7.5. Apos a assinatura do contrato ou instrumento equivalente, o 6rgédo ou entidade podera convocar o representante
da empresa contratada para reunido inicial para apresentacdo do plano de fiscalizagcdo, que contera informacdes
acerca das obrigacbes contratuais, dos mecanismos de fiscalizacdo, das estratégias para execucdo do objeto, do
plano complementar de execucdo do Contratado, quando houver, do método de afericdo dos resultados e das
sanc¢des aplicaveis, dentre outros .

Preposto

7.6. O Contratado designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servigos,
indicando no instrumento os poderes e deveres em relagdo a execucéo do objeto Contratado.
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7.6.1. A Contratada devera informar a contratante, por escrito, 0 nome completo e niumero de telefone do
preposto da empresa para que, caso necessario, seja acionado a fim de sanar qualquer problema que venha a
ocorrer com o servigo prestado durante a vigéncia contratual/garantia.

7.6.2. A designacd@o do preposto serd para acompanhamento e auxilio de esclarecimento € duvidas de forma
remota, devido trata-se de servi¢o prestado de forma continua e sob demanda.

7.7. O Contratado ndo necessitara manter preposto da empresa no local da execucao do objeto durante o periodo de
execucao do contrato.

7.7.1. Nao serd necessaria a permanécia de preposto da empresa em instalacdes da contratante, para
acompanhamento da execucdo contratual, considerando que ndo se tratar de servico com dedicacdo exclusiva
de mao de obra.

7.8. O Contratante podera recusar, desde que justificadamente, a indicagcdo ou a manutencdo do preposto da
empresa, hipétese em que o Contratado designara outro para o exercicio da atividade.

7.6. O Contratado devera designar formalmente um preposto para representar a empresa perante o Contratante
durante a execucédo contratual, indicando, em instrumento préprio, seus poderes e responsabilidades relacionados a
gestdo e ao acompanhamento da prestacdo dos servicos. Considerando a natureza dos servicos, prestados de forma
continua e sob demanda em diferentes unidades, ndo serd exigida a presenca fisica permanente do preposto em
cada local de execucdo, devendo este permanecer acessivel e disponivel para atender as demandas da
Administracdo, por meios presenciais ou remotos, sempre que necessario.

Reunido Inicial

7.7. Apos a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizada a Reuniéo Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢cdes estabelecidas no Contrato, Edital e
seus anexos, e esclarecer possiveis dividas acerca da execuc¢ao dos servicos.

7.8. A reuniao sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e
ocorrera em até 5 (cinco) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.9. A pauta desta reunido observara, pelo menos:
7.9.1. Presenca do representante legal da contratada, que apresentara o seu preposto;
7.9.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.9.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.9.4. A Carta de apresentacao do Preposto devera conter no minimo o nome completo e CPF do funcionario

da empresa designado para acompanhar a execucdo do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questbes técnicas, legais
e administrativas referentes ao andamento contratual,

7.9.5. Apresentacao das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a
garantia solicitada neste termo de referéncia.

Rotinas de Fiscalizacéo

7.10. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos.

Fiscaliza¢@o Técnica

7.11. O fiscal técnico do contrato acompanhara a execug¢do do contrato, para que sejam cumpridas todas as
condicdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracéo.
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7.12. O fiscal técnico do contrato anotar4 no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execuc¢do do contrato, com a descri¢cdo do que for necessario para a regularizacao das faltas ou dos
defeitos observados.

7.13. Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a
correcao da execucdo do contrato, determinando prazo para a correcao.

7.14. O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacdo que demandar decisédo
ou adocao de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se
for o caso.

7.15. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicara o fato imediatamente ao gestor do contrato.

7.16. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovacdo ou a prorrogacao contratual.

7.17. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢cdes técnicas, vicios redibitorios, ou
emprego de material inadequado ou de qualidade inferior €, na ocorréncia desta, ndo implica corresponsabilidade do
Contratante ou de seus agentes, gestores e fiscais, de conformidade.

7.18. As disposicOes previstas neste Termo de Referéncia ndo excluem o disposto no Anexo VIII da Instrucéo
Normativa SEGES/MP n° 05, de 2017, aplicavel no que for pertinente a contratagdo, por for¢ca da Instru¢do Normativa
Seges/ME n° 98, de 26 de dezembro de 2022.

Fiscalizacdo Administrativa

7.19. O fiscal administrativo do contrato verificara a manutencdo das condicbes de habilitacdo da contratada,
acompanhard o empenho, 0 pagamento, as garantias, as glosas e a formalizagcao de apostilamento e termos aditivos,
solicitando quaisquer documentos comprobatérios pertinentes, caso necessario.

7.20. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
guando ultrapassar a sua competéncia.

7.21. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicbes técnicas, vicios redibitérios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da
Contratante ou de seus agentes, gestores e fiscais, de conformidade.

Critérios de Aceitacao

7.22. Serdo empregados os NS constantes do anexo Il - Acordo de Niveis de Servico, para fim verificacdo do fiel
cumprimento contratual; e

7.23. Os niveis de severidade, Conforme Tabela 4.1 - Nivel de Criticidade dos chamados dos PP.
Procedimentos de Teste e Inspecédo
7.24. Metodologia de Avaliacdo da Qualidade e Adequacéo da Solucao:

7.24.1. Mecanismos de Inspecéo e de Avaliagdo da Solucao:

a) Os testes necessarios ao recebimento provisério da implantacdo de cada ponto de presenca
consistirdo na constatacdo de sua conectividade e da taxa de dados contratada, devendo ser detalhados
seus procedimentos pela CONTRATADA no respectivo PE; e

b) Os testes para recebimento definitivo basear-se-d40 no cumprimento dos NS ao longo de 30 (trinta)
dias, conforme especificagbes constantes deste documento.
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7.24.2. Informacgbes Necessarias a Gestao e Fiscalizagdo do Contrato, conforme as se¢bes 2 a 7 deste termo;

7.24.3. Mecanismos de Implantacdo e acompanhamento dos indicadores estabelecidos, conforme definido na
subsecéo Critérios de Aceitacdo desta secdo; e

7.24.4. Listas de Verificagcdo / Roteiros de Testes, serdo adotados os critérios de verificacdo constantes
anexo Il - Acordo de Niveis de Servico.

Gestor do Contrato
7.25. Cabe ao gestor do contrato:

7.25.1. coordenar a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os
registros formais da execuc¢do no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do
registro de ocorréncias, das alteragdes e das prorrogacdes contratuais, elaborando relatério com vistas a
verificacdo da necessidade de adequacdes do contrato para fins de atendimento da finalidade da administracao.

7.25.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia.

7.25.3. acompanhar a manuten¢do das condi¢cfes de habilitagdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagédo e do pagamento da
despesa no relatério de riscos eventuais.

7.25.4. emitir documento comprobatdrio da avaliacdo realizada pelos fiscais técnico, administrativo e setorial
guanto ao cumprimento de obrigacdes assumidas pelo Contratado, com mencdo ao seu desempenho na
execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacfes.

7.25.5. tomar providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de
aplicacdo de sanc¢des, a ser conduzido pela comissao de que trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso.

7.25.6. elaborar relatério final com informacfes sobre a consecucdo dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracao.

7.25.7. enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de
liquidacdo e pagamento, com a indicagdo expressa de que o valor da Nota Fiscal emitida pela contratada
confere com o valor dimensionado pela fiscalizagdo e gestdo no recebimento definitivo do servico.

7.25.8. receber e dar encaminhamento imediato:

7.25.8.1. as denulncias de discriminagao, violéncia e assédio no ambiente de trabalho, conforme o art. 2°,
inciso IIl, do Decreto n.° 12.174/2024;

7.25.8.2. a notificacdo formal de que a empresa contratada est4d descumprindo suas obriga¢cdes
trabalhistas, enviada pelo trabalhador, sindicato, Ministério do Trabalho, Ministério Publico, Defensoria
Publica ou por qualquer outro meio idoéneo.
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8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliacao da execucdo do objeto utilizara o Acordo de Niveis de Servigco, conforme previsto no Anexo Il -
Acordo de Niveis de Servi¢o da qualidade da prestacao do servigo.

8.2. Sera indicada a retengd@o ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sanc¢fes cabiveis, caso se constate que o Contratado:

8.2.1. ndo produziu os resultados acordados;
8.2.2. deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas;

8.2.3.  deixou de utilizar materiais e recursos humanos exigidos para a execu¢do do servi¢co, ou 0s
utilizou com qualidade ou quantidade inferior a demandada.

8.2.4. A tabela de glosa aplicavel aos servicos objeto deste Termo de Referéncia encontra-se
devidamente discriminada no Anexo Il - Acordo de Niveis de Servico, onde estao detalhados os critérios,
percentuais e condi¢des para aplicacdo das glosas. O referido anexo integra este instrumento para todos
os fins, devendo ser observado integralmente pelas partes durante a execugéo contratual.

8.3. A utilizacdo do Acordo de Niveis de Servico hdo impede a aplicacdo concomitante de outros mecanismos para a
avaliacdo da prestacdo dos servicos.

8.4. A afericdo da execucdo contratual para fins de pagamento considerara os seguintes critérios:

8.4.1. Durante a execucédo do objeto, o fiscal técnico deverd monitorar constantemente o nivel de qualidade dos
servicos para evitar a sua degeneracao, devendo intervir para requerer a CONTRATADA a correcao das faltas,
falhas e irregularidades constatadas;

8.4.2. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliagdo da execucgéo do objeto ou,
se for o caso, a avaliagdo de desempenho e qualidade da prestacéo dos servicos realizada;

8.4.3. Em hipétese alguma, sera admitido que a prépria contratada materialize a avaliacdo de desempenho e
gualidade da prestagéo dos servigos realizada;

8.4.4. A CONTRATADA podera apresentar justificativa para a prestacdo do servico com menor nivel de
conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a excepcionalidade da
ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador;

8.4.5. Na hipotese de comportamento continuo de desconformidade da prestacdo do servico em relagdo a
qualidade exigida, bem como quando esta ultrapassar os niveis minimos toleraveis previstos nos indicadores,
além dos fatores redutores, devem ser aplicadas as san¢cées a CONTRATADA de acordo com as regras
previstas no ato convocatorio;

8.4.6. O fiscal técnico podera realizar avaliagcdo mensal, desde que o periodo escolhido seja suficiente para
avaliar ou, se for o caso, aferir o desempenho e qualidade da prestacdo dos servicos;

8.4.7. As disposicOes previstas nesta clausula ndo excluem o disposto no Anexo VIII da Instrugcdo Normativa
SLTI /MP n° 05, de 2017, aplicavel no que for pertinente a contratacéo; e

8.4.8. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da CONTRATADA,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas, vicios
redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica
corresponsabilidade da CONTRATANTE ou de seus agentes, gestores e fiscais.

Recebimento

8.5. Os servicos serdo recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo.
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8.6. O prazo para recebimento provisério sera contado do recebimento de comunica¢cdo de cobranca oriunda do
Contratado com a comprovacgéao da prestacao dos servicos a que se referem a parcela a ser paga.

8.7. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado
gue comprove 0 cumprimento das exigéncias de carater técnico.

8.8. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo.

8.9. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista técnico e
administrativo.

8.10. Para efeito de recebimento provisorio, sera considerado para fins de faturamento o periodo mensal.
8.11. Ao final de cada periodo/evento de faturamento:

8.11.1. A CONTRATADA devera assegurar a plena continuidade da prestacdo dos servicos durante toda a
vigéncia contratual, observando os niveis minimos de servi¢o estabelecidos neste Termo de Referéncia e seus
anexos.

8.12. Sera considerado como ocorrido o recebimento provisorio com a entrega do termo detalhado ou, em havendo
mais de um a ser feito, com a entrega do ultimo.

8.13. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, 0 objeto em que se verificarem vicios, defeitos ou incorrecées resultantes da execugdo ou materiais
empregados, cabendo a fiscalizacdo ndo atestar a Ultima e/ou Unica medicdo de servicos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no recebimento provisario.

8.14. A fiscalizagdo nao efetuard o ateste da Ultima e/ou Unica medi¢éo de servigos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no recebimento provisorio.

8.15. O recebimento provisério também ficara sujeito, quando cabivel, & concluséo de todos os testes de campo e a
entrega dos Manuais e Instrugfes exigiveis.

8.16.  Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacao das penalidades.

8.17. Quando a fiscalizacdo for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a
analise e a conclusdo acerca das ocorréncias na execugdo do contrato, em relagdo a fiscalizacdo técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para
recebimento definitivo.

8.18. Os servicos serao recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisoério,
por servidor ou comisséo designada pela autoridade competente, apos a verificacdo da qualidade e quantidade do
servigco e consequente aceitagdo mediante termo detalhado, obedecendo os seguintes procedimentos:

8.18.1 Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial,
guando houver, no cumprimento de obrigacbes assumidas pelo Contratado, com menc¢éo ao seu desempenho
na execugdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obriga¢des, conforme regulamento.

8.18.2 Realizar a analise dos relatérios e de toda a documentacéo apresentada pela fiscalizacdo e, caso haja
irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando ao Contratado, por escrito, as respectivas correcoes;

8.18.3  Emitir Termo Detalhado para efeito de recebimento definitivo dos servi¢os prestados, com base nos
relatérios e documentacdes apresentadas; e

8.18.4 Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacao.
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8.18.5 Enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidagéo e pagamento, no valor dimensionado pela fiscalizacao e gestéo.

8.19. No caso de controvérsia sobre a execucéo do objeto, quanto a dimenséo, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal
guanto a parcela incontroversa da execucao do objeto, para efeito de liquidacdo e pagamento.

8.20. Nenhum prazo de recebimento ocorrera enquanto pendente a solugéo, pelo Contratado, de inconsisténcias
verificadas na execuc¢do do objeto ou no instrumento de cobranca.

8.21. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execu¢éo do contrato.

Procedimentos de Teste e Inspecéo

8.22. Serédo adotados como procedimentos de teste e inspec¢do, para fins de elaboragédo dos Termos de
Recebimento Provisoério e Definitivo:

8.22.1. serado adotados os procedimentos citados no item "Procedimentos de teste e inspe¢ao" presentes no
item 7 deste Termo de Referéncia.

Liquidagéo

8.22. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de 10 (t) dias Uteis para fins
de liguidacéo, na forma desta sec¢éo, prorrogaveis por igual periodo, nos termos do art. 7°, §3° da Instrucdo Normativa
SEGES/ME n° 77/2022.

8.23. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacédo, nos
casos de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n°® 14.133, de 2021.

8.24. Para fins de liquidacdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa 0s
elementos necessarios e essenciais do documento, tais como:

I) o prazo de validade;

II) adata da emisséo;

[II) os dados do contrato e do 6rgao contratante;

IV) o periodo respectivo de execuc¢édo do contrato;

V) o valor a pagar; e

VI) eventual destaque do valor de reteng¢es tributarias cabiveis.

8.25. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa,
esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apos a
comprovagédo da regularizacdo da situagédo, sem 6nus ao Contratante.

8.26. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacao da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletronicos oficiais ou a documenta¢do mencionada no art. 68 da Lei n°® 14.133/2021.

8.27. A Administracdo devera realizar consulta ao SICAF para:
8.27.1. verificar a manutencdo das condi¢cfes de habilitacdo exigidas;

8.27.2. identificar possivel razdo que impeca a participacdo em licitagcdo/contratacdo no ambito do érgdo ou
entidade, tais como a proibicdo de contratar com a Administracdo ou com o Poder Publico, bem como
ocorréncias impeditivas indiretas.8.28. Constatando-se, junto ao SICAF, a situagdo de irregularidade do
Contratado, sera providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias uteis,
regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério do Contratante.
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8.28. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante deverd comunicar
aos orgados responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como
guanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

8.29. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a rescisdo contratual nos
autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

8.30. Havendo a efetiva execu¢éo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o Contratado ndo regularize sua situacéo junto ao SICAF.

Prazo de pagamento

8.31. O pagamento sera efetuado no prazo méaximo de até dez dias Uteis, contados da finalizagdo da liquidagdo da
despesa, conforme secao anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

8.32.  No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente
entre o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicagdo do indice de
Servigos de Telecomunicagdes (IST) de correcdo monetaria.

Forma de pagamento

8.33. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pelo Contratado.

8.33.1. Embora a vigéncia contratual seja de 5 (cinco) anos, o custeio da contratagdo observara a programagéao
orcamentaria de cada exercicio financeiro, sendo as despesas empenhadas e executadas anualmente,
observadas as dotacdes consignadas nas respectivas Leis Orcamentarias Anuais.

8.34. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
8.35. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislacéo aplicavel.

8.35.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na
fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislacéo vigente.

8.36. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006,
nado sofrerd a retengdo tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentacédo de comprovacéo, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

Antecipagdo de pagamento
8.37. A presente contratacdo ndo permite a antecipacdo de pagamento.
Reajuste

8.38. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orcamento
estimado, em Data :04/05/2026 finalizacdo do mapa comparativo a data.

8.39. Apds o interregno de um ano, e independentemente de pedido do Contratado, os precos iniciais seréo
reajustados, mediante a aplicacdo, pelo

Contratante, do indice de Custos de Tecnologia da Informac&o - ICTI, mantido pela Fundac&o Instituto de Pesquisa
Econdmica Aplicada - IPEA, exclusivamente para as obrigacdes iniciadas e concluidas apds a ocorréncia da
anualidade.

8.40. nos reajustes subsequentes ao primeiro, o interregno minimo de um ano ser& contado a partir dos efeitos
financeiros do ultimo reajuste.

8.41. no caso de atraso ou ndo divulgacdo do indice de reajustamento, 0 contratante pagara a contratada a
importancia calculada pela dltima variagdo conhecida, liquidando a diferenca correspondente tdo logo seja divulgado
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o indice definitivo. Fica a contratada obrigada a apresentar memoéria de célculo referente ao reajustamento de precos
do valor remanescente, sempre que este ocorrer.

8.42.

8.43.

nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser

utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislacdo entdao em vigor.

8.44.

na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para

reajustamento do prec¢o do valor remanescente, por meio de termo aditivo.

8.45.

0 reajuste sera realizado por apostilamento.

Cessao de Crédito

8.46.

8.47.

As cessbes de crédito dependerdo de prévia aprovagdo do Contratante.

8.46.1 A eficacia da cessédo de crédito, em relacdo a Administracdo, esta condicionada a celebragéo de termo
aditivo ao contrato administrativo.

8.46.2 Sem prejuizo do regular atendimento da obrigacéo contratual de cumprimento de todas as condicfes
de habilitagdo por parte do Contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a
realizacdo dos pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do
cessionario, bem como a certificacdo de que o cessionario nao se encontra impedido de licitar e contratar com
o Poder Publico, conforme a legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios,
direta ou indiretamente, conforme o art. 12 da Lei n® 8.429, de 1992, nos termos do Parecer JL-01, de 18 de

maio de 2020.

8.46.3 O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente (Contratado)
pela execucdo do objeto contratual, restando absolutamente incélumes todas as defesas e excecbes ao
pagamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito
publico incidente sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta
vinculada ou de pagamento pela efetiva comprovacédo do fato gerador, quando for o caso, e o desconto de
multas, glosas e prejuizos causados a Administracéo.

8.46.4 A cessdo de crédito ndo afetara a execucdo do objeto contratado, que continuara sob a integral
responsabilidade do Contratado.

O disposto nesta secdo nao afeta as operacdes de crédito de que trata a Instru¢do Normativa SEGES/MGI n°

82, de 21 de fevereiro de 2025, as quais ficam por esta regidas.

9. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU GLOSA
NO PAGAMENTO

9.1.

Nos casos de inadimplemento na execugdo do objeto, as ocorréncias serdo registradas pela contratante,

conforme a tabela abaixo:

IAP — INDICE DE ATENDIMENTO NO PRAZO

Topico Descricao

Medir o tempo de atraso na prestagdo dos servigos
Finalidade constantes na Ordem

de Servico.
Meta a cumprir IAP igual ou superior a (90) %

Instrumento de medigéo ferramentas, procedimentos de amostragem ou outros

Instrumento de medigcdo Deve ser aferido por meio de

procedimentos de inspecao,
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Forma de acompanhamento

E apurado pelos fiscais do contrato avaliando a quantidade
atendida dentro do prazo em relacdo a quantidade total
atendida no periodo de referéncia.

Periodicidade

Mensal

Mecanismo de Calculo (métrica)

IAP =100 * (ZQtap / ZQtr)

Onde:

IAP = Indicador de atendimento aos prazos do servico;
> Qtap = Somatério do quantitativo atendido no prazo
méaximo

estabelecido no TR com previsdo de encerramento para o
periodo de

referéncia;

>Qtr = Somat6rio do quantitativo total registrado com
previsao de

encerramento para o periodo de referéncia.

Observacdes

Obs1: Seréo utilizados dias corridos na medigéo.

Obs2: Os dias com expediente parcial no 6rgao/entidade
serao

considerados como dias corridos no computo do indicador

Inicio de Vigéncia

A partir da emisséo da OS.

Id Ocorréncia Glosa / Sangéao
Multa de 5% (cinco por cento) %
sobre o valor total do Contrato por
N&o prestar os esclarecimentos dia atil de atraso em prestar as
imediatamente, referente & execucéo [informacoes por escrito, ou por
dos servicos, salvo quando outro meio quando autorizado
1 [implicarem em indagac®es de carater [[pela contratante, até o limite de 10
técnico, hipétese em que seréo (dez) dias Uteis.
respondidos no prazo maximo de 24 ||Apés o limite de 10 (dez) dias
(vinte e quatro) horas Uteis. Uteis, aplicar-se&4 multa de 10%
(dez por cento) % do valor total do
Contrato.
IAP >= 90%: sem descontos
sobre o valor da fatura mensal.
IAP >= 80% e < 90%: 10% de
o desconto sobre o valor da fatura
Néao atenderfao indicador de nivel de mensal.
2 servigo IAP (Indice de Atendimento
no Prazo) IAP >=70% e < 80%: 20% de
desconto sobre o valor da fatura
mensal.
IAP < 70%: 30% de desconto
sobre o valor da fatura mensal.
Adverténcia. Em caso de
reincidéncia ou configurado
N&o cumprir qualquer outra prejuizo aos resultados
N [obrigacdo contratual ndo citada nesta |pretendidos com a contratacao,
tabela. aplica-se multa de 5% (cinco por
cento) % do valor total do
Contrato.
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9.2. Nos termos do art. 19, inciso Il da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retencao ou
glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢des cabiveis, nos casos em que p

contratado:

9.2.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagcao, ndo produzir os resultados

ou deixar de executar as atividades contratadas; ou

9.2.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da soluc¢édo de TIC, ou

utiliza-los com qualidade ou quantidade inferior a demandada;
9.3. Comete infragdo administrativa, nos termos da Lei n°® 14.133, de 2021, o Contratado que:

a) der causa a inexecucdao parcial do contrato;

b) der causa a inexecucao parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos

servigos publicos ou ao interesse coletivo;

c) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execucao ou da entrega do objeto da contratacdo sem motivo justificado;
e) apresentar documentacao falsa ou prestar declaracdo falsa durante a execucao do contrato;

f) praticar ato fraudulento na execugdo do contrato;

g) comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

9.4. Seréao aplicadas ao Contratado que incorrer nas infracdes acima descritas as seguintes sancoes:

9.4.1. Adverténcia, quando o Contratado der causa a inexecugédo parcial do contrato, sempre que nao se

justificar a imposicéo de penalidade mais grave;

9.4.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do

subitem acima, sempre que nao se justificar a imposicao de penalidade mais grave;

9.4.3. Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas
alineas “e”, “f", “g” e “h” do subitem acima, bem como nas alineas “b”, “c” e “d", que justifiquem a imposicdo de

penalidade mais grave.

9.4.4. Multa:

9.4.4.1. Morat6ria, para as infragcdes descritas no item “d”, de até 5% (cinco por cento) por dia de atraso

injustificado sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias.

9.4.4.2. Morat6ria de até 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor
total do contrato, até o maximo de 2% (dois por cento), pela inobservancia do prazo fixado para

apresentacao, suplementacao ou reposicao da garantia;

9.4.4.2.1. O atraso superior a 25 (vinte e cinco) dias para apresentacdo, suplementacdo ou
reposicdo da garantia autoriza a Administracdo a promover a extincdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso | do art.

137 da Lei n. 14.133, de 2021.

9.4.4.3. Compensatoria, para as infracbes descritas acima alineas “e” a “h” de até 10% (dez por cento)

do valor da contratacao.

9.4.4.4. Compensatéria, para a inexecucao total do contrato prevista acima na alinea “c”, de até 5%

(cinco por cento) do valor da contratacao.

9.4.4.5. Compensatodria, para a infracdo descrita acima na alinea “b”, de até 5% (cinco por cento) do

valor da contratacao.

9.4.4.6. Compensatéria, em substituicdo a multa moratéria para a infragdo descrita acima na alinea “d”,

de até 5% (cinco por cento) do valor da contratacéo.
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9.4.4.7. Compensatéria, para a infracdo descrita acima na alinea “a”, de até 5% (cinco por cento) do
valor da contratacao.

9.5. A aplicacdo das sang8es previstas neste Termo de Referéncia ndo exclui, em hipétese alguma, a obrigagéo de
reparacéo integral do dano causado ao Contratante.

9.6. Todas as sanc0es previstas neste Termo de Referéncia poderao ser aplicadas cumulativamente com a multa.

9.7. Antes da aplicac@o da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado
da data de sua intimacéao.

9.8. Se a multa aplicada e as indeniza¢Bes cabiveis forem superiores ao valor do pagamento eventualmente devido
pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou
sera cobrada judicialmente.

9.9. A multa poderé ser recolhida administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do
recebimento da comunicacao enviada pela autoridade competente.

9.10. A aplicacdo das sancdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n°® 14.133, de
2021, para as penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou
contratar.

9.10.1. Para a garantia da ampla defesa e contraditério, as notificacfes serdo enviadas eletronicamente para
0s enderecos de e-mail informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

9.10.2. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo
considerados de uso continuo da empresa, ndo cabendo alegacdo de desconhecimento das comunicacdes a
eles comprovadamente enviadas.

9.11. Na aplicacdo das sanc¢fes serdo considerados:

9.11.1. anatureza e a gravidade da infracdo cometida;

9.11.2. as peculiaridades do caso concreto;

9.11.3. as circunstancias agravantes ou atenuantes;

9.11.4. os danos que dela provierem para o Contratante; e

9.11.5. aimplantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orienta¢des dos
orgaos de controle.

9.12. Os atos previstos como infrag6es administrativas na Lei n°® 14.133, de 2021, ou em outras leis de licitacdes e
contratos da Administracéo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, seréo
apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente
definidos na referida Lei.

9.13. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar
confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa juridica serdo estendidos aos
seus administradores e sécios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo
ramo com relacdo de coligagéo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos,
o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia.

9.14. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da sancéo,
informar e manter atualizados os dados relativos as sancdes por ela aplicadas, para fins de publicidade no Cadastro
Nacional de Empresas Inidéneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP),
instituidos no ambito do Poder Executivo Federal.

9.14.1. As penalidades serdo obrigatoriamente registradas no SICAF.

9.15. As sang¢Oes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar séo
passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133, de 2021.
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9.16. Os débitos do Contratado para com a Administracdo Contratante, resultantes de multa administrativa e/ou
indenizacdes, nao inscritos em divida ativa, poderédo ser compensados, total ou parcialmente, com os créditos devidos
pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o Contratado
possua com 0 mesmo 6rgdo ora Contratante, na forma da Instru¢cdo Normativa SEGES/ME n° 26, de 13 de abril de
2022.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

Forma de selecao e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adogédo do critério de julgamento pelo MENOR PRECO
Global.

Regime de Execugéo

10.2. O regime de execucado do objeto sera de empreitada por preco unitario. Para contratacdo de servigcos continuos
de comunicacdo de dados fim-a-fim, com garantia de banda, para uma rede corporativa — a Rede Operacional de
Defesa (ROD) — de longa distancia de abrangéncia nacional, provido sobre uma rede IP (conforme descrito no item
3.2 deste Termo de Referéncia).

Exigéncias de habilitagdo
10.3. Para fins de habilitagédo, devera o interessado comprovar 0s seguintes requisitos: Habilitagcdo juridica

10.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para
fins de identificacdo em todo o territério nacional,

10.5. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

10.6. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/empreendedor;

10.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELLI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro
Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatdério de seus administradores;

10.8. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual serd considerada como sua sede, conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de
margo de 2020;

10.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

10.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empreséria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbacao no Registro onde tem sede a matriz;

10.11. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva
sede, além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971,
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10.12. Consorcio de empresas: contrato de consorcio devidamente arquivado no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis (art. 279 da Lei n° 6.404, de 15 de dezembro de 1976) ou
compromisso publico ou particular de constituicdo, subscrito pelos consorciados, com a indicagdo da empresa lider,
responsavel por sua representacéo perante a Administracdo (art. 15, caput, | e I, da Lei n°® 14.133, de 2021); e

10.13. Os documentos apresentados deverdo estar acompanhados de todas as alteracbes ou da consolidacdo
respectiva.

Habilitac&o fiscal, social e trabalhista

10.14. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 caso;

10.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

10.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

10.18. Prova de inscricdo no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.19. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre; e

10.20. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera comprovar tal
condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

10.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos
cadastros de contribuintes estadual e municipal.

Qualificacdo Econémico-Financeira

10.22. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se
trate de pessoa fisica, desde que admitida a sua participagéo na licitacdo/contratacdo, ou de sociedade simples;

10.23. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor; balanco patrimonial,
demonstracdo de resultado de exercicio e demais demonstra¢des contabeis dos dois Ultimos exercicios sociais, ja
exigiveis e apresentados na forma da lei, comprovando, indices de Liquidez Geral (LG), Liquidez Corrente (LC), e
Solvéncia Geral (SG) superiores a 1 (um), obtidos por meio da aplicagdo das seguintes férmulas:

Ativo Circulante + Realizavel a Longo Prazo
LG =

Passivo Circulante + Passivo Ndo Circulante

Ativo Total
SG =
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Passivo Circulante + Passivo Nao Circulante

Ativo Circulante
LC =

Passivo Circulante

10.24. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido, para fins de habilitacédo, a licitante devera comprovar
possuir patriménio liquido minimo correspondente a 10% (dez por cento) do valor total estimado da contratagédo para
o periodo de 12 (doze) meses, observadas as disposicdes da Lei n° 14.133/2021 e da legislacéo correlata.

10.25. Os documentos referidos acima limitar-se-8o0 ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos;

10.26. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do
Brasil para transmissao da Escrituracdo Contabil Digital - ECD ao Sped.

10.27. O atendimento dos indices econdmicos previstos neste termo de referéncia deverd ser atestado mediante
declaracéo assinada por profissional habilitado da &rea contébil, apresentada pelo fornecedor.

10.28. As empresas criadas no exercicio financeiro da licitagcdo/contratacdo deverdo atender a todas as exigéncias da
habilitacdo e poderéo substituir os demonstrativos contabeis pelo balan¢o de abertura.

Qualificacdo Técnica

10.29. Declaracdo de que o fornecedor tomou conhecimento de todas as informacdes e das condi¢des locais para o
cumprimento das obrigacdes objeto da contratacdo, a exigéncia de comprovacdo de capacidade técnica justifica-se
pela necessidade de garantir que a futura contratada possua experiéncia prévia na execucéo de servicos de natureza
semelhante, compativeis em caracteristicas, complexidade tecnoldgica, abrangéncia geografica e volume operacional
com o objeto da presente contratacao.

10.29.1. Essa declaragdo podera ser substituida por declaracdo formal assinada pelo responsavel técnico do
interessado acerca do conhecimento pleno das condi¢des e peculiaridades da contratacéo.

Qualificacao Técnico-Operacional

10.30. Comprovacdo de aptiddo para execucdo de servico similar, de complexidade tecnoldgica e operacional
equivalente ou superior a do objeto desta contratacdo, ou do item pertinente, por meio da apresentacédo de certiddoes
ou atestados emitidos por pessoas juridicas de direito publico ou privado, ou pelo conselho profissional competente,
guando for o caso. Considerando a natureza estratégica dos servicos prestados a Rede Operacional de Defesa, torna-
se imprescindivel a demonstracdo da capacidade operacional da licitante para execugéo simultanea dos servicos em
multiplas localidades distribuidas em territério nacional.

10.30.1. Para fins da comprovacao de que trata este subitem, os atestados deverao dizer respeito a contrato(s)
executado(s) com as seguintes caracteristicas minimas:

10.30.1.1. Comprovacao de que esté autorizada pela ANATEL a prestar os servigos de STFC, conforme
as resolucBes aplicaveis, mediante apresentacdo do Contrato de Concessdo ou do Termo de
Autorizacao;

10.30.1.2. Comprovacao de experiéncia minima de 01 (um) ano na prestacao dos servicos equivalentes,
nas regides onde os servicos serdo prestados, sendo aceito o somatério de atestados de periodos
diferentes, ndo havendo obrigatoriedade de 0s anos serem ininterruptos; e
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10.30.1.3. Comprovacao que ja executou contrato(s) com um minimo de 30% (trinta por cento) dos
guantitativos ou valor desta contratacao.

10.31. Serdo admitidos, para fins de comprovacao de quantitativo minimo de servigo, a apresentacdo e o somatorio
de diferentes atestados de servicos executados de forma concomitante, pois essa situagdo equivale, para fins de
comprovacdo de capacidade técnico-operacional, a uma Unica contratacdo. As exigéncias estabelecidas néo
possuem carater restritivo, destinando-se exclusivamente a mitigacédo dos riscos inerentes a contratacdo e a garantia
da adequada execugdo contratual.

10.31.1. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

10.31.2. O fornecedor disponibilizara todas as informag6es necessarias a comprovacao da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, cOpia do contrato que deu suporte a
contratacdo, endereco atual do Contratante e local em que foram prestados o0s servicos, entre outros
documentos.

10.31.3. Os atestados deveréo referir-se a servicos prestados no ambito de sua atividade econémica principal
ou secundaria especificadas no contrato social vigente.

10.32. A Proponente devera apresentar atestado(s) de Capacidade Técnica, fornecido (s) por pessoa (s) juridica (s)
de direito publico ou privado, que comprovem a prestacao e o fornecimento de servicos em telefonia compativeis com
0 objeto constante deste Termo de Referéncia, conforme caracteristicas exigidas, os requisitos de habilitagdo técnica
guardam compatibilidade direta com o porte, relevancia e complexidade da solucdo pretendida, observando os
principios da proporcionalidade e da competitividade.

10.32.1. Sociedades empresarias estrangeiras atenderdo a exigéncia por meio da apresentacdo, no momento
da assinatura do contrato, da solicitacdo de registro perante a entidade profissional competente no Brasil.

10.32.2. Serdo aceitos atestados ou outros documentos habeis emitidos por entidades estrangeiras quando
acompanhados de traducao para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

10.33. A apresentacdo, pelo fornecedor, de certiddes ou atestados de desempenho anterior emitido em favor de
consoércio do qual tenha feito parte sera admitida, desde que atendidos os requisitos do art. 67, 88 10 e 11, da Lei n°
14.133/2021 e regulamentos sobre o tema.

10.33.1. A Administracdo considera que as exigéncias técnicas previstas representam o minimo necessario
para assegurar a regular execucdo do objeto, sem restringir indevidamente a participacao de potenciais
interessados.

Qualificacao Técnico-Profissional
10.34. N&o se aplica a esta contratacéo. Ndo havera pessoal técnico atuando diretamente na contratada.
Disposicdes gerais sobre habilitagdo

10.35. Quando permitida a participacdo na licitagdo/contratacdo de empresas estrangeiras que nao funcionem no
Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em
traducéo livre.

10.36. Na hipotese de o fornecedor ser empresa estrangeira que nao funcione no Pais, para assinatura do contrato ou
da ata de registro de precos ou do aceite do instrumento equivalente, os documentos exigidos para a habilitagdo
serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°® 8.660, de 29
de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

10.37. Na@o serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos
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10.38. Se o fornecedor for a matriz, todos os documentos deverao estar em nome da matriz, e se o fornecedor for a
filial, todos os documentos deverédo estar em nome da filial, exceto para atestados de capacidade técnica, e no caso
daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.39. Seréo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacéo do recolhimento dessas contribuicdes.

10.40. Quando permitida a participagdo na licitagcdo/contratacdo de empresas estrangeiras que ndo funcionem no
Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em
traducdo livre. 10.36. Na hipotese de o fornecedor ser empresa estrangeira que ndo funcione no Pais, para
assinatura do contrato ou da ata de registro de precos ou do aceite do instrumento equivalente, os documentos
exigidos para a habilitacdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto
no Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos
respectivos consulados ou embaixadas.

10.41. Nao serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

10.42. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a
filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, e no caso
daqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.43. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagédo do recolhimento dessas contribuicdes.

Documentagdo complementar para cooperativas
10.44. Caso admitida a participacdo de cooperativas, sera exigida a seguinte documentagdo complementar:

10.44.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que
executardo o contrato, com as respectivas atas de inscricdo e a comprovagdo de que estdo domiciliados na
localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, 882° a 6° da
Lei n. 5.764, de 1971;

10.44.2. A declaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

10.44.3. A comprovacéo do capital social proporcional ao nimero de cooperados necessarios a prestacéo do
servico; 10.40.4. O registro previsto na Lei n. 5.764, de 1971, art. 107,

10.44.4 A comprovacado de integracdo das respectivas quotas-partes por parte dos cooperados que executardo
0 contrato;

10.44.5. Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa:
10.44.5.1. ata de fundagéo;
10.44.5.2. estatuto social com a ata da assembleia que o aprovou;
10.44.5.3. regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;
10.44.5.4. editais de convocacéao das trés ultimas assembleias gerais extraordinarias;

10.44.5.5. trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais
ou nas reunides seccionais;

10.44.5.6. ata da sessao que o0s cooperados autorizaram a cooperativa a contratar o objeto
da contratacao;
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10.44.5.7. ultima auditoria contabil-financeira da cooperativa, conforme disp&e o art. 112 da Lei n. 5.764,
de 1971, ou uma declaracao, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgao

fiscalizador.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratacdo é de R$ 10.444.606,80 (dez milhdes, quatrocentos e quarenta e quatro
mil, seiscentos e seis reais e oitenta centavos), conforme 0s custos apresentados na tabela constante do item 1.1

deste Termo de Referéncia.

11.2. Considerando a vigéncia contratual de 5 (cinco) anos, o valor anual estimado da contratacdo € de R$
2.088.921,36 (dois milhdes, oitenta e oito mil, novecentos e vinte e um reais e trinta e seis centavos), sendo 0s
pagamentos realizados anualmente, observadas as condigbes estabelecidas neste Termo de Referéncia e a
disponibilidade orcamentaria de cada exercicio.

11.3. Quando as propostas permanecerem com pre¢os acima do orgcamento estimado, o custo estimado da
contratacao sera tornado publico apos a fase de lances.

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no

Orcamento Geral da Unido.

12.2. A contratacdo sera atendida pela seguinte dotacao:

1) Gestao/unidade: 52101 (Ministério da Defesa);

1) Fonte de recursos: AOOOBA;,

Il) Programa de trabalho: 185213/2000;

1V) Elemento de despesa: 33.90.39; e

V) Acdo: 2000

12.3. A dotacéo relativa aos exercicios financeiros subsequentes sera indicada apés aprovagédo da Lei Orcamentaria

respectiva e liberagdo dos créditos correspondentes, mediante apostilamento.

12.4. A indicacéo da dotagdo orcamentaria fica postergada para 0 momento da assinatura do contrato ou instrumento

equivalente.

13. DISPOSICOES FINAIS

13.1. As informacgdes contidas neste Termo de Referéncia ndo sdo classificadas como sigilosas.

Cronograma Fisico Financeiro

Evento

Prazo estimado

\Valor
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aprovado

_ _|Até 30 dias apés a emisséo da Ordem |[R$ XXXXX,XX
Elaboracéo e entrega do Projeto Executivo|ye Servio (OS)

nos Pontos de Presencga

Até 90 dias ap6s a aprovagéao do R$ XXXXX, XX
Implantagdo dos enlaces e equipamentos Projeto Executivo

inicial da solucéo

Testes, ativagdo da rede IP VPN e aceite

Evento 2

Até 30 dias apds a conclusdao do

R$ XXXXX, XX

Dejair Ivo Garin Brandalise
Integrante

Requisitante

Leonardo Costa Ferreira
Integrante

Técnico

Samuel Natal Oliveira
Integrante

Administrativo

Autoridade Maxima da Area de TIC

Cesar Faria Guimaraes

Diretor do Departamento de Tecnologia da Informacéo (DTI)

Aprovo,

[Local], [dia] de [més] de [ana].

Autoridade Competente

<Nome>

<Cargo>
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<Matricula>

14. Anexos

Anexo | - ETP

Anexo Il - Acordo de nivel de servico

Anexo Il - Ordem de fornecimento de bens ou servigos
Anexo IV - Termo de confidencialidade

Anexo V - Termo de responsabilidade

Anexo VI - Termo de ciéncia

Anexo VIl - Termo de compromisso de manutencao do sigilo
Anexo VIII - Termo de encerramento contratual

Anexo IX - Termo de recebimento definitivo

Anexo X - Termo de recebimento provisorio

1. Observacao: O modelo utilizado foi o disponibilizado no site da AGU conforme o link: https://www.gov.br/agu
/pt-br/composicao/cgu/cgu/modelos/licitacoesecontratos/14133/modelos-da-lei-n...

Ressaltasse que na confeccdo do documento ao utilizar a ferramenta do compras.gov 0 sistema gera
automaticamente um rodapé com informacgéo desatualizada.

Camara Nacional de Modelos de Licitacbes e Contratos da Consultoria-Geral da Unido Modelo de Termo de
Referéncia para Contratacdo de Servicos de Tecnologia da Informagdo e Comunicagcdo - Lei n°® 14.133, de
2021Aprovado pela Secretaria de Governo Digital Identidade visual pela Secretaria de Gestdo e Inovacéo
Atualizacdo: SET/2025.

Termo de Referéncia contratacao utilizado: Termo de Referencia Servicos TIC - Lei 14.133 (Abril/26).
Aprovado pela Secretaria de Gestéo e Inovacao Identidade visual pela Secretaria de Gestéo e Inovacgéo.

2. Observagdo: O sistema de compras.gov https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-artefatos-web
[artefatos/edit/53531157artefato=81%2F2026&tipo=TR est4d apresentando instabilidade durante a edi¢cdo de
contelidos. Foi identificado que, ao realizar alteragdes, os textos estdo sendo modificados automaticamente sem
intervencao do usuario, comprometendo a consisténcia das informac8es. O problema ocorre com maior frequéncia
nas tabelas, onde os dados alterados ndo permanecem conforme o inserido, sofrendo mudancas inesperadas.

Essa instabilidade impacta diretamente nas informacdes registradas.

15. Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.
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DEJAIR IVO GARIN BRANDALISE

Integrante Requisitante

b
tf Assinou eletronicamente em 17/09/2026 as 15:02:15.

LEONARDO COSTA FERREIRA

Integrante Técnico

1Y
tf Assinou eletronicamente em 17/09/2026 as 13:51:03.

SAMUEL NATAL OLIVEIRA

Integrante Administrativo

1Y
t“? Assinou eletronicamente em 17/09/2026 as 14:15:24.

CESAR FARIA GUIMARAES
Autoridade Méxima da Area de TIC

1Y
tf Assinou eletronicamente em 21/09/2026 as 08:41:50.
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