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HOSPITAL DAS FORCAS ARMADAS

Estudo Técnico Preliminar 303/2026

1. Informacoes Basicas

Numero do processo: 60550.005634/2026-00

2. Descricao da necessidade

UASG 112408

2.1 Contratacdo de empresa especializada para prestacao de servicos de renovacao das subscri¢cdes, garantia e
suporte da solucao de Firewall de Préxima Geracdo (NGFW) da Palo Alto Networks, existentes no HFA, destinada a
protecdo perimetral e de rede, incluindo os servicos de sustentacdo, monitoramento 24x7 e gerenciamento
centralizado da plataforma, pelo periodo de 24 (vinte e quatro) meses, conforme quadro abaixo:

[METRICA
LOTE |ITEM| OBJETO OU |QTD
UNIDADE
Renovacao das Subscri¢cdes do Firewall Palo Alto Networks PAN-PA-3420, com
1 licenciamento ATP (Advanced Threat Prevention), AWF (Advanced WildFire), ADVURL sy 5
(Advanced URL Filtering), GP (Global Protect Gateway) e garantia da Fabricante
(Premium Partner Support) para o periodo de 24 (vinte e quatro) meses.
) 5 Renovacao da Subscricao de Suporte da Plataforma de Gerenciamento Centralizado sV 1
UNICO PANORAMA (PAN-PRA-25) para o periodo de 24 (vinte e quatro) meses.
Servicos de Sustentacédo do ambiente de Seguranca da Informacéao, por um periodo de
24 (vinte e quatro) meses, com suporte técnico especializado remoto e on-site,
3 |monitoramento 24x7 e gerenciamento de toda a Plataforma atualmente em producédo no MES 24
HFA, constante de 2 appliances modelo PAN-PA-3420 (borda) e 2 appliances modelo
PAN-PA-1410 (interno).

3. Area requisitante

Divisdo de Tecnologia da Informac&o

Area Requisitante Responsavel
Marco Antonio de Souza Farias

4. Necessidades de Negocio

4.1 Nesse sentido, para a continuidade e modernizagéo das solugbes de seguranca existentes, sao relacionadas as
seguintes necessidades de negécio a serem atendidas:

4.1 .1 Permitir que o HFA mantenha niveis adequados de seguranca da informacdo, no que tange as ameacas
provenientes de ataques externos e internos;

4.1 .2 Manter a disponibilidade do ambiente de seguranca da informacao de forma ativa;

4.1 .3 A protecao das estacOes de trabalho;

4.1 .4 A protecao e o controle da Internet disponibilizada aos usuérios;
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4.1 .5 Reduzir incidéncias de infec¢cdo causadas por malwares e de indisponibilidades do servico de acesso
internet;

4.1 .6 A protecao dos sistemas corporativos;

4.1 .7 A possibilidade de realizar varreduras de vulnerabilidades; e

4.1 .8 A possibilidade de realizar auditorias e verificagbes de conformidade.
4.1 .9 Garantir e evoluir a infraestrutura de TIC;

4.1 .10 Proporcionar protecdo a dados e informacdes trafegados nas redes do HFA , garantindo verificacao,
possibilidade de liberacao ou bloqueio de trafego de dados; e

4.1 .11 Aumentar confiabilidade dos dados disponibilizados ao publicos.

5. Necessidades Tecnolégicas

5.1. As necessidades tecnoldgicas a serem atendidas pela presente demanda envolvem essencialmente:

5.2. Garantir uma solucao de firewall de préxima geragao.

5.3. Gerenciar a solucao de firewall de proxima geracdo de maneira centralizada, otimizando a administracéo.

5.4. Garantir a protecdo de acessos norte x sul (trafego vertical — acesso internet) e leste x oeste (trafego interno
lateral) de forma integrada e otimizada.

5.5. A Divisdo de Tecnologia da Informacéo ja possui infraestrutura da rede de dados adequada de forma a permitir a
instalacdo das licencas contratadas, com infraestrutura de rede elétrica adequada para energizar os ativos, sem a
necessidade de desligamento de nenhum outro ativo em producéo.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1. Melhorar substancialmente o nivel de seguranca da informacéo do hospital.

6.2. Permitir ao time de seguranca da informacéao ter visibilidade das aplicacdes e os riscos que elas trazem para o
ambiente.

6.3. A prestadora dos servicos sera responsavel por disponibilizar todas as condicbes para a transferéncia de
conhecimento, cabendo ao HFA demandar o repasse.

6.4. A resposta a solucao de problemas devera ocorrer no prazo e condi¢des especificados no Termo de Referéncia.

6.5. O fornecedor deve implantar a solu¢cdo no tempo definido no Termo de Referéncia, a contar da assinatura do
contrato.

6.6. Durante toda a vigéncia do contrato, a empresa vencedora do certame devera garantir a atualizagdo de versdes
de sistema operacional da plataforma, assim como da base de dados de seguranca, por VIA ELETRONICA, bem
como garantir a troca de hardware (RMA) juntamente com a fabricante, em caso de eventuais falhas de
funcionamento, com SLA de 2 dias Uteis para atendimento e entrega do equipamento objeto da troca.

6.7. O suporte técnico especializado, a ser prestado pela CONTRATADA, devera estar disponivel 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, em portugués, com disponibilidade para abertura de chamados ilimitados
através de canais web, e-mail e/ou telefone.
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7. Estimativa da demanda - quantidade de bens e servicos

7.1. Atualmente, o HFA possui em producdo uma plataforma de NGFW da fabricante Palo Alto Networks,
composta por modelos PAN-PA-3420 (atuando na protecao da rede externa/borda) e PAN-PA-1410 (atuando
na protecao da rede interna). O objetivo deste processo é garantir a manutencao da seguranca perimetral do
hospital por meio da renovacao das subscricdes/assinaturas de seguranca exclusivas para os equipamentos
PAN-PA-3420, pelo periodo de 24 (vinte e quatro) meses, assegurando que a entrada da rede permaneca
protegida contra ameacas modernas.

7.2. Considerando a criticidade do firewall na filtragem do trafego Norte-Sul (borda externa), a presente renovagao
foca na atualizacdo continua de inteligéncia e licengcas do modelo PAN-PA-3420. Paralelamente, o projeto garante a
continuidade da sustentacdo e do monitoramento do ambiente, mantendo o gerenciamento centralizado de regras e
logs através da plataforma PANORAMA.

7.3. A renovacao das subscricbes e do suporte técnico especializado diretamente vinculados a solucédo Palo Alto
Networks em producdo é indispensavel. A manutencao do ecossistema sob o mesmo fabricante assegura a
permanéncia da gestado unificada via PANORAMA, o que otimiza a aplica¢do de politicas de seguranca, a andlise de
logs e a resposta a incidentes de forma coesa em toda a infraestrutura do HFA.

[METRICA
LOTE |ITEM| OBJETO OU |QTD
UNIDADE
Renovacéo das Subscri¢cdes do Firewall Palo Alto Networks PAN-PA-3420, com
1 licenciamento ATP (Advgnced Threat Prevention), AWF (Advanced WiIdFire), ADVURL sy 5
(Advanced URL Filtering), GP (Global Protect Gateway) e garantia da Fabricante
(Premium Partner Support) para o periodo de 24 (vinte e quatro) meses.
5 Renovacéo da Subscrigdo de Suporte da Plataforma de Gerenciamento Centralizado sV 1

UNICO PANORAMA (PAN-PRA-25) para o periodo de 24 (vinte e quatro) meses.
Servigos de Sustentagdo do ambiente de Seguranca da Informagéo, por um periodo de
24 (vinte e quatro) meses, com suporte técnico especializado remoto e on-site,

3 |monitoramento 24x7 e gerenciamento de toda a Plataforma atualmente em producédo no MES 24
HFA, constante de 2 appliances modelo PAN-PA-3420 (borda) e 2 appliances modelo
PAN-PA-1410 (interno).

8. Levantamento de solucoes
8.1. Descricao das Solucoes TIC
8.1.1. Solucao 1: Firewall UTM (Unified Threat Management)

O UTM é uma solucao abrangente desenvolvida para unificar diversas fun¢des de seguranca (firewall, IPS, antivirus,
VPN e filtragem de conteddo) em um Unico dispositivo, visando centralizar o gerenciamento e a correlacdo de logs.
No entanto, sua principal limitagéo técnica é a performance: o processamento simultdneo de multiplos mddulos de
inspecdo gera gargalos e alto consumo de hardware. Por essa razdo, solu¢des UTM sé&o indicadas para redes de
pequeno e médio porte, mostrando-se ineficazes para a volumetria de trafego e a criticidade de um ambiente
hospitalar.

* Referéncia: Gartner Glossary — Unified Threat Management (UTM).
8.1.2. Solucao 2: Firewall de Préoxima Geracao (NGFW) - Solucdo Adotada

O NGFW representa a evolucdo do firewall tradicional e do UTM, combinando recursos avancados de seguranca
(Deep Packet Inspection, IPS, visibilidade granular de aplicativos, decriptografia SSL/SSH e controle de usuéarios) com
alta capacidade de processamento para redes de grande porte, sem perda de vazao (throughput).
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¢ 8.1.2.1. Cenario Atual no HFA: O hospital possui em produgdo uma infraestrutura consolidada de NGFW da
fabricante Palo Alto Networks, composta por 2 (dois) appliances modelo PAN-PA-3420 (atuando na protecao da
rede externa/borda) e 2 (dois) appliances modelo PAN-PA-1410 (atuando na segmentacao e protecdo da rede
interna), gerenciados de forma centralizada pela plataforma PANORAMA.

* 8.1.2.2. Objeto da Solucao: O objetivo deste processo € a renovacao das subscricbes de seguranca (ATP,
AWF, ADVURL e GP) especificamente para os equipamentos de borda externa (PAN-PA-3420), além da
garantia do fabricante e contratacdo de servico de sustentacdo e monitoramento 24x7 para toda a plataforma
pelo periodo de 24 (vinte e quatro) meses. Essa medida € indispensavel para manter as bases de ameacas
atualizadas e garantir a pronta resposta a incidentes no ecossistema do HFA.

* Referéncia: Gartner Glossary — Next-Generation Firewalls (NGFWS).
8.1.3. Solucado 3: Composicao de Solucoes de Seguranca (Multi-vendor)

Esta abordagem baseia-se na integracdo de solucdes de seguranca de diferentes fabricantes para cobrir
individualmente cada camada da rede. Todavia, sua aplicacdo no ambiente do HFA é desaconselhada pelos
seguintes fatores técnicos e operacionais:

¢ 8.1.3.1. Complexidade de Gestdo: Exige que a equipe técnica opere mdultiplas interfaces e sintaxes de
comandos distintas, dispersando o foco e dificultando a especializagdo do pessoal de Tl do hospital.

¢ 8.1.3.2. Gargalo na Resposta a Incidentes: Em cenarios de ataques ou falhas, a correlagdo manual de logs
de multiplos fabricantes € lenta e complexa, podendo levar dias para a identificacdo da causa raiz, o que
compromete a disponibilidade dos sistemas de saude.

¢ 8.1.3.3. Alto Custo de Sustentacao: Demanda contratos de suporte, treinamentos e renovacdes fragmentadas
com diversos fornecedores, elevando significativamente o 6nus financeiro, administrativo e operacional para o
hospital.

8.1.4. Solucdo 4: Utilizacao de Softwares Livres (Open Source)

A migracao para solucdes baseadas em codigo aberto mostrou-se inviavel no cenario atual do HFA pelos seguintes
motivos:

* Perda de Funcionalidades Criticas e Produtividade: A substituicdo das ferramentas proprietérias resultaria
na perda de mecanismos de seguranga ativa de alta complexidade. A mudanca afetaria o fluxo de trabalho (
workflow) consolidado e impactaria negativamente a produtividade da equipe técnica.

* Incompatibilidade Tecnoldgica e Retrabalho: Sistemas de cddigo aberto ndo mantém compatibilidade com o
ecossistema de gestdo e os formatos de configuracdo existentes. Sua introducdo geraria bases de dados
isoladas e demandaria um esfor¢co severo de adaptacéo e retrabalho de engenharia.

* |nexisténcia de Suporte Técnico Institucional: Ferramentas livres ndo contam com suporte técnico formal do
fabricante ou Acordos de Nivel de Servico (SLA) legalmente garantidos. Em caso de falhas severas ou bugs de
software, o ambiente hospitalar ficaria desamparado de assisténcia emergencial corporativa.

* Subutilizacdo de Ativos e Desperdicio Patrimonial: A adocdo desta abordagem exigiria a desativacao ou
obsolescéncia precoce da infraestrutura de hardware de alta performance (modelos PAN-PA-3420 e PAN-PA-
1410) j& incorporada ao patriménio publico do HFA, contrariando o principio da eficiéncia econémica.

8.1.5. Manter e gerenciar uma solucao totalmente redundante com diversos equipamentos e de diferentes fabricantes
acarreta custo operacional elevado, bem como alto custo de renovacao de contrato. Dificulta ainda o estabelecimento
de processos de geréncia de redes, inviabilizando a especializagdo da equipe para operacdo dos equipamentos e
suas funcionalidades, visto que serdo necessarios diversos treinamentos para fabricantes, equipamentos e
funcionalidades distintas que nem sempre irdo garantir sua interoperabilidade.

8.1.6. Além disso, esta solugdo ndo adequa as legislagcBes vigentes, tais como LGPD - Lei Geral de Protecdo de
Dados (Lei n°® 13.709/2018) e Marco Civil da Internet Lei n® 12.965/2014);
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8.2. IDENTIFICACAO DAS SOLUCOES

Id Descricdo da solucdo (ou cenario)

1 Firewall UTM

2 Firewall de Proxima Geracao

3 Composicao de solucdes de seguranca

4 Utilizacdo de Softwares Livres (Open Source)

Tabela 2 - Identificacdo das Solugdes

9. Analise comparativa de solucoes

ORGAO | UASG | PREGAO | Valor (R$) DESCRICAO RESUMIDA

solucdo de seguranca de perimetro de rede

constituida por um conjunto de equipamentos do
tipo firewall multifuncional de préxima geracéo

(NGFW), incluindo todos os softwares e suas
licencas de uso, com as funcionalidades de VPN
Camara dos com verificacdo de conformidade do client, IPS,

10001 | 90066/2025 [2.501.474,14] antimalware, filtro de DNS, filtro de URL, controle
Deputados L ~ a
de aplicacéo e inspecdo de SSL/TLS, geréncia
unificada, servigos de implantacéo, migracéo de
configuragdes e politicas, transferéncia de
conhecimento e, ainda, garantia de
funcionamento, atualizag&o e suporte técnico pelo
prazo de 60 (sessenta) meses.
A presente Ata tem por objeto o registro de precos
para a eventual
Fundacéo Contratacdo de solucdo de seguranca de firewall
Universidade de rede(Next Generation Firewall - NGFW) em
Federal de | 154054 | 90005/2025 [1.390.358,00] cluster. As aquisi¢Bes contemplam hardware,
Mato Grosso software de gerenciamento, licenciamento,
do Sul implantacdo, configuracao, treinamento e
atualizacGes para garantir a Seguranca da
Informacg&o no ambiente da UFMS.

O objeto da presente licitagdo é o Registro de
Precos para eventual aquisicdo de equipamento
Funarte | 403201 | 90005/2025 | 384.588,00 | 4 SeQuranca de rede Firewall, com software de

gerenciamento, instalacéo, configuracéo, garantia,
atualizacgOes e licenciamentos, tudo valido pelo
prazo de 60 (sessenta) meses.
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Requisito Solucao Sim|Nao Nao se Aplica
Solugéo 1 X
A Solugdo encontra-se implantada em outro 6rgao ou ~
entidade da Administracao Publica? Solugdo 2 X
Solugéo 3 X
Solugéo 1 X
A Solucéo esta disponivel no Portal do Software Publico
Brasileiro? Solugdo 2 X
(quando se tratar de software)
Solugéo 3 X
Solugéo 1 X
A Solucgédo é composta por software livre ou software
publico? Solucéo 2 X
(quando se tratar de software)
Solucgéo 3 X
Solugéo 1 X
A Solucéo ¢é aderente as politicas, premissas e
especificacdes técnicas definidas pelos Padrées de Solugéo 2 X
governo ePing, eMag, ePWG?
Solucgéo 3 X
Solugéo 1 X
A Solucédo é aderente as regulamentacdes da ICP-
Brasil? Solugéo 2 X
(quando houver necessidade de certificacao digital)
Solucgéo 3 X
Solugéo 1 X
A Solucédo é aderente as orientacdes, premissas e
e - o i .
espeC|f|cagoe§ tgcnlcas e fur1C|ona|s do e-ARQ Brasil~ Solugéo 2 X
(quando o objetivo da solugcéo abranger documentos
arquivisticos)
Solugéo 3 X
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10. Registro de solucoes consideradas inviaveis

10.1. Solucéo 1: Firewall UTM (Unified Threat Management)

A adocdo de uma solucdo UTM em substituicdo a plataforma atual é inviavel pelos seguintes fatores técnicos e
operacionais:

Dependéncia de Miiltiplos Fabricantes: Para atingir o nivel de protecdo exigido pelo HFA, o UTM precisaria
operar em conjunto com uma solugdo adicional de Ameaca Persistente Avancada (APT) de outro fabricante.
Essa fragmentacdo eleva os custos operacionais com estoques de sobressalentes e demanda treinamentos
especializados indisponiveis na localidade, gerando gastos indiretos com deslocamentos e diarias.

Perda de Gerenciamento Centralizado: Ferramentas de geréncia sdo proprietarias e incompativeis com
ativos de concorrentes. A quebra da plataforma unificada Palo Alto impediria o uso do PANORAMA, exigindo
consoles de geréncia distintas para cada marca de equipamento e inviabilizando a correlacdo nativa de eventos
de seguranca.

Limitacbes de Integracdo de Identidade: Solucbes UTM apresentam restricbes de desempenho e de
arquitetura para realizar a integracao transparente e segura com bases de usuarios corporativas (LDAP / Active
Directory) ou para o fornecimento nativo de portais de autenticagdo (captive portal).

Degradacdo de Desempenho (Performance): Equipamentos UTM sofrem quedas acentuadas de vazao (
throughput) quando todos os modulos de inspecdo profunda sdo ativados simultaneamente. No ambiente de
saude critico do hospital, essa limitacdo traria lentiddo sistémica nos acessos ou riscos reais de
indisponibilidade total da rede.

10.2. Solucao 3: Composicao de Solucdes de Seguranca (Multi-vendor)

A substituicdo da infraestrutura integrada por uma colcha de retalhos com diferentes fabricantes foi considerada
inviavel devido aos seguintes impactos:

Sobrecarga decorrente de Limitacdo de Pessoal: Diante do quantitativo reduzido de servidores na
administragdo da rede, a Divisdo de Tecnologia da Informacdo (DTI) ficaria excessivamente dependente da
contratacdo de consultorias externas terceirizadas para gerenciar hardwares e sintaxes de comandos
conflitantes.

Ineficiéncia no Tratamento de Incidentes: Em cenarios de ataques ou incidentes cibernéticos, a auséncia de
uma base unificada exige a correlacdo manual de logs e alertas fragmentados. Esse processo pode levar horas
ou dias, comprometendo a agilidade de resposta e a seguranca dos dados do HFA.

Aumento do Custo de Sustentacdo: A manutencdo de uma topologia totalmente redundante construida com
ativos de fabricantes variados eleva expressivamente o 6nus financeiro e administrativo necessario para gerir
multiplos contratos de renovacao, subscriges e suporte técnico.

Brechas por Inconsisténcia de Politicas: Interfaces heterogéneas dificultam a aplicacdo padronizada de
politicas de seguranca, favorecendo o surgimento de regras conflitantes, assincronia na aplicacdo de corre¢des
(patches) de segurancga e variacdo nos ciclos de atualizacdo de firmware.

Auséncia de Automacao Nativa: Ambientes multi-vendor barram automacgdes nativas de resposta a
incidentes, demandando interven¢cdes manuais constantes dos operadores ou a aquisi¢cdo dispendiosa de
ferramentas de orquestracao de terceiros.

10.3. Solucéao 4: Utilizacdo de Softwares Livres (Open Source)

A migracdo para solucdes baseadas em codigo aberto mostrou-se invidvel no cenario atual do HFA pelos seguintes
motivos:
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* Perda de Funcionalidades Criticas e Produtividade: A substituicdo das ferramentas proprietérias resultaria
na perda de mecanismos de seguranca ativa de alta complexidade. A mudanca afetaria o fluxo de trabalho (
workflow) consolidado e impactaria negativamente a produtividade da equipe técnica.

* Incompatibilidade Tecnoldgica e Retrabalho: Sistemas de cddigo aberto ndo mantém compatibilidade com o
ecossistema de gestdo e os formatos de configuracdo existentes. Sua introducdo geraria bases de dados
isoladas e demandaria um esfor¢co severo de adaptacéo e retrabalho de engenharia.

* |nexisténcia de Suporte Técnico Institucional: Ferramentas livres ndo contam com suporte técnico formal do
fabricante ou Acordos de Nivel de Servi¢o (SLA) legalmente garantidos. Em caso de falhas severas ou bugs de
software, 0 ambiente hospitalar ficaria desamparado de assisténcia emergencial corporativa.

¢ Subutilizacao de Ativos e Desperdicio Patrimonial: A ado¢do desta abordagem exigiria a desativagéo ou
obsolescéncia precoce da infraestrutura de hardware de alta performance (modelos PAN-PA-3420 e PAN-PA-
1410) ja incorporada ao patriménio publico do HFA, contrariando o principio da eficiéncia econémica.

11. Analise comparativa de custos (TCO)

11.1 Pesquisa de Precos com Fornecedores de Solucéo

11.1. Para realizacdo deste, realizou-se pesquisa de preco seguindo as orienta¢des contidas na Caderno de
Logistica Pesquisa de Precos 2025 e na INSTRUCAO NORMATIVA SEGES /ME N° 65, DE 7 DE JULHO DE
2021, que dispBe sobre o procedimento administrativo para a realizacdo de pesquisa de pre¢os para aquisicao
de bens e contratacdo de servicos em geral, no ambito da administracdo publica federal direta, autarquica e
fundacional.

11.1.2. Conforme definido no Caderno de Logistica — Pesquisa de Precos 2024, a pesquisa de precos devera
ser realizada diretamente no sistema Compras. gov.br. Visto isso, foi gerado a Pesquisa de Precos n°® 970
/2026, conforme print a seguir

11.1.3. Verificou-se que, para a solu¢cdo de Firewall e Seguranca de Rede, foram identificados objetos
similares, conforme demonstrado nos prints a seguir.

Itens cotados

ltem: 1
Descrigo do item Unidade de Fornecimento  Quantidade
21202 - Informatica - seguranca rede UMIDADE 2

Consolidacao dos precos cotados

Menor Prego Médiia @ Mediana je Variacao: 310997%
v ac 139.637,6263
R3 313.000.0000 RS 449.000.0000 RS 383.000.0000 Maior Preco: RS B41.000,0000
Metodo de calculo adotado: Mediana
Filtro Aplicado
Periodo: 12 Mases
N®  Inciso Nome Quantidade Unidade Prego unitario Data Compde
TR & JUSTICA DO ESTA -
y 1 TRIBUNALDEJUSTICADOESTADO 2 UNIDADE RS 12361000000  12/05/2028  Nio
DO PARA - Compras.gav.br
CSEEFIT IDA ) AL A
» | FPREFETURAMUNICIPAL DE MARABA 500 UNIDADE REILOOCD  11/08/2028  MNao

- PA - Compras.gov.br

PREFEIMURA MUMICIPAL DE MARABA M. - -
31 pa . B 20 UNIDADE RE7O0000  11/05/2026  Nso

- PA - Compras.gav.br

P T G A A B R ST A e A d s A
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13

14

15

16

17

13

19

21

22

23

24

25

26

27

28

3l

32

33

34

35

36

37

FREFEITURA MUNILIFAL LE MARADA
- PA - Compras.gov.br

PREFEITURA MUNICIDAL DE MARARA
- PA - Campras.gav.or

PREFEITURA MUNICIPAL DE MARABA
- PA - Compras.govbr

PREFEITURA MUNICIPAL DE MARABA
- PA - Compras.gov.br

PREFEITURA MUNICIPAL DE MARABA
- PA - Comprasgovbr

FREFEITURA MUNICIPAL DE MARABA
- PA - Compras.gov.br

PREFEITURA MUNICIPAL DE MARABA

- PA - Compras.gowbr

PREFEITURA MUNICIRAL DE MARABA
- PA - Compras.gov.br

PREFEITURA MUNICIPAL DE JI-
PARAMNA - RO - Compras.gov.br
SUPERIOR TRIBUNAL DE JUSTICA -
Compras.gav.br

ESTADO DO ACRE - Compras.gov.br
COMNSELHO REG DE ENGENHARIA E
AGROMOMIA-PE - Comprasgaovbr
MSP-FUNDO DE PREVID. SOCIAL DO
MUN. DE SUMARE - Compras.gav.or

M5P-FUNDO DE PREVID, SQCIAL DG
MUN. DE SUMARE - Compras.govior

ESP-PRODESP-CIAPROC DE DADDS
EST. SP - Compras.gov.r

ESTADO DE SAD PAULO - Compras.
govbr
ESTADO DE SAD PAULO - Compras.
gov.br

ESTADD DE 540 PAULO - Compras,
gov.br

ESTADOD DE 5A0 PAULC - Compras,
govbr

ESTADO DE SAC PAULO - Compras.
gov.br

ESTADC DE SAQ PAULO - Compras.
govbr
ESTADO DE SAQ PAULO - Compras,
gov.br
ESTADC DE SAC PAULO - Compras,
govbr

ESTADC DE SAC PAULS - Compras.
gov.br

ESTADO DE SAQ PAULO - Compras.
govbr

MINISTERIC DAS RELACOES
EXTERIORES - MRE - Compras.gov.br

PREFEITURA MUNICIPAL DE JI-
PARANA - RO - Compras.govby
ESTADQ DO PARA - Compras.govbr

ESTADO DO RIO DE JANEIRD -
Compras.gaovbr
ESTADO DO RIO DE JANEIRD -
Compras.gaov.or

ESTADC DO RIO DE JANEIROD -
Compras.gov.or

ESTADC DO RIO DE JANEIRO -
Compras.gov.or

ESTADO DO RIO DE JANEIRD -
Compras.gav.br

ESTADO DO RIO DE JANEIRO -
Compras.gov.br

5000

5000

10000

26

26

12

10

ury

12

=

—

—

15

—

15

—

-

—

—

3500

15

=

UNIDADE

UNIDADE

UMIDADE

UNIDADE

UMIDADE

UNIDADE

UNIDADE

UMNIDADE

UMNIDADE

UMIDADE

UNIDADE

UMIDADE

UNIDADE

UNIDADE

UNIDADE

UMIDADE

UNIDADE

UNIDADE

UMNIDADE

UNIDADE

UMNIDADE

UNIDADE

UNIDADE

UNIDADE

UMIDADE

UNIDADE

UMIDADE

UNIDADE

UMIDADE

UNIDADE

UNIDADE

UNIDADE

UMIDADE

UNIDADE

R% 9.3000

R3 72300

R 51200

R$ 2800000

RE 2800000

RE 8241900

RS 84 8200

RS 2000000

RS 4447 0000

RE 393.000.0000
RE 1680.000.0000

R% 47.600.0000

R3 7973000

R$ 3.000.0000

R3 36.145.000,0000

R4 129,0000

R% 370.0500

REE70000

R$ 2939120

R5 5560000

RE 450000

RS 63,0000

RE 41,0000

R% 26,0000

R% 14,8400

R4$1978.3300

R$ 1.090,0000
RE1010.980,0000

RS 146.000.0000

R$ 278.6850.0000

RE 6410000000

R3 1350000

RS 1440000000

RE 313.000,0000

11/05/2026

11/06/2026

11/05/2025

1N/05/2026

1N/08/2028

N/08/2026

11/05/2028

N/05/2028

08/06/2028

19/05/2028

08/08/2028

04/06/2026

29/04/20265

29/04/2025

08/04/2026

0770472028

O7/04/2028

O7/04/2028

O7/04/2028

O7/04/2028

O7/04/2028

O7/04/2028

07/04/2028

O7/04/20258

07/04/2028

0170372026

18/02/2026

06/02/2025

03/02/20258

03/02/2026

03/02/2026

03/02/2026

0370272028

03/02/2028

Mao

MNao

Mao

MNEo

Mao

Mao

MNEo

Sim

MNEo

Mao

Sim
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ESTADO DO RIO DE JANEIRD -

38 Compras gov br 20 UMNIDADE
20 ESTADO DO RIO DE JANEIRD - & UNIDADE
Compras.gov.br
40 ESTADO DO RIO DE JANEIRD - 5500 UNIDADE
Compras.gavbr
ESTADO DO RIO DE JANEIRD -
41 Compras.govir 5000 UMIDAGE
ESTADO DO RIO DE JANEIRD -
42 | Compras.gov.br 20 UNIDADE
a3 | ESTADO DO RIO DE JANEIRD - 5500 UNIDADE
Compras.gov.br
a4 | ESTADO DO RIO DE JANEIRD - 5500 UNIDADE
Compras.govbr
45 | ESTADO DO RIO DE JANEIRD - 20 LINIDADE
Compras.gov.br
46 | ESTADO DO RIO DE JANEIRD - 5500 UNIDADE
Comprasgov.br
47 | ESTADO DO RIO DE JANEIRO - 1 UNIDADE
Comprasgavor
ESTADO DO RIO DE JANEIRD -
45 I Compras govbr & UNIDADE
49 | ESP-UNIVERSIDADE DE SAQ PAULO - 12 UNIDADE
3P - Compras.gov.br
=0 | ESTADC DE SAQ PAULO - Compras. 1 UNIDADE
gowbr
Legencla:

A Compra ouitern com evento alteracio de situacio apds homologacio.
1 Compra ou item sofreu atualizacio apds homologaco.

ltem: 2

Descricéo do item
21202 - Infarmatica - Seguranca Rede

Consolidacio dos precos cotados

Menor Freco Madia
RS 44.500,0000 RS 567000000

Método de caleulo adotado: Madiana

Filtro Aplicado
Periedo; 17 Meses

Nome Quantidade

o TRIBUNAL CE JUSTICA DO ESTADO 5
DO PARA - Campras.gav.br

PREFEITURA MUNICIPAL DE MARABA
2 I 500
- PA - Compras.gov.br

3 | PREFETURA MUNICIPAL DE MARABA 20
- PA - Compras.gav.br

T IcIp M ;
PR PREFEITURA MUNICIPAL DE MARABA 5000
- PA - Compras.gav.br

5 | PREFEITURA MUNICIPAL DE MARABA 5000
- PA - Compras.gov.br

& | PREFEITURA MUNICIPAL DE MARABA 10000
- PA - Compras.gov.br

PREFEITURA MUNICIPAL DE MARABA
- PA - Compras.gov.br
PREFEITURA MUNICIPAL DE MARABA
- PA - Compras.gov.br

PREFEITURA MUNICIPAL DE MARABA
- PA - Compras.gov.br

0 ! PREFEITURA MUNICIPAL DE MARABA .

N® Inciso

Unidade de Fornecimento

UNIDADE

@ Vediana
RS 47.600,0000

Unidade

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

LIMIMANE

RS 78.000,0000

A% 230.500,0000

R% 217.0000

R3 61.0000

RE 18880.0000

R3 463600

RE 52,0000

RE 4,445 0000

R$ 23.0000

R% 44 500,0000

RE 36.500.0000

R4 12000000

R$ 63.000.000,0000

1

Quantidade

03/02/2028

03/02/2028

03/02/2028

D3/02/2026

03/02/20268

03/702/2028

03/02/2028

03/02/20268

03/02/2028

0370272026

03/02/2026

01/02/20265

28/01/2026

Coeficiente de Yanacao: 26.6569%
Desvio Padrac: 15.114,4522
Mzior Preco: R$ 78.000,0000

Prego unitdrio

RE 1236190.0000
RE 11,0000

RE 79,0000

R% 9.3000
R57,2300

RE 51200

R% 2800000

R% 2800000

RS 8241000

CHE B o™y

Data

12/00/2028

11/06/2028

11/06/2026

11/05/2026

N/08/2026

1/08/2028

1N/08/2025

11/05/2028

11/08/2026

TSR S DOTR

Mao

Mao

[T
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12

13

14

16

17

18

19

22

23

24

25

a7

28

3l

32

33

34

33

37

38

41

42

43

1

- PA - Compras.gov.br

PREFEITURA MUNICIPAL DE MARABA

- PA - Compras.gov.br
PREFEITURA MUNICIPAL DE JI-

PARANA - RO - Compras.gov.br
SUPERICR TRIBUMAL DE JUSTICA -
Compras.gov.br

ESTADOQ DO ACRE - Compras.govbr

CONSELHO REG DE ENGENHARIA E
AGROMOMIA-PE - Comgpras.govbr

MSP-FUINDO DE PREVID. SOCIAL DO
MUM. DE SUMARE - Compras.gov.ir
MSR-FUNDOC DE PREVID. SOCIAL DO
MUN. DE SUMARE - Compras.goubr

ESP-PRODESP-CIAPROC DE DADDS
EST. 5P - Comprasgov.br

ESTADO DE SAQ PAULO - Compras.
go br
ESTADO DE SAD PAULO - Compras.
govbr
ESTADD DE SACQ PAULO - Compras,
go br
ESTADO DE 5A0 PAULO - Compras.
gov.br

ESTADC DE 540 PAULD - Compras.
gobor

ESTADD DE 540 PAULD - Compras,
gowbr

ESTADOD DE 540 PAULO - Compras.
gon br

ESTADO DE SAQ PAULO - Compras.
gowv.br
ESTADOQ DE SAQ PAULO - Compras.
qon.br

ESTADO DE SAD PAULO - Compras.
gow.bor

MINISTERIO DAS RELACOES
EXTERIORES - MRE - Compras.gov.br
PREFEITURA MUNICIPAL DE -
PARANA - RO - Compras.gov.br
ESTADO DO PARA - Compras.govhbr
ESTADO DO RIO DE JANEIRD -
Comprasgov.br

ESTADO DO RIO DE JANEIRD -
Compras.gov.br

ESTADO DO RIO DE JANEIRD -
Comprasgaov.br

ESTADO DO RIO DE JANEIRO -
Compras.gaov.or

ESTADC DO RIO DE JANEIRD -
Comprasgov.or

ESTADO DO RIO DE JANEIRO -
Compras.gov.br

ESTADO DO RIO DE JANEIRD -
Compras.gov.br

ESTADOD DO RIO DE JANEIRD -
Compras.gov.or
ESTADD DO RIO DE JANEIRD -
Compras.gov.br
ESTADO DO RIO DE JANEIROD -
Comprasgov.br
ESTADD DO RIO DE JANEIRD -
Comprasgov.br
ESTADD DO RIO DE JANEIRO -
Comprasgov.or
ESTADC DO RIO DE JANEIRD -

=

12

[ury

[ury

[y

15

-

15

[y

[y

[ary

[y

15

=

10 UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UMIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

(R

R$ 2000000

RS 44470000
RE 293,000,0000
RE 1630.000,0000

R$ 47.600,0000

RS 7973000

RE 30000000

RS 381450000000

R4 1290000

RE 370,0500

RS 67,0000

R4 3999180

RS 5560000

RE450000

R5 63,0000

RS 41,0000

RS 26,0000

RE 146400

R$ 19783300

R$ 10900000
RE1010.880.0000

RS 148.000,0000

R$ 278.850.0000

R% 641.000.0000

R%1350000

RS 144.000,0000

R5 313.000,0000

RS 73,000 0000

R$ 230.500,0000

RE 217 0000

RS 61,0000

R% 18.880.0000

RS 463600

11/05/2028

08/06/2026

19/058/2026

08/05/2028

04/05/2025

29/04/2028

29/04/2028

08/04/2026

07/04/2026

07/04/2028

07/04/2026

07/04/2026

07/04/2026

07/04/2026

Q7/04/2025

O7/04/2028

07/04/2026

07/04/2026

01/03/2026

1870242026

D6/02/2026

03/02/2026

03/02/20268

03/02/2026

03/02/2026

03/02/2026

03/502/2026

0370272028

03/02/2028

0350272026

0350272026

03/02/2026

03/02/2026

MNao

MNao

Sim

MNao

MNEo

Mao

Sim
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44 1 Comprasgovbr 5500 UNIDADE REE2O000  03I/D2/2026 Mo
g5 | ESTARDDORIODEJANEIRD - 20 UNIDADE RS 44450000 (3/02/20256  No
Comprasgov.br
4 | ESTADDDORODEJANEIRG- 5500 UNIDADE RE230000 03/02/2025  Nio
Compras.gov.br
47 | ESTADODORIODE JANEIRG - 1 UNIDADE R$ 445000000 03/02/2028  Sim
Comprasgov.br
4g | ESTADDDORODEJANEIRD - 6 UNIDADE R§365000000 03/02/2026  Nao
Comprasgov.br
49 | ESPUNIVERSIDADE DE SAQPAULO - 12 UNIDADE RE12000000 O0/02/2026 Nao
USP - Compras.gav.or
ESTADD DE SAD PAULG - Co : _
50 1 b rmpres 1 UNIDADE RE 630000000000 2870172026 Mo
Legenda;
A Compra ou item com evento alteragio de situacio apés homologacio.
1 Compra ou item sofreu atualizagaon apos homelogacaon.
ltem: 3
Descrigio do item Unidade de Fornecimente  Quantidade
21202 - Infermatica - Seguranca Rede UNIDADE 24
Consolidacido dos pregos cotados
Menor Prago Médlia ® Vediana Coeficiente de Variagao: §5.7251%
Desvio Padrao: 13.107,1257
R% 4.447,0000 R%19.942,3333 RS 18.380,0000 Malor Preco: RS 36,500,0000
Método de calculo adotado: Mediana
Filtro Aplicado
Periodo: 17 Meses
N® Inciso Nome Quantidade Unidade Prego unitirio Data Compode
TRIBUNAL DE JUSTICA DO ESTADO _
1 | boPpaARA- Comprasgovir 2 UNIDADE RG 12361900000  12/05/2028  Nio
p |  PREFETURAMUNICIPAL DEMARABA 500 UNIDADE RE1OD0O  11/06/2028  Nao
- PA - Compras.gov.br
3 | PREFETURAMUNICIPAL DEMARABA 20 UNIDADE RE700000  11/05/2026  Ndo
- PA - Compras.gaov.br
4 | PREFEITURAMUNICIPAL DE MARABA 5000 UNIDADE RE 03000  11/06/20268  Nao
- PA - Compras.gov.br
5 1  PREFEITURAMUNICIPAL DE MARABA 5000 UNIDADE RS72300  11/05/2026  Nao
- PA - Compras.gov.br
g |  PRCFETURA MUNICIPAL DE MARABA 10000 UNIDADE R$51200  11/05/2026  Nao
- PA - Compras.gov.br
7 | PREFEITURAMUNICIPAL DE MARABA 26 UNIDADE RE 2800000  11/05/2026 Nio
- PA - Compras.gov.br
g | PREFETURAMUNICIPAL DEMARABA 26 UNIDADE R$2800000 1/05/2026  Nao
- PA - COMPras.gov.br
PREFEITURA MUNICIPAL DE MARABA _
91 TPl Comprasgevir 12 UNIDADE RE 8241900  11/05/2025  No
101 pﬁEFE”URA MUNICIPAL DE MARABA 150 UNIDADE R$ 848200  W/05/2028  Nao
- PA - Compras.gov.br
1 | PREFETURAMUNICIPAL DE MARABA 10 UNIDADE RE 2000000  11/05/2028  Nao
- PA - Compras.gov.br
PREFEITURA MUNICIPAL DE JI- _
21 i nn. Comprasgovbr > UNIDADE RS 44470000  08/05/2006  Sim
13 | SUPERIORTRIBUNAL DEJUSTICA- 1 UNIDADE RE3030000000  19/05/2026  No
Comprasgov.br
14 | ESTADD DO ACRE - Comprasgovbr 2 UNIDADE R$1B30.0000000 08/05/20256  Nia
CONSELHO REG DE ENGENHARIA E _
15 1 3 UMIDADE RE4ATE00,0000 04/05/2026  Nao
AGROMNOMIA-PB - Comprasgov.br
16 MSP-FUNDO DE PREVID. SOCIAL DO 12 UNIDADE RS 7073000  20/04/2028  Nao

MUM. DE SUMARE - Compras.aav.br



7

18

19

2L

22

23

24

25

27

28

3

32

33

34

35

a7

38

4

42

43

44

47

42

49

MSP-FUNDC DE PREVID. SOCIAL DO
MUN. DE SUMARE - Compras.gov.br

ESP-PRODESP-CIAPROC DE DADOS

EST. 5P - Compras.gov.br

ESTADO DE 5A0 PALLO - Compras.

o br

ESTADOD DE 5A0 PAULO - Compras.

govbr

ESTADO DE 5A0 PAULO - Compras.

gowbr

ESTADO DE 5A0 PAULC - Compras.

gowbr

ESTADO DE SAQ PAULC - Compras.

o br

ESTADO DE 540 PAULO - Compras.

gow.bor

ESTADO DE SA0 PAULO - Compras.

oo br

ESTADO DE SAD PAULO - Compras.

gow br

ESTADO DE SAQ PAULG - Compras.

go bor

ESTADO DE SAD PAULO - Compras.

govbr
MINISTERIC DAS RELACOES

EXTERIORES - MRE - Compras.gov.br

PREFEITURA MUNICIPAL DE JI-
PARANA - RO - Compras.gov.br

ESTADO DO PARA - Compras.gov.or

ESTADO 0O RIO DE JANEIRD -
Comprasgov.or
ESTADCD DO RIO DE JANEIRD -
Comprasgov.br
ESTADO DO RIO DE JANEIRO -
Comprasgov.or

ESTADO DO RIO DE JANEIRO -
Compras.gov.br

ESTADOD DO RIO DE JANEIRD -
Compras.gov.br

ESTADQ DO RIO DE JANEIRD -
Comprasgov.br
ESTADO DO RIO DE JANEIRD -
Compras.gov.br
ESTADO DO RIO DE JANEIRD -
Comprasgov.br
ESTADO DO RIO DE JANEIRD -
Comprasgaov.br
ESTADO DO RIO DE JANEIRD -
Compras.gaov.or
ESTADO DO RIO DE JANEIRD -
Comprasgov.or
ESTADO DO RIO DE JANEIRD -
Compras.gov.or
ESTADO DO RIO DE JANEIRD -
Compras.gov.or

ESTADO DO RIO DE JANEIRO -
Compras.gov.or

ESTADO DO RIO DE JANEIRD -

Compras.gov.br

ESTADO DO RIO DE JANEIROD -

Compras.gov.br

ESTADO DO RIO DE JANEIROD -

Compras.gov.br

ESP-UNIVERSIDADE DE SAC PAULO -

USP - Compras.gov.br

15

15

=

12

UMIDADE

UMNIDADE

UNIDADE

UMIDADE

UMIDADE

UMNIDADE

UNIDADE

UMNIDADE

UMNIDADE

UMNIDADE

UMIDADE

UMIDADE

UNIDADE

UNIDADE
UNIDADE

UNIDADE

UNIDADE

UNIDADE

UMNIDADE

UNIDADE

UNIDADE

UNIDADE

UMNIDADE

UNIDADE

UNIDADE

UNIDADE

UMIDADE

UMIDADE

UMNIDADE

UNIDADE

UNIDADE

UNIDADE

UNIDADE

R%$ 3.000.0000

H5 38145.000.0000

R4 1290000

R 379,0500

RS E7,0000

R$ 398 9150

RE 5560000

RE 45,0000

RS 63,0000

P 41,0000

RS 26,0000

R5 14,6400

R 19783300

R$1.090,0000
RS 1010.280,0000

R% 145.000.0000

R$ 278.850,0000

RE £41.000,0000

RE 1350000

RS 1440000000

RE 213.000,0000

R 78.000,0000

R% 2305000000

R% 217.0000

RS GLOC0O

R% 1B.850.0000

RS 46,3600

RS 52,0000

RS 44450000

R$.23.0000

R$ 44 5000000

RE 36.500,0000

R$ 12000000

29/04/2026

D8/04/2026

07/04/2026

Q770472026

07/04/2028

O7/04/2028

07/04/2026

O7/04/2028

0770472028

07/04/2026

Q770472026

Q770472026

01/03/2026

18/02/2026
D6/02/2025

03/02/2026

0370272026

0370272026

0370272028

0370272026

03/02/2028

03/02/2026

03/02/2026

03/02/2026

03/02/2028

03/02/2026

03/702/2025

0370272028

0370272028

03/02/2028

03/02/2026

Q3/02/2028

01/02/2026

S5im

Mao
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ESTADO DE SAQ PAULGO - Compras.

, 1 UNIDADE REG30000000000  28/0/2028  MNao
gow.br

50

Legenda:
A Compra ou item com evento alteracio de situacao apos homologacio
1 Compra ou fiem sofreu atualizacio ands homologacio.

Memodria de cdlculo (Art3% inciso VIl - IN SEGES/ME n® 65, de 7 de julho de 2021
- Media: corresponde a soma dos valores das amostras que compoem a pesquisa, dividida pelo numero de amostras gque
compdem a pesquisa.
- Mediana medida de tendéncia central das amostras que compdem a pesquisa que corresponde ao valor central do conjunto de
valores extraidos.
- Desvio Padrao: E a raiz quadrada da variancia de X ou também conhecido como a raiz quadrada do valor médio entre (X-pP.
onde [ representa a média aritmeética dos valores gque compdem a pesquisa.
3[R

n

D
A

- Coeficiente de variacao: E uma medida de dispersao calculada entre a divisao do desvio padrao e a media aritmética dos valores
que compdem a pesquisa.
D

M

v
METODOLC

11.1.4. As estimativas estabelecidas neste instrumento foram realizadas por meio de pesquisa de precos constantes
nos orgamentos '8894897', '8894942' e '8894928', obtidos junto a empresas parceiras especializadas no fornecimento
de solucBes da fabricante Palo Alto Networks, considerando o histérico e as necessidades operacionais criticas do
Hospital das Forcas Armadas (HFA).

11.1.5. A modelagem do Custo Total de Propriedade (TCO) pautou-se nos seguintes critérios regulamentares e
parametros técnicos:

e 11.1.5.1. Alinhamento Normativo: Atendimento aos requisitos minimos especificados na Instru¢do Normativa
SGD/MGI n° 94/2022, que rege as contratacdes de Solu¢des de Tecnologia da Informacdo e Comunicacao
(TIC) na Administragao Publica Federal.

® 11.1.5.2. Ciclo de Vida do Objeto: Fixacdo do horizonte temporal de analise em 24 (vinte e quatro) meses,
acompanhando o periodo de vigéncia técnica das subscricdes de seguranca, suporte e servicos profissionais
especializados.

* 11.1.5.3. Escopo de Protecdo Integrada: Foco central na renovacao das subscricfes de seguranca avancada e
garantia dos 2 (dois) appliances de borda modelo PAN-PA-3420, de modo integrado a sustentacéo de todo o
ambiente de seguranca que inclui as 2 (duas) caixas modelo PAN-PA-1410 (ambiente interno) e a plataforma
centralizada PANORAMA CENTRAL MANAGEMENT.

* 11.1.5.4. Composicao dos Custos: Inclusdo de todos os custos diretos e indiretos necessarios a execucao do
objeto, tais como taxas, impostos, licenciamento de softwares, subscricdes de seguranca avancada, garantia
do fabricante (Premium Partner Support) e servigos continuados de suporte e monitoramento 24x7.

11.2. APRESENTAGAO DAS COTAGOES VIGENTES DE MERCADO

Com o objetivo de apurar o cenario comercial real para o ciclo de 24 meses, foram consolidadas as propostas formais
recebidas de trés parceiras autorizadas da fabricante, detalhadas a seguir:

11.2.1. Cotacdo 1: 2R DATATEL (Razdo Social: 2R Datatel Comercial Ltda.)

A proposta comercial da empresa totaliza R$ 1.993.255,00 (um milh&o, novecentos e noventa e trés mil, duzentos e
cinquenta e cinco reais), distribuida nos seguintes componentes para 24 meses:

Item Descricdo do Objeto Unid.|Qtd. Vél?r_ Valor Total
Unitario
Renovacéo de Subscri¢cdo do Firewall Palo Alto Networks PAN-PA-3420,
com licenciamento ATP (Advanced Threat Prevention), AWF (Advanced
01 WildFire), ADVURL (Advanced URL Filtering), GP (Global Protect Gateway) sv i o2 R$ R$
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e garantia do Fabricante (Premium Partner Support) para o periodo de 24 610.250,00]1.220.500,00
meses.
02 Renovacao da Subscricdo de Suporte da Plataforma de Gerenciamento svl1 R$ R$
Centralizado PANORAMA (PAN-PRA-25) para o periodo de 24 meses. 53.955,00| 53.955,00
Servicos de Sustentagcdo do ambiente de Seguranca da Informacgédo, com
suporte técnico especializado remoto e on-site, monitoramento 24x7 e
. ~ R R$ R$
03 gerenciamento de toda a plataforma atualmente em producédo no HFA, Més | 24 2995000 | 718.800.00
composta por 2 appliances PAN-PA-3420 (borda) e 2 appliances PAN-PA- T T
1410 (interno), por 24 meses.
R$
Total Valor Global Proposto - 2R DATATEL - - 1.993.255.00
11.2.2. Cotacdo 2: NIVA Tl (Razao Social: Niva Tecnologia da Informacao Ltda.)

A proposta comercial apresentada para atendimento integral do objeto totaliza R$ 3.027.320,00 (Trés milhdes, vinte e
sete mil, trezentos e vinte reais) para o periodo de 24 meses:

Item Descricdao do Objeto |Unid.|Qtd. Vé_“?r. Valor Total
Unitario
Renovacao das Subscri¢es do Firewall Palo Alto Networks PAN-PA-
3420, com licenciamento ATP (Advanced Threat Prevention), AWF RS
01 | (Advanced WildFire), ADVURL (Advanced URL Filtering), GP (Global SV | 2 702 350 00 R$ 1.404.700,00
Protect Gateway) e garantia da Fabricante (Premium Partner Support) R
para o periodo de 24 (vinte e quatro) meses.
Renovacao da Subscricdo de Suporte da Plataforma de Gerenciamento RS
02 | Centralizado PANORAMA (PAN-PRA 25) para o periodo de 24 (vintee | SV | 1 29.420.00 R$ 79.420,00
guatro) meses. B
Servigos de Sustentagdo do ambiente de Seguranca da Informagéo, por
um periodo de 24 (vinte e quatro) meses, com suporte técnico
especializado remoto e on-site, monitoramento 24x7 e gerenciamento R R$
03 de toda a Plataforma atualmente em producédo no HFA, constante de 2 Mes | 24 64.300,00 R$ 1.543.200,00
appliances modelo PAN-PA-3420 (borda) e 2 appliances modelo PAN-
PA 3420(interno).
R$ R$
Total Valor Global Proposto - NIVA Tl - - - 3.027.320,00

11.2.3. Cotacdo 3: TDEC (Razao Social: TDec Redes de Computadores Ltda.)

A proposta comercial consolidada pela empresa totaliza R$ 2.633.100,00 (dois milhdes, seiscentos e trinta e trés mil e
cem reais) para o horizonte de 24 meses, estruturada conforme os itens abaixo:

- . . Valor
Item Descricao do Objeto |Un|d.Qtd. ... . | Vvalor Total
Unitario
Renovacao das Subscricdes do Firewall Palo Alto Networks PAN-PA-3420,
com licenciamento ATP (Advanced Threat Prevention), AWF (Advanced RS RS
01 |WildFire), ADVURL (Advanced URL Filtering), GP (Global Protect Gateway) | SV | 2
: . . . 749.900,00]1.499.800,00
e garantia da Fabricante (Premium Partner Support) para o periodo de 24
(vinte e quatro) meses.
Renovacao da Subscricao de Suporte da Plataforma de Gerenciamento RS RS
02 Centralizado PANORAMA (PAN PRA-25) para o periodo de 24 (vinte e Svi|1 89.300,00 | 89.300,00
guatro) meses.
Servigcos de Sustentagdo do ambiente de Seguranca da Informag&o, por um
periodo de 24 (vinte e quatro) meses, com suporte técnico especializado
remoto e on-site, monitoramento 24x7 e gerenciamento de toda a
R R$ R$
03 Mes 1241 43 500,00 |1.044.000,00
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Plataforma atualmente em producéo no HFA, constante de 2 appliances
modelo PAN-PA-3420 (borda) 1 89.300,00 89.300,00 més e 2 appliances
modelo PAN-PA 3420(interno).

R$

Total Valor Global Proposto - TDEC - - - 2.633.100,00

11.3. DEMONSTRATIVO DE CUSTO TOTAL DE PROPRIEDADE (TCO) E ECONOMICIDADE

11.3.1. A contratagéo pretendida foca-se ha manutencao, atualizagao tecnoldgica e suporte da solucao integrada Palo
Alto Networks. A consolidacdo dos valores obtidos na pesquisa de mercado demonstra a seguinte distribuicdo de
TCO para a Administracdo Publica no ciclo de 24 meses:

® Custo Minimo de Propriedade (Proposta 2R Datatel): R$ 1.993.255,00

® Custo Médio de Propriedade (Média das trés Propostas): R$ 2.551.225,00

* Custo Maximo de Propriedade (Proposta NIVA TI): R$ 3.027.320,00
11.3.2. Andlise de Economicidade da Solucdo Adotada:

A renovacao das subscricbes e a continuidade dos servicos de suporte técnico para o ecossistema Palo Alto
Networks (com foco direto na atualizacdo das caixas de borda PA-3420) representam a alternativa de menor Custo
Total de Propriedade (TCO) a médio e longo prazo para o HFA, mitigando 0s seguintes potenciais prejuizos
financeiros e operacionais de um cenario de troca de fabricante:

* Eliminacdo de Custos com Capex (Aquisicdo de Novos Hardwares): A renovacéo das subscricdes do modelo
PA-3420 aproveita integralmente o investimento em ativos fisicos de alta performance ja realizado pelo
hospital, evitando o gasto capital substancial que seria exigido para comprar novos appliances equivalentes de
outro fabricante.

* Mitigacdo do Onus de Treinamento e Curva de Aprendizado: A substituicdo da solucéo atual exigiria a alocag&o
de recursos financeiros adicionais para capacitacdo técnica e certificacdo da equipe do hospital em novas
sintaxes e sistemas operacionais de seguranca.

* Preservacdo da Eficiéncia Operacional e Gerenciamento Unificado: Manter o mesmo ecossistema para a
protecéo de borda (PA-3420) e interna (PA-1410) assegura a centralizacdo total de regras, logs, automacgdes e
analise de trafego por meio da plataforma PANORAMA centralizada. A introducdo de uma plataforma
heterogénea geraria um custo indireto de administracao elevado devido a perda de correlagdo automatizada de
eventos, aumentando o tempo de resposta a incidentes cibernéticos.

11.4. CONCLUSAO DE INVIABILIDADE DE OUTROS CENARIOS

11.4.1. Conforme detalhado nos itens anteriores deste estudo, cenarios baseados em solu¢des do tipo UTM
tradicionais ou na composi¢cdo de multiplos fabricantes de seguranca foram declarados inviaveis. Embora pudessem
apresentar um custo inicial de aquisicdo superficialmente menor, gerariam um TCO administrativo e operacional
proibitivo devido a falta de interoperabilidade nativa, problemas crénicos de performance com inspec¢des profundas
ativadas e custos repetidos de licenciamentos fragmentados.

11.4.2. Portanto, a contratacdo de empresa parceira especializada para o fornecimento continuado de subscri¢Ges de
seguranga e suporte técnico especializado para a plataforma integrada Palo Alto Networks do HFA consolida-se como
a proposta técnica e financeiramente mais vantajosa para a Administracdo Publica.

12. Descricdo da solucao de TIC a ser contratada

12.1. Como visto no estudo das analises comparativas de custos, a melhor e mais viavel solugdo para o HFA é a
Solucao 2: Firewall de Proxima Geragdo, mantendo a solucdo da mesma fabricante (Palo Alto Networks) ja instalada
e em produgdo no ambiente de seguranca da informacédo do HFA. O objeto engloba a renovacgdo das subscri¢cdes
avancadas e suporte para os appliances de borda PAN-PA-3420, de forma integrada aos servigos continuados de
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sustentacdo de toda a plataforma (que inclui as caixas internas PA-1410 e a geréncia centralizada Panorama). Esta
abordagem, além de garantir o melhor custo-beneficio em diversas questdes técnicas e proteger o investimento
publico ja realizado, atende na totalidade todos os requisitos esperados pelo departamento de seguranca da
informacao.

13. Estimativa de custo total da contratacao
Valor (R$): 2.114.627,50

13.1. O valor total estimado para a contratacdo de empresa especializada para a prestagdo continuada de servigos de
sustentacdo, monitoramento e renovacdo das subscricdes de seguranca do ecossistema de Firewall de Préxima
Geracédo (NGFW) da fabricante Palo Alto Networks, pelo periodo de 24 (vinte e quatro) meses, é de R$ 2.114.627,50
(Dois milhges, cento e quatorze mil, seiscentos e vinte e sete reais e cinquenta centavos).

Lote | Item Descricdo do Objeto Unid.|Qtd.|Valor Unitario| Valor Total

Renovagédo de Subscrigdo do Firewall Palo Alto
Networks PAN-PA-3420, com licenciamento ATP

(Advanced Threat Prevention), AWF (Advanced R$ R$
1 WildFire), ADVURL (Advanced URL Filtering), GP | SV | 02
(Global Protect Gateway) e garantia do Fabricante 625.625,00 |1.251.250,00
(Premium Partner Support) para o periodo de 24
meses.

Renovagéo da Subscrigdo de Suporte da

> Plataforma de Gerenciamento Centralizado sv loz R$ R$
UNICO PANORAMA (PAN-PRA-25) para o periodo de 24 65.977.50 65.977.50
meses.

Servicos de Sustentacdo do ambiente de
Seguranca da Informacgdo, com suporte técnico
especializado remoto e on-site, monitoramento

proativo 24x7 e gerenciamento de toda a

plataforma atualmente em producdo no HFA,

composta de forma integrada por 2 appliances

PAN-PA-3420 (borda) e 2 appliances PAN-PA-
1410 (interno), pelo periodo de 24 meses.

R$ R$

33.225,00 | 797.400,00

R$

VALOR TOTAL ESTIMADO (REFERENCIA: 2R DATATEL) 2.114.627.50

13.2. Os parametros adotados refletem os pregos vigentes praticados no mercado pelas parceiras autorizadas da
fabricante para o exato dimensionamento do parque tecnoldgico atual do HFA, mapeados sob os documentos
instrutérios de orgamento correspondentes no processo administrativo.

14. Justificativa técnica da escolha da solucao
14. JUSTIFICATIVA TECNICA DA ESCOLHA DA SOLUCAO E DO AGRUPAMENTO
14.1. HISTORICO TECNOLOGICO E CENARIO ATUAL

14.1.1. O Hospital das Forgas Armadas (HFA) possui uma infraestrutura de seguranca consolidada da fabricante Palo
Alto Networks. O perimetro e a borda da rede (trafego Norte-Sul) séo protegidos atualmente por 2 (dois) appliances
de alta performance modelo PAN-PA-3420.

14.1.2. O presente projeto visa sustentar esse ambiente de forma integrada pelas seguintes necessidades técnicas:
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* Renovacdo de Subscricdes Avancadas: Atualizacdo das licencas de seguranca cibernética (ATP, AWF,
ADVURL e GP) diretamente nas caixas de borda PAN-PA-3420, mantendo a protecdo ativa contra ameacgas
em tempo real.

® Garantia e Suporte Especializado: Garantir o suporte 24x7 com o fabricante e atendimento local (on-site) para
apoiar a equipe técnica do HFA na manutencao, otimizacao de regras e reposicao rapida de hardware (RMA).
14.2. JUSTIFICATIVA TECNICA DA PADRONIZAGCAO (MESMO FABRICANTE)

14.2.1. E indispensavel manter a solucdo do mesmo fabricante ja em producdo (Palo Alto Networks) devido a
necessidade de gerenciamento centralizado via PANORAMA CENTRAL MANAGEMENT.

14.2.2. A introducdo de uma plataforma diferente fragmentaria a gestdo de seguranca do hospital, gerando os
seguintes impactos negativos:

* Perda de Visibilidade: Inviabilizacdo da correlacdo automatizada de logs e da centralizacdo de politicas,
aumentando o tempo de resposta a incidentes de rede.

* Sobrecarga Operacional: Necessidade de mudltiplos treinamentos e gerenciamento de sintaxes e interfaces
distintas para uma equipe técnica reduzida.

14.3. JUSTIFICATIVA PARA O NAO PARCELAMENTO DO OBJETO (GRUPO UNICO)

14.3.1. Os itens que compdem esta estimativa (licenciamento de borda, suporte do Panorama e servigos de
sustentacdo) séo interdependentes e inseparaveis, configurando uma solugao Unica de Tecnologia da Informacao.

14.3.2. O agrupamento em lote/grupo Unico justifica-se pelos seguintes fatores:

* Responsabilidade Técnica Unificada: A mesma empresa parceira que fornece as subscricdes deve possuir a
capacidade e certificacdo técnica exigidas para implantar, configurar e suportar a alta disponibilidade do
ambiente do HFA, evitando conflitos de competéncia entre fornecedores.

® Sincronismo Contratual: Garante a otimizagdo de prazos e a sincronia nos fornecimentos e servi¢os, impedindo
gue a execucdo de uma empresa venha a atrasar ou prejudicar o funcionamento da outra.

14.3.3. Portanto, para assegurar a eficiéncia econémica e a continuidade dos servicos do hospital, o objeto devera ser
contratado em grupo Unico e fornecido por uma Unica empresa especialista.

15. Justificativa economica da escolha da solucao
15.1. RETORNO SOBRE O INVESTIMENTO E EFICIENCIA ORGAMENTARIA

15.1.1. A renovacao das subscrigdes e a contratacdo dos servigos especializados representam a alternativa de
maior eficiéncia econbmica para o HFA, pois evitam o desembolso imediato de capital (Capex) que seria
exigido para a aquisi¢cdo de novos hardwares de seguranca de outro fabricante.

15.1.2. A manutencdo do ecossistema Palo Alto Networks protege o investimento publico ja realizado pelo
hospital, mitigando custos indiretos ocultos, tais como:

* Custos de Implantacédo e Transi¢cdo: Elimina-se a necessidade de refazer toda a engenharia de trafego,
migracao de regras de firewall e reconfiguracéo fisica de links.

* Capacitacdo da Equipe: Evita gastos com novos treinamentos e certificacdes da equipe técnica militar
em plataformas concorrentes.

15.2. DO PARCELAMENTO DA CONTRATAGAO DECORRENTE DE ASPECTOS TECNICOS
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15.2.1. Os itens licitados — compreendendo a renovacgdo das subscri¢fes dos firewalls PAN-PA-3420 (Item 1),
0 suporte da plataforma centralizada Panorama (ltem 2) e os servigos de sustentacdo que abrangem de forma
integrada os appliances PAN-PA-3420 de borda e PAN-PA-1410 internos (Item 3) — possuem alta
complexidade tecnoldgica e exigem integral compatibilidade entre si.

15.2.2. Soma-se a isso a indispensavel sincronicidade na ativacéo das licencas e na execu¢éo da sustentacao
continua, a fim de evitar processos de descontinuidade, bem como garantir a reducdo de custos operacionais e
de infraestrutura, a capacidade técnica de manter a solu¢do em operagéo, 0s recursos humanos disponiveis
para o apoio, e a preservacdo do custo total de propriedade.

15.2.3. Denota-se gue o caso em comento apresentou todos o0s requisitos para o agrupamento dos itens em
lote Unico, contemplando a viabilidade técnica e econdmica, pois houve respeito a integridade do objeto e a
padronizacao tecnolégica, atendendo plenamente a satisfagcdo do interesse publico.

15.2.4. Sabe-se, ainda, que é pratica amplamente disseminada no mercado a producao pelos fabricantes de
subscri¢des, firmwares e pacotes de suporte de forma proprietaria e direcionada exclusivamente aos seus
proprios hardwares, determinando rigidas condi¢gfes de interoperabilidade e exclusividade técnica.

15.2.5. Diante desse cenario de alta criticidade da seguranca perimetral, aliado a imposicao do fabricante de
gue os moédulos de inteligéncia operem de forma integrada e exclusiva com 0s equipamentos existentes
(englobando as subscrigbes dos PA-3420, o suporte do Panorama e a sustentacéo integrada das bordas PA-
3420 e caixas internas PA-1410) sob uma gestdo centralizada Unica, ndo é possivel a contratacdo dos itens de
forma parcelada, sob pena de perda de garantia, quebra de compatibilidade sistémica, fragilizagdo da
seguranca da rede e comprometimento da responsabilidade técnica unificada pela execuc¢éo do objeto.

15.3. MITIGAGAO DE PREJUIZOS POR INDISPONIBILIDADE

15.3.1. O custo estimado desta contratacao é marginal quando comparado ao impacto financeiro e operacional
de uma eventual interrupcdo dos servigos assistenciais do HFA por incidentes cibernéticos (como ataques de
ransomware).

15.3.2. Manter a protecao ativa e atualizada na borda (PAN-PA-3420) blinda os sistemas criticos, o faturamento
hospitalar e o prontuério eletrbnico contra panes e vazamentos de dados, cujos prejuizos institucionais e
financeiros seriam imensamente superiores ao valor deste contrato.

15.4. GANHO NA GESTAO CONTRATUAL E PROCEDIMENTOS

15.4.1. O hospital ganha em capacidade de governanca e gestdo fiscal ao centralizar as subscricoes e 0
suporte (SOC) em um Unico contrato de 24 meses balizado por Indicadores de Nivel de Servico (SLA).

15.4.2. Isso assegura instrumentos efetivos de cobranca e aplicacdo de san¢des em caso de descumprimento,
além de garantir procedimentos padronizados de suporte técnico e reposicdo fisica de hardware (RMA),
conferindo agilidade méxima na resolucdo de falhas.

16. Beneficios a serem alcancados com a contratacdo

16.1. A contratacdo dos servigos de sustentacdo e a renovacdo das subscri¢cdes da plataforma integrada Palo Alto
Networks garantirdo ao HFA beneficios estratégicos divididos em dois pilares fundamentais:

16.2. BENEFICIOS DO GERENCIAMENTO CENTRALIZADO (VIA PANORAMA)

* Unificacdo da Administracdo: Centralizacdo da geréncia da borda (PAN-PA-3420) e da rede interna em uma
interface Unica, simplificando a configuracéo, o0 monitoramento e reduzindo a complexidade administrativa.

¢ Visibilidade Abrangente e em Tempo Real: Viséo integrada de toda a infraestrutura através de um unico
painel, facilitando a identificagcdo proativa de ameacas e o controle eficiente do trafego.
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* Minimizacdo de Erros Operacionais: Aplicacao uniforme de politicas e regras de seguranca em toda a rede,
eliminando falhas humanas comuns no gerenciamento de sintaxes heterogéneas.

* Automatizacdo e Orquestracdo: Integracdo nativa de recursos para automacgdo de respostas a incidentes e
aplicacdo coordenada de acdes corretivas, tornando o ambiente hospitalar mais resiliente.

16.3. BENEFICIOS DA PADRONIZAGAO TECNOLOGICA (MESMO FABRICANTE)

¢ Estabilidade e Interoperabilidade: Eliminacéo total dos riscos de incompatibilidade l6gica que ocorrem ao
interligar solucdes de fabricantes distintos.

* Ciclo de Atualizacdes Consistente: Implementacdo coordenada de firmwares, patches de seguranca e
assinaturas de ameacas, evitando brechas por assincronia de versoes.

* Conformidade e Padronizacao de Politicas: Facilidade na extensdo das regras de firewall da borda para o
ambiente interno, assegurando consisténcia na segmentacao de rede e no atendimento a LGPD.

¢ Auditoria e Relatérios Simplificados: Consolidacdo de dados consistentes e centralizados em uma Unica
base, otimizando a geracao de relatérios de conformidade para auditorias internas e externas.

* Aproveitamento de Conhecimento Técnico: Reducdo de custos e eliminacdo da necessidade de novos
treinamentos, visto que a equipe técnica militar jA esta familiarizada e adaptada ao fluxo de trabalho da
plataforma Palo Alto Networks apds anos de operacao bem-sucedida.

16.4. Portanto, a manutenc@o do ecossistema atual de Firewall de Préxima Geragdo em alta disponibilidade é a
abordagem recomendada para preservar a eficiéncia econdmica, a seguranca institucional e a continuidade
operacional da infraestrutura de Tl do HFA.

17. Providencias a serem Adotadas

17.1. Todas as adequacdes necessarias, incluindo instalacdo e configuracdo da solucado, serdo de responsabilidade
da CONTRATADA.

17.2. A prestacao destes servicos deverd ocorrer, preferencialmente, nos dias e horarios de expediente da unidade,
nada impedindo, porém, que se realizem fora do expediente, desde que haja necessidade e haja comunicado prévio
da CONTRATADA e anuéncia do responsavel da Divisdo de Tecnologia da Informacédo (DTI) do HFA.

17.3. A equipe de planejamento da contratacdo foi instituida via portaria juntada aos autos e este estudo devera ser
aprovado e assinado por seus integrantes e pela autoridade maxima da area de Tl

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

18. DECLARACAO DE VIABILIDADE

18.1. Com base nos levantamentos técnicos e na analise de custos, declara-se a Solucdo 2: Firewall de Préxima Geracdo (NGFW) como a tinica
alternativa vidvel e vantajosa para o Hospital das Forcas Armadas (HFA).

18.2. A viabilidade técnica e juridica da renovacdo do ecossistema Palo Alto Networks fundamenta-se nos seguintes pontos:

® Desempenho em Alta Performance: A tecnologia NGFW mantém a capacidade total de processamento e inspecdo em Camada 7 sem degradar o
trafego hospitalar, operando todos os motores de seguranca avangada (ATP, AWF, ADVURL) simultaneamente na borda (PAN-PA-3420).

® Protecdo do Investimento: A renovagdo estende a vida 1itil do parque tecnolégico fisico ja instalado, garantindo suporte do fabricante e
atualizacdes de firmware sem a necessidade de aquisicdo de novos hardwares.
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® Conformidade Legal: Prové os recursos obrigatérios de auditoria, guarda de logs e criptografia (VPN) para o cumprimento da Lei Geral de
Protecdo de Dados (LGPD) e do Marco Civil da Internet.

® Gestdo Granular: Garante visibilidade e controle detalhado de aplicagGes, gerenciamento de banda, bloqueio de malwares e filtros de URLSs por
perfil de utilizador.
18.3. DIRETRIZES DE SUSTENTABILIDADE (CRITERIOS AMBIENTAIS)

18.3.1. Em observancia ao Decreto n°® 7.746/2012 e a IN n° 01/2010-SLTI/MPOG, constatou-se que, por se tratar de renovacdo de subscrigdes logicas e
prestagdo de servigos continuados, a contratacdo ndo gera descarte ou introducdo de novos residuos fisicos de hardware.

18.3.2. A solucdo atende aos critérios ambientais ao priorizar a eficiéncia energética e prolongar a vida util dos equipamentos que ja integram o
patrimonio do HFA, reduzindo o impacto sobre os recursos naturais.

18.4. CONCLUSAO

18.4.1. Este Estudo Técnico Preliminar conclui pela viabilidade total da contratagdo, recomendando o prosseguimento do processo para a fase de Termo
de Referéncia, por ser medida indispenséavel para a seguranca institucional e continuidade das atividades assistenciais do HFA.

19. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

THIAGO SABINO CARDEAL

Agente de contratagdo

1Y
tf Assinou eletronicamente em 19/10/2026 as 09:35:13.

MARCO ANTONIO DE SOUZA FARIAS

Integrante Requisitante

1Y
tf Assinou eletronicamente em 19/10/2026 as 09:43:31.

Despacho: APROVACAO E DECLARAGCAO DE CONFORMIDADE: Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as
disposicoes da Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022

ALESSANDRO DE SA BARBOSA
AUTORIDADE MAXIMA DA AREA DE TIC

1Y
tf Assinou eletronicamente em 19/10/2026 as 10:30:21.
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