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Matriz de Riscos

RISCO CAUSA CONSEQU | PROBABIL |IMPA |NiV | CLASSIFIC | RESPONS | FASE MEDIDAS | MEDIDAS
ENCIA IDADE CTO |EL |ACAO DO | AVEL DO PREVENT | DE
DO | RISCO PELO RISCO | IVAS / | CONTINGE
RIS RISCO MITIGAD | NCIA
CcO ORAS
RO1 — Atraso | Descumpri | Suspensdo | Baixa (1) Alto 3 MEDIO Contratada | Execu¢d | Prever no | Aplicacao de
na mento do | das 3) 0 contrato sancoes
entrega/ativagd | prazo de 15 | atividades prazo claro | administrativ
o das licengas | dias uteis | técnicas da (15  dias | as
pela Secretaria uteis); (adverténcia/
contratada; | de exigir multa);
falhas Planejament cronogram | contratacao
logisticas 0; atraso na a de | emergencial
ou técnicas | elaboragao ativacgao; de solugao
na ativacdo | de projetos acompanha | similar;
do de mento pela | prorrogacao
ambiente engenharia fiscalizagd | justificada
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Cloud 0; do prazo
notificacdo | com
formal em | compensa¢a
caso de | o
atraso
RO2 — | Falhas nos | Impossibilid | Baixa (1) Alto 3 MEDIO Contratada | Execuc¢d | Indicar Acionament
Indisponibilida | servidores |ade de uso 3) / 0 formalmen | o imediato
de do ambiente | da AltoQi; | das Administra te o e-mail | do  suporte
Cloud problemas | licengas; cao institucion | técnico; uso
(login/senha) de paralisacao al para | de canais
conectivida | das administra | alternativos
de; erro na | atividades ¢ao do | (autoatendim
gestdo  de | técnicas; ambiente ento  24h);
acessos prejuizo aos Cloud, registro  de
pelo prazos  de manter ocorréncia
contratante | projetos cadastro para
atualizado; | responsabiliz
prever no | ag¢do
contrato
SLA  de
disponibili
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dade
RO3 — Falha ou | Descumpri | Comprometi | Média (2) Meédio | 4 MEDIO Contratada | Execucd | Prever no | Abertura de
demora no | mento do | mento da (2) 0 contrato o | reclamagao
suporte técnico | prazo  de | produtivida SLA de 16 | formal junto
resposta de | de; atraso na horas tteis; | a  AltoQi;
16  horas | solugao de fiscalizaca | aplicagdao de
uteis; duvidas e 0 sangoes;
sobrecarga | corregdes de sistemdtica | busca de
da central | falhas dos suporte
de chamados; | especializad
atendiment registro de | o
o da AltoQi todos  os | complement
atendiment | ar
0s
RO4 — | Equipamen | Impossibilid | Média (2) Alto 6 ALTO Administra | Planeja | Verificar Aquisi¢do
Incompatibilida | tos com | ade de 3) ¢ao mento / | previament | emergencial
de com | configuraca | instalagdo e Execuca | e a|de
equipamentos | o inferior a [ uso  pleno 0 configurag | equipamento
do Municipio minima do software; ao dos | s
exigida (i5, | necessidade equipamen | compativeis;
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8GB RAM, | de aquisicao tos da | uso de
SSD, placa | de  novos Secretaria; | maquinas
de  video | equipament prever no | virtuais;
2GB) 0s planejame | redistribuica
nto a | o de licencas
adequacdo | para
do parque | equipamento
tecnologic | s aptos
0;
comunicar
a
contratada
eventuais
limitacoes
ROS5 — Perda de | Alteragao Bloqueio do | Baixa (1) Médio BAIXO Administra | Execu¢a | Definir Acionament
acesso por | indevida de | acesso  as 2) cao 0 formalmen | o imediato
falha na | administrad | licencas; te o| do suporte
administragdo | or;  perda | interrupg¢ao administra | AltoQi;
do  ambiente | de senha; | das dor do | solicitagdo
Cloud desligamen | atividades; ambiente de
to de | necessidade Cloud; redefini¢do
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servidor de manter de acesso;
responsavel | reativagcdo backup das | registro
junto a credenciais | formal  da
AltoQi ; ocorréncia
comunicar
previament
e a AltoQi
qualquer
alteracao
RO6 — | Perda  de | Suspensdo | Baixa (1) Alto MEDIO Contratada | Execu¢a | Exigir Suspensao
Irregularidade | regularidad | de 3) 0 certiddes imediata dos
fiscal/trabalhist | e fiscal, | pagamentos; negativas | pagamentos;
a da contratada | trabalhista | risco de atualizadas | notificagao
durante a|ou responsabili antes  de | para
execucao previdencid | zacao cada regularizaga
ria da MN | solidaria da pagamento | 0 em prazo;
Tecnologia | Administrag ; prever no | aplicacdo de
ao; contrato a | sangoes;
interrupgao obrigagdo | rescisdao
do de contratual se
forneciment manuten¢d | ndo
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0 0 da | regularizado
regularidad
e;
fiscalizaca
0
documenta
1
RO7 — | Tentativa Comprometi | Baixa (1) Alto MEDIO Contratada | Execu¢d | Prever Notificacao
Subcontrata¢do | da mento  da 3) 0 vedagao formal;
irregular do | contratada | exclusividad expressa aplicacdo de
objeto de e, risco a no contrato | sangdes;
subcontrata | propriedade (arts. 122 e | rescisdo
r total ou | intelectual; 137, I, Lei | contratual;
parcialment | inseguranga 14.133/202 | responsabiliz
e o | juridica; 1); acao por
fornecimen | perda de fiscaliza¢a | perdas e
to, suporte | qualidade o rigorosa; | danos
ou exigéncia
capacitagdo de
execucao
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direta
RO8 — | Langament | Perda de | Baixa (1) Médio BAIXO Contratada | Execu¢d | Prever no | Negociagao
Descontinuidad | o de nova | funcionalida (2) 0 contrato a | de migracao
e ou | versao sem | des; garantia de | para  nova
desatualizagdo | compatibili | necessidade atualizagde | versdao sem
do software dade; de migracao s durante a | custo
descontinu | para  nova vigéncia, adicional;
acao da | versao; acompanha | busca de
versao custos r o ciclo de | solugao
Premium adicionais vida do | equivalente
GOV 2026 produto no mercado
junto a
AltoQi
RO9 — Falha na | Problemas | Subutilizaca | Média (2) Baixo BAIXO Contratada | Execu¢d | Indicar Solicitagao
capacitagdo de acesso a | 0 das (1) / 0 servidores | de
EAD (AltoQi | plataforma; | ferramentas; Administra formalmen | renovagao
Education) conteudo perda de cdo te para | do prazo do
desatualiza | investiment capacitacd | curso; busca
do; o em 0; de
dificuldade | capacitacdo; acompanha | capacitagdo
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dos baixa r 0 | complement
servidores | produtivida progresso; | ar;
em concluir | de prever no | acionamento
0S cursos contrato a | do suporte
obrigagdo | AltoQi
de suporte
a
plataforma
EAD
R10 — | Restri¢des | Impossibilid | Média (2) Médio | 4 MEDIO Administra | Execuca | Verificar Liberagao
Problemas de | de firewall; | ade de (2) cao 0 previament | emergencial
conectividade/r | portas TCP | ativacdo ¢ e a|de
ede para acesso | 80 e 443 | uso do liberacao portas/domin
ao software bloqueadas | software; das portas | i0s; uso de
; dominios | falhas de e VPN;
nao comunicaca dominios; | suporte
liberados 0o com O acionar o | remoto da
ambiente setor de TI | contratada;
Cloud do registro
Municipio; | formal das
obter da
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contratada | dificuldades
a lista
completa
de
requisitos
de rede
R11 — Atraso | Morosidad | Suspensdo | Baixa (1) Médio BAIXO Administra | Execu¢d | Cumprir o | Adiantament
no pagamento | e nos | do suporte; 2) cao 0 prazo de|o
pela tramites interrupg¢ao 30 dias | emergencial;
Administragdo | administrat | do apos priorizacao
1vos; forneciment aceite; do
auséncia de | o; aplicacdo fiscalizacd | pagamento;
documenta | de encargos o eficiente; | comunicagao
¢ao fiscal; | moratorios conferénci | formal a
problemas a prévia da | contratada
no atesto documenta | sobre 0
cao andamento
R12 — | Reajuste Aumento do | Média (2) Médio MEDIO Contratada | Execugd | Prever no | Busca de
Alteragdo  de | superior ao | custo de 2) / 0 contrato a | fornecedores
preco na | mercado; renovacao; Administra renovacao | alternativos
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renovagao nova necessidade cao com base | (se houver);
politica de | de nova em precgos | renegociagao
precos da | pesquisa de de ; abertura de
AltoQi; precos; mercado; novo
inflagdo risco de realizar processo de
descontinui pesquisa contratagao
dade de pregos
antes  de
cada
renovagao;
negociar
condicoes
R13 — Perda de | Falhas de | Vazamento | Baixa (1) Alto MEDIO Contratada | Execu¢d | Prever no | Notificacao
dados/confiden | seguranca; | de 3) / 0 contrato imediata a
cialidade acesso informacgdes Administra clausulas Autoridade
indevido; técnicas; cado de sigilo e | Nacional de
compartilh | responsabili prote¢ao Protecao de
amento 7acgao da de dados; | Dados
irregular de | Administrag orientar (ANPD);
credenciais | do; danos a servidores | apuragao
imagem sobre uso | interna;
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institucional adequado; | aplicagdao de
restringir sancoes
acessos
R14 Faléncia da | Interrupcao | Baixa (1) Alto MEDIO Contratada | Execucd | Acompanh | Rescisdo
Inexecucao contratada; | do 3) 0 ar a saude | contratual,
total ou parcial | descumpri | forneciment financeira | contratacao
do contrato mento das | o; da emergencial
obrigagdes; | necessidade contratada; | de  solucao
rescisao de nova exigir similar;
unilateral contratagdo garantias aplicacdo de
emergencial contratuais | sangoes;
; prejuizo as ; responsabiliz
atividades fiscalizaca | agdo por
origorosa | perdas e
danos
R15 — Falha na | Auséncia Descumpri | Média (2) Meédio MEDIO Administra | Execu¢a | Designar Designacao
fiscalizacao ou mento  nao 2) cdo 0 formalmen | de
contratual insuficiénci | identificado; te gestor e | substituto;
a de | pagamentos fiscal, revisao dos
acompanha | indevidos; capacitar procediment
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mento pelo | prejuizo a
gestor/fisca | Administrag
I; actmulo | do

de fungoes

0s
servidores;
prever
rotina  de
fiscalizaca
0
documenta
da

0s de
fiscalizagao;
glosa de
pagamentos
irregulares

METODOLOGIA DE AVALIACAO
Probabilidade:

Baixa (1): Evento improvavel de ocorrer
Meédia (2): Evento possivel de ocorrer
Alta (3): Evento provavel de ocorrer
Impacto:

Baixo (1): Compromete minimamente a execucao
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Meédio (2): Compromete parcialmente a execugao
Alto (3): Compromete totalmente a execugao
Nivel do Risco (Probabilidade x Impacto):

1 a 2: Baixo

3 a 4: Médio

6a9: Alto

APROVACAO E ASSINATURA

SECRETARIA MUNICIPAL DE PLANEJAMENTO

Area solicitante, responsavel pela contratagao.

Responsavel/Solicito a contratagdo do material/servigo acima discriminado.

Data: 21/09/2026

MAIK FERNANDO AMARAL SILVA
SECRETARIO DE PLANEJAMENTO
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