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TERMO DE REFERENCIA
Lei n°® 14.133, de 1° de abril de 2021
PAC 2024/020

1. CONDIGOES GERAIS DA CONTRATAGAO

1.1. Contratacao de servicos de Auditoria de Eleicao de sistema eletrdnico eleitoral via internet, incluindo-se a auditoria
de procedimentos administrativos envolvidos na eleicao eletrdnica, conforme condigcoes e exigéncias estabelecidas
neste instrumento.

= UNIDADE DE VALOR
ITEM ESPECIFICACAO MEDIDA QUANTIDADE UNITARIO
1 Auditoria de sistema eletronico eleitoral Servico 1 R$ 7.666,67
via internet

Valor global: R$ 7.666,67 (sete mil e setecentos e sessenta e seis reais e sessenta e sete centavos)

1.2. O prazo de vigéncia da contratacdo é de 12 (doze) meses contados da assinatura do Termo de Contrato, na forma
do artigo 105 da Lein® 14.133, de 2021.

2. FUNDAMENTACAO E DESCRIGAO DA NECESSIDADE DA CONTRATACAO

2.1. O objeto da contratacao esta previsto no Plano de Contratacées Anual 2024, conforme consta das informacoes
basicas deste termo de referéncia.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO
3.1. A prestacao de servicos objeto deste termo compreende:

3.1.1. Auditoria de eleigao a ser realizada via internet, incluindo-se a auditoria de procedimentos administrativos
envolvidos na eleigao eletrénica (via rede mundial de computadores) que envolvera a analise em codigos de aplicagao;

3.1.2. Validacao e teste dos algoritmos criptograficos e funcao de hash (sequéncia Unica de identificagcdo de informacao)
utilizada na alteracao da senha pelos usuarios finais;

3.1.3. Andlise de funcionamento sistémico (sigilo, efetividade de escolha);
3.1.4. Garantias ao eleitor de que o voto € secreto;
3.1.5. Garantias ao eleitor de que seu voto realmente foi computado para o candidato escolhido;

3.1.6. Testes de performance e stress de sistema, validacao e testes do ambiente de producao e testes de intrusao na
aplicacao Web Eleitoral; e

4. DA NECESSIDADE E JUSTIFICATIVA DA CONTRATAGAO

4.1. As eleicoes do Sistema CONFEF/CREFs ocorrerao a cada 4 (anos) anos com a finalidade de eleger seus
representantes para os mandatos de Conselheiros Regionais e seus respectivos Suplentes. As elei¢cdes estdo marcadas
para ocorrer em 8 de novembro de 2024, de forma eletronica, nos termos das Resolugdes CONFEF 513/2023 e
CREF2/RS 225/2024.

4.2. A votacao pela internet sera em 8 de novembro de 2024, das 9 horas as 17 horas, horario de Brasilia/DF.

4.3. Como o CREF2/RS nao dispoe de estrutura e profissionais em seu quadro aptos a executar este tipo de objeto,
importante se faz a contratacdo de empresa especializada para fiscalizar os processos tecnoldgicos de forma a
consolidar o processo eleitoral dentro dos atuais conceitos de disponibilidade, confiabilidade e integridade da
informacao, com experiéncia comprovada na prestacao de servigos objeto deste Termo.

4.4. Ademais, por questdes como imparcialidade, transparéncia e publicidade se torna imperativo este tipo de
contratagao.
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5. REQUISITOS DA CONTRATAQZ\O
5.1. Auditoria de Procedimentos:

5.1.1. Acompanhamento de processos administrativos, como a postagem de senhas, abertura e encerramento das
votagodes, considerando-se todas as suas implicancias, de modo que o laudo do auditor possa abranger a totalidade dos
aspectos do processo eleitoral eletronico, validando-os para todos os fins.

5.2. Auditoria de Informatica:

5.2.1. Busca de falhas em aplicagcao e que poderiam ser exploradas por atacantes, danificando ou modificando o
sistema e o resultado final das elei¢des. Por ser um processo eleitoral que utilizara a rede de computadores como base
de seu desenvolvimento e uma pagina Web como camada de apresentacao, trabalhara fundamentalmente sob a
camada 7 do modelo OSI, devendo ser realizado o processo de auditoria de seguranga de aplicagao por meio de testes
especificos para aplicacdes Web, incluindo os testes do OWASP TOP10, requisitos do PCI-DSS, IS027001, dentre outros.

5.3. Os servigos de Auditoria Informatica devem contemplar:
5.3.1. Anélise Funcional: realizacao de estudo geral da aplicagao, adquirindo uma visao global das funcionalidades;

5.3.2. Anélise Técnica: realizacao de estudo dos médulos que compoem a aplicacao, determinando como eles se
interagem (Ex. objetos distribuidos entre diferentes servidores etc.) e destacando as entradas e saidas do sistema que
podem ser visiveis desde a Internet;

5.3.3. Desenvolvimento de testes: preparagao do cronograma de testes de aplicagao e os tipos de testes que serao
executados;

5.3.4. Aplicagao de testes: realizacao de todo tipo de testes de sistemas, tomando nota do seu resultado e, em caso de
se obter novas possiveis falhas, retorna-se para a fase de desenvolvimento de testes para tentar explora-las, conforme
previsto no termo de referéncia do sistema automatizado para o processo eleitoral e seus anexos.

5.3.5. Criacao de Ambiente de teste: a Contratada devera realizar uma exaustiva revisao nas aplicacdes auditadas
abrangendo os seguintes aspectos da seguranga da informagao:

a) Validacao de entradas: Injecao (Injection) de cédigo malicioso; criacao e alteracao de comandos SQL; execucao de
comandos do sistema operacional; execucdo de comandos e observacao de dados em diretérios ndo permitidos;
utilizagao de byte null com a finalidade de alterar os parametros de uma Universal Resource Locator - URL, etc;

b) Canonizacdo de URL: Ataques que exploram a capacidade de armazenar caracteres com miltiplos bytes de
codificagao Unicode ou outras que permitem ocultar acoes e ataques que utilizam diferentes possibilidades de
codificagao de URL que aceitam os servidores web;

¢) Manipulagdo de parametros: Ataques de modificagao de dados enviados entre o cliente e a aplicagdao web no
cabecalho HTTP ou HTTPS, requisi¢cdes de URL, campos de formularios e informacgoes armazenadas pelo servidor web
no navegador (cookies);

d) Autenticagao e Gestao de Sessoes: Busca exaustiva de senhas. Ataques baseados na falsificacao de credenciais
reais ou evitando a sua necessidade mediante a exploracao de dependéncias existentes no aplicativo ou por meio de
ataques diretos ao aplicativo;

e) Overflows (transbordamentos/sobrecargas): Ataques que permitem a execucao de codigo malicioso no Heap
(memoria estatica), na pilha do processo, etc;

f) Fugas de Informacdo: Andlise do cédigo fonte para localizar comentarios que possam ajudar os programadores a
incrementar o processo de documentagao; revisao para descobrir estruturas ou informagao de depuragao nao eliminada;
descoberta de mensagens e codigos de erro para obter informacao de aplicagcdes web, sistemas operacionais, bases de
dados, etc;

g) Criptografia: Ataques que exploram o uso de algoritmos criptograficos fracos e outros baseados na captura de dados
cifrados e seu uso para ter acesso a senha cifrada ou ao texto plano;

h) Assinatura Digital ICP-Brasil: Verificagao de assinaturas digitais conforme as normas vigentes da ICP-Brasil;

i) Configuragdes: Ataques que empregam contas de usuario ou do sistema criadas por padrdo nas implementacoes,
explorando vulnerabilidades de configuragdes deficientes ou a falta de atualizagao da aplicagao web;

j) Validacdo e Teste do algoritmo criptografico e funcdo de hash (sequéncia Unica de identificacdo de informacao)
utilizada na alteragao da senha pelos usuarios finais: Visando garantir o sigilo da senha do usuario, ou seja, constatar
gue nenhum agente envolvido com o processo de andlise, desenvolvimento e interlocucdo do processo eletrdnico, tais
como programadores, analistas, técnicos, representantes do Contratante, poderdao conhecer qualquer que seja a senha
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de votacao utilizada por qualquer eleitor do sistema automatizado do processo eleitoral, deverdao ser efetuadas
verificagdo de padroes de programacao segura, analises de componentes de transmissdo e andlises de guarda das
informacoes.

5.4. Garantias de premissas do processo eleitoral
5.4.1. Garantias ao eleitor de que seu voto realmente foi computado para o candidato escolhido.

5.4.2. Servicos de analises com exaustao nos codigos fontes da aplicacao assinada digitalmente a procura de falhas ou
codigos maliciosos que pudessem modificar o resultado das eleigoes.

5.4.3. Garantias de que ndo ha nada nocivo que pudesse manipular o resultado das eleicdes, tanto nos codigos fontes
auditados quanto no c6digo binario assinado digitalmente.

5.4.4, Certificagao de recursos implementados pelo sistema que permita ao eleitor confirmar o registro de seu voto e de
que seu voto integra o total de votos computados.

5.4.5. Garantias ao eleitor de que o voto é secreto: O voto € secreto e o sistema tem a obrigatoriedade de assegurar o
sigilo e inviolabilidade do voto do eleitor. Na versao assinada digitalmente nao pode existir a possibilidade de rastrear o
voto dos eleitores, ou seja, ndo ha como associar um voto a um eleitor, os trabalhos de auditoria devem garantir ao
eleitor essa premissa.

5.5. Testes de performance e stress de sistema

5.5.1. Utilizando ferramentas profissionais o sistema devera ser estressado a 125% (cento e vinte e cinco por cento) de
sua capacidade nominal de eleitores realizando duas simulacoes do processo eleitoral. Uma simulacao da aplicacao
serd em bancada de testes e outra simulagdo da aplicagdo em ambiente de producao utilizando a internet.

5.6. Requisitos para execugao dos testes:

5.6.1. A empresa que desenvolver a aplicagdo Web Eleitoral fornecera os dados necessarios para os testes de stress do
sistema;

5.6.2. A aplicacdo a ser utilizada para execucdo dos testes serd de propriedade e responsabilidade da empresa
fornecedora do sistema de votacao web;

5.6.3. Os testes deverao ser efetuados tanto no ambiente de homologagao quanto no ambiente de producao, cujos
horarios para execucao serao acordados entre as empresas de desenvolvimento e de auditoria.

5.7. Validagao e testes do ambiente de produgao do ponto de vista da segurancga e confiabilidade.

5.7.1. Validacao de arquitetura de redes;

5.7.2. Verificagao de hardenizacgao (aplicagao de procedimentos de seguranca) de servidores de aplicacao;
5.7.3. Verificagao de hardenizacao de servidores de banco de dados;

5.7.4. Verificagao de sistemas de balanceamento de carga (Load balance);

5.7.5. Verificacao de Firewall de Alta disponibilidade (High Avaliability - HA);

5.7.6. Teste de intrusao e verificagao de resposta a incidentes;

5.7.7. Teste de energia elétrica (Nobreak e geradores de energia);

5.7.8. Testes de outros itens que de alguma forma provoquem impacto no ambiente em produgao.

5.8. Comprovacao de coédigos

5.8.1. Ap6s o término do processo eleitoral, as maquinas serdo auditadas para conferéncia e verificacdo dos codigos e
assinaturas anteriormente identificados, com o fito de comprovar que néo houve qualquer variacao/modificacao daquilo
que fora verificado na véspera do processo eleitoral (antes da realizacao das eleicoes).

5.9. Regulamento Eleitoral do Sistema Conselhos Regionais de Educacao Fisica.

5.9.1. A Auditoria do Sistema Eletrdnico de Eleices em ambiente Web a ser contratado devera observar o Regimento
Eleitoral do Sistema CONFEF/CREFs, a saber:

5.10. Resolugao CONFEF 513/2023;
5.11. Resolugao CREF2/RS 225/2024.

5.12. Outras normas aplicaveis ao Processo Eleitoral do CREF2/RS - publicadas em https://crefrs.org.br/eleicoes2024/
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SUBCONTRATAGAO

5.13. Nao é admitida a subcontratacdo do objeto contratual.

GARANTIA DA CONTRATAGAO

5.14. Nao havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n° 14.133, de 2021, pelas
razdes constantes do Estudo Técnico Preliminar.

6. MODELO DE EXECUGAO DO OBJETO

CONDIGOES DE EXECUGAO

6.1. A execucdo dos servicos serd iniciada imediatamente apds a assinatura do Termo de Contrato, devendo ser
observadas pela Contratada todas as normas estabelecidas neste Termo de Referéncia, demais documentos que
componham ou venham a compor o processo administrativo respectivo.

6.2. A prestagao dos servigos nao gera vinculo empregaticio entre os empregados da Contratada e a Administracao
Contratante, sendo vedada qualquer relagao entre estes que caracterize pessoalidade e subordinagao direta.

6.3. A Contratada devera estabelecer juntamente com a Comissao Eleitoral e a contratada que fornecera o Sistema
Eletrénico Eleitoral o cronograma de atividades na primeira reuniao.

LOCAL E HORARIO DA PRESTAGAO DOS SERVICOS

6.4. Os servicos serao prestados de forma online, sendo que as reunides poderao ocorrer de forma online ou presencial
na sede do CREF2/RS: Rua Coronel Genuino, 421 conj. 401 - Centro Histérico - Porto Alegre/RS.

6.5. Os servicos serao prestados em horario comercial.

ROTINAS A SEREM CUMPRIDAS
6.6. AUDITORIA DO SISTEMA

6.6.1. A AUDITORIA ELEITORAL acompanhara o processo eleitoral, junto a Comissao Eleitoral, durante a realizacdo da
eleicao.

6.6.2. A CONTRATADA tera o acompanhamento da Comissao Eleitoral no que envolva a operacionalidade administrativa
que esteja atrelada ao sistema de votacao online e de quaisquer outros processos que envolvam as rotinas do sistema,
analisando e certificando a votagao.

6.6.3. O(s) representante(s) da CONTRATADA devera(ao) comparecer em reunioes com a Comissao Eleitoral para
esclarecimentos e operacionalizacao do processo eleitoral, na sede do CREF2/RS ou de forma virtual.

6.6.4. Apbs a contratacdo, o CREF2/RS submetera o Sistema Eleitoral WEB a AUDITORIA ELEITORAL para testes de
funcionalidades e seguranga, compreendendo:

6.6.4.1. Os testes deverao, entre outros, fazer a verificacao de intrusao, vulnerabilidades do Sistema, infraestrutura de
servidores e Data Center, verificagao de stress e desempenho do Sistema, acessos e consultas ao Sistema.

6.6.4.2. A fornecedora do SEE devera disponibilizar um ambiente de homologacdo para execucao dos testes,
apresentando laudo que aprove o ambiente na finalizagdo, devendo ser gerado cédigo hash da aplicagdo para garantir
a utilizacao da aplicacao no dia da eleicao.

6.6.4.3. Os contatos entre a AUDITORIA ELEITORAL contratada e a fornecedora do Sistema Eleitoral serao sempre
intermediados pela Comissao Eleitoral; toda e qualquer intervencao, pedidos de alteracao/correcao, definicao de
reunides entre a Auditoria e a Contratada, deverd sempre contar com a participacdo da Comissao Eleitoral como
intermediarios;

6.6.4.4. A Comissao Eleitoral promovera reunides entre a AUDITORIA ELEITORAL e a CONTRATADA, para adequacao de
métodos e prazos entre as duas empresas.

6.7. A AUDITORIA ELEITORAL certificara junto com a Comissao Eleitoral, todos os procedimentos efetuados durante a
eleicao no que envolva o sistema fornecido.

6.8. A CONTRATADA devera emitir parecer sobre a Certificagcdo Técnica do Sistema Eleitoral.
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INFORMAGOES RELEVANTES PARA O DIMENSIONAMENTO DA PROPOSTA
6.9. A demanda do 6rgao tem como base as seguintes caracteristicas:
6.9.1. Eleicao em um turno.

6.9.2. Lista de Votantes com 12.901 (doze mil novecentos e um) eleitores aptos a votar.

ESPECIFICAGAO DA GARANTIA DO SERVIGO (ART. 40, §1°, INCISO IIl, DA LEI N° 14.133, DE 2021)

6.10. O prazo de garantia contratual dos servicos é aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990
(Cédigo de Defesa do Consumidor).

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei
n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensao do contrato, o cronograma de execugao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicagoes entre o érgao ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir
tal formalidade, admitindo-se 0 uso de mensagem eletrdnica para esse fim.

7.4. 0 6rgao ou entidade podera convocar representante da empresa para adocdo de providéncias que devam ser
cumpridas de imediato.

7.5. Ap6s a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade podera convocar o representante
da empresa contratada para reuniao inicial para apresentacao do plano de fiscalizacao, que contera informacgoes acerca
das obrigacOes contratuais, dos mecanismos de fiscalizacdo, das estratégias para execucdo do objeto, do plano
complementar de execucdo da contratada, quando houver, do método de afericao dos resultados e das sancoes
aplicaveis, dentre outros.

7.6. Preposto

7.7. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacédo dos servigos, indicando
no instrumento os poderes e deveres em relacao a execucao do objeto contratado.

7.8. A Contratada devera manter preposto da empresa para a perfeita execugao do objeto durante o periodo comercial.

7.9. A Contratante podera recusar, desde que justificadamente, a indicacao ou a manutencao do preposto da empresa,
hipétese em que a Contratada designara outro para o exercicio da atividade.

FISCALIZACAO

7.10. A execucéo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos
substitutos (Lei n® 14.133, de 2021, art. 117, caput).

7.11. Fiscalizacao Técnica

7.12. O fiscal técnico do contrato acompanhara a execugao do contrato, para que sejam cumpridas todas as condicoes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragao. (Decreto n° 11.246, de
2022, art. 22, VI);

7.13. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas
a execugdo do contrato, com a descricdo do que for necesséario para a regularizagcdo das faltas ou dos defeitos
observados. (Lei n® 14.133, de 2021, art. 117, §1° e Decreto n° 11.246, de 2022, art. 22, Il);

7.14. |dentificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira notificacoes para a corregao
da execucgao do contrato, determinando prazo para a corregao. (Decreto n® 11.246, de 2022, art. 22, Ill);

7.15. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacao que demandar decisao ou
adocado de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o
caso. (Decreto n°® 11.246, de 2022, art. 22, IV);

7.16. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V);

Pagina 5|12
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Atualizagdo: Dezembro/2023
Termo de Referéncia contratagédo de Servigos — Contratagdo Direta
Aprovado pela Secretaria de Gestao.
Identidade visual pela Secretaria de Gestéao



Folha 6/12

CONSELHO REGIONAL

CREF RS  DEEDUCAGAOFiSICA o
DO RIO GRANDE DO SUL PROTEGENDO A EDUCACAO FISICAE ASOCIEDADE

7.17. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovacao ou a prorrogacao contratual (Decreto n® 11.246, de 2022, art. 22,
vih).

FISCALIZAGAO ADMINISTRATIVA

7.18. 0 fiscal administrativo do contrato verificara a manutencdo das condigcbes de habilitacdo da contratada,
acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos,
solicitando quaisquer documentos comprobatoérios pertinentes, caso necessario (Art. 23, | e Il, do Decreto n® 11.246, de
2022).

7.19. Caso ocorra descumprimento das obrigacées contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
quando ultrapassar a sua competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

GESTOR DO CONTRATO

7.20. O gestor do contrato coordenara a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato
contendo todos os registros formais da execucao no histérico de gerenciamento do contrato, a exemplo da ordem de
servico, do registro de ocorréncias, das alteragdes e das prorrogacoes contratuais, elaborando relatério com vistas a
verificacao da necessidade de adequacoes do contrato para fins de atendimento da finalidade da administracao.
(Decreto n°® 11.246, de 2022, art. 21, IV).

7.21. 0 gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execucao do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas
que ultrapassarem a sua competéncia. (Decreto n° 11.246, de 2022, art. 21, Il).

7.22. 0 gestor do contrato acompanhard a manutencado das condicdes de habilitagdo da contratada, para fins de
empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacao e do pagamento
da despesa no relatorio de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, IlI).

7.23. 0 gestor do contrato emitira documento comprobatério da avaliacao realizada pelos fiscais técnico, administrativo
e setorial quanto ao cumprimento de obrigacdes assumidas pelo contratado, com mengao ao seu desempenho na
execucao contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigagoes. (Decreto n® 11.246, de 2022, art. 21, VIlI).

7.24. 0 gestor do contrato tomara providéncias para a formalizacao de processo administrativo de responsabilizacao
para fins de aplicagao de sangoes, a ser conduzido pela comissao de que trata o art. 158 da Lei n® 14.133, de 2021, ou
pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

7.25. 0 gestor do contrato devera elaborar relatério final com informagdes sobre a consecugao dos objetivos que tenham
justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administragao. (Decreto n° 11.246, de 2022, art. 21, VI).

7.26. O gestor do contrato devera enviar a documentacao pertinente ao setor de contratos para a formalizacao dos
procedimentos de liquidagao e pagamento, no valor dimensionado pela fiscalizagao e gestao nos termos do contrato.

8. CRITERIOS DE MEDICAO E PAGAMENTO
8.1. A avaliagdo da execucao do objeto utilizara o disposto neste item.

8.2. Sera indicada a retengao ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangoes
cabiveis, caso se constate que a Contratada:

8.2.1.1. nao produzir os resultados acordados,

8.2.1.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

8.2.1.3. deixar de utilizar materiais e recursos humanos exigidos para a execug¢ao do servico, ou utiliza-los com qualidade
ou quantidade inferior a demandada.

DO RECEBIMENTO

8.3. Os servicos serao recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art.
140,1,a,dalein®14.133, de 2021 e Arts. 22, X e 23, X do Decreto n® 11.246, de 2022).
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8.4. 0 prazo da disposicao acima sera contado do recebimento de comunicacao de cobranca oriunda do contratado com
a comprovacgao da prestacao dos servicos a que se referem a parcela a ser paga.

8.5. O fiscal técnico do contrato realizara o recebimento provisorio do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n® 11.246, de 2022).

8.6. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n°® 11.246, de
2022).

8.7. 0O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista técnico e
administrativo.

8.8. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ira
apurar o resultado das avaliagcdes da execucao do objeto e, se for o caso, a analise do desempenho e qualidade da
prestacdo dos servigos realizados em consonancia com os indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do
contrato.

8.8.1. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo
mais de um a ser feito, com a entrega do Gltimo;

8.8.2. 0 Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em
parte, o objeto em que se verificarem vicios, defeitos ou incorrecdes resultantes da execucao ou materiais empregados,
cabendo a fiscalizagdo nao atestar a Ultima e/ou Unica medicao de servigos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

8.8.3. A fiscalizagdo nao efetuara o ateste da Ultima e/ou Unica medigdo de servigos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119 ¢/cart. 140dalein® 14133,
de 2021)

8.8.4. 0 recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a
entrega dos Manuais e Instrugdes exigiveis.

8.8.5. Os servicos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificacoes constantes
neste Termo de Referéncia e na proposta, sem prejuizo da aplicagcdo das penalidades.

8.9. Quando a fiscalizagao for exercida por um Gnico servidor, o Termo Detalhado devera conter o registro, a analise e a
conclusao acerca das ocorréncias na execugao do contrato, em relacao a fiscalizagdo técnica e administrativa e demais
documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

8.10. Os servicos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisério, por
servidor ou comissao designada pela autoridade competente, apés a verificacdo da qualidade e quantidade do servico
e consequente aceitagao mediante termo detalhado, obedecendo os seguintes procedimentos:

8.10.1. Emitir documento comprobatério da avaliacao realizada pelos fiscais técnico, administrativo e setorial, quando
houver, no cumprimento de obrigagdes assumidas pelo contratado, com mengao ao seu desempenho na execugcao
contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigacoes, conforme regulamento (art. 24, VIII, Decreto n® 11.246,
de 2022).

8.10.2. Realizar a analise dos relatérios e de toda a documentacdo apresentada pela fiscalizacdo e, caso haja
irregularidades que impegam a liquidagao e o pagamento da despesa, indicar as clausulas contratuais pertinentes,
solicitando a CONTRATADA, por escrito, as respectivas correcoes;

8.10.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigcos prestados, com base nos relatérios e
documentacodes apresentadas; e

8.10.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagao.

8.10.5. Enviar a documentacao pertinente ao setor de contratos para a formalizacdo dos procedimentos de liquidagao
e pagamento, no valor dimensionado pela fiscalizagao e gestao.

8.11. No caso de controvérsia sobre a execucao do objeto, quanto a dimensao, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no
que pertine a parcela incontroversa da execugao do objeto, para efeito de liquidacao e pagamento.

8.12. Nenhum prazo de recebimento ocorrerd enquanto pendente a solucdo, pelo contratado, de inconsisténcias
verificadas na execucao do objeto ou no instrumento de cobranca.
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8.13. O recebimento provisorio ou definitivo nao excluira a responsabilidade civil pela solidez e pela seguranga do servigo
nem a responsabilidade ético-profissional pela perfeita execugdo do contrato.

LIQUIDAGAO

8.14. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias Uteis para fins de
liquidagao, na forma desta segao, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucdo Normativa
SEGES/ME n° 77/2022.

8.15. 0 prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogagao, nos
casos de contratacoes decorrentes de despesas cujos valores nao ultrapassem o limite de que trata o inciso Il do art.
75dalein®14.133, de 2021

8.16. Para fins de liquidacao, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os
elementos necessarios e essenciais do documento, tais como:

8.16.1. o prazo de validade;

8.16.2. a data da emisséo;

8.16.3. os dados do contrato e do 6rgao contratante;

8.16.4. o periodo respectivo de execucao do contrato;

8.16.5. o valor a pagar; e

8.16.6. eventual destaque do valor de retencgoes tributarias cabiveis.

8.17. Havendo erro na apresentacao da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacao da despesa, esta
ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao
da regularizacao da situacao, sem 6nus a contratante;

8.18. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 68 da Lei n° 14.133/2021.

8.19. A Administracao devera realizar consulta ao SICAF para: a) verificar a manutengao das condicoes de habilitacao
exigidas; b) identificar possivel razdo que impega a contratagdo no ambito do 6rgao ou entidade, tais como a proibicao
de contratar com a Administracdo ou com o Poder Publico, bem como ocorréncias impeditivas indiretas (INSTRUCAO
NORMATIVA N° 3, DE 26 DE ABRIL DE 2018).

8.20. Constatando-se, junto ao SICAF, a situacao de irregularidade do contratado, sera providenciada sua notificacao,
por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa.
0 prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

8.21. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos
orgaos responsaveis pela fiscalizacao da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

8.22. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisao contratual nos autos
do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

8.23. Havendo a efetiva execucao do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisao do contrato, caso o contratado nao regularize sua situacao junto ao SICAF.

PRAZO DE PAGAMENTO

8.24. 0 pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da finalizacdo da liquidacdo da
despesa, conforme segao anterior, nos termos da Instrugao Normativa SEGES/ME n° 77, de 2022.

8.25. No caso de atraso pelo Contratante, os valores devidos ao contratado serao atualizados monetariamente entre o
termo final do prazo de pagamento até a data de sua efetiva realizacao, mediante aplicagao do indice IGPM/FGV de
corregao monetaria.

FORMA DE PAGAMENTO

8.26. 0 pagamento sera realizado através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados
pelo contratado.
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8.27. Seréa considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
8.28. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagédo aplicavel.

8.28.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serao retidos na fonte,
quando da realizagao do pagamento, os percentuais estabelecidos na legislagao vigente.

8.29. 0 contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, ndo
sofrerd a retengao tributaria quanto aos impostos e contribuigbes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentacao de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

9. FORMA E CRITERIOS DE SELEGAO E REGIME DE EXECUGAO

FORMA DE SELECAO E CRITERIO DE JULGAMENTO DA PROPOSTA

9.1. O contratado sera selecionado por meio da realizagdo de procedimento de dispensa de licitacao, com fundamento
na hipétese do art. 75, inciso I, da Lei n° 14.133/2021, que culminard com a sele¢do da proposta menor preco.
REGIME DE EXECUCAO

9.2. 0 regime de execucao do contrato sera empreitada por preco global.

EXIGENCIAS DE HABILITACAO

9.3. Previamente a celebracao do contrato, a Administracao verificara o eventual descumprimento das condicdes para
contratacao, especialmente quanto a existéncia de sangdo que a impeca, mediante a consulta a cadastros informativos
oficiais, tais como:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Uniao
(www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Empresas Punidas - CNEP, mantido pela Controladoria-Geral da Uniao
(https://www.portaltransparencia.gov.br/sancoes/cnep)

9.4. A consulta aos cadastros sera realizada em nome da empresa interessada e de seu sécio majoritario, por forca do
artigo 12 da Lei n°® 8.429, de 1992, que prevé, dentre as san¢des impostas ao responsavel pela pratica de ato de
improbidade administrativa, a proibicao de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica
da qual seja sécio majoritario.

9.5. Caso conste na Consulta de Situacao do interessado a existéncia de Ocorréncias Impeditivas Indiretas, o gestor
diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas
Indiretas.

9.6. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre
outros.

9.7. O interessado sera convocado para manifestacao previamente a uma eventual negativa de contratacao.

9.8. Caso atendidas as condicdes para contratacao, a habilitacao do interessado sera verificada por meio do SICAF, nos
documentos por ele abrangidos.

9.9. E dever do interessado manter atualizada a respectiva documentacéo constante do SICAF, ou encaminhar, quando
solicitado pela Administracao, a respectiva documentagao atualizada.

9.10. Nao serao aceitos documentos de habilitacao com indicagcao de CNPJ/CPF diferentes, salvo aqueles legalmente
permitidos.

9.11. Se o interessado for a matriz, todos os documentos deverao estar em nome da matriz, e se o fornecedor for a filial,
todos os documentos deverao estar em nome da filial, exceto para atestados de capacidade técnica, caso exigidos, e no
caso daqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

9.12. Serao aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagao do recolhimento dessas contribuicoes.
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9.13. Para fins de habilitagao, devera o interessado comprovar os seguintes requisitos, que serao exigidos conforme sua
natureza juridica:

HABILITAGAO JURIDICA

9.14. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha validade para fins
de identificagdao em todo o territorio nacional;

9.15. Empresario individual: inscricdo no Registro Plblico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

9.16. Microempreendedor Individual - MEI: Certificado da Condicao de Microempreendedor Individual - CCMEI, cuja
aceitacao ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-
br/empreendedor;

9.17. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada como empresa individual
de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de
seus administradores;

9.18. Sociedade empresaria estrangeira: portaria de autorizagao de funcionamento no Brasil, publicada no Diario Oficial
da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual serd considerada como sua sede, conforme Instrugdo Normativa DREI/ME n.° 77, de 18 de
marco de 2020.

9.19. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

9.20. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou
agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro
Pdblico de Empresas Mercantis onde opera, com averbacao no Registro onde tem sede a matriz

9.21. Sociedade cooperativa: ata de fundacao e estatuto social, com a ata da assembleia que o aprovou, devidamente
arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de
que trata o art. 107 da Lei n° 5.764, de 16 de dezembro 1971.

9.22. Os documentos apresentados deverao estar acompanhados de todas as alteragdes ou da consolidagao respectiva.

HABILITAGAO FISCAL, SOCIAL E TRABALHISTA
9.23. Prova de inscri¢cao no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

9.24. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de certidao expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles
relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.25. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.26. declaracao de que nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢gao de aprendiz, nos termos do artigo 7°, XXXIIl, da
Constituicao;

9.27. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacao de certidao
negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacao das Leis do Trabalho, aprovada
pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

9.28. Prova de inscricao no cadastro de contribuintes [Estadual/Distrital] ou [Municipal/Distrital] relativo ao domicilio ou
sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.29. Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

9.30. Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou [Municipal/Distrital] relacionados
ao objeto contratual, devera comprovar tal condicdo mediante a apresentacao de declaracao da Fazenda respectiva do
seu domicilio ou sede, ou outra equivalente, na forma da lei.
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9.31. 0 fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros
de contribuintes estadual e municipal.

QUALIFICAGAO ECONOMICO-FINANCEIRA

9.32. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se trate
de pessoa fisica, desde que admitida a sua contratacao (art. 5°, inciso I, alinea “c”, da Instrucdo Normativa Seges/ME
n° 116, de 2021), ou de sociedade simples;

9.33. certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69,
caput, inciso Il);

9.34. Balango patrimonial, demonstracdo de resultado de exercicio e demais demonstragées contabeis dos 2 (dois)
Gltimos exercicios sociais, comprovando:

9.34.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

9.34.2. As empresas criadas no exercicio financeiro da contratacao deverao atender a todas as exigéncias da habilitacao
e poderao substituir os demonstrativos contabeis pelo balango de abertura; e

9.34.3. 0s documentos referidos acima limitar-se-ao ao Gltimo exercicio no caso de a pessoa juridica ter sido constituida
ha menos de 2 (dois) anos.

9.34.4. Os documentos referidos acima deverao ser exigidos com base no limite definido pela Receita Federal do Brasil
para transmissao da Escrituracao Contabil Digital - ECD ao Sped.

9.35. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacdo patrimdnio liquido minimo de 10%.

9.36. As empresas criadas no exercicio financeiro da contratacdo deverdo atender a todas as exigéncias da habilitacao
e poderao substituir os demonstrativos contabeis pelo balango de abertura. (Lei n°® 14.133, de 2021, art. 65, §1°).

9.37. 0 atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaragdo assinada
por profissional habilitado da area contabil, apresentada pela empresa.

QUALIFICACAO TECNICA

9.38. Comprovacao de aptidao para execucao de servico de complexidade tecnoldgica e operacional equivalente ou
superior com o objeto desta contratacao, ou com o item pertinente, por meio da apresentagao de certidoes ou atestados,
por pessoas juridicas de direito plblico ou privado, ou regularmente emitido(s) pelo conselho profissional competente,
quando for o caso.

9.38.1. Para fins da comprovacao de que trata este subitem, os atestados deverao dizer respeito a contratos executados
com as seguintes caracteristicas minimas:

9.38.2. Sera admitida, para fins de comprovacao de quantitativo minimo, a apresentacao e o somatoério de diferentes
atestados executados de forma concomitante.

9.38.3. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial da empresa
interessada.

9.38.4. 0 interessado disponibilizara todas as informacoes necessarias a comprovacao da legitimidade dos atestados,
apresentando, quando solicitado pela Administracéo, cépia do contrato que deu suporte a contratagdo, endereco atual
da contratante e local em que foi executado o objeto contratado, dentre outros documentos.

10. ESTIMATIVAS DO VALOR DA CONTRATAGAO

10.1. O custo estimado total da contratacdo é de R$ 7.666,67 (sete mil e setecentos e sessenta e seis reais e sessenta
e sete centavos) conforme custos unitarios apostos no item 1.1.

11. ADEQUAGAO ORGAMENTARIA

11.1. As despesas decorrentes da presente contratagdo correrdao a conta de recursos especificos consignados no
Orcamento Geral da Uniao.

11.2. A contratagao sera atendida pela seguinte dotagao:
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11.3. Elemento de Despesa: 6.2.2.1.1.01.04.04.001 - SERVICOS DE ASSESSORIA E CONSULTORIA

11.4. A dotagao relativa aos exercicios financeiros subsequentes sera indicada apds aprovacdo da Lei Orgamentaria
respectiva e liberacao dos créditos correspondentes, mediante apostilamento.

Porto Alegre, 21 de agosto de 2024.

Thijgo Ca?rEoé(;

Gerente Técnico
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