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Anexo C 

1. FINALIDADE  

Este anexo tem por finalidade definir as condições específicas para a prestação de serviço do 

GovShield, que é uma Plataforma de Segurança em Nuvem para Tratamento e Proteção de 

Sítios Web com CDN (Content Delivery Network) que analisa o tráfego de dados das 

requisições web através de Firewall, IPS, IDS, AntiDDoS, WAF e interrompe ação maliciosa 

antes que ela atinja o ambiente do cliente. 

2. DETALHAMENTO DO SERVIÇO 

2.1 Definições Básicas 

 API: sigla para Interface de Programação de Aplicação, que é um conjunto de rotinas de 

programação para acesso a um aplicativo.  

Argo Smart Routing: solução proprietária que detecta congestionamentos em tempo real e 

roteia o tráfego da web pelos caminhos de rede mais rápidos e mais confiáveis.  

Bots: aplicações autônomas que rodam na Internet enquanto desempenham algum tipo de 

tarefa pré-determinada.  

Cache: área de memória que mantém uma cópia temporária dos dados com o objetivo de 

acelerar a recuperação dos dados.  

Cache distribuído: cache compartilhado por vários servidores de aplicativos, normalmente 

mantido como um serviço externo para os servidores de aplicativos que o acessam.  

CDN: sigla para rede de distribuição de conteúdo, que permite o envio de conteúdo em larga 

escala sem perder performance.  

DDoS: ataque em massa de vários hosts controlados a fim de que aconteça uma sobrecarga 

de requisições nos servidores alvo do ataque, deste modo, consumindo recursos 

computacionais ao máximo para que fiquem indisponíveis.  

DNS: sigla para sistema de nomes de domínio, responsável por encontrar e traduzir para 

números IP os endereços dos sítios web.  

Firewall de borda: sistema desenvolvido para prevenir acesso não autorizado a uma rede 

privada ou proveniente dela.  

IP: endereço internet fornecido a cada dispositivo conectado a uma rede com protocolo de 

internet.  

IPV6: versão mais atual do Protocolo de Internet.  

Outsourcing: terceirizar serviços de TI para empresas especializadas.  
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Rate Limiting: ferramenta que limita a taxa máxima de acessos dos usuários, impedindo 

ataques comuns na internet como DDoS e Brute Force.  

Regras de Rate Controls: proteção contra ataques volumétricos controlando o número de 

requisições simultâneas permitidas.  

SIEM: conjunto de ferramentas de gerenciamento de eventos - SEM (Security Event 

Manager) e de gerenciamento de informações de segurança - SIM (Security Information 

Management). 

Site failover: local alternativo para o qual serão redirecionadas as solicitações de conteúdo 

do site em caso de falhas.  

SOC: sigla para Centro de Operação de Segurança. É uma plataforma que presta serviços de 

detecção e reação a incidentes de segurança.  

SSL: camada de comunicação criptografada entre um site e um navegador.  

WAF: firewall de aplicações web localizado entre o seu site ou aplicativo e o restante da 

internet, funcionando como uma barreira que bloqueia e protege seu servidor contra-

ataques.  

WAN: sigla para Rede de Longa Distância. É uma rede de computadores que abrange uma 

área expressiva. 

Balanceamento de carga: é a prática de distribuir cargas de trabalho computacionais entre 

dois ou mais computadores. Na internet, o balanceamento de carga é frequentemente 

empregado para dividir o tráfego de rede entre vários servidores. Isso reduz a sobrecarga 

em cada servidor e torna os servidores mais eficientes, acelerando a performance e 

reduzindo a latência. O balanceamento de carga é essencial para que a maioria dos 

aplicativos da internet funcione corretamente.  

ZTNA (Zero Trust Network Access): Acesso à rede Zero Trust (ZTNA) é a tecnologia que torna 

possível implementar um modelo de segurança Zero Trust. "Zero Trust" é um modelo de 

segurança de TI que assume que as ameaças estão presentes dentro e fora de uma rede. 

Consequentemente, o Zero Trust requer verificação rigorosa para cada usuário e cada 

dispositivo antes de autorizá-los a acessar os recursos internos. 

2.2 Descrição Geral 

O GovShield oferece uma robusta proteção para sítios que vão desde ferramentas mais 

simples (como, por exemplo, aplicações, contratempo de inatividade e roubos de dados), 

bem como, para as mais avançadas (como, por exemplo, ataques DDoS), ambas com 

controles automatizados e integrados que responderão aos ataques muito rapidamente. 

Para tipos de ataques mais sofisticados que requerem uma resposta específica, será possível 

criar regras personalizadas.  
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Essa plataforma de segurança em nuvem garante proteção no tráfego dos clientes com 

funcionalidades específicas, de acordo com as seguintes modalidades: 

 - Modalidade Bronze: possui funcionalidades suficientes para a proteção básica, onde o 

SERPRO faz toda a gestão e entrega os relatórios de segurança ao final do mês ou sob 

demanda;  

- Modalidade Prata: possui funcionalidades básicas onde o SERPRO faz toda a gestão e o 

cliente só visualiza, com SLA da plataforma superior ao bronze e política de segurança 

personalizada; e  

- Modalidade Ouro: possui funcionalidades em que a gestão é compartilhada entre SERPRO 

e cliente, com SLA da plataforma superior à prata e política de segurança personalizada. 

 Além das modalidades, o GovShield disponibiliza alguns adicionais conforme necessidade 

do cliente que são: 

 − Adicional de um 1 TB para Modalidade Bronze e Prata;  

− Adicional de um 1 TB para Modalidade Ouro;  

− Balanceamento de Carga;  

− Zero Trust Network Access  

– Provisionamento inicial de até 50 usuários; e 

− Zero Trust Network Access - Usuário extra. 

Cada modalidade é vinculada a um domínio DNS e seus respectivos subdomínios pelo 

período de 1 (um) mês.  

Caso o cliente possua mais de um domínio, haverá necessidade de contratação de outras 

modalidades (um domínio por modalidade).  

Com o GovShield, o cliente se conecta aos seus aplicativos da Web por meio dos servidores 

de borda, que inspecionam o tráfego da Web para detectar e bloquear DDoS e ataques de 

aplicativos, enquanto acelera a entrega de conteúdo de seus aplicativos aos usuários. As 

modalidades bronze, prata e ouro possuem 1, 3 e 5 terabytes, respectivamente, disponíveis 

para proteção de sítios web no período de um mês.  

Os adicionais de terabytes serão provisionados mensalmente somente se a aferição de 

tráfego limpo referente a modalidade exceder o limite contratado por três meses 

consecutivos, passando o montante de tráfego excedente do mês subsequente a ser aferido 

e pago como tráfego adicional.  

Caso o consumo de terabytes retorne ao da modalidade contratada, reiniciará o ciclo de 

contagem de 3 (três) meses consecutivos, conforme item do parágrafo anterior.  

2.3 Características 
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2.3.1 Funcionalidades do Serviço: 

As principais funcionalidades do GovShield são:  

− Argo Smart Routing: detectação de congestionamentos de rede em tempo real para 

rote�ar tráfego para obter desempenho de aplicativos web 30% (em média) mais rápido.  

− Proteção DoS e DDoS: proteção para ataques de negação de serviço e negação de serviço 

distribuído;  

− WAF: proteção contra ataques como pichação de sites, SQL Injection e de demais tipos de 

ciberataques conhecidos e customizáveis. O Web Application Firewall visa proteger um 

aplicativo da Web específico ou conjunto de aplicativos da Web contra ataques cibernéticos;  

− Proteção contra ataques DNS: proteção para o serviço de resolução de nomes de internet 

contra ataques de indisponibilidade e ataques específicos ao serviço;  

− CDN e Cache: recursos de CDN (Content Delivery Network) provendo a possibilidade de 

armazenagem de réplicas de conteúdo para acesso geográfico disperso com o objetivo de 

redução do tempo de acesso ao conteúdo e latência;  

− Proteção domínio SSL: proteção para tráfego criptografado por meio da tecnologia SSL;  

− Bloqueio por geolocalização: bloqueio de ataques com base em sua localização geográfica; 

− Bloqueio por IP: mecanismos para bloqueio de ataques com base no endereço IP;  

− Suporte IPv6; − Regras de Rate Controls: controles baseados em regras de controle de 

tráfego, sendo possível o controle e limitação de requisições;  

− Site Failover: mecanismo para manutenção da disponibilidade do sítio/aplicação em caso 

de indisponibilidade do principal, possibilitando o redirecionamento de solicitações para um 

sítio secundário; 

− Otimização de rotas na internet: provê mecanismos para cálculo e otimização de rotas de 

acessos ao sítio na internet;  

− Interface de administração Via Web: interface que possibilita a mobilidade e controle na 

gestão da solução;  

− Aceleração para resolução DNS: mecanismos para a aceleração de resolução de nomes 

DNS;  

− Analisador de desempenho de sítio: mecanismos para a análise de desempenho do 

sÍtio/aplicação;  

− Alta disponibilidade para DNS: mecanismos que possibilitem a alta disponibilidade do 

serviço DNS;  
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− Rate Limiting: bloqueio de usuários, bots ou aplicativos que usam excessivamente um 

recurso da internet;  

− Integração com SIEM;  

− Anti Robô: detecção, tratamento e prevenção ao uso de bots; e  

− Base de reputação por IPs: por geolocalização, por indústria, dinâmica ou IPs reconhecidos 

como nocivos.  

As funcionalidades, de acordo com a modalidade contratada, são: 

PRATA: O PROPONENTE faz toda a gestão e o DEMANDANTE só visualiza. 

 

OURO: Gestão compartilhada entre PROPONENTE e DEMANDANTE. 
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2.4 Funcionalidades Adicionais 

 2.4.1 Adicional de um 1 TB para Modalidade Bronze e Prata Adicional de 1 (um) terabyte de 

tráfego para Proteção Básica e distribuição de conteúdo de sítios Web, por um período de 

um mês. Este adicional somente poderá ser contratado se o cliente possuir a modalidade 

Bronze ou Prata contratada.  

2.4.2 Adicional de um 1 TB para Modalidade Ouro Adicional de 1 (um) terabyte de tráfego 

para Proteção Avançada e distribuição de conteúdo de sítios Web, por um período de um 

mês. Este adicional somente poderá ser contratado se o cliente possuir a Modalidade Ouro 

contratada.  

2.4.3 Balanceamento de Carga Este adicional proverá serviço de distribuição de cargas de 

trabalho computacionais entre dois ou mais servidores, reduzindo a sobrecarga em cada 

servidor e tornando os servidores mais eficientes, acelerando a performance e reduzindo a 

latência.  

2.4.4 Zero Trust Network Access – Provisionamento inicial de até 50 usuários Este adicional 

implementará um modelo de segurança "Zero Trust", que proverá uma verificação rigorosa 

para cada usuário antes de autorizá-lo a acessar recursos internos do cliente. Pode ser 

contratado sem o cliente possuir o GovShield.  

2.4.5 Zero Trust Network Access – Usuário extra Este adicional é para clientes que 

ultrapassaram o provisionamento inicial de 50 usuários.  

2.5 Forma de Execução do Serviços A prestação dos serviços será na modalidade 24x7.  

A janela de manutenção para as mudanças planejadas ocorrerá entre 22:00 às 04:00. O 

PROPONENTE deverá entregar mensalmente relatório de disponibilidade para todos os 

serviços contratados.  

Não será considerado descumprimento de nível de serviço a ocorrência de indisponibilidade 

nas seguintes situações:  

• Interrupções programadas para manutenções preventivas e configurações (upgrade de 

hardware, correção de desvios, adequação tecnológica e atendimento às necessidades do 

PROPONENTE), de iniciativa do PROPONENTE, previamente acordadas com o 

DEMANDANTE;  

• Períodos de manutenção de interesse comum entre as partes;  

• Recusa de conexão, lentidão e/ou degradação de qualidade, nos casos em que o servidor 

esteja operando acima da capacidade, comprovado pelo PROPONENTE;  

• Incidentes que, após análise, foram descaracterizados como indisponibilidade, desde que 

devidamente comprovado pelo PROPONENTE e aceito pelo DEMANDANTE; 
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• Falhas na prestação de serviço se ocasionadas por imperícia, imprudência, conduta 

negligente ou dolosa do DEMANDANTE, incluindo ataque de vírus, falhas de segurança e/ou 

ataques externos e internos, ou por irregularidades na respectiva operação dos recursos por 

parte do DEMANDANTE;  

• Falhas, problemas de compatibilidade ou vícios em produtos ou serviços contratados pelo 

DEMANDANTE junto a terceiros para serem hospedados no centro de dados alocado no 

PROPONENTE;  

• Problemas de infraestrutura de responsabilidade do DEMANDANTE; e  

• Motivos de calamidade pública, desastres naturais e força maior, de acordo com a 

conceituação prevista em regulamentação legal. 

3. ITEM FATURÁVEL  

3.1 Do Item Faturável A comercialização será feita por tipo de Modalidade [Bronze, Prata ou 

Ouro]. A cobrança será mensal à razão de 1/12 (um doze avos) do valor da assinatura, de 

acordo com o contrato assinado pelo DEMANDANTE em conformidade com o tipo e 

quantidade de modalidade contratada.  

A lista completa dos itens faturáveis objetos deste anexo estão discriminados na tabela a 

seguir: 

 

3.2 Do volume e valor estimado para o serviço O volume, valor mensal e valor anual proposto 

para o serviço estão descritos no Erro: Origem da referência não encontrada desta Proposta 

comercial.  

Cada modalidade de Proteção do GovShield (Bronze, Prata ou Ouro) está vinculada a 1 (um) 

domínio DNS e seus respectivos subdomínios pelo período de 1 mês.  
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4. SUPORTE A solicitação de suporte técnico, pelo DEMANDANTE, será realizada durante o 

período do contrato, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana. 

Será aberto um acionamento nos canais de atendimento para cada situação reportada. Cada 

acionamento receberá um número de identificação para comprovação por parte do 

DEMANDANTE e para acompanhamento do tempo de atendimento.  

Caso haja algum desvio, o DEMANDANTE deverá entrar em contato com o contratado, 

informando o número de identificação do acionamento e a descrição da ocorrência.  

Ao final do atendimento, o DEMANDANTE receberá um e-mail de Controle de Qualidade 

(CQ) para avaliação do serviço prestado.  

5. CANAIS 

O PROPONENTE disponibiliza diversos canais de atendimento ao DEMANDANTE, descritos 

na Central de Ajuda, acessível pelo endereço eletrônico: 

https://centraldeajuda.serpro.gov.br/duvidas/pt/atendimento/atendimento. 

6. DO ATESTE DOS SERVIÇOS 

 Os serviços serão atestados formalmente pelo DEMANDANTE em até 5 (cinco) dias corridos, 

contados a partir do recebimento dos relatórios de comprovação dos serviços prestados, 

referente ao período especificado nas Erro: Origem da referência não encontrada desta 

proposta comercial com descriminação dos itens faturáveis, quantitativos, preços unitários 

e totais.  

Decorrido o prazo para ateste ou pré ateste dos serviços, sem que haja manifestação formal 

do DEMANDANTE, o PROPONENTE emitirá automaticamente as Notas Fiscais referentes aos 

serviços prestados. 

7. NÍVEL MÍNIMO DE SERVIÇO (NMS)  

Os níveis de serviço acordados e os descontos em favor do DEMANDANTE pelo respectivo 

descumprimento encontram-se definidos a seguir: 

https://centraldeajuda.serpro.gov.br/duvidas/pt/atendimento/atendimento
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8. CANCELAMENTO E SUSPENSÃO DOS SERVIÇOS 

Em caso de cancelamento ou suspensão dos serviços, no todo ou em parte, por iniciativa do 

DEMANDANTE estes serão considerados parcialmente entregues e caberá ao DEMANDANTE 

efetuar o pagamento proporcional aos serviços até então prestados.  

A solicitação do cancelamento ou da suspensão dos serviços, será feita pelo DEMANDANTE, 

por solicitação formal emitida por autoridade com competência igual ou superior à que 

firmou o referido contrato. 
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