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Aviso de

DISPENSA ELETRONICA

930831-4/2026

CONTRATANTE (UASG)
CONSELHO REGIONAL DE BIOLOGIA - 5 REGIAO (930831)

OBJETO

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA PRESTACAO DE
SERVICO DE FIREWALL GERENCIADO, CONTEMPLANDO SOLUCAO DO TIPO
FIREWALL DE PROXIMA GERACAO — NGFW, COM DISPONIBILIZACAO DE
EQUIPAMENTO OU APPLIANCE NECESSARIO A OPERACAO NA SEDE DO
CRBIO-05, LICENCIAMENTO DAS FUNCIONALIDADES DE SEGURANCA,
INSTALACAO, CONFIGURACAO, GERENCIAMENTO, MONITORAMENTO,
ATUALIZACOES, SUPORTE TECNICO, GERACAO DE RELATORIOS, RETENCAO
DE LOGS E IMPLEMENTACAO DE ACESSO REMOTO SEGURO AO SERVIDOR
INSTITUCIONAL POR MEIO DE VPN COM AUTENTICACAO MULTIFATOR -
MFA, PARA ATENDIMENTO DAS NECESSIDADES INSTITUCIONAIS DO
CONSELHO REGIONAL DE BIOLOGIA DA 5 REGIAO — CRBIO-05.

VALOR TOTAL ESTIMADO DA CONTRATACAO
R$ 18.000,00 (dezoito mil reais)

PERIODO DE PROPOSTAS
De 23/06/2026 as 09:00h
Até 29/06/2026 as 09:00h

PERIODO DE LANCES
De 29/06/2026 as 09:00h H
Até 29/06/2026 as 15:00h E E

PREFERENCIA ME/EPP/EQUIPARADAS

SIM E

Baixe o APP Compras.gov.br
e apresente sua propostal
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AVISO DE DISPENSA ELETRONICA N° 930831-4/2026

PROCESSO ADMINISTRATIVO N° 005/2026

Torna-se publico que o Conselho Regional de Biologia — CRBio05, por intermédio do Setor
de Licitacées e Contratos, realizara DISPENSA ELETRONICA, com critério de julgamento
por MENOR PRECO, nos termos do art. 75, inciso II, da Lei n® 14.133/2021, da Instrugédo
Normativa SEGES/ME n° 67/2021 e demais normas aplicaveis.

1. DO OBJETO

1.1. O objeto do presente procedimento é a escolha da proposta mais vantajosa para A
CONTRATACAO DE EMPRESA ESPECIALIZADA PARA PRESTACAO DE SERVICO
DE FIREWALL GERENCIADO, CONTEMPLANDO SOLUCAO DO TIPO FIREWALL
DE PROXIMA GERACAO - NGFW, COM DISPONIBILIZACAO DE EQUIPAMENTO
OU APPLIANCE NECESSARIO A OPERACAO NA SEDE DO CRBIO-05,
LICENCIAMENTO DAS FUNCIONALIDADES DE SEGURANCA, INSTALACAO,
CONFIGURACAO, GERENCIAMENTO, MONITORAMENTO, ATUALIZACOES,
SUPORTE TECNICO, GERACAO DE RELATORIOS, RETENCAO DE LOGS E
IMPLEMENTACAO DE ACESSO REMOTO SEGURO AO SERVIDOR
INSTITUCIONAL POR MEIO DE VPN COM AUTENTICACAO MULTIFATOR -
MFA, PARA ATENDIMENTO DAS NECESSIDADES INSTITUCIONAIS DO
CONSELHO REGIONAL DE BIOLOGIA DA 5* REGIAO - CRBIO-05, conforme
condigdes e exigéncias estabelecidas neste instrumento.

1.2. A contratacdo serd realizada em item Unico, em regime de prestacdo de servico
mensal, pelo periodo inicial de 12 (doze) meses, contemplando 01 (um) servico mensal de
firewall gerenciado, abrangendo a disponibilizagdo, implantacdo, configuracéo,
licenciamento, gerenciamento, monitoramento, atualizacéo e suporte técnico de solugdo de
Firewall de Préxima Geracdo - NGFW, incluindo acesso remoto seguro por VPN com
autenticacdo multifator.

1.3. Em caso de divergéncia entre a descricdo do objeto, especificacdes técnicas,
requisitos de execucéo, obrigacdes, critérios de aceitacdo, condicdes de pagamento ou
demais disposicoes constantes deste Aviso e aquelas previstas no Termo de Referéncia,
prevalecerd, para fins de caracterizagdo técnica e execugéo do objeto, o disposto no Termo
de Referéncia.

1.4. Para fins de enquadramento da contratac¢éo no art. 75, inciso II, da Lei n® 14.133/2021,
declara-se que o valor estimado observa o limite legal aplicavel a dispensa de licitagdo para
outros servigos e compras, bem como o somatoério das despesas realizadas no exercicio
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financeiro pela unidade gestora e das despesas com objetos de mesma natureza, ndo se
configurando fracionamento indevido de despesa.

2. DA PARTICIPACAO NA DISPENSA ELETRONICA

2.1. A pessoa juridica interessada neste procedimento, além de dispor, por seus proprios
meios, dos recursos materiais e tecnolégicos necessarios ao acesso e operagdo do sistema
eletronico, devera estar devidamente credenciada no sistema Compras.gov.br, por meio do
Portal de Compras do Governo Federal, para acesso ao Sistema de Dispensa Eletronica.

2.1.1. Considerando o valor estimado da contratacgéo, a participacdo neste procedimento
sera exclusiva para microempresas, empresas de pequeno porte e equiparadas, nos termos
da Lei Complementar n° 123/2006 e demais normas aplicaveis, observadas as condi¢oes
constantes deste Aviso e do sistema Compras.gov.br.

2.2.  Evedada aparticipacio e, consequentemente, conforme o caso, sera desclassificada
ou recusada a proposta, ou ainda inabilitada a interessada que:

a) Esteja cumprindo suspenséo temporaria de participagdo em licitagdo e impedimento
de contratar com o CRBio-05 ou tenha sido declarada inidénea para licitar ou contratar com
administragdo Publica, enquanto perdurarem os motivos determinantes da puni¢éo ou até
que seja promovida sua reabilitagéo;

b) Esteja impedida de licitar e contratar com a Unido, durante o prazo da sancéo,
enquadrando-se nesta mesma situacdo o fornecedor que atue em substituicdo a outra
pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancéo a ela aplicada,
inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado
o ilicito ou a utilizacéo fraudulenta da personalidade juridica do fornecedor;

c) O representante legal ou qualquer integrante da participacdo societaria possua
vinculo, direto ou indireto, de natureza técnica, comercial, econdmica, financeira, trabalhista
ou civil com dirigente do CRBio-05 ou com agente publico que desempenhe fungdo na
licitacdo ou atue na fiscalizacdo ou na gestdo do contrato, ou que deles seja conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau com o
CRBio-05, a exemplo de servidores, conselheiros e inspetores;

d) Nos 5 (cinco) anos anteriores & divulgagdo do aviso, tenha sido condenada
judicialmente (pessoa fisica ou juridica), com trénsito em julgado, por exploracdo de
trabalho infantil, por submissao de trabalhadores a condi¢des anéalogas as de escravo ou por
contratacdo de adolescentes nos casos vedados pela legislacdo trabalhista;

e) Néo atenda as condi¢des deste Aviso de Dispensa Eletrénica;

f) For estrangeira e ndo estar autorizada a funcionar no Pais, ou consorciada, qualquer
que seja a forma de constituicéo;

g) Integre um mesmo grupo econdmico, assim entendido aquela que tenha diretores,
socios ou representantes legais comuns, ou que utilizem recursos materiais, tecnolégicos ou
humanos em comum, todos com vistas a promog¢do de fraude ou conluio, por sua vez
considerados, dentre outros, a intencdo de usufruir indiretamente dos beneficios da Lei
Complementar n° 123/06, situagdo esta que desclassificard todas as propostas assim
enquadradas;

h) O objeto social ndo seja pertinente e compativel com o objeto;

i) Esteja enquadrada como empresa controladora, controlada ou coligada, nos termos
da Lei n® 6.404, de 15 de dezembro de 1976, concorrendo entre si;
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i) Esteja enquadrada como organizacdo da Sociedade Civil de Interesse Publico -
OSCIP, atuando nessa condicéo (Acérddo n° 746/2014-TCU-Plenario).

2.2.1. Os documentos apresentados nesta Dispensa Eletrénica deverédo estar em nome do
fornecedor com um unico numero de CNPJ, e, em se tratando de certiddes, estas deverdo
estar no prazo de validade estabelecido pelo 6rgdo ou entidade expedidora.

3. DO INGRESSO NA DISPENSA ELETRONICA

3.1. O fornecedor interessado, apés a divulgacdo do aviso de dispensa eletrénica,
encaminhard, exclusivamente por meio do Sistema de Dispensa Eletrénica, a proposta com
a descrig¢do do objeto ofertado, indicagdo da solugédo/equipamento quando aplicavel e o
preco, até a data e o horario estabelecidos para abertura do procedimento, devendo, ainda,
declarar, em campo proprio do sistema, as informagdes ali exigidas.

3.2. Uma vez enviada a proposta no sistema, os fornecedores NAO poderéo retira-la,
substitui-la ou modifica-la, estando vinculados a ela e as disposi¢cdes deste Aviso.

3.3.  No valor ofertado deverdo estar incluidos todos os custos necessarios a plena
execugdo do objeto, inclusive disponibilizagdo de equipamento/appliance, licenciamento,
implantagdo, configuracdo inicial, monitoramento, gerenciamento, suporte técnico,
atualizagdes, relatoérios, retengdo de logs, configuracdo de VPN com autentica¢do multifator
- MFA, tributos, encargos trabalhistas, previdenciarios, fiscais e comerciais, deslocamentos,
transporte, ferramentas, insumos e demais despesas diretas ou indiretas, ndo sendo
admitida cobranca adicional, salvo previsdo expressa e justificada no instrumento
contratual.

4. DA FASE DE LANCES

4.1. Na data e hora estabelecidas neste Aviso de Dispensa Eletrénica, sera
automaticamente aberto pelo sistema o envio de lances publicos e sucessivos pelos
fornecedores, sendo encerrada a fase de disputa no horario também ja previsto neste
instrumento.

4.2.  Imediatamente apos o término do prazo estabelecido para a fase de lances, havera
0 seu encerramento, com o ordenamento e divulgacdo dos lances, pelo sistema, em ordem
crescente de classificacéo.

4.3. O intervalo minimo de diferenca entre os lances serd de R$ 0,01 (um centavo),
observado o funcionamento do sistema eletronico e as regras aplicaveis a fase de disputa.

DO JULGAMENTO DAS PROPOSTAS DE PRECO E DA HABILITACAO

5.1.  Caso atendidas as condi¢des de participacéo pelo fornecedor melhor colocado, sera
verificada a conformidade da proposta classificada quanto a adequagdo do objeto e a
compatibilidade do preco em relagédo ao valor estimado para a contratagdo. O julgamento
sera realizado pelo critério de menor preco, considerando o menor valor total para o periodo
de 12 (doze) meses, devendo a proposta indicar também o valor mensal correspondente.

5.2. Estando o preco compativel, o fornecedor serd convocado a apresentar a sua
proposta comercial ajustada ao lance final para o respectivo item, juntamente com as
especificagdes do produto/servico ofertado, conforme o caso, sendo-lhe concedido o prazo
de até 30 (trinta) minutos para tanto, podendo ser prorrogado por igual periodo, no interesse
da Administragcdo, com a respectiva motivagédo registrada no chat.

5.3. A proposta comercial deverd conter a identificacdo do proponente e as seguintes
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informacdes:

a) Raz&o Social;

b) CNPJ;

c) Endereco completo, inclusive com o CEP;

d) Numeros de telefone, e-mail e homepage (se existente);

e) Dados da pessoa de contato (nome, RG, CPF, telefones fixo e mével, e-mail);

f) Dados bancérios para pagamento (banco, agéncia, operacéo e conta);

g) Dados do responsavel legal que assinaria o Contrato ou a Ordem de Compra e/ou

Servigo, conforme o caso (nome, e-mail, RG e CPF);

h) identificagido do objeto ofertado, com descrigio da solugcdo de firewall
gerenciado/NGFW;

i) indicacdo do equipamento, appliance ou solucdo equivalente a ser disponibilizada, quando
aplicavel;

j) indicacéo das licencas, funcionalidades e recursos de seguranca incluidos na solugéo;

k) declaracédo de atendimento aos requisitos de VPN client-to-site e autenticagdo multifator
- MFA;

1) declaracgéo de suporte minimo a 20 (vinte) acessos simultaneos de VPN;

m) indicacdo do prazo de implantagdo, configuracdo inicial e inicio da prestacdo dos
SEervigos;

n) indicagdo das condi¢des de suporte técnico, monitoramento, atualizagéo, geragdo de
relatérios e retengdo de logs;

o) valor mensal e valor total para o periodo de 12 (doze) meses, incluindo todos os custos
necessarios a execucéo integral do objeto;

p) prazo de validade da proposta néo inferior a 60 (sessenta) dias, contado da data de sua
apresentacéo.

5.4.  Se aproposta ou lance vencedor for desclassificado, serd examinada a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificacéo.

5.5.  Sera desclassificada a proposta que:

a) Contiver vicios insanaveis;

b) Né&o obedecer as especificagdes técnicas pormenorizadas neste aviso ou em seus
anexos;

c) Apresentar precos inexequiveis ou permanecerem acima do preco maximo definido

para a contratacédo, mesmo apos solicitacdo de negociacéo;
d) Néo tiverem sua exequibilidade demonstrada, quando exigido pela Administracgéo;

e) Apresentar desconformidade insanavel com quaisquer outras exigéncias deste aviso
OU Seus anexos;

f) ndo contemplar os elementos essenciais da solucdo, especialmente firewall/NGFW,
licenciamento, implantacdo, VPN com autenticacdo multifator - MFA, suporte técnico,
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monitoramento, retencédo de logs e relatérios;

g) ndo demonstrar compatibilidade minima com o ambiente do CRBio-05, especialmente
quanto a protecdo da rede da Sede, suporte a dois links de internet, suporte minimo a 20
acessos simultaneos de VPN e acesso remoto seguro ao servidor institucional;

h) prever cobranca adicional para itens que, conforme o Termo de Referéncia, devam estar
incluidos no valor mensal ofertado, tais como implantagdo, configuracdo inicial,
disponibilizacdo de appliance, licenciamento, suporte, monitoramento, relatérios, logs e
atualizacdes;

i) deixar de apresentar informagdes técnicas suficientes para verificacdo do atendimento
aos requisitos minimos exigidos no Termo de Referéncia, quando solicitadas em diligéncia
pelo Agente de Contratacéo.

5.5.1. O proponente serd convocado para manifestacdo previamente a sua
desclassificacéo.

5.6. Havendo necessidade, a sesséo sera suspensa, informando-se no chat a nova data e
horério para a sua continuidade.

5.7. A habilitacdo do fornecedor melhor classificado sera verificada por meio do SICAF,
quanto aos documentos por ele abrangidos, sem prejuizo da apresentacdo de documentos
complementares exigidos no Termo de Referéncia, especialmente aqueles relativos a
habilitacdo juridica, regularidade fiscal, social e trabalhista, habilitacdo econémico-
financeira, qualificagcdo técnica e declara¢des obrigatorias.

5.7.1. Para fins de qualificacéo técnica, podera ser exigida a apresentagdo de atestado(s) de
capacidade técnica, emitido(s) por pessoa juridica de direito publico ou privado, que
comprove(m) a execucdo satisfatéria de servico compativel com o objeto, especialmente
servico de firewall, seguranca da informacdo, solucdo NGFW, firewall gerenciado,
implantacdo, VPN, monitoramento ou suporte técnico de solucéo de seguranca de rede, nos
termos do Termo de Referéncia.

5.7.2. Na hipotese de o fornecedor nédo atender as exigéncias para a habilitacéo, o Agente
de Contratagdo responséavel pela dispensa eletrénica examinard a proposta subsequente e
assim sucessivamente, na ordem de classificagdo, até a apuracdo de uma proposta que
atenda as especificagdes do objeto e as condi¢des de habilitacéo.

5.7.3. Constatado o atendimento as exigéncias de habilitacdo, o fornecedor sera
habilitado.

5.7.4. Sera declarado vencedor o fornecedor que apresentar o menor prego para o objeto
licitado, assim considerado o menor valor global por item/lote, respeitados os precos totais
maximos constantes do Termo de Referéncia, e cumprir todos os requisitos de habilitagdo.

5.8. A implantacédo inicial da solugdo somente sera considerada aceita apds a realizagdo dos
testes minimos de funcionamento, incluindo conectividade, acesso a internet,
funcionamento da VPN, autenticacdo multifator, registro de logs e validacdo pela
fiscalizagdo ou equipe designada pelo CRBio-05, conforme critérios estabelecidos no Termo
de Referéncia.

6. DA ADJUDICACAO

6.1. Antes do proponente ser declarado classificado/vencedor, o processo de Dispensa
Eletrénica poderad ser encaminhado a area demandante para ratificacdo das informagoées
prestadas no curso da sessdo, sendo apontadas formalmente as eventuais inconsisténcias
identificadas nas propostas, hipotese em que o Agente de Contratacéo as registrara no chat
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e solicitara a correcédo da proposta ou a desclassificard, conforme o caso.

6.2. Atendidas todas as exigéncias fixadas neste Aviso e observado o critério do menor
preco, o fornecedor melhor classificado sera declarado vencedor e o procedimento subira
a autoridade competente para adjudicagdo do objeto.

6.3. Finalizada a fase de julgamento, o processo sera submetido a autoridade
competente para adjudicacdo do objeto ao vencedor e, em seguida, para homologacéo,
observadas as disposi¢des da Lei n® 14.133/2021.

DA CONVOCACAO PARA ASSINATURA DO CONTRATO
7.1.  Apés a adjudicacédo e homologacéo, caso se conclua pela contratacdo, serd firmado
o competente contrato administrativo, instrumento préprio para a prestagdo continuada do
servico, observadas as regras da Lein°® 14.133/2021.

7.2. O Adjudicatario tera o prazo de 5 (cinco) dias, contado a partir da data de sua
convocacdo, para assinar o contrato ou atestar o seu recebimento por meio eletrénico, sob
pena de decair do direito a contratagdo, sem prejuizo das san¢des previstas neste Aviso de
Dispensa Eletroénica.

7.3. O prazo indicado no subitem anterior podera ser prorrogado 1 (uma) vez, por igual
periodo, por solicitagéo justificada do Adjudicatario e aceita pelo CRBio-05.

7.4. O adjudicatério reconhece que as hipoteses de extingdo contratual sdo aquelas
previstas nos arts. 137 e 138 da Lei n° 14.133/2021, bem como reconhece os direitos da
Administragdo previstos nos arts. 137 a 139 da referida Lei.

8. SANCOES

8.1. Comete infracdo administrativa, nos termos do art. 155 da Lei n°® 14.133/2021, o
fornecedor que praticar quaisquer das condutas ali previstas, ficando sujeito, sem prejuizo
da responsabilidade civil e criminal, as seguintes sanc¢des:

a) adverténcia, quando néo se justificar a imposig¢do de penalidade mais grave;

b) multa, a ser aplicada nas hipoteses previstas neste Aviso, no Termo de
Referéncia e no instrumento contratual, observados a gravidade da infracéo, os
danos dela resultantes, a vantagem auferida e os demais critérios legais

aplicaveis;

c) impedimento de licitar e contratar, quando cabivel, pelo prazo maximo de 3
(trés) anos, nos termos da Lei n°® 14.133/2021;

d) declaracéo de inidoneidade para licitar ou contratar, quando cabivel, no &mbito

da Administragdo Publica direta e indireta de todos os entes federativos, pelo
prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

8.2. Na aplicacdo das sangdes serdo considerados os critérios previstos na Lei n°
14.133/2021, especialmente a gravidade da infracdo, os danos dela resultantes, as
circunstancias do caso concreto, os antecedentes do infrator e a proporcionalidade da
medida.

8.3.  Apenalidade de multa podera ser aplicada cumulativamente com as demais san¢des
cabiveis.

8.4. As multas observardo os percentuais previstos no Termo de Referéncia e na minuta
contratual, especialmente multa moratéria por atraso injustificado e multa compensatéria
nos casos de inexecugdo total ou parcial do objeto, sem prejuizo da aplicacdo das demais
sang¢des cabiveis, assegurados o contraditério e a ampla defesa.

8.5.  Aaplicagédo de qualquer penalidade observara processo administrativo que assegure
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o contraditorio e a ampla defesa, na forma da Lei n° 14.133/2021 e, subsidiariamente, da
Lein® 9.784/1999.

8.6.  As glosas decorrentes do descumprimento dos niveis minimos de servi¢o, quando
aplicaveis, estdo disciplinadas no Termo de Referéncia, sem prejuizo da aplicacdo das
sancdOes administrativas cabiveis.

9. DAS DISPOSICOES GERAIS

9.1. No caso de todos os fornecedores restarem desclassificados ou inabilitados
(procedimento fracassado), ou, ainda, ndo houver o comparecimento de quaisquer
fornecedores interessados (procedimento deserto), a Administragcdo podera:

a) Republicar o presente aviso com uma nova data;

b) Valer-se, para a contratacdo, de proposta obtida na pesquisa de pregos que serviu
de base ao procedimento, se houver, privilegiando-se os menores precos, sempre que
possivel, e desde que atendidas as condi¢des de habilitacédo exigidas.

c) Fixar prazo para que possa haver adequacdo das propostas ou da documentacéo de
habilitacéo, conforme o caso.

9.1.1. No caso da alinea “b”, a contratagdo serad operacionalizada fora deste procedimento.

9.2. Havendo a necessidade de realizacdo de ato de qualquer natureza pelos
proponentes, cujo prazo néo conste deste Aviso de Dispensa Eletronica, devera ser atendido
o prazo indicado pelo agente competente da Administracdo na respectiva notificacéo.

9.3. As normas disciplinadoras deste Aviso de Dispensa Eletronica serdo sempre
interpretadas em favor da ampliacdo da disputa entre os interessados, desde que ndo
comprometam o interesse da Administragdo, o principio da isonomia, a finalidade e a
seguranca da contratagéo.

9.4. Em caso de divergéncia entre disposicdes deste Aviso de Dispensa Eletronica e de
seus anexos ou demais pegas que compdem o processo, prevalecerdo as disposi¢des deste
Aviso, excetuadas as questdes relacionadas & caracterizagdo técnica, especificacoes,
execucdo e aceitacdo do objeto, hipdtese em que prevalecera o disposto no Termo de
Referéncia, conforme regra prevista no subitem 1.3 deste Aviso.

9.5. Eventuais duvidas e necessidades de esclarecimentos deverdo ser remetidos a
apreciacéo do Setor de Licitacdo e Contratos, através do e-mail compras@crbio05.gov.br .

9.6. Da sessdo publica sera divulgada Ata no sistema eletrénico.

9.7. Integram este Aviso de Dispensa Eletronica, para todos os fins e efeitos, os seguintes
anexos:

ANEXO I - TERMO DE REFERENCIA E APENDICES;
ANEXO II - MAPA DE PRECO;

ANEXO IIT - MODELO MINUTA DO CONTRATO.
ANEXO IV - MODELO DE PROPOSTA DE PRECO;
ANEXO V — MODELO DE DECLARAGCAO UNIFICADA.

M

Recife/PE, 22 de Junho de 2026.
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Janduy Vinicius Bandeira Gadelha Galdino
Agente de Contratacdes

Matricula 093
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ANEXO I - TERMO DE REFERENCIA E APENDICES

SOLUCAO DE FIREWALL DE PROXIMA GERACAO (NGFW)

Objeto

Contratagdo de empresa especializada para disponibilizagdo, implantagéo,
configuragéo, licenciamento, gerenciamento, monitoramento, atualizagdo e suporte
técnico de solucdo de Firewall de Proxima Geracdo - NGFW, incluindo acesso
remoto seguro por VPN com autenticacdo multifator, para atendimento das
necessidades institucionais do Conselho Regional de Biologia da 5% Regido - CRBio-
05.

1. DEFINICAO DO OBJETO

1.1. A presente contratagdo tem por objeto a contratacdo de empresa especializada para
prestacdo de servigo de firewall gerenciado, contemplando solucdo do tipo Firewall de
Préxima Geragdo - NGFW, com disponibilizagcdo do equipamento ou appliance necessario a
operacédo na Sede do CRBio-05, licenciamento das funcionalidades de seguranca, instalagéo,
configuragdo, gerenciamento, monitoramento, atualizagdes, suporte técnico, geracdo de
relatérios, retencdo de logs e implementacdo de acesso remoto seguro ao servidor
institucional por meio de VPN com autenticacdo multifator - MFA para os usudarios

autorizados.

1.2. A solugdo devera atender a protecdo da rede corporativa do CRBio-05, do servidor
localizado na Sede e dos acessos remotos realizados pela Delegacia do Ceara e por

funcionarios autorizados fora das dependéncias do Conselho.

1.3. A contratacgéo sera realizada em item tnico, em regime de prestacdo de servigo mensal,
pelo periodo inicial de 12 meses, conforme quantitativo estimado no Documento de
Formalizacdo de Demanda, no Estudo Técnico Preliminar e no Mapa de Precos,

contemplando 1 servico mensal de firewall gerenciado.
1.4. Quadro do objeto
ITEM DESCRICAO UNIDADE QUANTIDADE

01 Servico especializado de firewall gerenciado, Meés 12
compreendendo solu¢cdo NGFW para a Sede do
CRBio-05, disponibilizacdo do equipamento ou
appliance, licenciamento, implantacéo,

configuracdo, VPN com autenticagdo multifator

para acesso remoto seguro ao servidor,
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gerenciamento, monitoramento, atualizac¢des,

relatorios, retencdo de logs e suporte técnico.

2. FUNDAMENTACAO DA CONTRATACAO

2.1. A contratacdo fundamenta-se na necessidade de reforcar a seguranca da informacéo
do CRBio-05, especialmente em razdo da existéncia de servidor institucional localizado na
Sede e da necessidade de acesso remoto seguro por usudrios autorizados e pela Delegacia

do Ceara.

2.2, Conforme registrado no DFD, apés ataque cibernético sofrido pelo CRBio-02, o CFBio,
por meio do Oficio Circular n° 40/2025-ADMIN/CFBio, recomendou que os Conselhos
Regionais avaliassem seus mecanismos de seguranga da informacdo. Em atendimento a
recomendacdo, foi realizado levantamento no CRBio-05, no qual se constatou a existéncia
de backup fisico e em nuvem, antivirus corporativo, politica de acessos e procedimentos de
resposta a incidentes. Contudo, verificou-se que o Conselho ndo possui atualmente solugdo

de firewall nem contrato especializado em seguranga da informagé&o.

2.3. O levantamento técnico indicou a existéncia aproximada de 20 equipamentos com
acesso a rede na Sede, 1 computador e 1 impressora na Delegacia do Cear4, link dedicado
principal de 50 Mbps full na Sede, segundo link dedicado, 20 usuarios de VPN atualmente
criados, necessidade minima de 20 acessos simultaneos, retencéo de logs por 30 dias e

funcionamento do Conselho em horario comercial.

2.4. Dessa forma, a contratacdo busca suprir lacuna relevante na infraestrutura tecnolégica
do Conselho, permitindo maior protegdo da rede, controle dos acessos remotos,
rastreabilidade, monitoramento, registro de eventos e reducdo de riscos de incidentes

cibernéticos e indisponibilidade dos servicos institucionais.

2.5. A contratagdo observara, no que couber, a Lei Federal n® 14.133/2021, a Lei n°
13.709/2018 - Lei Geral de Protecdo de Dados Pessoais - LGPD, bem como as boas praticas
aplicaveis a seguranca da informagdo, & gestdo de acessos, a protecdo de redes e a

continuidade dos servicos administrativos.

2.6. A contratacdo encontra-se alinhada ao Estudo Técnico Preliminar, no qual se concluiu
pela viabilidade e necessidade da contratacdo de empresa especializada para prestagdo de
servico de firewall gerenciado, contemplando solugdo NGFW, disponibilizagdo de
equipamento ou appliance, licenciamento, implantagdo, configuracdo, monitoramento,
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atualizagdes, suporte técnico, relatérios e acesso remoto seguro por VPN com autenticacéo

multifator.

2.7. A estimativa de valor foi consolidada no Mapa de Precos, elaborado com base em
contrata¢des publicas similares ao objeto pretendido, considerando servicos de firewall de
proxima geracdo - NGFW - com disponibilizagdo ou locacédo de appliance, licenciamento,

suporte técnico, implantacédo, monitoramento e gerenciamento da solugéo.
3. DESCRICAO DA SOLUCAO

3.1. A solugéo a ser contratada consiste na prestagdo de servigo especializado de firewall
gerenciado, incluindo o fornecimento ou disponibilizagdo de equipamento/appliance,
licenciamento, instalacdo, configuracdo, operagdo, monitoramento, suporte técnico e

atualizacdo da solugdo durante toda a vigéncia contratual.

3.2. A solucéo deverd ser implantada na Sede do CRBio-05, de forma a proteger a rede
corporativa, os ativos conectados e o servidor institucional, bem como possibilitar acesso
remoto seguro ao servidor por meio de VPN, com autenticacdo multifator, para usudarios

autorizados, incluindo os acessos oriundos da Delegacia do Ceara.
3.3. A solugdo devera contemplar, no minimo:

a) disponibilizacdo de appliance fisico ou solucédo equivalente adequada ao ambiente

do CRBio-05;

b) licenciamento das funcionalidades necessdrias & operacdo do firewall durante toda

a vigéncia contratual;
c) instalagdo fisica e/ou logica da solugdo na Sede do CRBio-05;

d) configuragdo inicial de politicas de seguranca, regras de acesso, VPN, logs e

relatorios;

e) suporte a dois links de internet na Sede, sendo um link dedicado principal de 50

Mbps full e um segundo link dedicado;
f) disponibilizacdo de VPN client-to-site para acesso remoto seguro;
g) suporte a, no minimo, 20 acessos simultaneos de VPN;
h) autenticacdo multifator para usuérios autorizados;

i) registro e retencdo de logs por, no minimo, 30 dias;
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j)  monitoramento da solugéo;

k) atualizagdo de firmware, assinaturas, licencas e mecanismos de seguranga;
1) geracéo de relatérios periodicos;

m) suporte técnico durante a vigéncia contratual;

n) orientacdo a equipe do CRBio-05 quanto ao uso bésico, fluxos de acionamento e

acompanhamento dos relatérios.

3.4. A solugdo devera complementar os controles ja existentes no Conselho, tais como
backup, antivirus corporativo, politica de acessos e suporte geral de tecnologia da

informagéo, sem sobreposi¢do indevida de objetos.

3.5. O appliance fisico, equipamento ou solugdo equivalente necessario a operagdo do
firewall deverd ser disponibilizado pela contratada durante toda a vigéncia contratual,
preferencialmente em regime de comodato, locagdo ou disponibilizacdo vinculada ao
servico gerenciado, sem transferéncia de propriedade ao CRBio-05.

3.6. A contratada sera responsavel pela disponibilizagdo, instalagdo, configuracéo,
manutencdo, substituicio em caso de defeito, atualizacdo, licenciamento e pleno
funcionamento do appliance ou solu¢do equivalente, devendo tais custos estar
integralmente incluidos no valor mensal ofertado.

3.7. Nao sera admitida cobranca adicional referente a disponibilizacdo do equipamento,
licenciamento, atualiza¢des, manutencgdo, substituicdo, suporte técnico, monitoramento,
relatérios ou demais encargos necessarios a plena execug¢do do objeto, salvo previsdo
expressa, justificada e aceita pela Administragdo no instrumento contratual.

3.8. Ao final da vigéncia contratual, caso ndo haja prorrogacdo ou nova contratagdo, a
contratada deverd realizar a retirada do equipamento eventualmente disponibilizado,
quando aplicavel, garantindo previamente a transicdo adequada, a preservagdo das
informacoes institucionais e a continuidade minima dos servicos até o encerramento regular

da contratacgéo.
4. REQUISITOS DA CONTRATACAO
4.1. Requisitos gerais

4.1.1. A contratada devera fornecer solugdo compativel com o ambiente tecnolégico do
CRBio-05, considerando o porte da rede, a quantidade aproximada de equipamentos, os

links disponiveis, a necessidade de acesso remoto e a auséncia atual de firewall dedicado.
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4.1.2. A solugdo devera ser dimensionada para, no minimo:
a) proteger a rede da Sede do CRBio-05;
b) atender aproximadamente 20 equipamentos com acesso a rede na Sede;
c) permitir acesso remoto seguro a rede/servidor institucional;
d) atender usuarios autorizados em VPN;
e) suportar, no minimo, 20 conexdes VPN simulténeas;
f) registrar logs e eventos por periodo minimo de 30 dias;

g) operar com o link dedicado principal de 50 Mbps full e com o segundo link dedicado

existente na Sede;
h) viabilizar acesso remoto da Delegacia do Ceara a Sede por VPN client-to-site.
4.2, Requisitos minimos da solugdo NGFW

4.2.1. A solugdo de firewall devera possuir, no minimo, as seguintes funcionalidades
obrigatorias: firewall de proxima geracdo — NGFW, controle de trafego de entrada e saida,
criacdo e gerenciamento de regras de acesso, suporte a VPN client-to-site, autenticacéo
multifator para acesso remoto, registro de eventos e logs, geragdo de relatorios,
monitoramento da solucéo, atualizacdo de firmware e assinaturas de seguranca, protecédo

contra acessos indevidos e trafego malicioso e controle individualizado de acessos.

4.2.2. Poderdo ser admitidas funcionalidades adicionais, tais como IPS, filtro web, controle
de aplicagdes, antivirus de gateway e inspecdo SSL/TLS, quando disponiveis na solugédo
ofertada e compativeis com o licenciamento contratado, desde que ndo substituam os

requisitos minimos obrigatorios definidos neste Termo de Referéncia.

4.2.3. Observagdo: a definicdo das politicas de bloqueio, liberagdo, monitoramento e
controle devera ser validada com o CRBio-05 durante a implantacéo, evitando bloqueios

indevidos que prejudiquem as atividades administrativas do Conselho.
4.3. Requisitos de VPN e acesso remoto

4.3.1. A contratada deverd implantar e configurar VPN segura para usudrios autorizados

pelo CRBio-05, observando os seguintes requisitos minimos:
a) acesso remoto seguro ao servidor institucional localizado na Sede;

b) VPN do tipo client-to-site;
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c) autenticacdo individualizada por usuério;

d) autenticagdo multifator - MFA;

e) suporte minimo a 20 acessos simultaneos;

f) possibilidade de criagéo, alteragéo, bloqueio e exclusdo de usudrios autorizados;
g) registro de logs de acesso remoto;

h) adocdo de boas praticas de seguranca para credenciais, permissdes e controle de

acCesso,

i) suporte a conexdo remota da Delegacia do Ceard, conforme necessidade

institucional.

4.3.2. Atualmente, o levantamento técnico indica a existéncia de 20 usuarios criados para

uso de VPN e recomendacédo de suporte minimo a 20 acessos simultaneos.
4.4. Requisitos de logs e relatorios

4.4.1. A solucdo devera permitir registro de eventos relevantes relacionados ao trafego,
acessos, tentativas de conexdo, uso de VPN, alertas, incidentes e demais informacdes

necessarias ao acompanhamento da seguranca da rede.

4.4.2. A contratada devera garantir retengdo minima dos logs pelo periodo de 30 dias,

conforme levantamento técnico realizado.

4.4.3. A contratada deverd disponibilizar relatérios periddicos ao CRBio-05,

preferencialmente mensais, contendo, quando aplicavel:
a) status geral da solucéo;
b) disponibilidade do firewall;
c) eventos relevantes de seguranca;
d) registros de acessos remotos por VPN;
e) principais alertas identificados;
f) atualizagdes realizadas;

g) chamados abertos e atendidos;
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h) recomendacgdes técnicas, quando houver.
4.5. Requisitos de implantacédo

4.5.1. A contratada devera realizar a implanta¢do da solu¢édo de forma planejada, com o

minimo impacto possivel nas atividades administrativas do CRBio-05.
4.5.2. A implantagdo devera contemplar:

a) levantamento técnico inicial do ambiente;

b) validacéo dos links de internet existentes;

c) validacdo da topologia de rede;

d) instalagdo do appliance ou solugdo equivalente;

e) configuracédo das politicas iniciais;

f) configuracdo da VPN e MFA;

g) testes de conectividade;

h) testes de acesso remoto;

i) validagdo do funcionamento da solugdo com os responsaveis indicados pelo CRBio-

05;
j) orientacdo basica aos usuarios e/ou responsaveis internos;
k) entrega de documentagdo minima da implantacéo.

4.5.3. A implantagdo inicial da solugdo devera ocorrer em até 15 (quinze) dias uteis,
contados da assinatura do contrato ou da emissdo da ordem de servigco, o que ocorrer por
ultimo, contemplando instalagdo, configuracdo, testes minimos de funcionamento,
configuracdo da VPN com autenticagdo multifator, validagdo dos acessos remotos e entrega
da documentagdo minima da implantagdo, podendo o prazo ser prorrogado mediante

justificativa técnica aceita pela fiscalizacdo do contrato.
4.6. Requisitos de suporte técnico

4.6.1. O suporte técnico devera ser prestado durante toda a vigéncia contratual, em horario
compativel com o funcionamento administrativo do CRBio-05, que ocorre em horéario

comercial, conforme levantamento técnico.
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4.6.2. O suporte técnico devera observar, no minimo, os seguintes prazos maximos para

primeiro atendimento, contados a partir do registro formal do chamado:

CRITICIDADE SITUACAO PRAZO
MAXIMO PARA

PRIMEIRO
ATENDIMENTO

CRITICA INDISPONIBILIDADE TOTAL DA SOLUCAO, | ATE 2 HORAS
QUEDA DE VPN GERAL OU INTERRUPCAO UTEIS
RELEVANTE DO ACESSO A REDE

ALTA FALHA PARCIAL QUE COMPROMETA GRUPO | ATE 4 HORAS
DE USUARIOS, ACESSO REMOTO OU UTEIS
SEGURANCA DA REDE

MEDIA AJUSTES, DUVIDAS TECNICAS, | ATE 8 HORAS
CRIACAO/ALTERACAO DE REGRAS OU UTEIS

USUARIOS SEM IMPACTO CRITICO

BAIXA SOLICITACOES ORDINARIAS, RELATORIOS, ATE 2 DIAS
ORIENTACOES E MELHORIAS UTEIS
PROGRAMADAS

4.6.3. Os prazos de solugdo e escalonamento, quando necessarios, deverdo ser definidos na
proposta da contratada ou no instrumento contratual, observados os prazos maximos de

primeiro atendimento estabelecidos neste Termo de Referéncia.
4.7. Da subcontratacéo

4.7.1. Fica vedada a subcontratagdo total do objeto, considerando a natureza sensivel dos
servicos de seguranca da informacdo, gestdo de acessos, VPN, registros de logs,

autenticagdo multifator e protecédo da rede institucional do CRBio-05.

4.7.2. A subcontratagdo parcial de atividades meramente acessoérias somente podera
ocorrer mediante autorizacdo prévia e formal do CRBio-05, desde que ndo comprometa a
seguranca da informacao, o sigilo das informagdes institucionais, a responsabilidade integral
da contratada e o cumprimento das obrigacdes previstas neste Termo de Referéncia e no

contrato.

5. CRITERIOS DE MEDICAO E DE PAGAMENTO
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5.1. A medicédo da execucgdo contratual sera realizada mensalmente, considerando a efetiva
disponibilizacdo e manutencédo do servico de firewall gerenciado, incluindo operagdo da
solucéo, licenciamento ativo, monitoramento, suporte técnico, atualizagdes, VPN, MFA, logs

e relatorios.

5.2. O pagamento serd efetuado mensalmente, apds o ateste da fiscalizacdo contratual,
mediante apresentacdo da nota fiscal/fatura e comprovacdo da regular execugdo dos

servigos no periodo correspondente.
5.3. Para fins de aceite mensal, poderéo ser observados os seguintes critérios:
a) solucéo disponivel e operacional;
b) licencas ativas durante o periodo;
c) VPN e MFA em funcionamento para usuarios autorizados;
d) suporte técnico disponivel conforme condi¢des contratadas;
e) logs mantidos conforme periodo minimo definido;
f) relatérios mensais apresentados, quando exigidos;
g) chamados atendidos conforme criticidade e prazos pactuados;
h) auséncia de pendéncias impeditivas de uso regular da solucgéo.

5.4. A implantacéo inicial somente devera ser considerada aceita apos a realizagdo dos
testes minimos de funcionamento, incluindo conectividade, acesso a internet,
funcionamento da VPN, autenticagdo multifator, registro de logs e validagéo pela fiscalizacéo

ou equipe designada pelo CRBio-05.

5.5. Em caso de indisponibilidade, falha, atraso injustificado, auséncia de licenciamento, néo
apresentacdo de relatérios ou descumprimento das obrigagdes contratuais, poderdo ser
aplicados descontos, glosas, san¢gdes ou demais medidas previstas no contrato e na

legislacdo aplicavel, assegurados o contraditério e a ampla defesa.
6. MODELO DE GESTAO DO CONTRATO

6.1. A execucdo contratual serd acompanhada e fiscalizada por representante(s)

designado(s) pelo CRBio-05, nos termos da legislacédo aplicavel.

6.2. Compete a fiscalizacdo do contrato:
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a) acompanhar a implantac¢éo da solugéo;

b) wvalidar, junto a area técnica ou suporte de TI, o funcionamento inicial do firewall;
c) acompanhar a execugdo mensal dos servigos;

d) receber e avaliar relatérios encaminhados pela contratada;

e) registrar ocorréncias relacionadas a execugdo contratual;

f) solicitar corregdes, esclarecimentos ou ajustes necessarios;

g) atestar as notas fiscais/faturas, quando verificada a regular execugéo dos servigos;
h) comunicar a autoridade competente eventuais descumprimentos contratuais;

i) controlar prazos de vigéncia, prorrogacéo e renovagdo de licengas;

j) verificar se os servigcos permanecem compativeis com as necessidades institucionais

do Conselho.

6.3. A contratada devera indicar preposto ou responsavel técnico para interlocugdo com o
CRBio-05, devendo manter canal de atendimento para registro de chamados, solicita¢des,

incidentes e duvidas relacionadas a solucéo.

6.4. A comunicacdo entre as partes poderd ocorrer por e-mail, sistema de chamados,
telefone, aplicativo corporativo ou outro meio formal definido entre o CRBio-05 e a

contratada, desde que permita o acompanhamento das solicita¢des.
7. FORMAS E CRITERIOS DE SELECAO DO FORNECEDOR

7.1. A selecdo do fornecedor devera observar os critérios estabelecidos no instrumento
convocatorio ou aviso de contratagdo, conforme o rito adotado pelo CRBio-05, buscando a

proposta mais vantajosa para a Administracgéo.

7.2. Recomenda-se a adogdo do critério de julgamento de menor preco, desde que
atendidas integralmente as especificagdes técnicas, requisitos minimos da contratagéo,

condicdes de habilitagdo e obrigacdes estabelecidas neste Termo de Referéncia.
7.3. A proposta devera conter, no minimo:
a) descricdo da solugédo ofertada;
b) indicagdo do appliance, equipamento ou solugdo equivalente a ser disponibilizada;

c) informacdo sobre licencas e funcionalidades incluidas;
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declaracdo de atendimento aos requisitos de VPN e MFA,;
declaracdo de suporte minimo a 20 acessos simultdneos de VPN;
indicagdo do prazo de implantagéo;

indicagdo do suporte técnico ofertado;

valor mensal e valor total para 12 meses;

validade da proposta;

identificacdo completa da proponente.

7.4. Néo sera admitida proposta que deixe de contemplar os elementos essenciais da

solugdo, especialmente firewall/NGFW, licenciamento, implantagdo, VPN com MFA,

suporte técnico, monitoramento, logs e relatorios.

7.5. Quando necessario, podera ser solicitada diligéncia para esclarecimento técnico da

proposta, sem alteracdo de seu contetido substancial, a fim de confirmar o atendimento aos

requisitos minimos exigidos.

8. RESPONSABILIDADE DAS PARTES

8.1. Responsabilidades da contratada

8.1.1. Compete a contratada:

a)

disponibilizar a solugéo de firewall gerenciado conforme especifica¢des deste Termo

de Referéncia;

fornecer ou disponibilizar appliance, equipamento ou solugdo equivalente

compativel com o ambiente do CRBio-05;

manter ativas todas as licencas necessarias ao funcionamento da solucdo durante a

vigéncia contratual;

realizar a implantacgéo, configuracgéo e testes da solugéo;

configurar VPN com autenticacdo multifator para usudrios autorizados;
garantir suporte minimo a 20 acessos simultaneos de VPN;

configurar e manter politicas de seguranca de acordo com as orientacdes e

necessidades do CRBio-05;

realizar atualizacdes de firmware, assinaturas e mecanismos de segurancga;
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monitorar a solucéo;

registrar logs e manté-los pelo periodo minimo de 30 dias;
fornecer relatorios periédicos;

prestar suporte técnico nos prazos e condi¢des pactuados;

comunicar ao CRBio-05 falhas criticas, incidentes, riscos ou eventos relevantes

identificados;

manter sigilo sobre informagdes institucionais, credenciais, configuragdes e dados

acessados;
observar a LGPD e boas préticas de seguranca da informacéo;

substituir, reparar ou corrigir componentes, configuragcdes ou falhas sob sua

responsabilidade;
manter preposto ou responsavel técnico para interlocu¢cdo com o CRBio-05;

ndo realizar alteracdes que possam impactar a rede institucional sem prévia
comunicacdo e autorizagdo, salvo em situagdes emergenciais necessarias para

protecdo da infraestrutura, que deverdo ser justificadas posteriormente;

entregar documentacdo minima da solugdo implantada, incluindo informacdes
sobre acesso, fluxos de suporte, usuarios configurados, regras principais e

procedimentos basicos.

8.2. Responsabilidades do CRBio-05

8.2.1. Compete ao CRBio-05:

a)

fornecer a contratada as informagdes técnicas necesséarias a implantacéo da solugéo;
indicar responséavel interno para acompanhamento da execugdo contratual;
autorizar os usuarios que deverdo possuir acesso remoto por VPN;

validar, quando necessario, regras de acesso, politicas de bloqueio/liberacéo e

parametros de seguranca;

permitir o acesso da contratada as dependéncias, equipamentos e informacgdes

necessarias, quando indispensavel a execugéo contratual;

acompanbhar e fiscalizar a execugdo dos servicos;
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g) comunicar a contratada falhas, incidentes, duvidas ou solicitagbes relacionadas a

solucéo;

h) atestar a execugdo dos servigos quando verificado o cumprimento das obrigagdes

contratuais;
i) efetuar os pagamentos devidos, conforme condi¢des pactuadas;

j) zelar pelo uso adequado das credenciais e acessos disponibilizados aos seus

usuarios
9. ESTIMATIVAS DO VALOR DA CONTRATA(;Z\O

9.1. O valor estimado da contratagdo foi definido com base em pesquisa de pregos
consolidada no Mapa de Precos, utilizando-se contrata¢des publicas similares ao objeto
pretendido, compativeis com servigos de Firewall de Proxima Geragédo - NGFW, incluindo
disponibilizacdo ou locacdo de appliance, licenciamento, implantagcdo, configuracgéo,
gerenciamento, monitoramento, atualizagdo, suporte técnico e acesso remoto seguro por

VPN com autenticacdo multifator.

9.2. Para a composicdo da estimativa, foram consideradas trés fontes de pesquisa:
CREF5/CE, Prefeitura Municipal de Valenga/RJ e CIM Polinorte/ES, com os seguintes
valores mensais identificados: R$ 833,33, R$ 1.500,00 e R$ 2.950,00, respectivamente.

9.3. Diante da variagdo entre os prec¢os pesquisados, adotou-se a mediana como critério de
estimativa, por representar pardmetro mais equilibrado e reduzir a influéncia de valores

extremos, especialmente diante da diferenca entre o menor e o maior valor identificado.

9.4. Assim, o valor unitario mensal estimado foi fixado em R$ 1.500,00, resultando no valor

total estimado de R$ 18.000,00 para o periodo inicial de 12 meses.

9.5. O valor estimado contempla a contratacédo de 1 servico mensal de firewall gerenciado,
abrangendo a disponibilizagdo, implantagdo, configuragdo, licenciamento, gerenciamento,
monitoramento, atualizagdo e suporte técnico de solucédo de Firewall de Proxima Geracéo -

NGFW, incluindo acesso remoto seguro por VPN com autenticagdo multifator.

9.6. O valor mensal ofertado devera contemplar todos os custos necessdrios a plena
execucdo do objeto, incluindo disponibilizacdo do appliance fisico, equipamento ou solucéo
equivalente em regime de comodato, locagdo ou disponibilizagdo vinculada ao servigo
gerenciado, implantagédo, configuracéo inicial, licenciamento, suporte técnico, manutencéo,

substituicdo em caso de defeito, monitoramento, atualiza¢des, relatorios, retengdo de logs e
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demais encargos necessarios & operacgédo regular da solugdo, ndo sendo admitida cobranca

adicional, salvo previsdo expressa e justificada no instrumento contratual.
10. VIGENCIA E PRORROGACAO

10.1. O contrato terd vigéncia inicial de 12 meses, contados da data de sua assinatura ou

de outro marco definido no instrumento contratual.

10.2. Considerando que o objeto possui natureza de servico continuo, relacionado a
seguranca da informacéo, protecdo da rede, monitoramento, suporte técnico, licenciamento
e manutencdo da disponibilidade da solugéo, o contrato podera ser prorrogado na forma da
legislacdo aplicavel, desde que demonstrada a vantajosidade para a Administracédo e a

regularidade da execucdo contratual.
10.3. A eventual prorrogagdo devera considerar:
a) necessidade de continuidade da protegdo da rede institucional;
b) manutengéo da solugdo em funcionamento;
c) avaliacéo da qualidade dos servigos prestados;
d) vantajosidade econémica;
e) disponibilidade or¢amentaria;
f) interesse da Administracéo;
g) regularidade fiscal, trabalhista e contratual da contratada.

10.4. A interrupgéo do servigco sem substituicdo adequada podera gerar risco a seguranca
da informacéo, a continuidade dos acessos remotos e a prote¢do do servidor institucional,
razdo pela qual a gestdo contratual devera acompanhar previamente os prazos de vigéncia

e eventual renovagao.
11. ADEQUACAO ORCAMENTARIA

11.1. As despesas decorrentes da presente contratagdo correrdo a conta da dotagédo

orcamentdria prépria do CRBio-05, conforme classificagéo:
6.3.1.3.02.01.005 — SERVICOS DE INFORMATICA.

11.2. O valor estimado da contratacdo é de RS 18.000,00 (dezoito mil reais) para o
periodo inicial de 12 (doze) meses, correspondente ao valor mensal estimado de RS

1.500,00 (mil e quinhentos reais), conforme Mapa de Pregos constante dos autos.
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11.3. A contratacdo somente deverd produzir efeitos financeiros apds a confirmagdo da
disponibilidade orcamentdria, autorizacdo da autoridade competente e emissdo do

respectivo empenho, quando aplicavel.

12. APENDICES

12.1. Consistem em apéndices, partes integrantes indissocidveis do presente termo:

APENDICE A - EXIGENCIAS DE HABILITACAO

Cris Almeida

Assessora Executiva
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APENDICE A

DOCUMENTAGCAO EXIGIDA PARA HABILITACAO

1. HABILITACAO JURIDICA

1.1. Para fins de habilitacdo juridica, a licitante/proponente deverd apresentar
documentagdo que comprove sua existéncia legal e sua capacidade para exercer direitos e

assumir obrigacdes, conforme sua natureza juridica, podendo ser exigidos, conforme o caso:
a) registro comercial, no caso de empresa individual;
b) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado;
c) documento de eleicdo ou designagdo dos administradores, quando aplicavel;

d) inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova

da diretoria em exercicio;

e) decreto de autorizacdo, no caso de empresa ou sociedade estrangeira em

funcionamento no Pais, quando aplicavel.

1.2. A documentacdo devera demonstrar compatibilidade entre o ramo de atividade da

licitante/proponente e o objeto da contratago.
2. HABILITACAO FISCAL, SOCIAL E TRABALHISTA

2.1. A licitante/proponente devera comprovar sua regularidade fiscal, social e trabalhista,

mediante apresentacdo dos documentos exigidos na legislacdo aplicavel, especialmente:
a) inscricdo no Cadastro Nacional da Pessoa Juridica - CNPJ;
b) regularidade perante a Fazenda Federal;

c) regularidade perante a Fazenda Estadual e/ou Municipal, conforme o caso e a

pertinéncia com o objeto;
d) regularidade relativa ao Fundo de Garantia do Tempo de Servico - FGTS;

e) regularidade perante a Justica do Trabalho, mediante Certiddo Negativa de Débitos

Trabalhistas - CNDT;

f) demais documentos de regularidade exigiveis conforme o rito da contratacéo.
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3. HABILITACAO ECONOMICO-FINANCEIRA

3.1. Para fins de habilitacdo econdmico-financeira, podera ser exigida certiddo negativa de
faléncia, recuperagdo judicial ou extrajudicial, expedida pelo distribuidor da sede da

licitante/proponente, dentro do prazo de validade.

3.2. Caso a empresa esteja em recuperacgéo judicial, devera comprovar a existéncia de plano
de recuperacdo aprovado e homologado judicialmente, quando aplicdvel, sem prejuizo da

analise quanto a capacidade de execugédo do objeto.

3.3. Emrazdo do valor e da natureza da contratagéo, ndo serdo exigidos outros documentos
econOmico-financeiros além daqueles expressamente previstos neste Apéndice, salvo

necessidade devidamente justificada no processo.
4. QUALIFICACAO TECNICA

4.1. A licitante/proponente deverd comprovar aptiddo técnica para execucdo do objeto,
mediante apresentacdo de, no minimo, atestado(s) de capacidade técnica, emitido(s) por
pessoa juridica de direito publico ou privado, que demonstre(m) a execugéo satisfatéria de

servigo compativel com o objeto da contratacéo.

4.2, O(s) atestado(s) deverd(do) comprovar experiéncia em atividade pertinente e
compativel com servico de firewall, seguranca da informacéo, solucdo NGFW, firewall

gerenciado, implantacgdo e/ou suporte técnico de solugdo de seguranga de rede.

4.3. Podera ser admitido atestado que comprove a prestacdo de servigos envolvendo, de

forma isolada ou conjunta:
a) fornecimento, implantagdo ou configuragdo de firewall;
b) gerenciamento ou suporte técnico de firewall;
c) implantacédo ou suporte de VPN;
d) monitoramento de solucdo de seguranca de rede;
e) administracdo de solugdo NGFW;

f) geracéo de relatérios e acompanhamento de eventos de seguranca.
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4.4. A exigéncia de qualificacédo técnica devera ser compativel com o porte da contratacéo

e ndo podera restringir indevidamente a competitividade, sendo suficiente a comprovacéo

de experiéncia anterior em objeto semelhante ou pertinente.

5. DECLARACOES

5.1. Alicitante/proponente devera apresentar as declara¢des exigidas pela legislagdo e pelo

instrumento convocatério ou aviso de contratacdo, especialmente:

a)

b)

declaracdo de que cumpre os requisitos de habilitacéo;

declaracdo de inexisténcia de fato impeditivo para contratar com a Administracédo

Publica;

declaracdo de cumprimento do disposto no art. 7°, XXXIII, da Constituicdo Federal,
quanto a proibigdo de trabalho noturno, perigoso ou insalubre a menores de 18 anos
e de qualquer trabalho a menores de 16 anos, salvo na condicédo de aprendiz, a partir

de 14 anos;

declaracdo de que a proposta compreende a integralidade dos custos para execugéo

do objeto;
declaracédo de ciéncia e concordéancia com as condicdes do Termo de Referéncia;

declaragdo de observancia da Lei Geral de Protecdo de Dados Pessoais - LGPD,

quando aplicavel;

declaracdo de compromisso de sigilo quanto as informacdes, credenciais,
configura¢ées, documentos, dados e demais elementos a que tiver acesso em razdo

da execucdo contratual,

declaracdo de que a solucdo ofertada atende aos requisitos minimos estabelecidos

no Termo de Referéncia.
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ANEXO II - MAPA DE PRECO

FONTES
DESCRICAO UNIDADEDE ;s Ny ADE PREFEITURA VALOR ESTIMADO -

MEDIDA CREF5/CE MUNICIPAL DE CIM POLINORTE/ES MEDIANA
VALENCA/RJ

Contratagdo de empresa
especializada para
disponibilizac¢do, implantacéo,
configuragdo, licenciamento,
gerenciamento,

1 monitoramento, atualizacéo e Meés 12 R$ 833,33/meés R$ 1.500,00/més R$ 2.950,00/més R$ 1.500,00/més
suporte técnico de solugdo de
Firewall de Proxima Geragéo -
NGFW, incluindo acesso
remoto seguro por VPN com
autentica¢do multifator.

VALOR TOTAL ESTIMADO (RS) RS 18.000,00

Para defini¢do do valor estimado da contratacdo, foram utilizadas contrata¢ées publicas similares ao objeto pretendido, considerando servigos de firewall de proxima geracdo - NGFW,
com disponibilizagdo/locacgédo de appliance, licenciamento, suporte técnico, implanta¢do, monitoramento e gerenciamento da solucéo. Diante da variagéo entre os precos pesquisados,
adotou-se a mediana como critério de estimativa, por representar parametro mais equilibrado e reduzir a influéncia de valores extremos. Assim, o valor unitario mensal estimado foi
fixado em R$ 1.500,00, resultando no valor total estimado de R$ 18.000,00 para o periodo de 12 meses.
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ANEXO III - MODELO MINUTA DO CONTRATO

CONTRATO N°.../2026

CONTRATO DE PRESTACAO DE
SERVICO DE FIREWALL GERENCIADO,
CONTEMPLANDO SOLUCAO DO TIPO
FIREWALL DE PROXIMA GERACAO -
NGFW, COM DISPONIBILIZACAO DE
EQUIPAMENTO OU  APPLIANCE,
LICENCIAMENTO, IMPLANTACAO,
CONFIGURACAO, GERENCIAMENTO,
MONITORAMENTO, ATUALIZACOES,
SUPORTE TECNICO, RELATORIOS,
RETENCAO DE LOGS E ACESSO
REMOTO SEGURO POR VPN COM
AUTENTICACAO MULTIFATOR - MFA,
QUE ENTRE SI CELEBRAM O
CONSELHO REGIONAL DE BIOLOGIA
DA 52 REGIAO - CRBIO-05 E A EMPRESA

O CONSELHO REGIONAL DE BIOLOGIA DA 5* REGIAO - CRBIO-05, Autarquia
Federal, inscrito no CNPJ sob o n° , com sede na Rua Arquimedes de

Oliveira, n° 187, Santo Amaro, Recife/PE, CEP 50.050-510, neste ato representado

por seu Presidente, Sr. , doravante denominado
CONTRATANTE, e a empresa , inscrita no CNPJ sob o n°

, com sede na , heste ato representada
por , doravante denominada CONTRATADA, resolvem celebrar
o presente Contrato, decorrente da Dispensa Eletrénica n°® _ /2026, Processo
Administrativo n® ____ /2026, com fundamento no art. 75, inciso II, da Lei n°

14.133/2021, na Instrucdo Normativa SEGES/ME n° 67/2021, no Aviso de Dispensa
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Eletrénica, no Termo de Referéncia, na proposta da CONTRATADA e demais documentos

constantes dos autos, mediante as clausulas e condi¢des seguintes.
CLAUSULA PRIMEIRA - DO OBJETO:

1.1. O presente contrato tem por objeto a contratacdo de empresa especializada para
prestacdo de servigo de firewall gerenciado, contemplando solugdo do tipo Firewall de
Proxima Geracdo — NGFW, com disponibilizacdo do equipamento ou appliance necessario
a operagdo na Sede do CRBio-05, licenciamento das funcionalidades de seguranga,
instalagdo, configuracdo, gerenciamento, monitoramento, atualizacdes, suporte técnico,
geracdo de relatorios, retencdo de logs e implementacdo de acesso remoto seguro ao
servidor institucional por meio de VPN com autenticacdo multifator — MFA, para
atendimento das necessidades institucionais do Conselho Regional de Biologia da 5% Regido

— CRBio-05.

1.2. A solugdo devera atender a protecdo da rede corporativa do CRBio-05, do servidor
localizado na Sede e dos acessos remotos realizados pela Delegacia do Ceard e por

funcionéarios autorizados fora das dependéncias do Conselho.

1.3. A contratagdo serd executada em item unico, em regime de prestacdo de servico
mensal, pelo periodo inicial de 12 (doze) meses, contemplando 01 (um) servigco mensal de

firewall gerenciado.

1.4. Integram o presente contrato, independentemente de transcricdo, o Termo de
Referéncia, o Aviso de Dispensa Eletrénica, a proposta da CONTRATADA e demais

documentos constantes do processo administrativo.
CLAUSULA SEGUNDA - DA FUNDAMENTACAO E VINCULACAO

2.1. O presente contrato fundamenta-se na Lein® 14.133/2021, especialmente em seus arts.
75, inciso II, 89 a 95, 104 a 115, 117, 124 a 136, 137 a 139 e 155 a 163, bem como na

Instrucdo Normativa SEGES/ME n° 67/2021 e demais normas aplicaveis.

2.2. A execugédo contratual observard integralmente as condi¢des estabelecidas no Termo
de Referéncia, no Aviso de Dispensa Eletrénica, na proposta da CONTRATADA e neste

instrumento.

2.3. Em caso de divergéncia entre as disposi¢cdes deste contrato e as especificagdes técnicas
do Termo de Referéncia, prevalecerdo as disposi¢des do Termo de Referéncia quanto a
caracterizagdo técnica, execucdo, aceite, suporte, monitoramento, logs, relatérios, VPN,
MFA e demais requisitos do objeto.
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CLAUSULA TERCEIRA - DA VIGENCIA

3.1. O prazo de vigéncia do presente contrato sera de 12 (doze) meses, contados da data
de sua assinatura ou de outro marco definido na ordem de servigo, podendo ser prorrogado
na forma da Lei n° 14.133/2021, desde que demonstrada a vantajosidade para a
Administragdo, a necessidade de continuidade dos servigos, a regularidade da execugdo

contratual e a existéncia de disponibilidade orcamentéria.

3.2. A eventual prorrogacéo devera ser formalizada mediante termo aditivo, observadas as

condicdes legais e a manutencédo da vantajosidade para o CONTRATANTE.

3.3. Ainterrupcéo do servigo sem substituicdo adequada podera gerar risco a seguranca da
informacédo, a continuidade dos acessos remotos e & protecdo do servidor institucional,
razdo pela qual a gestdo contratual devera acompanhar previamente os prazos de vigéncia

e eventual renovagao.
CLAUSULA QUARTA - DA EXECUCAO DO OBJETO

4.1. A CONTRATADA deverd disponibilizar, implantar, configurar, licenciar, gerenciar,
monitorar, atualizar e prestar suporte técnico a solugédo de Firewall de Proxima Geragéo —

NGFW, conforme condicbes estabelecidas no Termo de Referéncia.
4.2. A solugdo devera contemplar, no minimo:

a) disponibilizacdo de appliance fisico ou solugdo equivalente adequada ao ambiente

do CRBio-05;

b) licenciamento das funcionalidades necessarias a operacgédo do firewall durante toda

a vigéncia contratual;
c) instalagdo fisica e/ou légica da solugdo na Sede do CRBio-05;

d) configuracdo inicial de politicas de seguranga, regras de acesso, VPN, logs e

relatorios;

e) suporte a dois links de internet na Sede, sendo um link dedicado principal de 50

Mbps full e um segundo link dedicado;
f) disponibilizagdo de VPN client-to-site para acesso remoto seguro;
g) suporte a, no minimo, 20 acessos simultdneos de VPN;

h) autenticagdo multifator —- MFA para usuarios autorizados;
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i) registro e retengdo de logs por, no minimo, 30 dias;

j) monitoramento da solugéo;

k) atualizagdo de firmware, assinaturas, licengas e mecanismos de seguranca;
1) geragdo de relatoérios periédicos;

m) suporte técnico durante toda a vigéncia contratual;

n) orientacdo basica a equipe do CRBio-05 quanto ao uso da solucgédo, fluxos de

acionamento, abertura de chamados e acompanhamento dos relatorios.

4.3. A implantagdo inicial da solugdo deverd ocorrer em até 15 (quinze) dias uteis, contados
da assinatura do contrato ou da emissdo da ordem de servigco, o que ocorrer por ultimo,
contemplando instalagdo, configuragdo, testes minimos de funcionamento, configuracéo da
VPN com autenticagdo multifator, validagdo dos acessos remotos e entrega da

documentagdo minima da implantagé&o.

4.4. O prazo previsto no item anterior podera ser prorrogado mediante justificativa técnica

apresentada pela CONTRATADA e aceita pela fiscalizagdo contratual.

4.5. A implantagdo somente sera considerada aceita apos a realizagdo dos testes minimos
de funcionamento, incluindo conectividade, acesso a internet, funcionamento da VPN,
autenticagdo multifator, registro de logs e validacdo pela fiscalizagdo ou equipe designada

pelo CRBio-05.
CLAUSULA QUINTA - DAS OBRIGACOES DA CONTRATADA

5.1. Sdo obrigacdes da CONTRATADA, além das previstas no Termo de Referéncia, no
Aviso de Dispensa Eletronica e na Lei n° 14.133/2021:

a) disponibilizar a solucéo de firewall gerenciado conforme especificacdes contratadas;

b) disponibilizar appliance, equipamento ou solucdo equivalente compativel com o

ambiente do CRBio-05;

c) manter ativas todas as licencas necessarias ao funcionamento da solugdo durante a

vigéncia contratual;
d) realizar a implantac&o, configuracéo e testes da solucéo;
e) configurar VPN com autenticagdo multifator para usuarios autorizados;

f) garantir suporte minimo a 20 acessos simultaneos de VPN;
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g) configurar e manter politicas de seguranca de acordo com as orientagcdes e

necessidades do CRBio-05;
h) realizar atualizagdes de firmware, assinaturas, licengas e mecanismos de segurancga;
i) monitorar a solucdo durante a vigéncia contratual;
j) registrar logs e manté-los pelo periodo minimo de 30 dias;
k) fornecer relatorios periédicos ao CONTRATANTE;
1) prestar suporte técnico nos prazos e condigdes pactuados;

m) comunicar ao CRBio-05 falhas criticas, incidentes, riscos ou eventos relevantes

identificados;

n) manter sigilo sobre informacdes institucionais, credenciais, configura¢des e dados

acessados;

0) observar a Lei Geral de Protecdo de Dados Pessoais — LGPD e boas praticas de

seguranca da informacéo;

p) substituir, reparar ou corrigir componentes, configuracdes ou falhas sob sua

responsabilidade;
g) manter preposto ou responsavel técnico para interlocucdo com o CRBio-05;

r) ndo realizar alteracdes que possam impactar a rede institucional sem prévia
comunicacdo e autorizacdo, salvo em situacdes emergenciais necessdrias para

protecdo da infraestrutura, que deverdo ser justificadas posteriormente;

s) entregar documentagdo minima da solugdo implantada, incluindo informagdes
sobre acesso, fluxos de suporte, usudrios configurados, regras principais e

procedimentos bésicos;

t) manter, durante toda a vigéncia contratual, as condi¢des de habilitacdo e
qualificacéo exigidas na contratagéo, inclusive regularidade fiscal, social, trabalhista,

técnica e econémico-financeira, quando aplicavel.
CLAUSULA SEXTA - DAS OBRIGACOES DA CONTRATANTE
6.1. Sdo obrigacdes do CONTRATANTE:

a) fornecer a CONTRATADA as informacdes técnicas necessdrias a implantagdo da
solucéo;
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b) indicar responséavel interno para acompanhamento da execucéo contratual;
c) autorizar os usuarios que deverdo possuir acesso remoto por VPN;

d) validar, quando necessario, regras de acesso, politicas de bloqueio/liberagdo e

parémetros de seguranca;

e) permitir o acesso da CONTRATADA as dependéncias, equipamentos e informacgdes

necessarias, quando indispensavel a execugdo contratual;
f) acompanhar e fiscalizar a execugdo dos servigos;

g) comunicar a CONTRATADA falhas, incidentes, duvidas ou solicitagées relacionadas

a solucgéo;

h) atestar a execugdo dos servicos quando verificado o cumprimento das obrigagcdes

contratuais;
i) efetuar os pagamentos devidos, conforme condi¢des pactuadas;
j) zelar pelo uso adequado das credenciais e acessos disponibilizados aos seus usuarios.
CLAUSULA SETIMA - DO VALOR E DO REAJUSTE

7.1. O valor mensal do contrato sera de R$ (), perfazendo o valor total de R$

() para o periodo de 12 (doze) meses.

7.2. Os valores contratados poder&o ser reajustados apos o interregno minimo de 12 (doze)
meses, contado da data do orcamento estimado, mediante aplicacdo do indice IPCA/IBGE

ou outro indice que venha a substitui-lo, observadas as disposi¢des da Lei n® 14.133/2021.

7.3. O reajuste dependera de solicitagdo da CONTRATADA, analise da Administragédo e

formalizacdo por apostilamento ou instrumento equivalente, quando cabivel.
CLAUSULA OITAVA - DA FORMA DE PAGAMENTO

8.1. O pagamento sera efetuado mensalmente, apos o ateste da fiscalizagdo contratual,
mediante apresentacdo da nota fiscal/fatura e comprovacdo da regular execugdo dos

servigos no periodo correspondente.

8.1.1. O pagamento sera realizado em até 10 dias uteis, contados do recebimento definitivo
da nota fiscal/fatura devidamente atestada pela fiscalizagcdo contratual, observada a

regularidade fiscal, social e trabalhista da CONTRATADA.

8.2, Para fins de aceite mensal, poderdo ser observados, entre outros, os seguintes critérios:
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a) solucédo disponivel e operacional;

b) licencas ativas durante o periodo;

c) VPN e MFA em funcionamento para usudrios autorizados;

d) suporte técnico disponivel conforme condig¢des contratadas;
e) logs mantidos conforme periodo minimo definido;

f) relatérios mensais apresentados, quando exigidos;

g) chamados atendidos conforme criticidade e prazos pactuados;
h) auséncia de pendéncias impeditivas de uso regular da solucéo.

8.3. O pagamento ficara condicionado a regularidade fiscal, social e trabalhista da

CONTRATADA, conforme exigéncias legais e contratuais.

8.4. Em caso de indisponibilidade, falha, atraso injustificado, auséncia de licenciamento,
ndo apresentacéo de relatorios ou descumprimento das obriga¢des contratuais, poderédo ser
aplicados descontos, glosas, san¢des ou demais medidas previstas neste contrato, no Termo

de Referéncia e na legislacéo aplicavel, assegurados o contraditério e a ampla defesa.
CLAUSULA NONA - DA GESTAO E FISCALIZACAO

9.1. A execucdo contratual serd acompanhada e fiscalizada por representante(s)

designado(s) pelo CRBio-05, nos termos do art. 117 da Lei n°® 14.133/2021.
9.2. Compete a fiscalizacdo do contrato:
a) acompanhar a implantacdo da solugéo;
b) validar, junto a area técnica ou suporte de TI, o funcionamento inicial do firewall;
¢) acompanhar a execucdo mensal dos servicos;
d) receber e avaliar relatérios encaminhados pela CONTRATADA,;
e) registrar ocorréncias relacionadas a execugdo contratual;
f) solicitar correcdes, esclarecimentos ou ajustes necessarios;
g) atestar as notas fiscais/faturas, quando verificada a regular execugéo dos servigos;
h) comunicar a autoridade competente eventuais descumprimentos contratuais;

i) controlar prazos de vigéncia, prorrogacéo e renovacédo de licencas;
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j) verificar se os servigos permanecem compativeis com as necessidades institucionais

do Conselho.

9.3. Afiscalizagédo exercida pelo CONTRATANTE néo exclui nem reduz a responsabilidade
da CONTRATADA pela perfeita execucdo do objeto, inclusive perante terceiros, por

qualquer irregularidade, falha técnica ou dano decorrente de sua atuagéo.
CLAUSULA DECIMA - DA LGPD E DO SIGILO

10.1. A CONTRATADA devera observar a Lei n° 13.709/2018 — Lei Geral de Protecéo de
Dados Pessoais — LGPD, bem como as boas praticas de seguranca da informacgéo, gestdo

de acessos, rastreabilidade e protecéo da infraestrutura tecnolégica do CONTRATANTE.

10.2. A CONTRATADA obriga-se a manter sigilo absoluto sobre informacées, credenciais,
configuragdes, documentos, dados, logs, acessos, regras de seguranga, topologia de rede e

quaisquer outros elementos a que tiver acesso em razdo da execugdo contratual.

10.3. ACONTRATADA somente podera utilizar as informacoes acessadas para a finalidade
especifica de execucdo do presente contrato, vedada sua divulgacdo, compartilhamento,
reproducdo ou utilizagdo para finalidade diversa, salvo mediante autorizagdo formal do

CONTRATANTE ou por determinacéo legal.
10.4. A obrigacéo de sigilo permanecera vigente mesmo apds o encerramento do contrato.

10.5. Em caso de incidente de seguranca, acesso indevido, vazamento, perda ou exposig¢do
de dados ou informagdes institucionais, a CONTRATADA devera comunicar
imediatamente o CONTRATANTE, apresentando as informacdes disponiveis, as medidas

de contencdo adotadas e o plano de corre¢do ou mitigagdo.

CLAUSULA DECIMA PRIMEIRA - DOS NiVEIS DE SERVICO E PENALIDADES
OPERACIONAIS

11.1. O suporte técnico devera ser prestado durante toda a vigéncia contratual, em horario

compativel com o funcionamento administrativo do CRBio-05.

11.2. O suporte técnico observara, no minimo, os seguintes prazos maximos para primeiro

atendimento, contados a partir do registro formal do chamado:

a) critica: até 2 (duas) horas uteis, em caso de indisponibilidade total da solucéo, queda

geral de VPN ou interrupgéo relevante do acesso a rede;

b) alta: até 4 (quatro) horas uteis, em caso de falha parcial que comprometa grupo de
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usudrios, acesso remoto ou segurancga da rede;

c¢) média: até 8 (oito) horas uteis, para ajustes, duvidas técnicas, criagdo ou alteracéo

de regras ou usuarios sem impacto critico;

d) baixa: até 2 (dois) dias uteis, para solicitagdes ordindrias, relatérios, orientacdes e

melhorias programadas.

11.3. Os prazos de solugédo e escalonamento, quando necessarios, serdo aqueles previstos
na proposta da CONTRATADA, no Termo de Referéncia ou definidos em comum acordo
com a fiscalizag8o contratual, sem prejuizo dos prazos maximos de primeiro atendimento

previstos neste contrato.

11.4. O descumprimento injustificado dos prazos de atendimento, a indisponibilidade
indevida da solugdo, a auséncia de licenciamento ativo, a falta de suporte, a ndo
apresentacéo de relatorios ou a falha na retengdo de logs podera ensejar glosas, descontos,

adverténcias, multas e demais sangdes previstas neste contrato e na Lei n° 14.133/2021.
CLAUSULA DECIMA SEGUNDA - DAS SANCOES ADMINISTRATIVAS

12.1. Comete infragdo administrativa a CONTRATADA que praticar quaisquer das

condutas previstas no art. 155 da Lei n°® 14.133/2021, especialmente quando:
a) der causa a inexecugdo parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano ao

CONTRATANTE, ao funcionamento dos servi¢os ou ao interesse publico;
c) der causa a inexecucéo total do contrato;
d) ensejar o retardamento da execugédo ou da entrega do objeto sem motivo justificado;
e) apresentar documentacéo falsa ou prestar declaracéo falsa;
f) praticar ato fraudulento na execugdo do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846/2013.

12.2, Pela pratica das infragdes previstas neste contrato e na Lei n® 14.133/2021, poderédo

ser aplicadas a CONTRATADA as seguintes sanc¢des:

a) adverténcia;
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b) multa;
c) impedimento de licitar e contratar;
d) declaracéo de inidoneidade para licitar ou contratar.

12.3. A multa podera ser aplicada nas seguintes hipoteses, sem prejuizo de outras previstas

no Termo de Referéncia ou no instrumento convocatorio:

a) multa moratéria de 0,5% ao dia sobre o valor da parcela inadimplida, em caso de

atraso injustificado na execugdo de obrigagdo contratual, limitada a 30 dias;

b) multa compensatoéria de 5% a 10% sobre o valor total do contrato, em caso de

inexecucdo total;

c) multa compensatoria de 1% a 5% sobre o valor total do contrato, em caso de
inexecucéo parcial ou descumprimento de obrigacdo contratual que néo justifique

penalidade mais grave.

12.4. A aplicacdo das san¢des observara o contraditério e a ampla defesa, nos termos da

Lein® 14.133/2021.

12.5. A aplicagdo de sangdes ndo exclui a obrigacdo de reparagdo integral de eventuais

danos causados ao CONTRATANTE ou a terceiros.
CLAUSULA DECIMA TERCEIRA - DA RESCISAO

13.1. O contrato podera ser extinto nas hipdteses previstas nos arts. 137 a 139 da Lei n°

14.133/2021, sem prejuizo da aplicagdo das san¢des cabiveis.
13.2. Constituem motivos para extingdo contratual, entre outros:

a) o ndo cumprimento ou cumprimento irregular de clausulas contratuais,

especifica¢des, prazos ou obrigagdes previstas no Termo de Referéncia;
b) aparalisagdo do servigo sem justa causa e prévia comunicagdo ao CONTRATANTE,;
c) aperda das condi¢gdes de habilitacdo ou regularidade exigidas para contratacéo;

d) a falha reiterada na prestacdo do suporte técnico, monitoramento, licenciamento,

atualizagéo, logs, relatérios ou VPN;
e) a ocorréncia de incidente grave causado por culpa ou dolo da CONTRATADA,;

f) razdes de interesse publico, devidamente justificadas pela autoridade competente.
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13.3. A extingdo contratual deverd ser formalmente motivada nos autos do processo,

assegurados o contraditorio e a ampla defesa, quando cabiveis.

CLAUSULA DECIMA QUARTA - DA RETIRADA DOS EQUIPAMENTOS AO
TERMINO DA VIGENCIA

14.1. Ao final da vigéncia contratual, caso nédo haja prorrogacdo ou nova contratacéo, a
CONTRATADA devera realizar a retirada do equipamento eventualmente disponibilizado,

quando aplicavel.

14.2. A retirada devera ocorrer de forma planejada, garantindo previamente a transigdo
adequada, a preservacdo das informacdes institucionais e a continuidade minima dos

servicos até o encerramento regular da contratagéo.

14.3. A CONTRATADA devera prestar as informagdes técnicas necessarias a transigao,
inclusive documentacédo minima da solugéo, regras principais, usudrios configurados, fluxos
de suporte e demais dados indispensaveis a continuidade da seguranca da rede

institucional.

14.4. A retirada do equipamento n&o podera acarretar perda indevida de dados, logs,

registros, configuracdes essenciais ou informacdes institucionais do CONTRATANTE.
CLAUSULA DECIMA QUINTA - DA ADEQUACAO ORCAMENTARIA

15.1. As despesas decorrentes da presente contratacdo correrdo a conta da dotagdo
orcamentdria propria do CRBio-05, conforme classificacdo 6.3.1.3.02.01.005 — Servigos
de Informatica, de acordo com a declaracéo de disponibilidade or¢amentaria juntada aos

autos.

15.2. O valor estimado da contratacdo é de R$ 18.000,00 (dezoito mil reais) para o periodo
inicial de 12 (doze) meses, correspondente ao valor mensal estimado de R$ 1.500,00 (mil e

quinhentos reais), conforme Mapa de Precos constante do processo.

15.3. A contratacdo somente produzira efeitos financeiros apds a confirmacdo da
disponibilidade orcamentaria, autorizacdo da autoridade competente e emissdo do

respectivo empenho, quando aplicavel.

15.4. A execugdo contratual e os pagamentos decorrentes da contratagdo ficam
condicionados a regular emissdo da nota de empenho, quando aplicavel, observada a

disponibilidade orcamentéria e financeira do CRBio-05.

CLAUSULA DECIMA SEXTA - DA GARANTIA CONTRATUAL
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16.1. N&o sera exigida garantia contratual para a presente contratacdo, considerando o
valor, a natureza do objeto e a forma de execucdo mensal dos servigos, sem prejuizo da

responsabilidade da CONTRATADA pelo integral cumprimento das obriga¢des assumidas.
CLAUSULA DECIMA SETIMA - DAS ALTERACOES CONTRATUAIS

17.1. O presente contrato podera ser alterado nas hipoéteses e limites previstos nos arts.
124 a 136 da Lei n°® 14.133/2021, mediante justificativa formal e autorizacdo da autoridade

competente.

17.2. As alteragdes que ndo modifiquem substancialmente o objeto e que se destinem a
ajustes de execucéo, atualizacdo de dados, dotagdo orcamentdria ou reajuste poderdo ser

formalizadas por apostilamento, quando cabivel.
CLAUSULA DECIMA OITAVA - DA PUBLICIDADE

18.1. O presente contrato serd divulgado no Portal Nacional de Contratagdes Publicas —
PNCP, na forma da Lei n° 14.133/2021, sem prejuizo de outras formas de publicidade

exigidas pela legislacéo aplicavel.

18.2. A publicacdo do contrato e de seus eventuais aditivos observara os prazos e condi¢es

previstos na legislacdo vigente.
CLAUSULA DECIMA NONA - DAS DISPOSICOES FINAIS

19.1. A CONTRATADA declara ter pleno conhecimento das condi¢des necessdarias a
execugdo do objeto e assume integral responsabilidade pela prestagdo dos servigos

contratados.

19.2. A tolerancia do CONTRATANTE quanto a eventual descumprimento de obrigagdo

contratual ndo importara renuncia de direito, novagéo ou alteragdo das clausulas pactuadas.

19.3. Os casos omissos serdo resolvidos de acordo com a Lei n® 14.133/2021, o Termo de
Referéncia, o Aviso de Dispensa Eletronica, a proposta da CONTRATADA e demais normas

aplicaveis.

19.4. Fica eleito o foro da Justica Federal da Secdo Judicidria de Pernambuco para dirimir
eventuais controvérsias decorrentes deste contrato, com renuncia expressa a qualquer

outro, por mais privilegiado que seja.

E, por estarem justas e contratadas, as partes assinam o presente instrumento em vias de

igual teor e forma, juntamente com as testemunhas abaixo.
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Recife-PE,___de de 2026.

RAZAO SOCIAL
XXXX

CONTRATANTE

CONTRATADO
XXXX

Representante legal

TESTEMUNHAS

Assinatura

Assinatura
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ANEXO IV - MODELO DE PROPOSTA DE PRECO

DISPENSA ELETRONICA N° 930831-4/2026
PROCESSO ADMINISTRATIVO N° 005/2026

1. DADOS DO FORNECEDOR

Razao Social:[PREENCHER]

CNPJ: [PREENCHER]

Endereco: [PREENCHER]
Telefone/E-mail: [PREENCHER]
Representante Legal: [PREENCHER]
Dados Bancarios: [PREENCHER]

2. ITEM
DESCRICAO VALOR MENSAL VALOR TOTAL
(12 MESES)
01 Servico mensal de firewall | RS [ ] RS[]
gerenciado/NGFW, incluindo
disponibilizacédo de appliance,
equipamento ou solugdo equivalente,
licenciamento, implantacgéo,

configuracdo, VPN com MFA, suporte
minimo a 20 acessos simultaneos,
monitoramento, atualizacdes,
relatorios, retencdo de logs e suporte
técnico, conforme Termo de
Referéncia.

Declaro que o valor mensal e o valor total propostos incluem todos os custos necessarios a
execucdo integral do objeto, sem 6nus adicional para o CRBio-05, incluindo appliance ou
solucédo equivalente, licencas, implantacéo, configuracdo, VPN com MFA, suporte técnico,
manutencdo, atualizagdes, monitoramento, relatérios, retencéo de logs, tributos, encargos
e demais despesas diretas e indiretas.

A proponente declara que a solucéo ofertada atende aos requisitos minimos do Termo de
Referéncia, inclusive suporte a VPN client-to-site com autentica¢cdo multifator, minimo de
20 acessos simultaneos, retengdo de logs por no minimo 30 dias, relatérios periodicos,
suporte técnico durante a vigéncia contratual e implantacgéo inicial no prazo previsto.

[CIDADE/UF], [DATA].

Assinatura:

[NOME DO REPRESENTANTE LEGAL]
[CARGO] - [RAZAO SOCIAL]
CNPJ N° [CNPJ]
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ANEXO V - MODELO DE DECLARACAO UNIFICADA

DISPENSA ELETRONICA N° 930831-4/2026
PROCESSO ADMINISTRATIVO N° 005/2026

A empresa [RAZAO SOCIAL DA EMPRESA], inscrita no CNPJ sob n° [CNPJ], com
sede em [ENDERECO COMPLETO], neste ato representada por [NOME DO
REPRESENTANTE LEGAL], portador(a) do CPF n° [CPF]| e do documento de
identidade n°® [RG/IDENTIDADE], para fins de participagdo na Dispensa Eletrénica
n® 930831-4/2026, promovida pelo Conselho Regional de Biologia da 5% Regido —
CRBio-05, DECLARA, sob as penas da lei, que:

a) Atende aos requisitos de habilitacédo exigidos para a contratacéo;

b) N&o estd impedida de licitar ou contratar com a Administragcdo Publica, nem
se enquadra nas vedacdes legais aplicéveis;

c) Nao emprega menor em situagdo proibida pelo art. 7°, inciso XXXIII, da
Constituicdo Federal,

d) Cumpre, quando aplicavel, as exigéncias legais de reserva de cargos;

e) Conhece e aceita as condi¢des do Aviso de Dispensa Eletronica, do Termo
de Referéncia e de seus anexos;

f) A solucdo ofertada atende aos requisitos minimos do Termo de Referéncia,
incluindo firewall/NGFW, appliance ou solu¢do equivalente, licenciamento,
implantagcdo, VPN com MFA, monitoramento, logs, relatérios e suporte
técnico.

g) Os pregos propostos incluem todos os custos necessdrios a execug¢do do
objeto, sem 6nus adicional para o CRBio-05, incluindo appliance, licengas,
implantagdo,  configuracdo, suporte,  manutencdo, atualizagoes,
monitoramento, relatoérios, logs e VPN com MFA.

h) A empresa declara que observarda a LGPD e manterd sigilo sobre
informacdes, credenciais, configuragdes, documentos, dados e logs
acessados durante a execucdo contratual.

i) Caso se enquadre como microempresa, empresa de pequeno porte ou
equiparada, declara estar apta a usufruir dos beneficios da Lei Complementar
n° 123/2006.

[CIDADE/UF], [DATA].

Assinatura:

[NOME]
[CARGO] - [RAZAO SOCIAL]
CNPJ N° [CNPJ]

Rua Arquimedes de Oliveira, N2 187, Santo Amaro, CEP. 50.050-510 — Recife/PE
Fone/fax: (81) 3424.4523 — Site: www.crbio05.gov.br




