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PROCESSO DE SELECAO COM DISPUTA
FORMA ABERTA - N2 503/2025

1. NORMAS ESPECIFICAS

1.1. O presente documento, denominado “Chamamento Publico” podera ser obtido por meio
dos sites do Servico Social da Inddstria - SESI:
https://transparencia.sesisp.org.br/licitacoes/licitacoes-editais e do Servico Nacional de
Aprendizagem Industrial — SENAI: https://transparencia.sp.senai.br/licitacoes/licitacoes-editais, ou
na plataforma eletronica: https://licitacoes-e2.bb.com.br/aop-inter-estatico/, na qual ocorrera a
disputa de precos, sob o nimero 1081095.

1.2. Asregras para processamento da disputa serdo as mesmas utilizadas na referida plataforma,
salvo disposto em contrdrio neste instrumento, diferenciando-se apenas no que diz respeito as
terminologias.

1.3.  As normas deste Chamamento Publico serdo sempre interpretadas em favor da ampliacdo
da disputa entre as participantes.

1.4. Este Processo de Selecdo poderd ser justificadamente cancelado, no todo ou em parte, a
gualquer momento, bem como, ter seus prazos prorrogados, a critério da Comissao de Contratagao.

2. DO OBIJETO

2.1. O presente Processo de Selecdo tem por objetivo a contratacdo de empresa especializada para
fornecimento de solugdo integrada de seguranca da informacdo Network Detection and Response
(NDR), do fabricante Trend Micro, compreendendo o fornecimento, instalagdo, configuracdo e
garantia de hardware e software, visando a protecao da infraestrutura de tecnologia da informacao
do data center do SESI-SP e SENAI-SP, nas especificacdes e quantitativos constantes dos anexos.

2.1.1. Critério de sele¢do: Econdmico — menor prego por lote
2.1.2. Forma do Processo de Selecdo: com disputa aberta
2.1.3. Vigéncia Contratual:

a) 02 (dois) Equipamentos - Deep Discovery Inspector series 9000 HW —
Hardware - (DDNA0020): 36 meses.

b) 01 (uma) licenga - Deep Discovery Inspector Software (DDNA 0030): 36
meses com possibilidade de prorrogacdo por até 5 (cinco) anos.

c) 01 (uma) licenga - Deep Discovery Inspector Software (DDNA 0026): 12
meses, cuja vigéncia terad inicio em julho/2027, imediatamente apds o
término do licenciamento atual, com possibilidade de prorrogacdo por até 5
(cinco) anos.


https://transparencia.sesisp.org.br/licitacoes/licitacoes-editais
https://transparencia.sp.senai.br/licitacoes/licitacoes-editais
https://licitacoes-e2.bb.com.br/aop-inter-estatico/
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2.2. O Processo de Selegdo serd regido pelo Regulamento para Contratacao e Alienagdao —RCA do
Servico Social da Industria — SESI, aprovado pelo Conselho Nacional do SESI por meio da Resolucao
CN-SESI n2 0053/2023 e do Servico Nacional de Aprendizagem Industrial — SENAI por meio da
Resolucdo CN-SENAI n2 14/2023, de 16/05/2023, devidamente publicado no Portal da
Transparéncia do SESI e do SENAI e pelas Normas Especificas contidas nesse Chamamento Publico
€ nos seguintes anexos:

Anexo A Modelo de Declaragao sobre o Emprego de Menor e Outras Informacgdes
Memorial Anexo | - Topologia

Anexo B .
Descritivo  Anexo Il - Termo de Confidencialidade

Anexo C Modelo de Proposta
Anexo D Minuta de Contrato
2.3.  DefinigGes

2.3.1. Contratantes: Servico Social da Industria — SESI e Servico Nacional de Aprendizagem
Industrial — SENAI, Departamento Regional de S3o Paulo.

2.3.2. Comissao de Contratagdo: formada por 3 membros, cuja atribuicdo é analisar, emitir
pareceres técnico-financeiros, decidir acerca da qualificacdo dos participantes e das
propostas, dos pedidos de reconsideracdo e do resultado final do processo de selecao.

2.3.3. Condutor: um integrante da Comissdo de Contratacdo que serd o responsavel pela
conducdo da reunido de disputa, bem como das demais fases do processo.

2.3.4. Participante: empresa que apresentar proposta para o Processo de Selecao.

2.3.5. Contratada: empresa selecionada no Processo de Selecdo.

3. DA PARTICIPACAO

3.1. Poderao participar deste Processo de Sele¢ao, empresas com ramo de atividade compativel
com o objeto, comprovado por meio da Classificacdo Nacional de Atividade Econémica (CNAE). Tal
comprovac¢ao também podera ser realizada por meio do Contrato Social.

3.2. Na3o poderdo participar, empresas:
3.2.1. reunidas sob regime de Consoércio;
3.2.2. gque possuam em seu quadro societario dirigente ou empregado do SESI ou do SENAI;

3.2.3. suspensas temporariamente do direito de contratar com o SESI e SENAI e as demais
Entidades que integram o Sistema Industria;
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3.2.4. declaradas inidoneas pelo Tribunal de Contas da Unido, site para consulta:
https://contas.tcu.gov.br/ords/f?p=1660:3:5601730243026::::P3 TIPO RELACAO:INIDONE
0O, nos termos do art. 46 da Lei n? 8.443/92;

3.2.5. estrangeiras que ndo tenham representacdo legal no Brasil com poderes expressos
para receber citagdo e responder administrativa ou judicialmente;

3.2.6. que estejam em processo de faléncia, em recuperacdo judicial ou extrajudicial,
concursos de credores ou insolvéncia, em processo de dissolugado ou liquidagao;

a) somente serd admitida a participacdo de empresas em recuperacao judicial,
mediante a apresenta¢do do alvard do juizo competente, devidamente valido,
gue autorize a sua participacdo e contratacdo, nos termos da legislacdo vigente.

3.2.7. empresas em dissolugdao ou em liquidagao, e

3.2.8. sociedades integrantes de um mesmo grupo econémico, assim entendidas como
aquelas que possuam diretores, sécios, representantes legais ou responsdveis técnicos em
comum e/ou utilizem recursos materiais, tecnolégicos ou humanos em comum, exceto se
demonstrado que ndo agem representando interesses comuns.

4. DA APRESENTAGCAO DA PROPOSTA NA PLATAFORMA ELETRONICA

4.1. As empresas interessadas, portadores de chave e senha de acesso, deverdo registrar
propostas iniciais em conformidade com os requisitos definidos neste Chamamento Publico, na
plataforma eletrénica: https://licitacoes-e2.bb.com.br/aop-inter-estatico/, cuja reunido publica
ocorrera no dia e horario previsto no cronograma.

4.2. As interessadas deverdo anexar a PROPOSTA ESCRITA concomitantemente com a
DOCUMENTACAO DE QUALIFICACAO, conforme itens 6 e 7 deste chamamento publico,
EXCLUSIVAMENTE NA PLATAFORMA ELETRONICA: https://licitacoes-e2.bb.com.br/aop-inter-
estatico/ em até 01 (um) dia util apds a solicitagao.

4.3. Eventuais desisténcias e/ou alteracBes nas propostas iniciais registradas na plataforma
deverdo ser realizadas exclusivamente pelos participantes, antes do dia e horario da reunido
publica, previsto no cronograma.

4.4, Serd observado o horario de Brasilia/DF para todas as referéncias de tempo contidas neste
Chamamento Publico.

4.5. A participacdo neste Processo de Selecdao pressupde o pleno conhecimento e atendimento
as regras e exigéncias de qualificacdo previstas neste Chamamento Publico, e na plataforma do
Banco do Brasil, sendo responsavel por todas as transa¢des efetuadas.

4.6. Caberad a empresa participante acompanhar altera¢des de datas/horarios, esclarecimentos,
erratas e outras comunicagdes, bem como as operacdes no sistema eletrénico durante a reunido
publica, inclusive das decisdes da Comissao de Contratacao, sendo responsavel exclusivo pelo 6nus


https://contas.tcu.gov.br/ords/f?p=1660:3:5601730243026::::P3_TIPO_RELACAO:INIDONEO
https://contas.tcu.gov.br/ords/f?p=1660:3:5601730243026::::P3_TIPO_RELACAO:INIDONEO
https://licitacoes-e2.bb.com.br/aop-inter-estatico/
https://licitacoes-e2.bb.com.br/aop-inter-estatico/
https://licitacoes-e2.bb.com.br/aop-inter-estatico/
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decorrente da perda de negdcios diante da inobservancia de quaisquer mensagens constantes da
plataforma e ainda por eventuais perdas de conexao.

4.7. Adisputa serd conduzida pelo membro da Comissao de Contratagdao, denominado condutor
do Processo de Selecdo, que sera responsavel pelo seu processamento.

4.8. Os interessados em acompanhar a disputa poderdo fazé-lo acessando na Internet o
endereco eletrénico https://licitacoes-e2.bb.com.br/aop-inter-estatico/, onde se encontra o link do
Processo de Selegao.

49. Ao cadastrar a proposta no site na plataforma eletronica https://licitacoes-
e2.bb.com.br/aop-inter-estatico/, as informagBes inseridas no campo denominado
“Descricdo/Observacdo (Opcional)” tem carater de preenchimento facultativo e ndo poderdo
identificar a empresa participante, visando preservar o sigilo das propostas.

4.10. Para elaboracdo da proposta a participante devera considerar:

4.10.1. O prego total para o lote ofertado (quantidade x preco unitario) deve incluir todos os
custos incidentes, tais como: IPI, ICMS, taxas, fretes, seguros, tributos, contribuicdes e
qualquer outra despesa e/ou incidéncia fiscal e/ou tributaria;

a) No caso de lotes com mais de um item, o valor total a ser lancado na
plataforma eletronica, https://licitacoes-e2.bb.com.br/aop-inter-estatico/, é a
soma dos valores totais (quantidade x preco unitario) de cada item que compode
o lote;

b) N3do hd obrigatoriedade de apresentar ofertas para todos os lotes, entretanto,
devem ser cotados todos os itens do mesmo lote;

c) Os precos cotados e os valores faturados, em moeda corrente nacional,
deverao ser fixos e irreajustaveis, nao sofrendo qualquer atualizagdo monetaria
até o seu efetivo pagamento;

d) Validade minima da proposta é de 90 (noventa) dias, contados da data da
reunido publica, e

e) A base dos precos sera a data da reunido publica

f) Entrega dos equipamentos e servicos nas cidades do Estado de S3o Paulo, com
frete incluso;

g) O pagamento sera realizado no prazo definido no item 12 — DO PAGAMENTO,
ndo sendo aceita proposta com pagamento antecipado;

h) Pela elaboracdo da proposta a empresa participante ndo tera direito a auferir
gualquer vantagem, remunerac¢ao ou indenizagao.

4.10.2. Os equipamentos e servicos ofertados devem corresponder as especificacoes
técnicas exigidas neste Chamamento Publico e Memorial Descritivo, sob pena de


https://licitacoes-e2.bb.com.br/aop-inter-estatico/
https://licitacoes-e2.bb.com.br/aop-inter-estatico/
https://licitacoes-e2.bb.com.br/aop-inter-estatico/
https://licitacoes-e2.bb.com.br/aop-inter-estatico/
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desclassificagdo, podendo ser aceitas propostas de equipamentos com caracteristicas
superiores, a critério exclusivo da Comissao de Contratagao.

4.10.3. Nao serdo aceitas propostas com opg¢des para 0 mesmo item.

4.10.4. Os equipamentos ofertados e as licencas ofertadas deverdo possuir garantia de
acordo com o item 5, subitem 5.1 memorial descritivo:

“A Contratada deverd assegurar garantia integral para todos os componentes
da solugdo fornecida. Para os itens novos de hardware (Deep Discovery
Inspector series 9000 HW, Part Number DDNA00Z20) e software associado (Part
Number DDNA0030), a garantia e o direito a atualiza¢des de versdo serdo de
36 (trinta e seis) meses. Para o item de renovac¢do de software (Part Number
DDRA0O026), o periodo de validade da licenga, suporte e atualizacbes de versdo
serd de 12 (doze) meses, cuja vigéncia terd inicio em julho/2027,
imediatamente apds o término do licenciamento atual, com possibilidade de
prorrogac¢do por até 5 (cinco) anos. A garantia abrange o pleno funcionamento
da solugdo, cobrindo defeitos de fabricacdo, inoperabilidade,
incompatibilidade ou quaisquer outras questées técnicas que possam impedir
a efetiva operagdo.”

4.10.5. Os eventuais custos de transporte, estadia, alimentacdo e outros necessarios a
manutencdo corretiva dos equipamentos e servicos durante o periodo de garantia, correrao
por conta exclusiva da contratada, ndo cabendo ao SESI-SP e SENAI-SP quaisquer 6nus
decorrentes destes reparos.

4.10.6. O pagamento sera realizado no prazo definido no item 12 — DO PAGAMENTO, nao
sendo aceita proposta com pagamento antecipado.

4.10.7. Pela elaboragcdao da proposta a empresa participante ndo tera direito a auferir
qualquer vantagem, remuneragao ou indenizagao.

4.11. A proposta final e documentos de qualificacdo deverdo ser anexados pela empresa
arrematante, apods a disputa, na plataforma https://licitacoes-e2.bb.com.br/aop-inter-estatico/ no
prazo de até 01 (um) dia util apds a solicitacdo do Condutor.

4.12. Do Credenciamento na nova plataforma https://licitacoes-e2.bb.com.br/aop-inter-

estatico/.

4.12.1. Para acesso ao sistema eletronico, os interessados deverdao dispor de chave de
identificacdo e senha pessoal, ambas intransferiveis, obtidas junto ao provedor do sistema
eletrénico (Banco do Brasil S/A).

4.12.2. As pessoas juridicas ou empresas individuais deverdo credenciar representantes,
conforme https://licitacoes-e2.bb.com.br/aop-inter-estatico/ para fornecedores mediante
adesdo digital ou adesao via agéncia.

4.12.3. A chave de identificacdo e senha terdo validade determinada pelo Banco do Brasil
S/A, sendo de exclusiva responsabilidade do usudrio o sigilo, bem como seu uso em qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo ao SESI-SP e


https://licitacoes-e2.bb.com.br/aop-inter-estatico/
https://licitacoes-e2.bb.com.br/aop-inter-estatico/
https://licitacoes-e2.bb.com.br/aop-inter-estatico/
https://licitacoes-e2.bb.com.br/aop-inter-estatico/p
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SENAI-SP a responsabilidade por eventuais danos decorrente do uso indevido, ainda que por
terceiros.

4.12.4. 0 credenciamento da empresa interessada e de seu representante legal junto ao
sistema eletronico implica na responsabilidade legal pelos atos praticados e a presuncao de
capacidade técnica para realizagdo das transagdes inerentes.

5. DA FASE DE DISPUTA

5.1. A partir do horario previsto no cronograma sera iniciada a reuniao publica da disputa aberta
de pregos, cujos pregos iniciais serdo divulgados.

5.2. Aberta a etapa competitiva, os participantes deverdao estar conectados ao sistema para
participar da reunido de lances.

5.3.  As empresas participantes poderdo ofertar lances sem restricdo de quantidade ou de
qgualquer ordem classificatéria ou cronoldgica especifica, mas sempre inferior ao seu ultimo lance.

5.4. Todos os lances serao registrados pela plataforma, que indicara sempre o lance de menor
valor para acompanhamento em tempo real pelas participantes, mantendo em sigilo os autores dos
lances durante a reunido de disputa.

5.5. Serd adotado para o envio de lances o modo de disputa “Aberto”, em que os participantes
apresentardo lances publicos e sucessivos, com prorrogacoes.

5.6. Oslances serdo ofertados pelo valor global por lote.
5.7. Durante a disputa, as participantes deverdo observar o valor estipulado para reducdo

minima entre os lances subsequentes, em relacdo ao seu lance anterior e em relacdo ao melhor
lance registrado, para cada lote, conforme abaixo:

REDUCAO MINIMA ENTRE OS REDUCAO MiNIMA EM RELACAO

LOTE LANCES SUBSEQUENTES DA
MESMA PARTICIPANTE AO MELHOR LANCE
01 RS 30.000,00 RS 30.000,00

5.8. A etapa de lances da sessdo publica tera duracdo de 10 (dez) minutos e, apds isso, sera
prorrogada automaticamente pelo sistema, quando houver lance ofertado nos ultimos dois minutos
do periodo de duracao da sessao publica.

5.8.1. A prorrogacdo automatica da etapa de lances sera de 02 (dois) minutos e
ocorrera sucessivamente, sempre que houver lances enviados nesse periodo de
prorrogacdo, inclusive no caso de lances intermedidrios.

5.8.2. N3do havendo lances na forma estabelecida no item anterior, a sessdo publica
encerrar-se-a automaticamente.
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5.9. No caso de desconexdo do condutor, durante a etapa de lances, se o sistema permanecer
acessivel aos participantes, os lances continuarao sendo recebidos sem prejuizo dos atos realizados.

5.10. Encerrada a disputa, o sistema informara a proposta de menor preco, cabendo ao
participante melhor classificado, o envio da PROPOSTA ESCRITA ATUALIZADA e os DOCUMENTOS
DE QUALIFICACAO, para acesso publico e avaliacdo do condutor, sendo necessariamente, inseridos
pelo participante em até 01 (um) dia util, na plataforma https://licitacoes-e2.bb.com.br/aop-inter-

estatico/.

5.10.1. O condutor podera encaminhar, pelo sistema eletronico, contraproposta
diretamente ao participante arrematante do lote, com vistas a redugdo do preco,
decidindo sobre sua aceitagao.

5.10.2. Caso o prego resultado desta negociacdo, ainda esteja incompativel com o
mercado, o condutor poderd convocar o participante subsequente para que tenha a
mesma oportunidade e assim, sucessivamente.

5.11. Caso haja empate entre duas ou mais propostas durante o tempo regular de disputa, as
empresas cujos lances permanecerem empatados terdao a oportunidade de apresentar um lance
Unico e final no prazo adicional de 10 (dez) minutos, contados apds o encerramento do tempo
regular, visando o desempate e definicdo da empresa arrematante.

6. DA PROPOSTA ESCRITA FINAL

6.1. A proposta final deverd ser anexada pela arrematante na plataforma eletrénica, no prazo
estabelecido no item 5.10. deste Chamamento Publico, o qual podera ser prorrogado por igual
periodo a critério da Comissdo de Contratacao, devendo neste caso, ser utilizado o mesmo critério
para as demais participantes.

6.1.1. Proposta Comercial

a) Proposta de precos, com identificacdo da participante e do lote arrematado,
conforme Modelo de Proposta, Anexo C.

b) O preco da proposta comercial escrita deverd ser o mesmo ofertado por lance
durante a disputa eletronica, salvo se houver tratativas realizadas com o Condutor, para
obtencado de preco menor.

c) A proposta e a documentacdo de qualificacdo da arrematante serdo analisadas pela
Comissdo de Contratacdo, que podera se valer de assessoramento da drea técnica e
juridica do SESI-SP e SENAI-SP, quando for o caso, podendo ser realizadas diligéncias
para confirmacdo das informagdes contidas nos documentos apresentados e o
atendimento as especificacdes exigidas, por meio de esclarecimentos ou informacgdes
complementares.

d) A proposta e a documentacdo de qualificacdo da arrematante serdo analisadas pela
Comissdo de Contratacdo, que podera se valer de assessoramento da drea técnica e


https://licitacoes-e2.bb.com.br/aop-inter-estatico/
https://licitacoes-e2.bb.com.br/aop-inter-estatico/
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juridica do SESI-SP e SENAI-SP, quando for o caso, podendo ser realizadas diligéncias
para confirmacdo das informac¢des contidas nos documentos apresentados e o
atendimento as especificagGes exigidas, por meio de:

a) esclarecimentos ou informagdes complementares;

b) manuais, catdlogos e outros documentos técnicos em portugués, sendo
aceito em casos excepcionais, em outros idiomas, a critério da Comissao
de Contratacao;

c) indicagdo de locais, no Brasil, onde os técnicos do SESI-SP e SENAI-SP
possam verificar os materiais e/ou equipamentos ofertados, que se
encontrem em uso;

d) documentos comprobatérios da origem dos materiais e/ou
equipamentos, da matéria prima e/ou dos componentes, e

e) procuragcdo, nomeagdo, carta de representacdio ou documento
equivalente do fabricante, do importador ou distribuidor, contendo a
autorizacdo para a participante revender e/ou representar tais materiais
e/ou equipamentos.

6.1.1.d.1. A inobservancia da exigéncia, no prazo de 2 (dois) dias uteis,
resultara na desclassificacdo da proposta para o lote correspondente.

6.1.1.d.2. Havendo divergéncia entre o manual técnico e as especificacOes
constantes da proposta, poderdao ser solicitados os devidos esclarecimentos a
participante arrematante.

7. DA DOCUMENTAGAO DE QUALIFICACAO

7.1. Os documentos de qualificacdo, citados neste subitem, bem como a proposta escrita final
no item 6, devem ser anexados, na plataforma eletrénica: https://licitacoes-e2.bb.com.br/aop-
inter-estatico/, em até 01 (um) dia util, conforme itens 5.10 ou 8.6.1:

7.1.1. Modelo de declara¢do sobre emprego de menor e outras informacgdes, Anexo A,
concordando com os termos do Chamamento Publico, autorizando o uso da imagem e
tratamento dos dados, credenciando o representante legal perante o SESI-SP e SENAI-SP
para todos os assuntos pertinentes ao presente Processo de Selegdo, entre outros.

7.1.2. Prova de inscricdo e de situacdo cadastral ativa no Cadastro Nacional de Pessoas
Juridicas (CNPJ).

7.1.3. Provadeinscricao no Cadastro de Contribuinte Estadual, relativa ao domicilio ou sede
da participante, pertinente ao seu ramo de atividade e compativel com o objeto a ser
contratado.

7.1.4. Prova de inscricdo no Cadastro de Contribuinte Municipal, relativa ao domicilio ou
sede da participante, pertinente ao seu ramo de atividade e compativel com o objeto a ser
contratado.
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7.1.5. Provade regularidade com a Fazenda Nacional (certidao negativa de débitos relativos
aos tributos federais e a Divida Ativa da Unido), que abrangem as contribuicdes
previdenciarias.

7.1.6. Prova de regularidade para com a Fazenda Estadual, do domicilio ou sede da
participante, consubstanciada na Certidao expedida pela Secretaria de Estado dos Negdcios
da Fazenda e/ou Procuradoria Geral do Estado.

7.1.7. Provade regularidade relativa ao Fundo de Garantia por Tempo de Servico - FGTS, do
domicilio ou sede da participante.

Obs.: Serao aceitas certiddes positivas com efeito de negativa.

7.1.8. Certiddao Negativa especifica de Faléncia, Recuperacdes Judiciais e Extrajudiciais,
expedida pelo Cartério Distribuidor do local da sede da pessoa juridica, com data de emissao
ndo anterior a 90 (noventa) dias corridos daquela fixada para a Reunido de Abertura dos
Envelopes, no caso de ndo constar prazo de validade em seu texto.

a) As sociedades que se encontram em recuperacdo judicial ou extrajudicial
deverdo apresentar certiddo positiva de recuperacgao judicial, com a respectiva
comprovacao da homologacao judicial do plano de recuperacao.

7.1.9. Registro comercial, no caso de empresa individual, além da cépia do RG e CPF.

a) Ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, e, no caso de sociedades por
acoes, acompanhado de documentos de eleicdo de seus administradores. Os
documentos deverdao estar acompanhados de todas as alteragdes ou da
consolidacdo respectiva.

b) Inscricdo do ato constitutivo, no caso de sociedades simples ou civis,
acompanhada de prova da diretoria em exercicio.

Aptidao Técnica

7.2.1. A participante deverd apresentar, em documento de emissdo propria e em papel
timbrado, sua estratégia detalhada para o atendimento integral aos requisitos do Memorial
Descritivo. Este documento devera conter as seguintes informacdes:

7.2.1.1. Projeto Preliminar de Implantacdo: Um projeto preliminar de implantacao
completo, tanto em formato impresso quanto eletronico, que abranja as cinco fases do
projeto descritas no item Projeto de Implantacdo da Solugdao (Desenvolvimento do
Projeto de Implantacdo, Ativacdo das Licencas, e Instalacdo dos Equipamentos),
detalhando a metodologia, os recursos envolvidos e o cronograma proposto para cada
etapa.

7.2.1.2. Corpo Técnico e Qualificagdo: A apresentacdo do corpo técnico que estara
diretamente envolvido na prestacdo do servico, contendo mini curriculos que
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destaquem suas qualificagcdes técnicas e suas respectivas funcdes, com énfase em
experiéncias técnicas relevantes em solucdes Trend Micro e seguranca de rede.

7.2.1.3. Descricdo da Solugao e Recursos Técnicos: Uma descricdo pormenorizada da
Solugdo de Seguranca Cibernética Network Detection and Response (NDR) da Trend
Micro a ser fornecida, incluindo os hardwares (Deep Discovery Inspector series 9000),
softwares e componentes (DDNA0020, DDNA0O030, DDRA0026) e demais recursos
técnicos a serem alocados ao servico, demonstrando a aderéncia as especificacdes do
item CARACTERISTICAS DOS SERVICOS.

7.2.2. Da Declaragao do Fabricante: As Proponentes deverdo apresentar declaracao
emitida pelo fabricante ou parceiro autorizado, atestando credenciamento e capacidade
técnica para comercializar, instalar e prestar suporte a solu¢dao Trend Micro, englobando
tanto o hardware e software e as respectivas licencas e atualizacoes.

7.2.2.1. Justificativa: Esta declaracdo é crucial para identificar e assegurar que os
produtos e servicos oferecidos pela Proponente sdo de procedéncia e qualidade
garantidas pelo fabricante.

7.2.3.Do Histoérico de Servigos Prestados pela Proponente (Declaragdo da Participante):
A participante devera apresentar, em documento de emissao prépria e em papel timbrado,
a indicacdo de, no minimo, 1 (um) cliente para os quais prestou ou esta prestando servigos
compativeis com o objeto do presente processo de selecdo. Este historico devera abranger,
obrigatoriamente, servicos de fornecimento, implantagdo, suporte e/ou garantia de
solucdes de Network Detection and Response (NDR), inspeg¢ao profunda de pacotes (DPI),
deteccdo de ameagas avancadas de rede ou plataformas similares de seguranca
cibernética em ambientes corporativos. Deverao ser fornecidas as seguintes informacgdes
detalhadas a respeito do contrato:

a) Data de Inicio e Prazo: Data de inicio da prestacdo dos servicos e prazo do contrato
ou data de encerramento.

b) Histdrico Descritivo: Um histérico sucinto dos servicos prestados, indicando
obrigatoriamente a compatibilidade com o escopo de solucdes NDR e deteccdo de
ameacas avancadas de rede, conforme o objeto desta licitagao.

¢) Informagoes de Contato: Informacbes completas para contato com o responsavel
pelo contrato no cliente, incluindo nome completo, cargo, telefone e e-mail.

d) Validade da Declaragao: A declaracdo devera ter sido emitida hd, no maximo, 90
(noventa) dias da data de disputa de precos.

e) Justificativa: A apresentacdo deste histdrico busca evidenciar a experiéncia
acumulada da Proponente no mercado, com a prestacao de servicos alinhados ao
objeto desta licitacdo. Este documento permitird avaliar o tipo de projeto
desenvolvido e a compatibilidade dos recursos empregados, confirmando a
aderéncia da Proponente as exigéncias do presente certame. E um parametro
importante para assegurar que 0s servicos serdo executados por uma empresa com
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experiéncia comprovada, o que, somado as demais informagdes, permitira
determinar o nivel técnico da Proponente e seu grau de aderéncia as necessidades
da Geréncia Sénior de Tecnologia da Informagdo da Contratante.

7.2.4.Da Comprovacdo de Capacidade Técnica (Declaracdo do Cliente) A participante
devera apresentar, obrigatoriamente, uma declaragdo emitida por um cliente indicado no
item 7.2.3. Esta declaracdo deve ser emitida por pessoa juridica de direito publico ou
privado, e, em caso de sucessdao empresarial (aquisi¢do, incorporagao, cisao, fusdo ou
mudanca de razdo social), o documento poderd ser fornecido em nome das empresas
antecessoras. A declaragdo devera atender as seguintes condigdes:

a) Objeto do Servico: Ter sido emitida em papel timbrado do préprio cliente e indicar
como objeto o fornecimento, implantacdo, suporte e/ou renovagdo de
licengas/garantias de hardware e software para solugdes de Network Detection and
Response (NDR) ou plataformas de seguranca cibernética equivalentes, com
funcionalidades de andlise de trafego de rede e deteccdo de ameacas avancadas, de
porte e complexidade similares ao da solugao Trend Micro Deep Discovery Inspector.

b) Data de Inicio e Prazo: Data de inicio da prestacdo dos servigos e prazo do contrato
ou data de encerramento.

c) Histérico Detalhado: Um histérico detalhado dos servicos prestados, indicando
obrigatoriamente o escopo e as atividades realizadas, conforme a compatibilidade
exigida no objeto desta licitacao.

d) Identificacdo do Signatario: Conter o nome completo do signatdrio, com
informacgdes para contato (cargo, telefone, e-mail, etc.).

e) Justificativa: Esta declaracdo de cliente busca comprovar a experiéncia da
Proponente no mercado, especificamente em servicos compativeis com o objeto da
licitacdo, demonstrando sua capacidade em atender demandas de maior porte e
complexidade, como aquelas requisitadas pelo Contratante. Este documento
evidenciara o tipo de projeto desenvolvido e a compatibilidade com os recursos
empregados, reafirmando a conformidade com o formato e as necessidades do
presente certame licitatorio.

7.3. Os documentos de qualificacdo, bem como quaisquer outros solicitados, deverdo estar
validos na data da disputa.

8. DA ANALISE E JULGAMENTO DAS PROPOSTAS E DA DOCUMENTAGAO DE QUALIFICACAO

8.1. A Comissdo de Contratacdo podera se valer de assessoramento técnico para andlise das
propostas e documentacdo de qualificacdo apresentadas pelas participantes, os quais emitirdo
pareceres que subsidiardo as tomadas de decisdes.

8.2. A critério da Comissdao de Contratacao, eventuais falhas ou omissdes formais poderdo ser
relevados, desde que ndo resultem em prejuizo para o entendimento das propostas.
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8.3. Nao serdo aceitos “protocolos de entrega” ou “solicitagdo de documento” em substituicao
aos documentos requeridos no presente Chamamento Publico.

8.4. Durante o Processo de Selegao, é facultado a Comissdo de Contratagdo ou aos técnicos por
ela designados realizar diligéncias para esclarecimentos e informacdes complementares, bem como
conceder prazo para que os participantes adequem suas propostas e documentos de qualifica¢do,
visando sanar eventuais omissdes ou inadequacgdes.

8.4.1. A critério da Comissdo de Contratacdo poderdao ser aceitos documentos que,
embora ndo entregues quando da convocacgdo, estavam vigentes e/ou validos na
data da disputa.

8.5. Todos os célculos serdo efetuados com duas casas decimais, desprezando-se sempre a fracdo
remanescente.

8.6. Aanalise das propostas, observara a ordem da classificacdo, resultante da disputa de precos,
restringindo-se, a principio, a proposta apresentada pela arrematante, desde que atenda
plenamente as exigéncias deste Chamamento Publico, caso contrario, sera avaliada a proposta
subsequente e assim sucessivamente, até a obtencao de proposta vdlida.

8.6.1. A participante subsequente, apds convocacao, para acesso publico e avaliacdo do
condutor, devera anexar a PROPOSTA ESCRITA ATUALIZADA e os DOCUMENTOS DE
QUALIFICACAO, em até 01 (um) dia util, na plataforma https://licitacoes-
e2.bb.com.br/aop-inter-estatico/.

8.6.2. Visando a celeridade do processo, a critério da Comissdo de Contratacdo, podera ser
solicitada proposta final das prdéximas colocadas, para andlise simultanea e
concomitantemente.

8.7. O condutor podera negociar com as participantes, observando a ordem de classificacao das
propostas, visando a reducdo dos precos e adequacdo ao mercado.

8.8. Serdo desclassificadas as participantes:
8.8.1. nas situagdes previstas no item 3.2;

8.8.2. cujas propostas apresentarem materiais e/ou equipamentos que tenham sido objeto
de uso, reforma ou recondicionamento;

8.8.3. na apresentacao de declaracdes emitidas por empresas que mantenham vinculo
societdrio ou qualquer outra forma de relacdo direta ou indireta com a participante, tais
como participacao comercial, técnica, econdmica ou financeira;

8.8.4. que deixarem de apresentar os documentos solicitados nos itens 6. DA PROPOSTA
ESCRITA E 7. DA DOCUMENTACAO DE QUALIFICACAO, exceto do Anexo A - visto que a
entrega da proposta implica na aceitacdo formal das condicbes estabelecidas neste
Chamamento Publico.
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8.9. 0 ndo atendimento aos requisitos e dos prazos estipulados neste Chamamento Publico, a
participante serad desclassificada, cabendo ao condutor registrar e disponibilizar a decisdo no
sistema eletronico para acompanhamento em tempo real pelas participantes.

8.10. Caso haja desisténcia da proposta, a critério exclusivo do SESI-SP e SENAI-SP, a participante
podera ser penalizada com a suspensdo do direito de contratar com o SESI-SP e SENAI-SP, por um
periodo de até 05 (cinco) anos.

8.11. Constatado o atendimento dos requisitos previstos neste Chamamento Publico, a
participante sera classificada e considerada apta para contratacao.

8.12. Na hipdtese de desclassificagao de todos os participantes, o SESI-SP e SENAI-SP poderao fixar
novo prazo para apresentacdo de outras propostas ou de novos documentos, escoimados das
causas que implicaram na desclassificagao.

8.13. O resultado dessas analises sera submetido a Comissdo de Contratacdo, sendo as decisdes
lavradas em atas e disponibilizadas as participantes na plataforma https://licitacoes-
e2.bb.com.br/aop-inter-estatico/, abrindo-se o prazo para apresentacdo de pedido de
reconsideragao.

9. DOS PEDIDOS ESCLARECIMENTOS E DE RECONSIDERAGCAO

9.1. As eventuais duvidas deverdo ser encaminhadas, até a data prevista no cronograma anexo,
através do e-mail: contratacaodebensO4@sesisenaisp.org.br, a Geréncia de Compras — GC,
mencionando o nimero do Processo de Selecdo e o objeto da contratacdo.

9.1.1. As respostas, eventuais esclarecimentos e/ou alteracGes serdo disponibilizadas as
interessadas no endereco eletrénico:
https://transparencia.sesisp.org.br/licitacoes/licitacoes-editais e
https://transparencia.sp.senai.br/licitacoes-editais, até a data prevista no cronograma, sem,
porém, identificar o formulador da consulta, as quais passardo a valer como normas.

9.2. Das decisbes proferidas quanto a qualificacdo das participantes e de suas propostas, caberd
pedido de reconsideracdo a Comissdao de Contratacdo, no prazo de 02 (dois) dias Uteis apds a
divulgacdo do resultado, na plataforma https://licitacoes-e2.bb.com.br/aop-inter-estatico/, a ser
encaminhado através do e-mail: contratacaodebensO4@sesisenaisp.orq.br.

9.2.1. As participantes, cuja situacdo no processo possa ser afetada, poderdo se manifestar
sobre o pedido de reconsideracao, no prazo de 02 (dois) dias Uteis, a contar da divulgacao
do resultado, na plataforma https://licitacoes-e2.bb.com.br/aop-inter-estatico/.

9.2.2. Havendo pedido de reconsideracao, o prazo de validade das propostas sera suspenso,
reiniciando-se a contagem a partir da divulgacdo do resultado.

9.3. Da decisdo da Comissdao de Contratacao relativa ao pedido de reconsideracdo nao caberd
novo pedido de reconsideracao.
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9.4. Definido o resultado pela Comissdo de Contratacdo e ndo havendo pedidos de
reconsideracdo ou sendo estes devidamente analisados e respondidos, o Processo de Selec¢do
seguird para conclusao.

10. DA CONTRATACAO

10.1. As condig¢dOes estabelecidas neste Chamamento Publico, no que se aplicar, fardo parte da
minuta de contrato, independentemente de transcrigdo em seu texto.

10.2. Apds aprovacao do Processo de Selecdo, a participante selecionada serd notificada para
assinatura do contrato no prazo de 02 (dois) dias Uteis, conforme as respectivas minutas, Anexo D.

10.2.1. A documentacdo de qualificacdo apresentada na plataforma eletrénica sera utilizada
para a realiza¢ao do Cadastro da participante selecionada. Entretanto, quando da assinatura
do contrato, poderd haver necessidade de atualizacdo da documentacdo, em parte ou no
todo, que devera ser providenciada pela empresa a ser contratada, no prazo de até 02 (dois)
dias uteis.

10.2.1.1 O prazo acima estabelecido podera ser prorrogado, a critério exclusivo da
Comissao de Contratagao.

10.3. Caso a participante selecionada ndo assine o contrato e/ou ndo apresente a documentagdo
regular, no prazo de até 02 (dois) dias Uteis, a critério exclusivo do SESI-SP e SENAI-SP, a mesma
podera ser penalizada com a suspensao do direito de contratar com o SESI e SENAI, por um periodo
de até 05 (cinco) anos e/ou aplicadas as penalidades previstas no item 13 — DAS INFRACOES
ADMINISTRATIVAS E SANCOES. Nesse caso, o SESI-SP e SENAI-SP poderdo convocar as participantes
remanescentes para fazé-lo, observada a ordem de classificacdo, ou realizar novo Processo de
Selegao.

10.4. Antes da assinatura do contrato, o SESI-SP e SENAI-SP poderdo desclassificar a participante
selecionada, caso tenha conhecimento de qualquer fato anterior ou posterior ao julgamento deste
Processo de Selecdo que venha desabond-la técnica, financeira ou administrativamente, ndo |lhe
cabendo direito a qualquer reclamacao, indenizagao ou ressarcimento.

10.5. O futuro contrato de prestacao de servico vigorara conforme os prazos especificos de cada
item contratado, conforme descrito abaixo:

a) 2 (dois) Equipamentos - Deep Discovery Inspector series 9000 HW — Hardware -
(DDNAO0020) - Vigéncia de 36 (trinta e seis) meses.

b) 1 (uma) Licenca - Deep Discovery Inspector - Software (DDNA0030) - Vigéncia de 36 (trinta
e seis) meses, prorrogaveis por até 5 (cinco) anos, conforme previsto nos artigos 34 e 38 do
RCA.

c) 1(uma) Licenca - Deep Discovery Inspector - Software (DDNAQ026) - Vigéncia de 12 (doze)
meses, cuja vigéncia tera inicio em julho/2027, imediatamente apds o término do
licenciamento atual, com possibilidade de prorrogacdo por até 5 (cinco) anos.
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10.5.1 A prorrogagao de cada item sera avaliada individualmente, observando-se o RCA do
SESI e SENAI, a conveniéncia, a vantajosidade da contratacdo e o cumprimento das
condicOes legais e contratuais.

10.5.2 A execucdo dos servicos e o faturamento deverdo respeitar os prazos de vigéncia de
cada item, sendo possivel a coexisténcia de periodos distintos dentro do mesmo contrato.

10.5.3 O contratado deverd manter a regularidade da prestacdo dos servicos em todos os
itens, observando os prazos especificos e a interdependéncia técnica entre eles, conforme
exigido neste chamamento publico e nos documentos da contratagao.

11. DO RECEBIMENTO E GARANTIA DOS EQUIPAMENTOS E SERVICOS
11.1. Obrigag¢des da contratada:

11.1.1. Executar os servicos, objeto deste Chamamento Publico, de acordo com as exigéncias
definidas no Memorial Descritivo, Minuta de Contrato e demais anexos, sem prejuizo das obrigacdes
arroladas e destacadas nos itens a seguir.

11.1.2. Responsabilizar-se, em carater exclusivo, pela execucdo dos servigcos por seus empregados,
prepostos, parceiros e terceiros.

11.1.3. Executar os servigos nos prazos estabelecidos no Memorial Descritivo, Minuta de Contrato
e demais anexos.

11.1.4. Arcar com eventuais custos de transporte, estadia, alimentacdo entre outros, necessarios a
execuc¢do dos servicos.

11.1.5. Considerar a vistoria e aceitacao dos servigos por técnicos do SESI-SP e SENAI-SP, se for o
caso.

11.1.6. Notificar por escrito ao SESI-SP e SENAI-SP, ao gestor do Contrato, caso ocorra qualquer fato
gue impossibilite o cumprimento das condi¢des e prazos estabelecidos no contrato.

11.1.7. Responsabilizar-se por todos e quaisquer danos e/ou prejuizos que venham a causar ao SESI-
SP e SENAI-SP.

11.1.8. Solucionar eventuais falhas sem 6nus ao SESI-SP e SENAI-SP.

11.1.9. Manter, durante o tempo de vigéncia do contrato, os documentos de regularidade fiscal e
regularidade técnica devidamente atualizados, as condi¢des de habilitagdo e qualificacdo técnico-
econdmica exigidas no processo de contratacao.

11.1.10. Assegurar garantia integral para todos os componentes da solucao fornecida. Para os itens
novos de hardware (Deep Discovery Inspector series 9000 HW, Part Number DDNA0020) e software
associado (Part Number DDNAOO030), a garantia e o direito a atualizacdes de versdo serdo de 36
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(trinta e seis) meses. Para o item de renovacao de software (Part Number DDRA0026), o periodo de
validade da licenca, suporte e atualizacdes sera de 12 (doze) meses, cuja vigéncia tera inicio em
julho/2027, imediatamente apdés o término do licenciamento atual, com possibilidade de
prorrogacao por até 5 (cinco) anos. A garantia abrange o pleno funcionamento da solugdo, cobrindo
defeitos de fabricacdo, inoperabilidade, incompatibilidade ou quaisquer outras questdes técnicas
gue possam impedir a efetiva operacao.

11.1.11. Fornecer equipamentos novos, sem uso prévio, e com a devida certificacdo do fabricante
Trend Micro.

11.1.12. Garantir a originalidade de todas as licengas fornecidas e sua correta ativagdo junto ao
fabricante.

11.1.13. Prestar o suporte técnico durante todo o periodo de vigéncia da garantia e das licengas,
contemplando atendimento remoto e, quando necessario, atendimento presencial para solucionar
guestdes que nao possam ser resolvidas a distancia.

11.1.14. Cumprir rigorosamente os prazos que vierem a ser estabelecidos para entrega, instalacao
e eventual treinamento da equipe técnica do SESI-SP e SENAI-SP.

11.1.15. Quanto ao Fornecimento e Execugao da Solugao:
a) Fornecer a solucdo completa de seguranca cibernética Network Detection and
Response (NDR) do fabricante Trend Micro.

b) Incluir hardware, software, licencas, suporte técnico e garantia.

c) Cumprir rigorosamente as especificacdes técnicas, quantidades e prazos definidos no
Memorial Descritivo e seus anexos.

11.1.16 Quanto a Boas Praticas e Requisitos Técnicos:
a) Realizar a ativacdo das licencgas, instalacdo dos equipamentos e prestacdo dos servicos
conforme as boas praticas e recomendacodes técnicas do fabricante.

11.1.17 Quanto a Gestdo Contratual
a) Designar um responsavel técnico qualificado como ponto focal para a gestdo e
coordenacao do contrato.

Garantir comunicacdo eficaz e resolucdo agil de questdes operacionais.

11.1.18 Cumprir as normas, procedimentos e determina¢des da Geréncia Sénior de Tecnologia da
Informacdo do SESI-SP e SENAI-SP.

11.1.19 Responsabilizar-se integralmente pelo cumprimento da legislacdo trabalhista,
previdenciaria, fiscal e social, atendendo as as exigéncias legais relativas Acidentes de trabalho,
Jornadas de trabalho, Encargos fiscais e Previdenciarios, Fornecimento de EPI’s (se for o caso) dentre
outros.

11.1.20 Garantir que os profissionais estejam cientes e cumpram as normas disciplinares do SESI-
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SP e SENAI-SP, utilizem uniformes e crachds de identificacdo nas dependéncias do SESI-SP e SENAI-
SP, sejam substituidos imediatamente em caso de conduta inadequada ou impedimentos e
possuam experiéncia e habilitacdo compativeis com as fung¢des exercidas.

11.1.21 Manter sigilo absoluto sobre dados, informacdes e propriedade intelectual do SESI-SP e
SENAI-SP, ndo divulgar, copiar, reproduzir ou ceder informacdes a terceiros.

11.1.22 Realizar acessos remotos exclusivamente via VPN, conforme regras de seguranca definidas
pela Geréncia Sénior de TI.

11.1.23 Responder por danos financeiros ou a imagem da contratante ou de terceiros, até o limite
do valor contratual, decorrentes de culpa ou dolo.

11.1.24 Cumprir a legislacdo pertinente a reparos no ambiente, sem 6nus para o SESI-SP e SENAI-
SP.

11.1.25 Cumprir demais obrigacdes descritas no memorial descritivo, anexos e minuta de contrato.
11.1.26 Quanto aos Equipamentos, a CONTRATADA deve ainda:

11.1.26.1 Ser responsavel exclusivamente pelos seus fornecimentos, devendo os
mesmos estarem de acordo com as com as especificagdes técnicas, marca e
modelo/referéncia ofertados; nos prazos constantes deste Chamamento Publico e/ou
proposta apresentada; isentos de defeitos de fabricacdo; acompanhados dos respectivos
manuais técnicos e/ou de operacdo, em lingua portuguesa, quando for o caso e,
devidamente embalados, de forma a ndo serem danificados durante as operacGes de
transporte, carga e descarga, contendo nas embalagens a marca, a procedéncia e demais
caracteristicas que os identifiquem e qualifiquem.

11.1.26.2 Informar eventuais alteracGes nas caracteristicas, marcas, referéncias, entre
outros do material e/ou equipamento a ser entregue para aprecia¢do e aprovacgdo prévia do
SESI-SP e SENAI-SP, através do e-mail: comprasadm @sesisenaisp.org.br devendo estar
garantidas, no minimo, as especificacdes e certificacbes constantes da proposta.

11.1.26.3 Notificar por escrito ao SESI-SP e SENAI-SP, através do e-mail:
comprasadm@sesisenaisp.org.br, caso ocorra qualquer fato que impossibilite o
cumprimento das condi¢Oes e prazos estabelecidos no contrato.

11.1.26.4 Entregar e descarregar o0s equipamentos nas dependéncias do
SESI-SP e SENAI-SP, em local a ser determinado pelo recebedor, nas cidades do Estado de
Sao Paulo, sem qualquer 6nus para o SESI-SP e SENAI-SP.

11.1.26.5 Arcar com os custos de transporte, estadia, alimentacdo entre outros,
necessarios a entrega, montagem, instalagcdo e/ou manutencdo dos equipamentos inclusive
durante o periodo de garantia.

11.1.26.6 Montar, instalar, efetuar a entrega técnica e/ou verificar o funcionamento dos
materiais e/ou equipamentos adquiridos pelo SESI-SP e SENAI-SP, conforme praticas de
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mercado e/ou quando exigido nas especificacdes, devendo retirar ou substituir todos
aqueles que ndo apresentarem as condicoes e especificacdes deste Chamamento, Memorial
Descritivo e Minuta de Contrato.

11.1.26.7 Solucionar eventuais defeitos apresentados nos equipamentos através de
substituicdo equipamentos, conforme Lei do Consumidor ou conserto da peca defeituosa ou
substituicdo por outros com caracteristicas e qualidade igual ou superior, sem 6nus ao SESI-
SP e SENAI-SP.

11.1.26.8 Considerar a vistoria e aceitagdo dos materiais e/ou equipamentos, por técnicos
do SESI-SP e SENAI-SP, na fabrica e/ou local a ser definido de comum acordo, a critério do
SESI-SP e SENAI-SP.

11.1.26.9 Prestar atendimento e servicos de assisténcia técnica durante o periodo de
garantia, em qualquer unidade do SESI e SENAI no Estado de S3o Paulo em que os materiais
e/ou equipamentos estiverem sendo utilizados.

a) com atendimento inicial até 02 (dois) dias Uteis da solicitacdo e abertura da
ordem de servigo.

b) o prazo para execucdo dos servicos de assisténcia técnica no local serd de 05
(cinco) dias uteis, ndo podendo ultrapassar 30 (trinta) dias para a solucdo e
devolucdo dos materiais/equipamentos ao SESI-SP e SENAI-SP, em perfeito estado
e funcionamento.

c) a critério exclusivo do SESI-SP e SENAI-SP, os materiais e/ou equipamentos
poderdao ser encaminhados pelas unidades do SESI-SP e SENAI-SP as redes de
assisténcia técnica credenciadas do fabricante.

d) por solicitacdo da contratada, a critério do SESI-SP e SENAI-SP, a empresa
prestadora de servigos de assisténcia técnica e manutencdo podera ser alterada.

11.2. Os equipamentos serdao provisoriamente recebidos no local de entrega onde serdo
examinados por técnicos do SESI-SP e SENAI-SP, para verificacdo das especificacbes para posterior
recebimento definitivo, se for o caso.

11.2.1. O recebimento dos materiais e/ou equipamentos serd supervisionado pelo Gestor
das Unidades recebedoras, que alocardo técnicos e/ou funciondrios para essa finalidade.

11.3. Os equipamentos em desacordo com as especificacdes e condi¢cdes constantes dos pedidos
de compra serdo recusados e colocados a disposicdo da contratada, para retirada e substituicdo em
prazo a ser acordado entre as partes. No caso de ndo cumprimento, o SESI-SP e SENAI-SP poderdo,
ao seu critério, recolher os materiais e/ou equipamentos em depdsito de terceiros, correndo todas
as despesas e riscos por conta da contratada, sendo considerada inadimplente e sujeita as
penalidades previstas neste Chamamento Publico.

11.3.1. Os equipamentos recusados ou que, embora entregues e recebidos, apresentem
defeito cuja verificacdo somente tenha sido possivel no decorrer da instalagio e/ou
utilizacdo, deverdo ser reparados ou substituidos as expensas da contratada. Enquanto nao
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ocorrer a repara¢do ou substituicdo, a contratada é considerada em atraso e sujeita as
penalidades previstas neste Chamamento Publico.

11.4. Os prazos acima estabelecidos poderao ser alterados mediante acordo entre as partes.

11.5. Os servicos inerentes a esta contratacdo serdo conduzidos sob a fiscalizacdo da Geréncia
Sénior de Tecnologia da Informagao — GSTI, que indicard funcionario que exercera a fungao de
Gestor do Contrato, responsdvel por acompanhar a execucdo, as etapas e prazos determinados,
conferir os documentos e relatérios pertinentes, atestar a realizacdo dos servigos e liberar os
pagamentos correspondentes.

11.6. Respeitada todas as previsdes descritas neste chamamento, no memorial descritivo e na
minuta de contrato, a Contratada é a Unica e exclusiva responsdvel por todos os encargos
trabalhistas, inclusive decorrentes de acordos, dissidios e convenc¢des coletivas, previdenciarios,
fiscais e comerciais, oriundos da execug¢do do contrato, podendo o SESI-SP/SENAI-SP a qualquer
tempo, exigirem a comprovagao do cumprimento de tais encargos, como condi¢dao do pagamento
do valor ajustado no contrato.

12. DO PAGAMENTO

12.1. Os pagamentos serao efetuados diretamente pela Geréncia Sénior Contabil e Financeira do
SESI-SP e SENAI-SP, situada na Avenida Paulista, n? 1313, 22 andar, Bairro Bela Vista, em S3o Paulo
— SP, em até 15 (quinze) dias corridos apds a validacdo completa da solucdo e a apresentacao da
Nota Fiscal/Fatura, desde que cumpridos os critérios de entrega de documentag¢do comprobatdria,
conforme abaixo:

a) Termo de Aceite da Fase 1 (Desenvolvimento do Projeto de Implantag¢do), devidamente
assinado pela Contratante.

b) Relatdrio de Ativacdo das Licencas (Fase 2), comprovando a ativacdo plena das licencas
dos equipamentos e softwares (Part Numbers DDNA0020, DDNA0030, DDRA0026).

c¢) Termo de Aceite da Instalacdo dos Equipamentos (Fase 3), confirmando a instalacao fisica
e configuracdo inicial dos hardwares Deep Discovery Inspector no datacenter do
SESI/SENAI-SP.

d) Nota Fiscal/Fatura da Solucdo Completa (hardware, software, servicos de implantacdo,
garantia e suporte).

e) Copiados Certificados de Garantia e Licencas (referentes aos itens 01, 02 e 03 do Memorial
Descritivo), comprovando os periodos de validade estabelecidos.

12.2. Para fins de contagem do prazo de pagamento, considerar-se-a como a data inicial o dia da
validacdo completa da solu¢do e a apresentacdo da Nota Fiscal/Fatura; desde que cumpridos os
critérios de entrega de documentacao comprobatéria, conforme detalhado no memorial descritivo.



SESI}SENAI-

12.3. A validagdo da solugdo e dos servicos de implantacdo sera realizada conforme os prazos
estabelecidos na se¢do "Projeto de Implantacao da Solucdo" deste Memorial Descritivo, culminando
na emissao do Termo de Aceite Final da Solugdo.

12.4. Os valores pagos serdo divididos igualmente entre SESI-SP e SENAI-SP na proporc¢ao de 50%
para cada uma, portanto, a nota fiscal devera ser emitida separadamente para cada instituicao.

12.5. As Notas Fiscais/Faturas deverdo ser validadas pelos técnicos da Geréncia Sénior de
Tecnologia da Informacgao - GSTI, localizada na Avenida Paulista, 1313, 12 andar, Bairro Bela Vista,
Sao Paulo, SP.

12.6. E expressamente vedada a negociacdo de duplicatas com terceiros, assim como o desconto
ou a promocado de cobranga por meio da rede bancaria.

12.7. Os pagamentos serdo realizados exclusivamente por meio de depdsito bancério, mediante a
apresentacdo das duplicatas e/ou recibos devidamente quitados. N3o serdo aceitos boletos
bancarios e a negociacdo dos titulos é estritamente proibida.

12.8. Os pagamentos serdao efetuados, em moeda corrente nacional, estando os referidos
pagamentos condicionados a apresentacdo, pela CONTRATADA, da nota fiscal/fatura.

12.9. Os demais procedimentos para o encaminhamento e pagamento dos servicos e
fornecimentos objeto deste Edital e Contrato estdo definidos na respectiva minuta de contrato.

12.10. Na hipétese de ser apresentada a documentacdo de cobranca com erro ou incompleta ou se
concretizando circunstancia que impeca a liquidagao das despesas, o pagamento sera suspenso e o
prazo de vencimento prorrogado, se necessario até que seja providenciada as medidas saneadoras
cabiveis, ndo acarretando, neste caso, quaisquer 6nus para o SESI-SP e SENAI-SP.

12.11. O SESI-SP e SENAI-SP, em conformidade com a legislacdo vigente, reterad do valor bruto da
Nota Fiscal / Fatura, as aliquotas referentes aos impostos/taxas: IR, INSS, ISS, CSLL, COFINS,
PIS/PASEP, entre outros, os quais deverdo estar devidamente destacados no documento fiscal.

13. DAS INFRACOES ADMINISTRATIVAS E SANCOES
13.1. A Participante:

13.1.1.0 ndo atendimento das exigéncias previstas neste Chamamento Publico, dos
compromissos assumidos, bem como, se for constatado inveracidade de quaisquer
informacdes e/ou documentos fornecidos, poderd implicar, a participante, a penalidade de
desclassificacdo da proposta e consequente exclusdo do Processo de Selecao.

13.1.2. A recusa injustificada ou ndo aceita pelo SESI-SP e SENAI-SP em assinar o contrato
e/ou os pedidos de compra, dentro do prazo fixado, caracterizard o descumprimento total
das obrigacOes assumidas e podera acarretar as seguintes penalidades:

a) perda do direito a contratacdo, e
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b) suspensdo do direito de contratar com o SESI-SP e o SENAI-SP pelo prazo de até 05
(cinco) anos.

13.2. A Contratada:

13.2.1. 0 atraso injustificado da entrega dos equipamentos e servicos adquiridos ou o
descumprimento de quaisquer obriga¢des determinadas neste chamamento, memorial
descritivo ou minuta de contrato, multa no percentual de 2% (dois por cento) do valor total
do contrato.

13.2.2. O inadimplemento total ou parcial das obrigacdes assumidas pela contratada, dard
ao SESI-SP e SENAI-SP o direito de rescindir unilateralmente os pedidos de compra, sem
prejuizo da aplicacdo de outras penalidades previstas neste Chamamento Publico, inclusive
a de suspensdo do direito de contratar com o SESI-SP e o SENAI-SP por prazo de até 05 (cinco)
anos.

13.2.3. A parte que der motivo a rescisdo pela ndo entrega dos equipamentos, por atrasos
ou até mesmo por descumprimento das cldusulas e condi¢des constantes neste chamamento,
memorial descritivo, minuta de contrato, ou ainda, apds a entrega, restar provado que os
equipamentos ndo atenderam as especificacdes, incorrerd no pagamento, a parte inocente,
da multa equivalente a 10% (dez por cento) do valor total do contrato, além da retirada dos
equipamentos, se for o caso, e ressarcimento dos valores pagos, ressalvado o direito ao credor
de exigir indenizacdo por prejuizo excedente, nos termos do paragrafo Unico do art. 416 do
Cadigo Civil.

13.3. Os valores relativos as multas aplicadas, bem como, outros valores que forem devidos serdo
deduzidos dos créditos que a contratada possuir com o SESI-SP e SENAI-SP ou cobrados
administrativa ou judicialmente.

13.4. As penalidades previstas sdo independentes, ndo excludentes e poderdo ser aplicadas
cumulativamente.

14. CASOS OMISSOS

14.1. Qualquer caso omisso no decurso deste Chamamento Publico sera dirimido pela Comissao
de Contratacao e produzira seus efeitos.

S3do Paulo, 16 de outubro de 2025.

Servico Social da Industria (SESI)
Servico Nacional de Aprendizagem Industrial (SENAI)
Departamento Regional de S3ao Paulo
Geréncia de Compras — GC
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CRONOGRAMA
PROCESSO DE SELEGAO N.2 503/2025
CONTRATAGAO DE EMPRESA ESPECIALIZADA PARA FORNECIMENTO DE LICENCAS DE

ATUALIZAGAO E GARANTIA PARA SOLUGAO DE SEGURANGA CIBERNETICA NETWORK DETECTION
AND RESPONSE (NDR) PARA O SESI-SP E SENAI-SP.

Eventos Datas

Publicacdo 16/10/2025

A partir de 16/10/2025

Retirada do Chamamento Publico . . . .
site: https://licitacoes-e2.bb.com.br/aop-inter-estatico/

De 16/10/2025 até 20/10/2025

Pedidos de Esclarecimentos . . .
e-mail: contratacaodebens04@sesisenaisp.org.br

Inicio da reunido publica de disputa

27/10/2025 as 9h30
de precos /10/ as

Observacgao:

Mais informagdes podem ser obtidas com a Sra. Lilian Ramos, pelo telefone
(11) 3146-7033, e-mail contratacaodebens04@sesisenaisp.org.br.
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ANEXO A

MODELO DE DECLARACAO SOBRE EMPREGO DE MENOR E OUTRAS INFORMACOES
(em papel timbrado da participante)

Ao

Servigo Social da Industria (SESI)

Servigo Nacional de Aprendizagem Industrial (SENAI)
Geréncia de Compras - GC

PROCESSO DE SELECAO N. 2 503/2025

DADOS DA EMPRESA
Razao Social:
Endereco completo:
Telefone: ‘ E-mail:
CNPJ:
SOCIOS E ADMINISTRADORES

Nome: Qualificagdo:
Nome: Qualificagdo:

DADOS DO REPRESENTANTE LEGAL
Nome: Cargo:
CPF: RG:
Telefone: E-mail:

DADOS DO CONTADOR OU DA EMPRESA DE CONTABILIDADE

Nome do Contador: CRC:
Razdo Social: ‘ CNPJ: CRC do responsavel:

DADOS BANCARIOS DA EMPRESA PARA PAGAMENTO
(se houver possibilidade de pagamentos em mais de uma conta, lista todas as possiveis)

Banco: ‘ Agéncia: ‘ Conta Corrente:

Declaramos sob as penalidades da Lei, para fins do Processo de Sele¢do acima referido que:

a) concorda com as condigdes e regras deste Chamamento Publico;

b) na composicdo societaria ndo existe participacdo de dirigentes ou empregados do SESI-SP e SENAI-SP;

c) nacomposicdo societaria ndo existe participagdo de dirigentes ou sdcios de qualquer outra participante
do referido processo de selecao;

d) aelaboragdo da proposta é de nossa responsabilidade, e

e) ndoempregamos menores de 18 anos em trabalho noturno, perigoso ou insalubre e nem menores de 16
anos, em qualquer trabalho, salvo na condicdo de aprendiz a partir de 14 anos.

(Local e Data)

(Nome completo e assinatura do representante legal)
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ANEXO B
MEMORIAL DESCRITIVO

1. OBJETO

1.1. Contratacdo de empresa especializada para fornecimento de solucdo integrada de
seguranca da informacdo Network Detection and Response (NDR), do fabricante Trend
Micro, compreendendo o fornecimento, instalacdo, configuracdo e garantia de hardware e
software, visando a protecdo da infraestrutura de tecnologia da informacdo do data center
do SESI-SP e do SENAI-SP, nos termos deste memorial descritivo e demais anexos.

1.2. A contratacdo abrange especificamente os sensores de protecdo integrados a
plataforma Deep Discovery Inspector, conforme detalhamento a seguir:

a) Deep Discovery Inspector series 9000 — Hardware - Part Number DDNA0020
b) Deep Discovery Inspector — Software - Part Number DDNA0030
c) Deep Discovery Inspector - Software - Part Number DDNAQQO26

2. JUSTIFICATIVA

2.1. Com o objetivo de fortalecer a postura de segurancga cibernética do SESI/SENAI-SP,
garantindo a continuidade operacional, a integridade dos sistemas e a prote¢dao das
informacdes criticas nas operagbes de tecnologia da informagdo, a Geréncia Sénior de
Tecnologia da Informac¢do do SESI SENAI-SP tem a responsabilidade de prover solugdes e
servicos de Tl que suportem os objetivos institucionais, mantendo a seguranca e a
integridade dos recursos computacionais, sistemas e informac&es corporativas.

A continuidade das operagdes de seguranca da informacdo depende da implementac¢ao
desta solucao, que é indispensavel para proteger a organizagao contra ameacas avangadas,
como malware, ransomware e ataques direcionados que podem comprometer a
integridade e a confidencialidade dos dados corporativos. A escolha por duas unidades de
hardware visa assegurar a alta disponibilidade e minimizar os riscos de interrup¢ao do
servico em caso de falha ou necessidade de manutenc¢do, garantindo uma operagao
continua e confidvel. A solucdo foi selecionada por sua compatibilidade com a
infraestrutura existente, sua eficacia comprovada na detec¢ao de ameacas avangadas e sua
integracdo com o moddulo XDR for Network, que proporciona maior visibilidade e
capacidade de resposta a incidentes em tempo real. Este processo é justificado pela
urgéncia na reposicdo do equipamento danificado e pela necessidade de manter a
tecnologia atualizada para evitar impactos decorrentes de contaminacdo por virus,
malwares e outras ameacas cibernéticas nos ativos computacionais do SESI-SP e SENAI-SP.

A implementacdo desta solugdo mitiga riscos, preserva o sigilo, a integridade e a
disponibilidade das informacdes, além de suprir a falta de visibilidade de ameacas e atender
aos requisitos técnicos e operacionais da organizacdao. Adicionalmente, a contratacao
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reforca a protecao de dados em conformidade com o Marco Civil da Internet e a Lei Geral
de Protec¢do de Dados (LGPD).

3. PARCELAMENTO DA SOLUCAO DE TIC

3.1. Dada a natureza integrada dos componentes, conforme descritos no item 1.2.
acima, que funcionam como um sistema coeso para a detecgdo e resposta a ameagas, o
parcelamento da solugdo mostra-se tecnicamente invidvel. As licengas de software, as
atualizagOes de assinaturas, e a garantia do hardware sao interdependentes e devem ser
fornecidos por uma entidade Unica, seja o fabricante ou um parceiro autorizado. Isso
garante a compatibilidade, a eficdcia da solucdo e a responsabilizacdo unificada em caso de
necessidade de suporte ou acionamento da garantia. A divisdo do fornecimento entre
multiplos licitantes poderia comprometer o funcionamento integrado da solucdo e
dificultar a resolucdo de problemas, acarretando riscos e potenciais prejuizos ao
SESI/SENAI-SP.

3.2. Anexo|-Topologia

3.2.1. A instalagdo fisica e logica dos equipamentos Trend Micro Deep Discovery
Inspector (DDI 01 e DDI 02), deverd ser executada rigorosamente em conformidade
com o diagrama de topologia da infraestrutura de rede do SESI-SP e SENAI-SP,
detalhado no Anexo Il — Topologia deste Memorial Descritivo.

3.2.2. Fornecedor responsdvel pela instalacdo deverd observar e reproduzir
precisamente os locais de posicionamento dos dispositivos DDI indicados no
diagrama, bem como as interligacGes com os switches CORE NOC e demais
elementos da rede, conforme ilustrado no referido Anexo.

3.2.3. Este diagrama serve como guia mandatério para o correto enderecamento
da necessidade de implementagao redundante dos DDIs e sua integragao essencial
com a arquitetura de rede, garantindo assim a capacidade de monitoramento
avancado de trafego e a deteccdo de ameacas persistentes, conforme requerido
pelo projeto.

3.2.4. Qualquer divergéncia ou necessidade de ajuste em relacdo ao diagrama
apresentado no Anexo Il — Topologia deverd ser formalmente comunicada e
aprovada pela equipe técnica do SESI-SP/SENAI-SP antes da execugao.

3.2.5. O anexo | apresenta um diagrama detalhado da topologia da infraestrutura
de rede do SESI-SP e do SENAI-SP. Nele, sdo ilustrados os locais onde os dispositivos
Deep Discovery Inspector (DDI 01 e DDI 02) da Trend Micro onde devem ser
instalados. Este diagrama evidencia a necessidade da implementacdo redundante
dos DDIs e sua integracdo com os switches CORE NOC, ressaltando a importancia
critica desses dispositivos na arquitetura de seguranca, que possibilita o
monitoramento avancado de trafego e a deteccdo de ameacas persistentes.
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3.2.6. O fornecedor é responsavel por disponibilizar todos os componentes e
acessorios necessdrios para a plena funcionalidade e interconexao dos
equipamentos DDI a rede, incluindo, mas ndo se limitando a médulos GBIC (Gigabit
Interface Converter), bem como quaisquer placas de rede adicionais ou adaptadores
gue se facam necessarios para as conexdes especificadas no diagrama de topologia.

4. CARACTERISTICAS DOS SERVIGOS

4.1. O presente processo visa o fornecimento da Solu¢dao de Seguranca Cibernética
Network Detection and Response (NDR) do fabricante Trend Micro, incluindo hardware,
software e garantia. As especificacdes técnicas detalhadas da solucdo sdo cruciais para o
atendimento das necessidades de seguranca da instituicao.

4.2. A solugdo devera possuir capacidade de andlise robusta, incluindo inspecdo
profunda de pacotes (Deep Packet Inspection) em tempo real e suporte a trafego de rede
de até 10 Gbps por unidade, com desempenho garantido mesmo em ambientes de alta
carga. O monitoramento abrangerd o trafego de entrada, saida e o movimento lateral
dentro da rede.

4.3. Emtermos de deteccdo de ameacgas, a solucao deve ser capaz de identificar ameacas
avancadas, como malware, exploits, ransomware e ataques de dia zero. Para tal, utilizard a
inteligéncia de ameacas global da Trend Micro e feeds TAXIIl para atualizagdo continua de
Indicadores de Comprometimento (loCs). A analise comportamental e o aprendizado de
maquina s3ao requisitos para a deteccao de anomalias, com uma baixa taxa de falsos
positivos.

4.4. A integracdo XDR é fundamental, permitindo a correlacdo de eventos entre
endpoints, servidores, e-mails, workloads em nuvem e redes. A solugdo devera gerar
diagramas de ataque, como o modelo Sankey, para visualizacao clara das cadeias de ataque,
e possibilitar respostas automatizadas para a conten¢ao de ameagas, incluindo o bloqueio
de IPs maliciosos ou a quarentena de dispositivos comprometidos.

4.5. O gerenciamento e a geracdo de relatérios serdo centralizados através de um
dashboard que apresente informacdes graficas sobre eventos suspeitos, malwares
detectados e o estado geral da rede. A integragdao com sistemas SIEM (Security Information
and Event Management) para envio de logs e alertas é obrigatdria, assim como o suporte
nativo aos protocolos IPv4 e IPv6.

4.6. A composicdo da solucdo, em termos de itens e quantidades, esta detalhada a
seguir. Para os itens novos, o periodo de garantia e atualizacdo é de 36 meses. Para o item
de renovacdo, o periodo é de 12 meses.
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PART PERIODO DE
ITEM DESCRITIVO NUMBER UNID QUANTIDADE CONTRATACAO
Deep Discovery
01 Inspector series | DDNA0020 UN 2 36 MESES
9000 HW
Deep Discovery
02 Inspector DDNAC030 UN 1 36 MESES
Software
Deep Discovery
03 Inspector DDRA0026 UN 1 12 MESES
Software

4.7. O ltem 01 refere-se a aquisicao de duas unidades do hardware Deep Discovery
Inspector series 9000 HW, com Part Number DDNAO0020. Este item inclui garantia e
atualizacdo de versdo pelo periodo de 36 (trinta e seis) meses. O hardware deve possuir
fontes redundantes e ser entregue com todos os acessorios necessarios para sua instalacao
e operacao, incluindo cabos elétricos, mddulos GBIC e quaisquer componentes adicionais
necessarios para a conexao com a infraestrutura especificada. Adicionalmente, os
equipamentos devem ser compativeis com as exigéncias do diagrama de topologia descrito
no Anexo Il, atendendo as necessidades de implementa¢dao redundante e integracdao com
os switches CORE NOC e demais elementos da rede. O fornecedor deve garantir que o
hardware seja adequado para operagdao continua e ininterrupta, suportando alta
disponibilidade e oferecendo suporte técnico especializado durante todo o periodo de
garantia.

4.8. O Item 02 consiste na aquisicao, por 36 meses, do software para o sensor de rede
Deep Discovery Inspector Series: 10Gbps Software, com Part Number DDNA0030. Sera
fornecida uma unidade desta licenca de software.

4.9, O Item 03 trata da renovagao, por 12 meses, cuja vigéncia terd inicio em julho/2027,
imediatamente apds o término do licenciamento atual. do software para o sensor de rede
Deep Discovery Inspector Series: 10Gbps Software, com Part Number DDRA0026. Sera
renovada uma unidade desta licenca de software.

5. PRAZOS E GARANTIA

5.1. A Contratada deverd assegurar garantia integral para todos os componentes da
solucdo fornecida. Para os itens novos de hardware (Deep Discovery Inspector series 9000
HW, Part Number DDNA0020) e software associado (Part Number DDNA0030), a garantia e
o direito a atualizacOes de versao serdo de 36 (trinta e seis) meses. Para o item de renovacao
de software (Part Number DDRA0026), o periodo de validade da licenga, suporte e
atualizacBes de versdo sera de 12 (doze) meses, cuja vigéncia tera inicio em julho/2027,
imediatamente apds o término do licenciamento atual, com possibilidade de prorrogacdo
por até 5 (cinco) anos. A garantia abrange o pleno funcionamento da solugdo, cobrindo
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defeitos de fabricacdo, inoperabilidade, incompatibilidade ou quaisquer outras questdes
técnicas que possam impedir a efetiva operagao.

5.2. A Contratada tem a obrigacdo de fornecer equipamentos novos, sem uso prévio, e
com a devida certificagdo do fabricante Trend Micro. Devera também garantir a
originalidade de todas as licencas fornecidas e sua correta ativacdo junto ao fabricante. E
imperativo que a Contratada cumpra rigorosamente os prazos que vierem a ser
estabelecidos para entrega, instalacdo e eventual treinamento da equipe técnica do SESI-
SP e SENAI-SP.

5.3. Os equipamentos ofertados devem possuir garantia do fabricante por um periodo
minimo de 36 meses.

5.4. O atendimento da garantia deve ser on-site, ou seja, no local de instalacdo do
equipamento. A garantia deve comprovadamente contemplar atendimento no local no
proximo dia util (NBD) para o servidor, podendo ser apds primeiro atendimento remoto ou
por telefone. O fabricante do equipamento deve possuir Central de Atendimento (com
ligacdo gratuita) e Sistema Online para abertura e gerenciamento de chamados. A abertura
de chamados e acionamento da garantia devem ser realizados exclusivamente através dos
canais oficiais de suporte do fabricante. O atendimento da garantia deve ser prestado pelo
fabricante do equipamento, que podera realizar o atendimento dos chamados através de
sua rede de assisténcia técnica autorizada e credenciada.

5.5. A responsabilidade pela abertura dos chamados é do SESI-SP e SENAI-SP, podendo
o registro ser realizado junto ao fabricante ou a Contratada, exclusivamente pelos canais
oficiais de suporte. Quando o registro ocorrer junto a Contratada, esta deverd efetuar o
devido protocolo junto ao fabricante sem impacto nos prazos.

5.6. Durante o periodo de garantia deverdo ser substituidas sem 6nus, as partes ou pecas
defeituosas, salvo quando comprovado uso inadequado dos equipamentos.

5.7. A participante deve anexar a sua proposta, documento oficial do fabricante, que
comprove que os equipamentos (servidores e demais componentes fisicos) possuem as
garantias exigidas no edital. Como comprovacdo, serdo aceitos catdlogos e fichas técnicas
oficiais do fabricante, a comprovacao fornecida deve obrigatoriamente conter a informacao
do Modelo e Part Number/SKUs dos equipamentos ofertados (servidores e demais
componentes fisicos). A participante que ndo atender as exigéncias de garantia e
comprovacOes mencionadas acima, sera desclassificada. Na entrega do equipamento sera
verificado no site de suporte do fabricante, através de consulta do Niumero de Série dos
equipamentos, se de fato constam as garantias conforme exigido neste Memorial
Descritivo, caso ndo conste o equipamento ndo sera aceito.
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6. PROJETO DE IMPLANTAGAO DA SOLUGAO

Objetivos da Implantagao

6.1.1. O projeto de implantacdo da solucdo de Seguranca Cibernética Network
Detection and Response (NDR) da Trend Micro visa garantir uma integracdo
eficiente e segura do novo hardware e software na infraestrutura existente do
SESI/SENAI-SP. O objetivo é assegurar a continuidade das operagdes de seguranca,
a protec¢do da informacdo e a conformidade com as normas regulatdrias.

Fases do Projeto

Descricao

Desenvolvimento do

Prazo
Inicio

Assinatura

Prazo
(Em dias
corridos)

Termo de Aceite

Declaracdo de aceite

1 Projeto de Até 5 dias
) ~ do Contrato do SESI-SP e SENAI-SP
Implantagao
. Assinatura , . Ativacdo das licengas
2 Entrega das Licencas Até 10 dias ¢ ) ¢
do Contrato nos equipamentos
Entrega dos Assinatura , : Ativacdo das licengas
3 N Até 30 dias S 5
Equipamentos do Contrato nos equipamentos
Instalagao dos Assinatura , . Ativacgao das licengas
4 ) ¢ Até 35 dias ¢ . ¢
Equipamentos do Contrato nos equipamentos
. Confirmagao de
. . Assinatura , . . ~
5 Ativacdo das Licencas Até 40 dias instalagao nos
do Contrato
datacenters
6.3. Detalhamento das Fases
6.3.1. 12 Fase: Desenvolvimento do Projeto de Implantagdo
Elaboracdo do projeto de implantacdo, que incluira:
a) Levantamento de Necessidades: identificacdo das especificacbes
técnicas e operacionais necessarias para o funcionamento da solucdo.
b) Definicdo do Cronograma: estabelecimento de um cronograma
detalhado que abarque todas as etapas do projeto.
c) Documentagdo: preparacao de documentacdo técnica que descreva

0Ss processos, recursos e responsabilidades envolvidos na implantacao.

6.3.1.1. Prazo: até 5 dias corridos ap6s a assinatura do contrato.

6.3.1.2. Termo de Aceite: o SESI-SP e SENAI-SP emitirdao uma declaragao de
aceite confirmando a aprovacao do projeto desenvolvido, que deverad incluir:

a) revisdo do conteudo do projeto.
b) concordancia com as especificacdes e prazos apresentados.
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22 Fase: Entrega das Licengas

6.3.2.1. Descrigao: processo de entrega das licencas de hardware e software
da solugdo de Seguranca Cibernética Network Detection and Response (NDR).

6.3.2.2. Verificagao de Licengas: conferéncia do pedido e da disponibilidade
das licencas, incluindo quantidades, SKUs/part numbers, vigéncia (inicio e
término), escopo funcional e elegibilidade, com vinculagdo prevista aos
equipamentos/tenants/instancias correspondentes.

6.3.2.3. Ativagdo: ativacdo das licencas nos equipamentos, garantindo que
todas as funcionalidades estejam operacionais.

6.3.2.4. Documentagdo da Entrega: registro formal da entrega das licencas,
contendo relagdo de SKUs, quantidades, nimeros de pedido/contrato, datas
de vigéncia, mapeamento por equipamento/tenant/instancia, termos de
licenga (EULA) aceitos, evidéncias de disponibilizacao e coleta do aceite do
SESI-SP e SENAI-SP.

6.3.2.5. Prazo: até 10 dias corridos apds a assinatura do contrato.

6.3.2.6. Termo de Aceite: a entrega das licencas deverd ser formalizada
mediante confirmagcdo de que todas foram disponibilizadas em
conformidade com as especificagbes e condicGes estabelecidas neste
Chamamento Publico.

32 Fase: Entrega dos Equipamentos

6.3.3.1.Descrigao: a Contratada devera realizar a entrega dos equipamentos
no endereco indicado pelo SESI-SP e SENAI-SP, garantindo condi¢des de
integridade, rastreabilidade e prontidao para as etapas subsequentes de
ativacao e instalagao.

6.3.3.2. Agendamento: horario padrao de recebimento em dias uteis e
qualquer particularidade do site (ex.: docas, restricoes de acesso,
agendamento de elevador de carga). Garantir a preparacdo documental
prévia a entrega: nota fiscal, romaneio (com modelos/part numbers e
nimeros de série), apdlice/comprovante de seguro de transporte e demais
autorizacOes exigidas pelo SESI-SP e SENAI-SP.

6.3.3.3.Comunicar e agendar a entrega: agendar com antecedéncia minima
de 3 (trés) dias Uteis, a entrega dos equipamentos, por meio de mensagem
eletrénica ou sistema indicado pelo SESI-SP e SENAI-SP informando data,
horario, endereco, contato local, identificagio de motorista/ajudantes e
veiculo, volumes, identificacdo dos equipamentos (modelo/part number e,
guando aplicavel, nUmeros de série.
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6.3.3.4.Prazo: até 30 dias corridos apds a assinatura do contrato.

6.3.3.5.Termo de Aceite: a entrega dos equipamentos devera ser
formalizada mediante confirmagdo de que todos os itens foram recebidos,
conferidos e aprovados quanto a integridade fisica, funcionamento,
quantidades, modelos/part numbers e nimeros de série, acompanhados de
respectivos acessorios, cabos, manuais e certificados de garantia, em estrita
conformidade com as especificagdes e condi¢des estabelecidas neste Edital;
eventuais divergéncias ou pendéncias deverdao constar do Termo de
Recebimento/Quadro de Pendéncias para saneamento pela Contratada nos
prazos contratuais.

42 Fase: Instalagdo dos Equipamentos

6.3.4.1. Descrigdo: instalacdo fisica dos equipamentos no datacenter do
SESI/SENAI-SP:

a) Preparacdo do Ambiente: verificacdo das condi¢des do
datacenter, incluindo energia, ventilacdo e conectividade de
rede.

b) Instalagdo Fisica: montagem e configuracdo dos equipamentos
Deep Discovery Inspector, seguindo as melhores praticas de
segurancga e desempenho.

c) Configuracdo Inicial: configuragao inicial dos dispositivos,
incluindo parametros de rede, seguranca e integracdo com
sistemas existentes.

6.3.4.2. Prazo: até 40 dias corridos ap6s a assinatura do contrato.

6.3.4.3. Termo de Aceite: a instalagdo sera confirmada com uma declaracao
gue ateste que todos os equipamentos foram instalados e configurados
adequadamente, incluindo:

a) relatdrio de instalagdo com checklist das etapas concluidas;
b) registro de qualquer ajuste ou modificacdo realizada durante o
processo.

52 Fase: Ativacdo das Licengas

6.3.5.1. Descrigao: processo de ativagdo das licengas do hardware e software
dasolucdo de Seguranca Cibernética Network Detection and Response (NDR).

6.3.5.2. Verificacao de Equipamentos: confirmagdo da entrega e integridade
dos equipamentos e software.
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6.3.5.3. Ativagao: ativacao das licengas nos equipamentos, garantindo que
todas as funcionalidades estejam operacionais.

6.3.5.4. Documentagdo da Ativagdo: registro da ativagao das licengas,
incluindo niumeros de série e detalhes de configuracgao.

6.3.5.5. Prazo: até 40 dias corridos ap6s a assinatura do contrato.

6.3.5.6.Termo de Aceite: a ativacdo das licencas serd formalizada com a
confirmacdo de que todas as licencas estdo ativas e funcionando nos
equipamentos, com a emissao de um relatdrio de ativagao.

6.3.6. AtualizagOes e Patches de Seguranca

A Contratada deverd assegurar que os equipamentos de hardware e o
software associado, incluindo suas licengas e firmware, sejam entregues nas versdes
mais recentes e devidamente atualizados, em estrita conformidade com as
recomendacdes do fabricante.

7. OBRIGAGCOES DA CONTRATADA

7.1. A Contratada assume, por meio deste instrumento, o conjunto de obriga¢des e
responsabilidades inerentes ao fornecimento, implantacdo, suporte e garantia da Solucdo
de Seguranca Cibernética Network Detection and Response (NDR) do fabricante Trend
Micro, conforme detalhado neste Memorial Descritivo e seus Anexos. O cumprimento
rigoroso destas obrigacbes é fundamental para assegurar a continuidade, eficacia e
seguranca das operacoes de Tecnologia da Informacdo do SESI-SP e SENAI-SP.

7.2. Do Fornecimento e Execuc¢ao dos Servigos: a Contratada devera fornecer a solucao
completa, incluindo hardware, software associado, licengas e servicos de suporte e garantia,
em estrita conformidade com todas as especificacdes e condi¢des descritas no presente
Memorial Descritivo e em seus Anexos. Isso inclui, mas ndo se limita, ao detalhamento de
itens, quantidades e periodos de contratacdo conforme item 4. CARACTERISTICAS DOS
SERVICOS.

7.3. Das Boas Praticas e Requisitos Técnicos: todos os procedimentos de ativacdo das
licencas, instalacdo dos equipamentos e prestacdo dos servicos deverdao seguir
rigorosamente as boas praticas e recomendacdes técnicas do fabricante Trend Micro,
assegurando o pleno funcionamento e a otimizacdo da Solucdo de Seguranga Cibernética
Network Detection and Response (NDR).

7.4. Da Gestdo e Ponto Focal: a Contratada devera designar formalmente um
responsavel técnico qualificado pelo contrato, que atuara como ponto focal para a gestao e
coordenacdo de todos os itens e fases previstos neste Memorial Descritivo, garantindo a
comunicacdo eficaz e a resolucdo agil de quaisquer questdes.
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7.5. Da Manutengdo das CondigGes de Habilitagdo: durante toda a vigéncia do contrato,
a Contratada é obrigada a manter todas as condi¢des de habilitacdo e qualificagao técnico-
econdmica exigidas no processo licitatdrio. Este compromisso visa assegurar que os niveis
de servicos acordados sejam cumpridos com a maxima eficiéncia e utilizando os recursos de
forma otimizada.

7.6. Da Submissao as Normas do SESI-SP e SENAI-SP: a Contratada devera submeter-se,
dentro do escopo e das cldusulas pactuadas no contrato, as determinagdes, normas e
procedimentos estabelecidos pela Geréncia Sénior de Tecnologia da Informagao do SESI-SP
e SENAI-SP, visando a integragdo e a seguranga operacional.

7.7. Das Obrigagées Trabalhistas e Previdencidrias: a Contratada assume integral
responsabilidade pelo cumprimento de todas as exigéncias legais e obrigacées decorrentes
da legislacdo trabalhista, social, previdencidria e fiscal em vigor, relativas aos seus
profissionais alocados na prestacdao dos servicos de implantacdo, incluindo, mas ndo se
limitando a:

7.7.1. Responsabilizar-se por todas as providéncias e obriga¢des estabelecidas na
legislacdao especifica de acidentes do trabalho, quando seus técnicos forem vitimas
de acidentes no desempenho dos servigos ou em conexdao com eles, mesmo que
ocorrido nas dependéncias do SESI-SP e SENAI-SP.

7.7.2. Cumprir rigorosamente as exigéncias legais no que concerne as jornadas de
trabalho das equipes de implantacdo, em seus diversos hordrios.

7.7.3. Assumir e saldar, na época prdpria, todos os encargos fiscais, previdenciarios
e demais obrigaces previstas na legislacdo social e trabalhista em vigor.

7.7.4. Da Conduta e Identificacdo dos Profissionais: a Contratada devera garantir
gue seus profissionais alocados para a execugao dos servicos estejam cientes e
cumpram as normas disciplinares do SESI-SP e SENAI-SP, com especial atenc¢do a
utilizacdo e seguranca das instalagdes. Além disso, devera:

7.7.5. Manter seus profissionais devidamente identificados por crachds quando em
servico nas dependéncias do SESI-SP e SENAI-SP.

7.7.6. Promover a imediata substituicdo de qualquer profissional que seja
considerado inconveniente a boa ordem ou que transgrida as normas disciplinares
do SESI-SP e SENAI-SP.

7.7.7. Na ocorréncia de impedimentos ou afastamentos de seus funcionarios,
providenciar a substituicdo imediata por outros profissionais com experiéncia e
habilitacdo comprovadamente compativeis. Da mesma forma, substituir, quando
solicitado formalmente pelo SESI-SP e SENAI-SP, o técnico que apresentar conduta
ética ou profissional incompativel com as funcGes exercidas, em prazos que nao
comprometam o desenvolvimento normal dos servicos.
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7.7.8. Da Confidencialidade e Seguranga da Informagao: a Contratada obriga-se a
guardar sigilo absoluto sobre todos os dados e informagdes a que tiver acesso ou
gue vierem a ser compartilhados, bem como sobre quaisquer produtos de
propriedade intelectual do SESI-SP e SENAI-SP, ou dados processados e gerados no
ambiente fisico da Contratada. Reconhecendo a exclusividade da propriedade do
SESI-SP e SENAI-SP sobre tais informacdes, a Contratada compromete-se a nao
ceder, copiar, reproduzir, publicar, divulgar de nenhuma forma, nem colocar a
disposicdo direta ou indiretamente, locar ou vender a terceiros.

7.7.9. Quando e se 0 acesso remoto aos recursos dos ambientes operacionais do
SESI-SP e SENAI-SP for necessario, este devera ser realizado exclusivamente sob
estrutura de VPN (Virtual Private Network) e seguir rigorosamente todas as regras
de seguranca estabelecidas entre a Geréncia Sénior de Tecnologia da Informacdo do
SESI-SP e SENAI-SP e a Contratada, visando a plena confidencialidade e integridade
dos dados acessados.

7.8. Das Responsabilidades por Danos e Reparos: a Contratada serd responsavel por
quaisquer danos financeiros ou a imagem do SESI-SP e SENAI-SP ou de terceiros, até o limite
do valor do contrato, que sejam decorrentes de sua culpa ou dolo durante a execu¢ao dos
servicos. Esta responsabilidade ndo serd excluida ou reduzida pela fiscalizagdo ou
acompanhamento exercido pela Geréncia Sénior de Tecnologia da Informac¢do do SESI-SP e
SENAI-SP. Adicionalmente, a Contratada devera:

7.8.1. Responsabilizar-se pelo cumprimento da legislagdao pertinente a qualquer
item de reparo no ambiente, ndo cabendo ao SESI-SP e SENAI-SP quaisquer 6nus
decorrentes de tais reparos.

8. OBRIGAGOES DO SESI-SP e SENAI-SP

8.1. Proporcionar a Contratada os espacos fisicos, instalacbes e os meios de
comunicac¢ao necessarios ao desempenho e cumprimento dos niveis de servicos acordados.

8.2. Fornecer a Contratada, em tempo habil, as informacdes necessarias a execucao dos
servicos, bem como a documentacao técnica referente aos padrdes adotados pela Geréncia
Sénior de Tecnologia da Informacdo do SESI-SP e SENAI-SP, se pertinente.

8.3. Informar a Contratada as normas e procedimentos de acesso as instalacbes da
Geréncia Sénior de Tecnologia da Informacdo do SESI-SP e SENAI-SP e suas eventuais
alteragdes.

8.4. Designar um funcionario para gerenciar e fiscalizar o contrato.

8.5. Anotar em registro préprio todas as ocorréncias relacionadas a execugdao dos
servicos mencionados, determinando o que for necessario a regularizacao das falhas ou
defeitos observados.
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8.6. Permitir o livre acesso dos técnicos da Contratada ao ambiente, equipamentos e
sistemas da Geréncia Sénior de Tecnologia da Informagdo para execugao dos servicos.

9. DISPOSICOES FINAIS

9.1. Propriedade da Informagao: Todos os dados, relatérios e resultados produzidos
durante a execugdo deste contrato sdao de propriedade do SESI-SP e SENAI-SP.

9.2. Sigilo e Prote¢do de Dados: A Contratada deve observar a LGPD e manter sigilo
absoluto sobre as informagdes sensiveis da instituicdo.

9.3. Alterag6es Contratuais: Qualquer alteracado nas condi¢des deve ser formalizada por
meio de aditivo contratual, assinado por ambas as partes.

ANEXOS
| — Topologia
Il - Termo de Confidencialidade
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Componentes de Seguranca Avangada: Deep Discovery Inspector (DDI)

DDI 01 e DDI 02 da Trend Micro

O elemento central de seguranga desta topologia sdo os dispositivos DDI 01 e DDI 02, que representam solu¢cdes Deep Discovery Inspector da Trend Micro. Estes
dispositivos desempenham um papel critico na infraestrutura de seguranca:

1. Fungao Principal:
a. Monitoramento avangado de trafego de rede;
b. Deteccao de ameacgas avangadas persistentes (APTSs);
c. ldentificagdo de malware, ransomware e outras ameacgas sofisticadas;
d. Analise de comportamento suspeito na rede.

2. Posicionamento Estratégico:
a. Localizados entre os switches CORE NOC e a infraestrutura de servidores;
b. Posicionados para inspecionar todo o trafego critico que flui entre o nucleo da rede e os servidores;
c. Implementados em configuracédo redundante (DDI 01 e DDI 02) para garantir alta disponibilidade.

3. Implementagao Redundante:
a. Os dois dispositivos (DDI 01 e DDI 02) operam em paralelo;
b. Conectados por um circuito de comunicagao (representado pela elipse vermelha no diagrama);
c. Esta redundéancia garante que néo haja interrupgado na inspegao de seguranga mesmo em caso de falha de um dos dispositivos.

4. Integragao com a Infraestrutura:
a. Conectados aos switches CORE NOC;
b. Posicionados estrategicamente para monitorar o trafego entre as camadas de nucleo e acesso;
c. Implementados em modo de inspegao passiva (representado pelas conexdes amarelas e verdes).
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ANEXO Il —TERMO DE CONFIDENCIALIDADE

Pelo presente instrumento e na melhor forma de direito, em que sao partes, de um lado, o SERVICO
SOCIAL DA INDUSTRIA — SESI, Departamento Regional de S3o Paulo, inscrito no CNPJ sob o n.2
03.779.133/0001-04, neste ato representado por seu Gerente Sénior da Geréncia Sénior de
Tecnologia da Informagdo - GSTI, , doravante denominado simplesmente,
SESI-SP, e 0 SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL — SENAI, Departamento Regional
de S3o Paulo, inscrito no CNPJ sob n.2 03.774.819/0001-02, neste ato representado por seu Gerente
Sénior de Tecnologia da Informacgdo, Glauber Magalhaes de Souza, denominado simplesmente,
SENAI-SP; ambos com sede nesta Capital, na Avenida Paulista n.2 1313, 32 andar, Bairro Bela Vista;
e, de outro lado, a XXXXXXXXXXXXXXXXXXXXXXXXX, inscrita no CNPJ/MF XXXXXXXXXXXXXX, com
sede na cidade de XXXXXXX, no XXXXXXXXXXX, na Rua XXXXXXXXXXXXX, n2 XXX, aqui representada
em conformidade com seus atos constitutivos, e neste instrumento designado de EMPRESA
XXXXXXX;

Considerando que:

(a) a seguranca e/ou protecdo da informacdo é aqui caracterizada pela preservagdo da:
CONFIDENCIALIDADE (garantia de que a informagdo é acessivel somente por pessoas
autorizadas a terem acesso), INTEGRIDADE (salvaguarda da exatiddo e completeza da
informacdo e dos métodos de processamento), e DISPONIBILIDADE (garantia de que os
usuarios autorizados obtenham acesso a informacdo e aos ativos correspondentes sempre
gue necessario); e,

(b) o SESI-SP, o SENAI-SP e a empresa EMPRESA XXXXXXX resolvem firmar o presente
instrumento, doravante denominado de “TERMO DE CONFIDENCIALIDADE”, que se regerd
pelas seguintes cldusulas e condic¢des:

CLAUSULA PRIMEIRA: DAS INFORMAGOES CONFIDENCIAIS

1.1 Sao consideradas informacgdes confidenciais, portanto, protegidas pelo presente termo, todos
os dados de natureza técnica, operacional, comercial, juridica e financeira, bem como toda e
qualquer informacdo que venha a ser “trocada” entre as partes, salvo aquelas cuja
confidencialidade seja expressamente afastada.

1.2 Aforma através da qual suceder a troca ou o acesso as informacdes classificadas é irrelevante
para os efeitos deste acordo, sendo que os documentos impressos, manuscritos, pendrives ou
qualquer outro meio onde estejam armazenados dados confidenciais, devem ser mantidos
em local seguro (com acesso restrito) e destruidos ou devolvidos a proprietaria da informacao,
apos sua devida utilizacdo, conforme orientacao fornecida por esta uUltima.
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CLAUSULA SEGUNDA: DAS OBRIGAGOES DA RECEPTORA

A EMPRESA XXXXXXX compromete-se por todos aqueles que por seu intermédio venham a
tomar conhecimento de informacgdes confidenciais do SESI-SP e SENAI-SP, a manter o mais
absoluto sigilo, limitando a utilizacdo dos dados disponibilizados as estritas necessidades da
negociacdo, contrato ou similar, ndo utilizando, em hipdtese alguma, tais informacdes em
proveito préprio ou alheio.

Fica a EMPRESA XXXXXXX expressamente proibida de transferir a terceiros, usar, divulgar,
revelar, ceder a qualquer titulo ou dispor das informagdes classificadas a que tenha tido
acesso, no territério brasileiro ou no exterior, para nenhuma pessoa fisica ou juridica e para
nenhuma outra finalidade que ndo seja a consecucdo de seus objetivos conjuntos com o SESI-
SP e SENAI-SP.

Obriga-se a EMPRESA XXXXXXX a adotar todas as cautelas possiveis, no sentido de restringir
o acesso as informacgdes confidenciais em seu poder e impedir sua indevida divulga¢do ou
utilizacdo, valendo-se de acdes destinadas a evitar o “vazamento” das informacgdes
classificadas.

As informacgdes confidenciais que venham a ser confiadas a EMPRESA XXXXXXX somente
poderdo ser repassadas aos administradores, prepostos e terceiros diretamente envolvidos
No processo e cujo acesso seja indispensavel para consecucdo da transacdo, negociacdao ou
contratacdo em curso, sendo estes advertidos do carater sigiloso das informacoes, e ficando
a EMPRESA XXXXXXX expressamente responsavel em caso de quebra na integridade e sigilo
destes dados.

E vedado 3 EMPRESA XXXXXXX, em qualquer hipdtese, manter em seu poder apds sua
utilizacdo, documento ou qualquer outro meio onde as informacoes confidenciais do SESI-SP
e SENAI-SP estejam consignadas, ficando expressamente proibida a extracdo de cépias,
reproducdes, backup ou outro meio de armazenamento de dados.

A EMPRESA XXXXXXX compromete-se a contatar a proprietdria da informacdo confidencial,
caso eventualmente perceba a necessidade de repassar a terceiros, informacao classificada,
ainda que o repasse seja de apenas parte da informacdo, oportunidade em que deverd ser
firmado, se for do interesse da proprietaria, outro termo de confidencialidade obrigando a
totalidade das partes.

A EMPRESA XXXXXXX devera comunicar o extravio, perda ou violagdo de qualquer informacgao
confidencial, ndo ficando responsavel nem sendo considerada violagao ao presente acordo no
caso da informagao confidencial ser divulgada em razdo de ato ou fato ao qual a EMPRESA
XXXXXXX ou qualquer de seus empregados, prepostos e/ou colaboradores que for divulgada
em decorréncia de fatos que tenham ocorrido em razdo de caso fortuito e/ou for¢ga maior.

Se por decisao judicial a EMPRESA XXXXXXX for obrigada a revelar informagao ou dado que
venha, ainda que indiretamente, a expor informagao confidencial do SESI-SP e SENAI-SP, estes
deverdo ser previamente comunicados.
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2.9 N3o serdo consideradas informagdes confidenciais aquelas que sejam do prévio
conhecimento da EMPRESA XXXXXXX, de conhecimento publico ou que venham a se tornar
publicas por expressa vontade da proprietaria da informacao.

CLAUSULA TERCEIRA: DAS INFORMAGOES CONJUGADAS

Na hipdtese de surgirem informacdes relevantes da prépria relagao entre as partes, ou seja, se as
informacgdes confidenciais do SESI-SP e SENAI-SP forem conjugadas com outros dados confidenciais
da empresa, estas serdo consideradas informacdes classificadas de propriedade conjunta do SESI-
SP e SENAI-SP, sendo que sua divulgacdo e utilizacgdo somente sucederdao mediante prévia e
expressa autorizagdo de ambas as partes.

CLAUSULA QUARTA: DA UTILIZACAO DAS INFORMAGOES CONFIDENCIAIS

4.1. Nos precisos termos da cldusula primeira, o presente termo tem por objeto principal
possibilitar a EMPRESA XXXXXXX o acesso a informacgdes confidenciais do SESI-SP e SENAI-SP,
indispensaveis para a realizacdo de negociacdo ou transacdo comercial, sem importar,
contudo, em qualquer transferéncia ou cessao de informacdes.

4.2. Asinformacdes confidenciais sdo utilizaveis Unica e exclusivamente por seu proprietdrio, ndo
autorizando o presente instrumento, seu uso pela EMPRESA XXXXXXX, a ndo ser para a fiel
execucdo de negociacdo, contrato ou qualquer outra transacdo que envolva o proprietario da
informacao.

4.3. Osdireitos resultantes das informacdes confidenciais ou de seu emprego, bem como qualquer
outro direito relativo a propriedade dessas informag¢des também ndo se transferem através
do presente.

CLAUSULA QUINTA: DAS DISPOSICOES GERAIS

5.1 Os empregados/prepostos da EMPRESA XXXXXXX se comprometem a conhecer, observar e
agir em conformidade com as Politicas de Seguranca da Informacdo do SESI-SP e SENAI-SP
e/ou outras diretrizes, normas, instru¢des de trabalho e procedimentos relacionados,
protegendo e preservando a integridade e confidencialidade de todos os dados e informacdes
dos quais tome conhecimento ou utilize no exercicio das suas fungdes, que serao tidos como
sigilo profissional, inclusive apds a cessagdao das suas atividades no SESI-SP e SENAI-SP;
estando cientes de que o desrespeito as diretrizes, normas e procedimentos relacionados com
a seguranga da informagado e outras normas e procedimentos do SESI-SP e SENAI-SP de que
tenha sido dado conhecimento durante o exercicio das suas fungdes, constitui Violacdo de
Seguranca da Informagdo e que, em caso de desrespeita-las, ficardo sujeitos as sancdes
previstas em lei e normas externas.
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A existéncia e o conteldo desse Termo de Confidencialidade, bem como a execucdo das
atividades dos empregados da EMPRESA XXXXXXX a servico do SESI-SP e SENAI-SP nao
poderdo ser reveladas a terceiros.

A selecdo das informacdes confidenciais, a serem disponibilizadas para os empregados da
EMPRESA XXXXXXX serd de exclusivo critério do SESI-SP e SENAI-SP.

Fica expressamente entendido que ao revelar as informagdes confidenciais para a EMPRESA
XXXXXXX, o SESI-SP e SENAI-SP n3o estardao concedendo qualquer tipo de licenga, expressa
ou implicita, nem transferindo direitos de qualquer espécie sobre tais informacgdes.

As partes, no ambito das relagdes de trabalho que mantem com seus empregados e/ou
prepostos, e nos limites e na propor¢ao de suas responsabilidades, inclusive as de natureza
tributaria, responderdo por todas as obrigacdes sociais, fiscais, parafiscais, trabalhistas,
inclusive de previsdo em normas coletivas das categorias, previdencidrias e sanitdrias, que
incidam ou venham a incidir sobre este Termo e; sobre os servicos eventualmente
contratados, com terceiros, ai incluidas as relativas a acidentes de trabalho. Responderao,
também, nas esferas civil e trabalhista pelos atos praticados por seus empregados e
prepostos, quando da execugdo das atividades objeto deste Termo, suportando os 6nus
decorrentes de quaisquer danos, materiais e/ou morais, que os mesmos venham a causar aos
bens e as pessoas.

CLAUSULA SEXTA: DA DURAGAO

O acordo vigorara pelo periodo de XX (XXXXXXXXXXXXXXXX) dias contados da data de sua
assinatura, ou até o término do contrato que porventura venha a ser celebrado entre as
partes, relacionado com o propdsito deste acordo, podendo ser terminado, a qualquer tempo
durante a sua vigéncia, por mutuo acordo entre as partes ou apds notificacdo por escrito de
uma parte a outra.

O término do acordo ndo desobriga as partes quanto as obrigacées de confidencialidade aqui
estipuladas anteriormente a efetiva data de seu encerramento, devendo a EMPRESA
XXXXXXX manter sigilo sobre as informacg6es confidenciais recebidos por 5 (cinco) anos apds
sua recepc¢ao.

CLAUSULA SETIMA: DAS PENALIDADES

A inobservancia do dever de confidencialidade ora firmado e de qualquer das disposi¢des
deste instrumento é motivo relevante para o encerramento de toda e qualquer relacdo
negocial existente entre as partes e a parte culpada serd obrigada a ressarcir perdas e danos
gue venham a ocorrer a outra parte, até o limite contratual.

A EMPRESA XXXXXXX sera considerada infratora nos termos da legislagao civil e criminal, na
hipdtese em que o sigilo da informacado seja violado por qualquer pessoa a ela vinculada ou
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gue tenha, por seu intermédio, obtido acesso as informacdes, exceto nos casos de caso
fortuito e/ou for¢ca maior, se assim apurado.

CLAUSULA OITAVA: DA REPRESENTAGAO DAS PARTES

As partes declaram neste ato, para todos os fins e efeitos de direito, que o(s) signatdrio(s) é(sao)
seu(s) legitimo(s) representante(s) na data de assinatura deste instrumento, estando cientes de que
a falsidade na prestacdao desta informacgdo, sem prejuizo de serem aplicadas as penalidades
previstas neste instrumento, inclusive sua rescisao e apuracao de perdas e danos, sujeitara todas as
pessoas que para ela concorrem, as penalidades previstas na legislacdo criminal relativas a falsidade
ideoldgica (art. 299 do Cédigo Penal).

CLAUSULA NONA: ASSINATURA ELETRONICA

10.1 Quando for o caso, como alternativa a assinatura fisica, as Partes declaram e concordam que a
assinatura deste Instrumento e todos os seus aditivos e afins podera ser realizada eletronicamente.

10.2 As Partes reconhecem a veracidade, autenticidade, integridade, validade e eficicia deste
Instrumento, de acordo com o art. 219 do Cédigo Civil, em formato eletronico e assinado pelas
Partes por meio de certificados eletrénicos, nos termos do art. 10, da Medida Provisoéria n2 2.200-
2, de 24 de agosto de 2001 (“MP 2.200-2"), declarando, desde ja, plena anuéncia com a aposicdo
das assinaturas eletronicas neste Contrato na plataforma a ser definida pelas Partes.

10.3 Adicionalmente, as Partes signatdrias deste Instrumento expressamente anuem, autorizam,
aceitam e reconhecem como valida qualquer forma de comprovacdo da autoria de suas respectivas
assinaturas por meio de certificados eletrénicos, nos termos da MP 2.200-2, de 24/08/2001, sendo
certo que quaisquer de tais certificados sera suficiente para comprovar a veracidade, autenticidade,
integridade, validade e eficidcia deste Contrato e seus termos, bem como a respectiva vinculacdo
das Partes as suas disposicoes, nos termos dos artigos 441 e 784, 1ll, do Codigo de Processo Civil.

CLAUSULA DECIMA - DO FORO

Fica eleito o foro da cidade de Sdo Paulo, Capital, para dirimir davidas, controvérsias, ou
desentendimentos que porventura ocorram entre as partes, a respeito do presente Termo de
Confidencialidade, com exclusdo de qualquer outro, por mais privilegiado que seja.

E por estarem assim justas e convencionadas, assinam as partes o presente Termo de
Confidencialidade em 3 (trés) vias de igual teor e para um sé efeito, na presenca das testemunhas
abaixo identificadas.
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Sao Paulo, xx de xxxxxx de 202x

SERVICO SOCIAL DA INDUSTRIA — SESI
SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL — SENAI
Departamentos Regionais de Sao Paulo

Gerente Sénior de Tecnologia da Informacgao

EMPRESA XXXXXXXXXXXXOOOXXXXXXXXXXX

(Representante legal)

Nome:

CPF:

Cargo:
Testemunhas:
Nome: Nome:

RG n@: RG n@:
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ANEXO C

MODELO DE PROPOSTA COMERCIAL

PROCESSO DE SELECAO COM DISPUTA ABERTA N° 503/2025

(Em papel timbrado da empresa participante)

Ao SESI-SP e SENAI-SP,
Prezados,

Pela presente, apresentamos e submetemos a apreciacao de V.Sas., nossa Proposta Comercial,
referente & CONTRAGCAO DE EMPRESA ESPECIALIZADA PARA FORNECIMENTO DE SOLUCAO DE
SEGURANGA CIBERNETICA NETWORK DETECTION AND RESPONSE (NDR) DO FABRICANTE
TREND MICRO, INCLUINDO HARDWARE (DEEP DISCOVERY INSPECTOR SERIES 9000), LICENCAS
DE SOFTWARE ASSOCIADO, SERVICOS DE IMPLANTACAO E GARANTIA, observadas as
especificagdes constantes no MEMORIAL DESCRITIVO.

IDENTIFICAGAO DA EMPRESA PROPONENTE

Razao Social: c.ouveiiiiiiiiiiiiiccec e, CNPJ e
Endereco Completo: ..ccvvevenieiiiiiiiiiiiiie e Telefone: (c..) ceeeveereieeeeec e,
(070] 01 €1 {0 LN €-MAIL e
VALOR UNITARIO
No TEM QUANTIDADES / (R$) - Considerar 2 SUBTOTAL (RS}

UNIDADES

(duas) casas
decimais

SERVIDOR DEEP DISCOVERY INSPEC.

2 (1 SESI-SP e 1 SENAI-

DDNAO0026

01
(DDI1)9000 (Part Number DDNA0020) SP) - Unidades
02 SOFTWARE DEEP DISCOVERY 1 (50% SESI-SP e 50%
DDNAO0030 SENAI-SP) - Licenga
03 SOFTWARE DEEP DISCOVERY 1(50% SESI-SP e 50%

SENAI-SP) - Licenga

TOTAL (R$)

Valor Total da Proposta: R$ 0,00 — Valor por extenso.
Sendo R$ ao SESI-SP

e, R$

ao SENAI-SP.

Prazo de validade da proposta:

(Minimo de 90 dias contados da data sesséo de disputa de pregos)

Condigao de Pagamento: Conforme previsto no item 12 do Chamamento Publico
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OBSERVACOES:

1.

Nos valores apresentados estao incluidos, além do lucro, todas e quaisquer despesas de
responsabilidade da participante que, direta ou indiretamente, decorram do fornecimento do
objeto, como despesas com transporte, frete, tributos (federais, estaduais € municipais),
encargos trabalhistas, previdenciarios e comerciais, e outras despesas de qualquer natureza
que se fizerem necessarias ou indispensaveis a perfeita execucao do objeto.

A garantia integral da solucao Trend Micro NDR é de 36 (trinta e seis) meses para o hardware
(Deep Discovery Inspector series 9000 - Part Number DDNAO0020) e o software associado (Part
Number DDNAO0030), e de 12 (doze) meses para o item de renovacao de software (Part Number
DDRAO0026), cuja vigéncia tera inicio em julho/2027, imediatamente apés o término do
licenciamento atual, conforme especificado no Memorial Descritivo.

Para garantir total transparéncia e clareza na composi¢ao dos valores da proposta, e dado que
os valores de contratacdo serdo divididos igualmente entre as duas instituigdes, solicita-se que
a empresa discrimine expressamente o montante destinado ao SESI-SP e ao SENAI-SP, ja
considerando o rateio igualitario (50%) do Valor Total da Proposta. Dada a necessidade de
contratos separados para cada entidade, é indispensavel que os valores individuais estejam
claramente delimitados, facilitando o entendimento e a validagdo do pagamento referente a
cada instituicdo, com faturas individualizadas para o SESI-SP e para o SENAI-SP.

Obs.: Esta proposta foi preenchida em papel timbrado da empresa e assinada pelo(s)
representante(s) legal(is) ou procurado devidamente habilitado.

Declaramos total concordancia com os termos do contrato,
e das condi¢des do presente processo de selegéo.

Nome do Representante da Empresa Cargo

Assinar e carimbar
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ANEXO D
MINUTA DE CONTRATO

CONTRATO DE FORNECIMENTO, INSTALAGAO E GARANTIA DE SOLUGAO INTEGRADA DE
SEGURANGA DA INFORMAGAO (NDR) — TREND MICRO PARA O DATA CENTER DO SESI-SP E
SENAI-SP

Pelo presente instrumento particular e, na melhor forma de direito, em que s3do partes
contratantes, de um lado, o SERVICO SOCIAL DA INDUSTRIA - SESI, Departamento Regional de
S30 Paulo, inscrito no CNPJ sob o n?2 03.779.133/0001-04, o SERVICO NACIONAL DE
APRENDIZAGEM INDUSTRIAL — SENAI, inscrito no CNPJ sob o n? n? 03.774.819/0001-02,
Departamento Regional de Sao Paulo, ambos com sede na Avenida Paulista n? 1313, 32 andar,
Bairro Bela Vista, CEP 01311-923, na cidade de Sdo Paulo, Estado de S3o Paulo, e representados

por seu Gerente Sénior de Tecnologia da Informacao, , a seguir denominados,
simplesmente, SESI-SP e SENAI-SP, e, de outro lado, , com inscricdo no CNPJ sob o n?
, com sede na , n? , Bairro , CEP , ha cidade de , estado de

, heste ato representada de acordo com seus atos constitutivos, a seguir denominada,
simplesmente, CONTRATADA, tém, entre si, ajustados e contratados a celebracdo do presente
contrato, mediante as seguintes clausulas e condi¢cdes que, mutuamente, aceitam e outorgam.

Clausula Primeira - Do Objeto

1.1. Constitui o objeto do presente instrumento a prestacdao de servicos pela CONTRATADA,
ao SESI-SP e ao SENAI-SP para fornecimento de solugao integrada de seguranca da informacao
Network Detection and Response (NDR), do fabricante Trend Micro, compreendendo o
fornecimento, instalagdo, configuracao, suporte técnico e garantia de hardware e software,
visando a protec¢do da infraestrutura de tecnologia da informacdo do data center do SESI-SP e
SENAI-SP, nos termos do Chamamento Publico — PSDA 503/2025, Memorial Descritivo e demais
anexos, que passam a fazer parte integrante do presente instrumento independente de
transcricdo, para todos os fins e efeitos de direito.

1.2. As Especificacdes do Objeto encontram-se previstas no Memorial Descritivo, Anexo B, do
PSDA 503/2025.

1.3.  Constitui também parte deste contrato o Regulamento para Contratacdo e Alienagdo —
RCA do Servico Social da Industria — SESI e do Servico Nacional de Aprendizagem Industrial —
SENAI, bem como a Proposta da CONTRATADA comdatade _ / /202

Clausula Segunda — Da Vigéncia/Prazos e Reajustamento de Preco

2.1 Este contrato vigorard conforme os prazos especificos de cada item contratado, nos
termos descritos abaixo:

==
(=)
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a) Para a contratacao dos 2 (dois) Equipamentos - Deep Discovery Inspector series 9000
HW — Hardware -(DDNA0020) a vigéncia do referido contrato serd de 36 (trinta e seis)
meses.

b) Para a contratacdo de 1 (uma) Licenga - Deep Discovery Inspector - Software
(DDNAO0O030) — a vigéncia do referido contrato sera também de 36 (trinta e seis) meses, a
contar da assinatura, com possibilidade de prorrogacao até o limite maximo de 05
(cinco) anos.

c) Para a contratacdo de 1(uma) Licenca - Deep Discovery Inspector - Software
(DDNAO0026) - a vigéncia do referido contrato sera de 12 (doze) meses, cuja vigéncia tera
inicio em julho/2027, imediatamente apds o término do licenciamento atual, com
possibilidade de prorrogacao por até 5 (cinco) anos.

2.1.1 A prorrogagao de cada item sera avaliada individualmente, observando-se o RCA
do SESI e SENAI, a conveniéncia, a vantajosidade da contratacdo e o cumprimento das
condicOes legais e contratuais.

2.1.2 A execucdo dos servicos e o faturamento deverdo respeitar os prazos de vigéncia
de cada item, sendo possivel a coexisténcia de periodos distintos dentro do mesmo
contrato.

2.1.3 A CONTRATADA devera manter a regularidade da prestacdo dos servicos em

todos os itens, observando os prazos especificos e a interdependéncia técnica entre
eles, conforme exigido no chamamento publico e nos documentos da contratacao.

Clausula Terceira - Dos Pregos e Pagamentos

3.1. O preco global a ser pago pela execugdo dos servicos, objeto deste contrato é de RS

( ), de acordo com as especificacdes abaixo, a proposta da CONTRATADA, deste

contrato.

3.1.1 Deep Discovery Inspector series 9000 HW — Hardware -(DDNA0020):

3.1.1.1 — O SESI-SP e o SENAI-SP pagardo a CONTRATADA o valor de RS ,

para a aquisicdo de 2 (dois) equipamentos Deep Discovery Inspector Series 9000 HW —

Hardware (DDNA0020), sendo RS , sob responsabilidade do SESI-SP; e RS
, sob responsabilidade do SENAI-SP.

3.1.2 Deep Discovery Inspector - Software (DDNA0030)

3.1.2.1 — Para a contratacdao de 1 (uma) licenca Deep Discovery Inspector — Software
(DDNA0030), o SESI-SP e o SENAI-SP pagardo a CONTRATADA o importe maximo de RS
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, sendo RS , sob responsabilidade do SESI-SP; e, RS
, sob responsabilidade do SENAI-SP.
3.1.3 - Deep Discovery Inspector - Software (DDNA0026)

3.1.3.1 Para a contrata¢dao de 1 (uma) licenca Deep Discovery Inspector — Software
(DDNAO0026), o SESI-SP e o SENAI-SP pagardo a CONTRATADA o importe maximo de RS
, sendo RS , sob responsabilidade do SESI-SP; e, RS
, sob responsabilidade do SENAI-SP.

3.2 Os pagamentos serdo efetuados diretamente pela Geréncia Sénior Contabil e Financeira
do SESI-SP e SENAI-SP, situada na Avenida Paulista, n? 1313, 22 andar, Bairro Bela Vista, em S3o
Paulo — SP, em até 15 (quinze) dias corridos apds a validacdo completa da solucdo e a
apresentacdo da Nota Fiscal/Fatura, desde que cumpridos os critérios de entrega de
documentacdo comprobatdria, conforme abaixo:

a) Termo de Aceite da Fase 1 (Desenvolvimento do Projeto de Implantagao), devidamente
assinado pela Contratante.

b) Relatério de Ativacdo das Licencas (Fase 2), comprovando a ativacdo plena das licencas
dos equipamentos e softwares (Part Numbers DDNA0020, DDNA0030, DDRA0026).

c) Termo de Aceite da Instalacdo dos Equipamentos (Fase 3), confirmando a instalacdo
fisica e configuracdo inicial dos hardwares Deep Discovery Inspector no datacenter do
SESI/SENAI-SP.

d) Nota Fiscal/Fatura da Solu¢do Completa (hardware, software, servicos de implantagéo,
garantia e suporte).

e) Copia dos Certificados de Garantia e Licengas (referentes aos itens 01, 02 e 03 do
Memorial Descritivo), comprovando os periodos de validade estabelecidos.

3.3 Para fins de contagem do prazo de pagamento, considerar-se-a como a data inicial o dia
da validagdo completa da solugdo e a apresentacdo da Nota Fiscal/Fatura; desde que cumpridos
os critérios de entrega de documentacdao comprobatdria, conforme detalhado no memorial
descritivo.

3.4 A validacdo da solucdo e dos servicos de implantacdo sera realizada conforme os prazos
estabelecidos na secdao "Projeto de Implantacdo da Solucdo" deste Memorial Descritivo,
culminando na emissdao do Termo de Aceite Final da Solucao.

3.5 Os valores pagos serdo divididos igualmente entre SESI-SP e SENAI-SP na proporgao de
50% para cada uma, portanto, a nota fiscal devera ser emitida separadamente para cada
instituicao.

3.6 As Notas Fiscais/Faturas deverdo ser validadas pelos técnicos da Geréncia Sénior de
Tecnologia da Informacdo - GSTI, localizada na Avenida Paulista, 1313, 12 andar, Bairro Bela
Vista, Sdo Paulo, SP.

3.7 E expressamente vedada a negociacdo de duplicatas com terceiros, assim como o
desconto ou a promoc¢do de cobranca por meio da rede bancaria.

==
(=)
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3.8 Os pagamentos serao realizados exclusivamente por meio de depdsito bancario,
mediante a apresentacdo das duplicatas e/ou recibos devidamente quitados. N3do serdo aceitos
boletos bancarios e a negocia¢do dos titulos é estritamente proibida.

3.9 Os pagamentos serdao efetuados, em moeda corrente nacional, estando os referidos
pagamentos condicionados a apresentacdo, pela CONTRATADA, da nota fiscal/fatura.

3.10 Os demais procedimentos para o encaminhamento e pagamento dos servios e
fornecimentos objeto deste Edital e Contrato estdo definidos na respectiva minuta de contrato.
3.11 Na hipdtese de ser apresentada a documentacdao de cobranga com erro ou incompleta
ou se concretizando circunstancia que impeca a liquidacdo das despesas, o pagamento serd
suspenso e o prazo de vencimento prorrogado, se necessario até que seja providenciada as
medidas saneadoras cabiveis, ndo acarretando, neste caso, quaisquer 6nus para o SESI-SP e
SENAI-SP.

3.12 A geréncia responsavel, ora solicitante dos servigos devera verificar o cumprimento das
obrigacOes estabelecidas neste ajuste, para processar e autorizar o pagamento das notas
fiscais/faturas.

3.13 Na hipodtese de ser apresentada a documentacdao de cobranga com erro ou incompleta
ou se concretizando circunstancia que impeca a liquidacdo das despesas, o pagamento serd
suspenso e o prazo de vencimento prorrogado, se necessario até que seja providenciada as
medidas saneadoras cabiveis, ndo acarretando, neste caso, quaisquer Onus para o SESI-SP e
SENAI-SP.

3.14 Caso a documentacdo para pagamento ndo seja entregue conforme previsto acima, o
SESI-SP podera postergar o pagamento ficando estabelecido o vencimento da nota fiscal/fatura
somente nos dias 10, 20 ou 30 do més.

3.15 O descumprimento do disposto no item 3.7. acarretara a aplicacdo de penalidade(s)
consignadas neste instrumento.

3.16 Se dainfringéncia no disposto no item 3.7 advier protesto da duplicata, a CONTRATADA,
além da penalidade citada acima, se obriga a efetuar a suas expensas, o respectivo
cancelamento, no prazo maximo de 05 (dias), contados da data da emissdo do correspondente
instrumento cartorario.

3.17 Por forga das legislagdes vigentes, se for o caso, o SESI-SP e o SENAI-SP reterao do valor
bruto da nota fiscal, as aliquotas pertinentes aos tributos a seguir discriminados:

Imposto de Renda;

INSS;

ISS (imposto sobre servicos de qualquer natureza);
CSLL (contribuicdo social sobre lucro liquido);
COFINS; e,

PIS.

S D Qo o0 T W
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3.16 Quando da emissdo da nota fiscal, a CONTRATADA deverd destacar o valor das retengées
dos tributos referidos na subcldusula acima (3.17).

3.16.1 No caso da CONTRATADA ser beneficiada com decisao judicial que dispense a
obrigatoriedade de retencdo e recolhimento na fonte de qualquer dos tributos acima
relacionados, devera providenciar Oficio Judicial ao SESI-SP e SENAI-SP para que cumpra
a decisdo judicial ou, na impossibilidade de oficiar o SESI-SP e SENAI-SP, devera
apresentar copias autenticadas da peticao inicial, da liminar, da sentenca, do acérdao e
outros documentos que o SESI-SP e SENAI-SP julgarem necessarios, bem como,
providenciar, trimestralmente, Certiddo de Objeto e Pé que comprove estar a decisdao
ainda em vigor na data do pagamento.

3.17 O SESI-SP e o SENAI-SP se reservam, ainda, o direito de reter quaisquer importancias
referentes a outros impostos, taxas, contribuicdes e recolhimentos obrigatdrios, incidentes
sobre a prestacdo dos servicos ora contratados.

3.18 O SESI-SP e o SENAI-SP poderdo suspender o pagamento de qualquer nota fiscal
apresentada pela CONTRATADA, no todo ou em parte, nos seguintes casos:

3.18.1. Descumprimento de obrigacdo relacionada com os servigos contratados;

3.18.2 Ndo cumprimento de obrigacdo contratual, hipdtese em que o pagamento ficara
retido até que a CONTRATADA atenda a clausula infringida;

3.18.3 Obrigacdes da CONTRATADA com terceiros que, eventualmente, possam
prejudicar o SESI-SP e SENAI-SP;

3.18.4 Paralisacao dos servicos por culpa da CONTRATADA; e,
3.18.5 Nos casos de suspensdao dos servicos decorrente de determinacdo de drgao
governamental que impeca a sua realiza¢do, ou que os procedimentos a serem adotados

para sua realizacdo ndo possam ser cumpridos pelo SESI-SP e SENAI-SP, assegurado o
pagamento dos servicos executados.

Clausula Quarta - Das Responsabilidades da CONTRATADA

4.1. A CONTRATADA obriga-se a:

4.1.1 Executar os servicos, objeto deste contrato, de acordo com as exigéncias e
obrigacdes definidas no Chamamento Publico — PSDA 503-2025, Memorial Descritivo e
demais anexos.

4.1.2 Responsabilizar-se, em carater exclusivo, pela execuc¢do dos servicos por seus
empregados, prepostos, parceiros e terceiros.
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4.1.3 Arcar com eventuais custos de transporte, estadia, alimentacdo entre outros,
necessarios a execuc¢do dos servigos.

4.1.4 Considerar a vistoria e aceitagao dos servicos por técnicos do SESI-SP e SENAI-SP,
se for o caso.

4.1.5 Notificar por escrito ao SESI-SP e ao SENAI-SP, ao gestor do Contrato, caso ocorra
qualquer fato que impossibilite o cumprimento das condigdes e prazos estabelecidos no
contrato.

4.1.6 Responsabilizar-se por todos e quaisquer danos e/ou prejuizos que venham a
causar ao SESI-SP e SENAI-SP.

4.1.7 Solucionar eventuais falhas sem 6nus ao SESI-SP e ao SENAI-SP.

4.1.8 Manter, durante o tempo de vigéncia do contrato, os documentos de
regularidade fiscal e regularidade técnica devidamente atualizados.

4.1.9 Nao empregar menores de 18 anos em trabalho noturno, perigoso ou insalubre e
nem menores de 16 anos, em qualquer trabalho, salvo na condi¢do de aprendiz a partir
dos 14 anos.

4.1.10 Assegurar garantia integral para todos os componentes da solucdo fornecida.
Para os itens novos de hardware (Deep Discovery Inspector series 9000 HW, Part
Number DDNA0020) e software associado (Part Number DDNA0030), a garantia e o
direito a atualizacbes de versdo serdo de 36 (trinta e seis) meses. Para o item de
renovacdo de software (Part Number DDRA0026), o periodo de validade da licenca,
suporte e atualiza¢des sera de 12 (doze) meses, cuja vigéncia tera inicio em julho/2027,
imediatamente apds o término do licenciamento atual. A garantia abrange o pleno
funcionamento da solucdo, cobrindo defeitos de fabricagdo, inoperabilidade,
incompatibilidade ou quaisquer outras questdes técnicas que possam impedir a efetiva
operagao.

4.1.11 Fornecer equipamentos novos, sem uso prévio, e com a devida certificacdo do
fabricante Trend Micro.

4.1.12 Garantir a originalidade de todas as licencas fornecidas e sua correta ativacao
junto ao fabricante.

4.1.13 Prestar o suporte técnico durante todo o periodo de vigéncia da garantia e das
licencas, contemplando atendimento remoto e, quando necessario, atendimento
presencial para solucionar questdes que ndo possam ser resolvidas a distancia.

4.1.14 Cumprir rigorosamente os prazos que vierem a ser estabelecidos para entrega,
instalacdo e eventual treinamento da equipe técnica do SESI-SP e SENAI-SP.
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4.1.15 Quanto ao Fornecimento e Execug¢ao da Solugdo:

a) Fornecer a solugdo completa de seguranca cibernética Network Detection
and Response (NDR) do fabricante Trend Micro.

b) Incluir hardware, software, licengas, suporte técnico e garantia.

c) Cumprir rigorosamente as especificagdes técnicas, quantidades e prazos
definidos no Memorial Descritivo e anexos, do PSDA 503/2025.

4.1.16 Quanto a Boas Praticas e Requisitos Técnicos:

a) Realizar a ativacdo das licencas, instalacdo dos equipamentos e prestacao dos
servicos conforme as boas praticas e recomendacdes técnicas do fabricante.

4.1.17 Quanto a Gestdo Contratual:

a) Designar um responsavel técnico qualificado como ponto focal para a
gestdo e coordenacdo do contrato.
b) Garantir comunicacdo eficaz e resolucao agil de questdes operacionais.

4.1.18 Cumprir as normas, procedimentos e determinacdes da Geréncia Sénior de
Tecnologia da Informacdo do SESI-SP e SENAI-SP.

4.1.19 Responsabilizar-se integralmente pelo cumprimento da legislacdo trabalhista,
previdenciaria, fiscal e social, atendendo as as exigéncias legais relativas Acidentes de
trabalho, Jornadas de trabalho, Encargos fiscais e Previdenciarios, Fornecimento de EPI’s
(se for o cas) dentre outros.

4.1.20 Garantir que os profissionais estejam cientes e cumpram as normas disciplinares
do SESI-SP e SENAI-SP, utilizem uniformes e crachas de identificagdao nas dependéncias
do SESI-SP e SENAI-SP, sejam substituidos imediatamente em caso de conduta
inadequada ou impedimentos e possuam experiéncia e habilitacdo compativeis com as
fungdes exercidas.

4.1.21 Manter sigilo absoluto sobre dados, informacdes e propriedade intelectual do
SESI-SP e SENAI-SP, nao divulgar, copiar, reproduzir ou ceder informacdes a terceiros.

4.1.22 Realizar acessos remotos exclusivamente via VPN, conforme regras de seguranca
definidas pela Geréncia Sénior de TI.

4.1.23 Responder por danos financeiros ou a imagem do SESI-SP/SENAI-SP ou de
terceiros, até o limite do valor contratual, decorrentes de culpa ou dolo.

4.1.24 Cumprir a legislacdo pertinente a reparos no ambiente, sem 6nus para o SESI-SP
e SENAI-SP.

4.1.25 Cumprir demais obrigacdes descritas no chamamento publico — PSDA 503/2025 e
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4.1.26 Quanto aos Equipamentos, a CONTRATADA deve ainda:

Seus anexos.

4.1.26.1 Ser responsavel exclusivamente pelos seus fornecimentos, devendo os
mesmos estarem de acordo com as especificacbes técnicas, marca e
modelo/referéncia ofertados; nos prazos constantes deste Chamamento Publico
e/ou proposta apresentada; isentos de defeitos de fabricagdo; acompanhados
dos respectivos manuais técnicos e/ou de opera¢do, em lingua portuguesa,
guando for o caso e, devidamente embalados, de forma a ndo serem danificados
durante as operacdes de transporte, carga e descarga, contendo nas embalagens
a marca, a procedéncia e demais caracteristicas que os identifiquem e
qualifiquem.

4.1.26.2 Informar eventuais alteracGes nas caracteristicas, marcas, referéncias,
entre outros do material e/ou equipamento a ser entregue para aprecia¢do e
aprovagao prévia do SESI-SP e SENAI-SP, através do e-mail:
comprasadm@sesisenaisp.org.br devendo estar garantidas, no minimo, as
especificacOes e certificacdes constantes da proposta.

4.1.26.3 Notificar por escrito ao SESI-SP e SENAI-SP, através do e-mail:
comprasadm@sesisenaisp.org.br , caso ocorra qualquer fato que impossibilite o
cumprimento das condi¢des e prazos estabelecidos no contrato.

4.1.26.4 Entregar e descarregar os equipamentos nas dependéncias do
SESI-SP e SENAI-SP, em local a ser determinado pelo recebedor, nas cidades
mencionadas no anexo “Rela¢do dos locais de entrega”, sem qualquer 6nus para
0 SESI-SP e SENAI-SP.

4.1.26.5 Arcar com os custos de transporte, estadia, alimentacao entre outros,
necessarios a entrega, montagem, instalacdo e/ou manutencdo dos
equipamentos inclusive durante o periodo de garantia.

4.1.26.6 Montar, instalar, efetuar a entrega técnica e/ou verificar o
funcionamento dos materiais e/ou equipamentos adquiridos pelo SESI-SP e
SENAI-SP, conforme praticas de mercado e/ou quando exigido nas
especificacbes, devendo retirar ou substituir todos aqueles que ndo
apresentarem as condicdes e especificacdes deste contrato e PSDA n2 503/2025
€ Seus anexos.

4.1.26.7 As suas expensas, reparar ou substituir os equipamentos que forem
recusados, bem como aqueles que, embora entregues e recebidos, apresentem
defeito identificado na instalacdo, utilizacdo ou no decorrer da vigéncia do
contrato, mediante conserto da peca defeituosa ou substituicio por outros
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equipamentos com caracteristicas e qualidade igual ou superior, sem 6nus ao
SESI-SP e ao SENAI-SP, em conformidade com a legislagdo aplicavel,
especialmente a Lei de Defesa do Consumidor.

4.1.26.8 Considerar a vistoria e aceitacdo dos materiais e/ou equipamentos,
por técnicos do SESI-SP e SENAI-SP, na fabrica e/ou local a ser definido de
comum acordo, a critério do SESI-SP e SENAI-SP.

4.1.26.9 Prestar atendimento e servicos de assisténcia técnica durante o
periodo de garantia, em qualquer unidade do SESI-SP e SENAI-SP no Estado de
S3o Paulo em que os materiais e/ou equipamentos estiverem sendo utilizados.

a) com atendimento inicial até 02 (dois) dias Uteis da solicitacdo e
abertura da ordem de servigo.

b) o prazo para execucdo dos servicos de assisténcia técnica no local
serd de 05 (cinco) dias Uteis, ndo podendo ultrapassar 30 (trinta) dias para a
solucdo e devolugcdo dos materiais/equipamentos ao SESI-SP e SENAI-SP, em
perfeito estado e funcionamento.

c) a critério exclusivo do SESI-SP e SENAI-SP, os materiais e/ou
equipamentos poderdo ser encaminhados pelas unidades do SESI-SP e SENAI-SP
as redes de assisténcia técnica credenciadas do fabricante.

d) por solicitagio da CONTRATADA, a critério do SESI-SP e SENAI-SP,
a empresa prestadora de servicos de assisténcia técnica e manutengdo podera
ser alterada.

A CONTRATADA assume, por meio deste instrumento, o conjunto de obrigacdes e
responsabilidades inerentes ao fornecimento, implanta¢do, suporte e garantia da
Solucdo de Seguranca Cibernética Network Detection and Response (NDR) do
fabricante Trend Micro, conforme detalhado neste Memorial Descritivo e seus
Anexos. O cumprimento rigoroso destas obriga¢cdes é fundamental para assegurar a
continuidade, eficacia e seguranca das operacbes de Tecnologia da Informacdo do
SESI-SP/SENAI-SP.

A CONTRATADA devera fornecer a solucdo completa, incluindo hardware, software
associado, licencas e servicos de suporte e garantia, em estrita conformidade com
todas as especificacbes e condi¢cdes descritas no Memorial Descritivo e em seus
Anexos do PSDA 503/2025, sendo que isso inclui, mas ndo se limita, ao detalhamento
de itens, quantidades e periodos de contratacdo conforme item caracteristicas dos
servigos.
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Clausula Quinta — Demais Obrigacdes da CONTRATADA Trabalhistas e Previdencidrias

5.1 A CONTRATADA deverd cumprir todas as obriga¢des trabalhistas e previdencidrias relativas
aos profissionais designados para a prestacdao de servico, observando, especialmente, as
seguintes obrigac¢des:

a)  pagar os saldrios e demais verbas passadas diretamente ao seu funcionario alocado a
prestagao de servigo;

b)  observar as obrigagGes previstas na convencao, acordo coletivo, acérddao normativo ou na
legislacdo incidente aplicavel a categoria profissional do empregado, inclusive no que diz
respeito a pisos salariais;

c) cumprir as obrigacdes trabalhistas de acordo com os valores e especificacées indicados na
planilha de custos e formacdo de precos contida na Proposta, sempre respeitados os minimos
previstos na norma coletiva aplicavel;

d) atender a legislacdo relativa a seguranca e a medicina do trabalho, e em particular as
Normas Regulamentadoras (NR) expedidas pelo Ministério do Trabalho e Emprego; e

e) pagar antecipadamente, em parcela Unica mensal, os insumos referentes a vale-
transporte e auxilio-alimentagao (se for o caso, ora quando aplicavel).

5.2 Deve ser mantido e atualizado pela CONTRATADA, bem como exibidos por meio de cépias,
sempre que solicitadas pelo SESI-SP e SENAI-SP, os registros, anotacdes e documentos que
comprovem o cumprimento das obrigacdes trabalhistas e previdenciarias, tais como:

a) o contrato de trabalho, o regulamento interno da empresa, se houver, o acordo ou a
convencao coletiva de trabalho, ou ainda, o acérdao normativo, se for o caso, relativos a
categoria profissional do empregado;

b)  oregistro do empregado e Carteira de Trabalho e Previdéncia Social;

C) o Atestado de Saude Ocupacional (ASO), comprovando a realizagdo das avaliagBes
médicas (admissional, periédica, demissional e, se for o caso, de retorno ao trabalho e de
mudanca de funcao) e exames complementares determinados pelo médico do trabalho;

d) documentos comprobatérios do pagamento das contribuicbes previdenciarias dos
empregados e do empregador;

e) cartdo, ficha ou livro de ponto assinado pelo empregado, ou documento comprobatério do
registro eletronico de ponto, nos quais constem as horas trabalhadas normais e extraordindrias,
se for o caso;

) recibo de concessdo de aviso de férias, a ser dado 30 (trinta) dias antes do respectivo
gozo;

g) documento comprobatério de depdsito bancario na conta do trabalhador referente ao
pagamento dos saldrios mensais e adicionais aplicaveis, férias acrescidas do terco
constitucional e décimo terceiro salario (primeira e segunda parcelas);

h)  documento comprobatério de fornecimento de auxilio-alimentagdo;

) documento comprobatério do recolhimento dos valores devidos ao FGTS nas respectivas
contas vinculadas do empregado;

), termos que cuidem da demissdo ou rescisao do contrato, sua respectiva homologacdo e
guitacdo de verbas rescisdrias, na forma da legislacdo;
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K) documento comprobatdrio da concessdo de aviso prévio pelo empregador ou pelo
empregado;

I) documento comprobatério da entrega dos documentos necessarios a obtengdo de seguro-
desemprego pelo empregado, nas hipdteses em que o mesmo faga jus ao beneficio.

5.3 Fica estabelecido que a CONTRATADA ¢é considerada, para todos os fins e efeitos
juridicos, como Unica e exclusiva empregadora dos profissionais alocados na prestagdo de
servico, sendo a responsavel pelo cumprimento das obrigagGes trabalhistas e previdencidrias,
cabendo-lhe reembolsar o SESI-SP e SENAI-SP ou suas subsididrias de todas as despesas que
estes tiverem, inclusive custas, emolumentos e honorarios advocaticios, resultantes de sua
condenacdo judicial a honrar obrigacdes trabalhistas ou previdencidrias, ou ainda a pagar
indenizagOes decorrentes das relagdes de trabalho.

5.4 Respeitadas todas as previsdes descritas na minuta de contrato, a CONTRATADA é a
Unica e exclusiva responsdvel por todos os encargos trabalhistas, inclusive decorrentes de
acordos, dissidios e convencdes coletivas, previdenciarios, fiscais e comerciais, oriundos da
execucdo do contrato, podendo o SESI-SP e o SENAI-SP a qualquer tempo, exigir a comprovacao
do cumprimento de tais encargos, inclusive, de todos os documentos arrolados nesta cldusula,
como condicdo do pagamento do valor ajustado no contrato.

Clausula Sexta - Das Obrigacdes do SESI-SP e do SENAI-SP

6.1 O SESI-SP e o SENAI-SP se obrigam a:

6.1.1 Proporcionar a CONTRATADA os espacos fisicos, instalagdes e os meios de comunicagao
necessarios ao desempenho e cumprimento dos niveis de servigos acordados.

6.1.2 Fornecer a CONTRATADA, em tempo habil, as informagdes necessarias a execugdo dos
servicos, bem como a documentacdo técnica referente aos padrdoes adotados pela
Geréncia Sénior de Tecnologia da Informacao do SESI-SP e SENAI-SP, se pertinente.

6.1.3 Informar a CONTRATADA as normas e procedimentos de acesso as instalacdes da
Geréncia Sénior de Tecnologia da Informacao do SESI-SP e SENAI-SP e suas eventuais
alteracdes

6.1.4 Designar um funciondrio para gerenciar e fiscalizar o contrato.
6.1.5 Anotar em registro proprio todas as ocorréncias relacionadas a execucdo dos servicos
mencionados, determinando o que for necessario a regularizacdo das falhas ou defeitos

observados.

6.1.6 Permitir o livre acesso dos técnicos da CONTRATADA ao ambiente, equipamentos e
sistemas da Geréncia Sénior de Tecnologia da Informacdo para execuc¢do dos servicos.
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Clausula Sétima - Da Confidencialidade

7.1 A CONTRATADA deverda assinar o termo de confidencialidade do SESI-SP e SENAI-SP, de
forma a respeitar a confidencialidade, integridade e disponibilidade das informagdes
relacionadas a prestagao de servigos em questao, sob pena de multa e rescisdao contratual.

7.2 As partes deverdao manter completo e absoluto sigilo sobre quaisquer dados, materiais,
informagdes, documentos, especificagdes técnicas e inovagdes que tenha acesso umas das
outras, em virtude da prestagdao dos servicos objeto deste contrato, ndo podendo sob qualquer
pretexto divulgar, revelar, reproduzir, utilizar ou dar conhecimento a terceiros, sob pena de
rescisdo deste instrumento e, ainda, de serem obrigadas a responderem, eventualmente, pela
responsabilidade civil e penal advinda da divulgacdo de informacdes sigilosas. A obrigacdo de
confidencialidade devera ser cumprida do inicio da vigéncia deste contrato até 05 (cinco) anos
apos o término da vigéncia ou da denuncia ou rescisdo deste ajuste.

7.3 De igual forma, as partes concordam, salvo quando exigido por lei ou por ordem judicial, a
ndo disponibilizar as informacdes confidenciais da outra parte, por qualquer meio, a terceiros,
para qualquer finalidade, exceto para a implementacdo do presente contrato e observadas as
demais disposi¢cdes deste contrato e demais instrumentos que o integram.

7.4 As partes concordam e obrigam-se a providenciar todas as medidas para assegurarem que
as informacdes confidenciais ndo sejam divulgadas ou distribuidas por seus empregados ou
agentes, em violacdo aos dispositivos do presente instrumento, restringindo, obrigatoriamente,
0 acesso as citadas informacgdes apenas daqueles funcionarios designados para a consecugao
do objeto deste contrato.

7.5 A informacao confidencial de uma das partes nao inclui informacao que:

a) seja ou se torne, no decorrer do prazo contratual, parte do dominio publico,
independente de a¢cdo ou omissdo da outra parte;

b) embora de conhecimento legitimo da outra parte, anteriormente a revelacdo, nao tenha
sido obtida diretamente ou indiretamente da parte reveladora;

c) legitimamente revelada a outra parte por uma terceira pessoa sem restricdo sobre a
revelacao; e,

d) seja independente desenvolvida pela outra parte.

Clausula Qitava - Da Denuncia e da Rescisdao

8.1. Qualquer uma das partes podera denunciar o contrato antecipadamente, desde que
comunique sua intencdo com no minimo 60 (sessenta) dias de antecedéncia.
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O presente contrato poderd ser rescindido em caso de descumprimento de quaisquer
de suas cldusulas contratuais, arcando a parte que der motivo, com o pagamento a
parte inocente, da multa contratual prevista neste instrumento, caso a parte
inadimplente, apds notificada, ndo adimplir com sua obrigagdo no prazo de 03 (trés)
dias corridos a partir do recebimento da notificagao.

Por iniciativa do SESI-SP/SENAI-SP, o contrato ainda podera ser reincidido:

a)
b)

c)

d)

f)

g)

h)
i)

j)

pela infracdo a qualquer cldusula do presente contrato;

se a CONTRATADA paralisar o servico pelo espaco de 10 (dez) dias consecutivos,
sem motivo justificado;

em caso de recuperagdo judicial/extrajudicial, faléncia, dissolucdo ou liquidacdo da
CONTRATADA;

em caso de atraso superior a 10 (dez) dias no cumprimento de qualquer etapa do
cronograma fisico, ou lentiddo na execucdo dos servicos de que resulte,
comprovadamente, a impossibilidade de sua conclusdo no prazo estipulado;

se 0 SESI-SP e o SENAI-SP achar por bem paralisar a qualquer titulo, adiar ou
cancelar os servicos, por sua Unica e exclusiva conveniéncia.

na hipdtese de suspensdo dos servicos por determinacdo de autoridades
competentes, ficando a CONTRATADA responsdvel pelos eventuais aumentos nos
custos de servicos e pelas perdas e danos que o SESI-SP/SENAI-SP venham a sofrer;
decorrente de associagdo com outrem, fusdo ou incorporacdao da CONTRATADA, ou
ainda alteracdo de seu Contrato Social ou Estatuto, que modifique seu objeto,
estrutura ou prejudique a execuc¢ao deste contrato;

pela subcontratacao total, cessdo ou transferéncia do contrato;

em caso de subcontratacao parcial dos servigos, sem prévia concordancia do SESI-
SP e SENAI-SP; e,

cometimento reiterado de faltas ou ndo atendimento das determinag¢des da
fiscalizacdo do SESI-SP/SENAI-SP.

Clausula Nona — Das Condic¢des Gerais

9.1 A CONTRATADA ¢ a unica e exclusiva responsdvel por quaisquer danos ou prejuizos, que
eventualmente possa causar a terceiros, bem como seus prepostos e empregados, em
decorréncia da execugdo dos servicos objeto do presente ajuste, sem que possa ser
imputada qualquer responsabilidade ou 6nus ao SESI-SP/SENAI-SP pelos ressarcimentos ou
indenizac¢Oes devidos.

9.2 Na hipotese do SESI-SP/SENAI-SP, por meio da Geréncia Sénior de Tecnologia da
Informacdo, vir a exigir a comprovacdo do cumprimento de todas as obrigacdes legais a que
se sujeita a CONTRATADA, tal comprovacdo deverd ser realizada mediante a apresentacdo
dos documentos, demonstrando que se encontra em dia com todos os recolhimentos,
conforme for o caso, dos tributos, contribuicdes, taxas, encargos trabalhistas e
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previdenciarios, e de demais documentos legais que o SESI-SP, a seu exclusivo critério,
entendam ser necessarios.

9.3 O SESI-SP/SENAI-SP ndo sera responsavel, seja a que titulo for, por quaisquer perdas,
danos, extravios ou desaparecimento de objetos pertencentes a CONTRATADA ou aos
membros da sua equipe.

9.4 Caso a CONTRATADA ndo apresente ou apresente a documentag¢ao incompleta
solicitada pelo SESI-SP e SENAI-SP, tal fato ensejard a imediata suspensao do pagamento de
gualquer valor, que somente sera efetuado mediante a regularizacdo da falta, sem prejuizo do
presente instrumento ser rescindido pelo SESI-SP/ SENAI-SP por inadimplemento contratual por
parte da CONTRATADA, com pagamento da multa contratual aqui estipulada e apuracdo de
perdas e danos.

9.5 Fica estabelecido que o SESI-SP e o SENAI-SP ndo responderdo, sob qualquer hipdtese,
pelos 6nus decorrentes do uso indevido de equipamentos, programas de computador e demais
ferramentas e recursos auxiliares protegidos nos termos da lei, que a CONTRATADA tenha
violado na execucdo dos servicos objeto deste instrumento, cabendo a mesma CONTRATADA
responder, civil e penalmente, por eventuais infracdes cometidas.

9.6 Na assinatura do contrato a CONTRATADA toma ciéncia da Politica de Seguranca de
Informagdo do SESI-SP/SENAI-SP firmando o documento Termo de Confidencialidade, conforme
destacado na cldusula sétima, cujo conteddo devera ser divulgado a todos os seus profissionais
gue integrardo a equipe de prestacao de servigos do SESI-SP e do SENAI-SP, de maneira que os
termos ali consignados sejam efetivamente conhecidos e adotados.

9.7 Qualquer tolerancia no cumprimento do presente instrumento sera entendida como
mera liberalidade das partes e ndo como novagdo, que nao se presumird em nenhuma
hipdtese, configurando-se apenas por escrito e firmada por ambas as Partes.

9.8 As Partes cumprirdo integralmente, a todo tempo, de acordo com a Lei Anticorrup¢ao
Brasileira (Lei n? 12.846/2013), bem como com todas as outras leis antissuborno,
anticorrupcao, sobre conflitos de interesse ou outras leis, normas ou regulamentos com
finalidade e efeito semelhantes aplicdveis a CONTRATADA ou ao SESI-SP e SENAI-SP.

9.9 Se durante a vigéncia do presente contrato, o SESI-SP e SENAI-SP forem obrigados, por
Lei ou Ato de Autoridade Publica, a interromper as atividades que constituem o objeto deste
contrato, o mesmo poderd ser (extinto) rescindido, independente do pagamento da multa ou
gualquer outra verba, seja a que titulo for.

9.10 Se durante a vigéncia do presente contrato ocorrer motivos de caso fortuito e/ou de
forca maior que impeca a continuidade da execucdo do contrato, tais como calamidades
publicas, estado de emergéncia, que gerem impacto de forma a restringir circulacdo de pessoas
por medida de seguranca publica, motivos de interesse publico e/ou bem estar social,
declarado/s ou ndo por Autoridade/s, Comunicado/s emitido/s pela Organizagdo Mundial da
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Saude ou Organismos Governamentais, podera ocorrer a suspensao do presente instrumento, e
se for o caso, com o cancelamento de cronogramas definidos, até o seu regular retorno, sem
que haja qualquer penalidade, custo e despesa, a quaisquer das Partes, seja a que titulo for.

9.11 Na eventualidade de vir a ser exigida do SESI-SP e SENAI-SP qualquer importancia de
responsabilidade da CONTRATADA, esta ficara obrigada a repor ao SESI-SP e SENAI-SP o valor
por ele despendido, acrescido de 50% (cinquenta por cento).

9.12 Fica estabelecido que a CONTRATADA é considerada, para todos os fins e efeitos
juridicos, como Unica e exclusiva empregadora dos profissionais alocados na prestacdo de
servico, sendo a responsavel pelo cumprimento das obrigacGes trabalhistas e previdencidrias,
cabendo-lhe reembolsar o SESI-SP e SENAI-SP ou suas subsididrias de todas as despesas que
estes tiverem, inclusive custas, emolumentos e honorarios advocaticios, resultantes de sua
condenacdo judicial a honrar obrigacdes trabalhistas ou previdencidrias, ou ainda a pagar
indenizagdes decorrentes das relagdes de trabalho.

9.13 Os equipamentos serdo provisoriamente recebidos no local de entrega onde serdo
examinados por técnicos do SESI-SP e SENAI-SP, para verificacdo das especificacbes para
posterior recebimento definitivo, se for o caso.

9.14 O recebimento dos materiais e/ou equipamentos sera supervisionado pelo Gestor das
Unidades recebedoras, que alocardo técnicos e/ou funcionarios para essa finalidade.

9.15 Os equipamentos em desacordo com as especificacdes e condi¢cdes constantes dos
pedidos de compra serdo recusados e colocados a disposicao da CONTRATADA, para retirada e
substituicdo em prazo a ser acordado entre as partes. No caso de ndo cumprimento, o SESI-SP e
SENAI-SP poderdo, ao seu critério, recolher os materiais e/ou equipamentos em depdsito de
terceiros, correndo todas as despesas e riscos por conta da CONTRATADA, sendo considerada
inadimplente e sujeita as penalidades previstas neste contrato.

9.16 Os equipamentos recusados ou que, embora entregues e recebidos, apresentem defeito
cuja verificagdo somente tenha sido possivel no decorrer da instalacdo e/ou utilizacdo, deverao
ser reparados ou substituidos as expensas da CONTRATADA. Enquanto ndo ocorrer a reparagao
ou substituicdo, a CONTRATADA é considerada em atraso e sujeita as penalidades previstas
neste contrato e no chamamento publico PSDA 503/2025.

9.17 Quanto ao suporte e garantia, a CONTRATADA devera observar o item 5 do Memorial
Descritivo, do PSDA 503/2025, e quanto ao projeto de implantacdo, aplicar-se-a o item 6 do
mesmo memorial.

Cladusula Décima — Gestdo e Fiscalizacao

Os servicos inerentes ao presente contrato serdo conduzidos sob a fiscalizacdo da Geréncia
Sénior de Tecnologia da Informacdo do SESI-SP e SENAI-SP, que indicard funciondrio(s) que
exercera(do) a funcdo de gestor(es) de contrato, responsavel(is) por acompanhar a execucao,
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as etapas e prazos determinados, conferir os documentos e relatérios (se for o caso), atestar a
realizagdao dos servicos para liberagao dos pagamentos correspondentes.

Clausula Décima Primeira — Da Lei Geral de Prote¢dao de Dados

11.1. As Partes declaram que cumprirdo a Lei Geral de Prote¢do de Dados (“LGPD”) n2 13.709,
de 14 de agosto de 2018 e todas as demais leis, normas e regulamentos aplicdveis, assim como
cumprirdo suas respectivas atualizagOes e atenderdo os padrdes aplicaveis em seu segmento
em relacdo ao tratamento de dados pessoais, tanto no que diz respeito aos dados pessoais
disponibilizados pelo SESI-SP a CONTRATADA, quanto com relacdo aos dados disponibilizados
pela CONTRATADA ao SESI-SP e SENAI-SP, pelo que se segue:

a) Possuem todos os direitos, consentimentos e/ou autorizacdes necessarios exigidos pela
LGPD, e demais leis aplicaveis, para divulgar, compartilhar e/ou autorizar o tratamento dos
dados pessoais para o cumprimento de suas obrigacdes contratuais e/ou legais;

b) N3o conservardo dados pessoais que excedam as finalidades previstas no Contrato e
Seus anexos;
c) Informardo e instruirdo os seus colaboradores, prestadores de servicos e/ou terceiros

sobre o tratamento dos dados pessoais, observando todas as condicdes desse Contrato,
inclusive na hipodtese de os titulares de dados terem acesso direto a qualquer sistema (on-line
ou ndo) para preenchimento de informacdes que possam conter os dados pessoais, garantindo
a privacidade e confidencialidade dos dados pessoais, e mantendo um controle rigoroso sobre
0 acesso aos dados pessoais;

d) N3ao fornecerdao ou compartilhardao, em qualquer hipdtese, dados pessoais sensiveis de
seus colaboradores, prestadores de servicos e/ou terceiros, salvo se expressamente solicitado
por uma Parte a outra, caso o objeto do Contrato justifique o recebimento de tais dados
pessoais sensiveis, estritamente para fins de atendimento de legisla¢do aplicavel;

e) Informardo uma Parte a outra sobre qualquer incidente de seguranca, relacionado ao
presente instrumento, em até 48 (quarenta e oito) horas, contadas do momento em que tomou
conhecimento, por quaisquer meios, do respectivo incidente;

f) Irdo alterar, corrigir, apagar, dar acesso, anonimizar ou realizar a portabilidade para
terceiros de dados pessoais mediante solicitacdo da Parte requerente e garantird que todos os
dados pessoais que forem objeto de tratamento sejam precisos e atualizados;

g) Excluirdao, de forma irreversivel, os dados pessoais retidos em seus registros, mediante
solicitacdo da outra Parte ou dos titulares dos dados, a qualquer momento, salvo conforme
determinado por lei ou ordem judicial;

h) Implementardo medidas de seguranca substancialmente, quando for o caso, de acordo
com os padrdes aplicaveis na industria projetados para garantir a seguranca, confidencialidade
e integridade dos Dados Pessoais;

i) Colaborardo com a outra PARTE, mediante solicitacdo desta, no cumprimento das
obrigacdes de responder a solicitagdes e reivindicacgbes de pessoa e/ou autoridade
governamental, a respeito de Dados Pessoais;

)] Ao término do Contrato cessara o tratamento, inclusive qualquer uso dos Dados
Pessoais e devolvera a outra PARTE ou destruird todos os Dados Pessoais e todas as copias



SESISENAI-

destes, exceto se obrigada a manter cépia de determinados Dados Pessoais estritamente em
virtude de lei;

k) O tratamento dos dados coletados, somente quando autorizados, de uma Parte a outra,
poderdao ser conservados pelo periodo de 5 (cinco) anos apds o término do presente
instrumento, com sua posterior eliminagdo, sendo autorizada sua conserva¢do nas hipoteses
descritas no artigo 16 da Lei Geral de Protecdao de Dados (Lei n2 13.709, de 14 de agosto de
2018)

l) Assegurardao que colaboradores, prestadores de servigos, terceiros, parceiros e
membros da equipe técnica que venham ter acesso aos dados durante o desenvolvimento do
projeto cumpram as disposicdes legais aplicaveis em matéria de protecao de dados pessoais,
nunca cedendo ou divulgando tais dados a terceiros, salvo se expressamente autorizado pelo
titular, por forga de lei ou determinagao judicial;

m) As PARTES ndo poderdo subcontratar nem delegar o Tratamento dos Dados Pessoais
sem o consentimento prévio por escrito da outra PARTE, mas podem as PARTES preservar e
conservar os dados por si ou por empresa CONTRATADA especialmente para este fim;

n) As PARTES declaram ciéncia de que os dados fornecidos, uma vez anonimizados, ndo sao
considerados DADQS PESSOAIS, como estabelece o artigo 12 da Lei Geral de Protecdo de Dados
(Lei n2 13.709, de 14 de agosto de 2018).

11.2. Independentemente do disposto em qualquer outra cldusula deste Contrato, ou se for o
caso do Contrato original e eventuais aditivos, a CONTRATADA é a Unica responsavel por todo e
qgualquer dano decorrente do descumprimento da LEI N2 13.709, de 14 de agosto de 2018 — Lei
de Protecdo dos Dados, pela CONTRATADA, por seus colaboradores, prepostos,
subcontratados, parceiros comerciais, empresas afiliadas ou qualquer agente ou terceiro a ela
vinculado ou que atue em seu nome.

Clausula Décima Segunda - Das Penalidades

12.1 O atraso injustificado da entrega dos equipamentos e servicos adquiridos ou o
descumprimento de quaisquer obrigacdes determinadas neste chamamento, memorial
descritivo ou minuta de contrato, multa no percentual de 2% (dois por cento) do valor total do
contrato.

12.2 O inadimplemento total ou parcial das obrigacdes assumidas pela contratada, dard ao
SESI-SP e SENAI-SP o direito de rescindir unilateralmente os pedidos de compra, sem
prejuizo da aplicacdo de outras penalidades previstas neste Chamamento Publico, inclusive
a de suspensdo do direito de contratar com o SESI-SP e o SENAI-SP por prazo de até 05
(cinco) anos.

12.3 A parte que der motivo a rescisdo pela ndo entrega dos equipamentos, por atrasos ou
até mesmo por descumprimento das clausulas e condi¢Ges constantes neste chamamento,
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memorial descritivo, minuta de contrato, ou ainda, apds a entrega, restar provado que os
equipamentos ndao atenderam as especificagGes, incorrerd no pagamento, a parte
inocente, da multa equivalente a 10% (dez por cento) do valor total do contrato, além da
retirada dos equipamentos, se for o caso, e ressarcimento dos valores pagos, ressalvado o
direito ao credor de exigir indenizacdo por prejuizo excedente, nos termos do pardagrafo
Unico do art. 416 do Cddigo Civil.

12.4 Os valores relativos as multas aplicadas, bem como, outros valores que forem devidos
serdo deduzidos dos créditos que a contratada possuir com o SESI-SP e SENAI-SP ou
cobrados administrativa ou judicialmente.

12.5 As penalidades previstas sdao independentes, ndao excludentes e poderdo ser aplicadas
cumulativamente.

Clausula Décima Terceira - Da Assinatura Eletronica

13.1 Quando for o caso, como alternativa a assinatura fisica, as Partes declaram e concordam
gue a assinatura deste Instrumento e todos os seus aditivos e afins podera ser realizada
eletronicamente.

13.2 As Partes reconhecem a veracidade, autenticidade, integridade, validade e eficacia deste
Instrumento, de acordo com o art. 219 do Cédigo Civil, em formato eletronico e assinado pelas
Partes por meio de certificados eletrénicos, nos termos do art. 10, da Medida Provisdria n2
2.200-2, de 24 de agosto de 2001 (“MP 2.200-2”), declarando, desde ja, plena anuéncia com a
aposicao das assinaturas eletronicas neste Contrato na plataforma a ser definida pelas Partes.

13.3 Adicionalmente, as Partes signatarias deste Instrumento expressamente anuem,
autorizam, aceitam e reconhecem como valida qualquer forma de comprovacdo da autoria de
suas respectivas assinaturas por meio de certificados eletronicos, nos termos da MP 2.200-2, de
24/08/2001, sendo certo que quaisquer de tais certificados serd suficiente para comprovar a
veracidade, autenticidade, integridade, validade e eficacia deste Contrato e seus termos, bem
como a respectiva vinculacdo das Partes as suas disposicdes, nos termos dos artigos 441 e 784,
lll, do Cédigo de Processo Civil.

Clausula Décima Quarta - Da Representacao da CONTRATADA

A CONTRATADA declara neste ato, para todos os fins e efeitos de direito, que o(s) signatario(s)
é(sdo) seu(s) legitimo(s) representante(s) na data de assinatura deste instrumento, conforme
documentos societarios e quando for o caso, procuracdo, constantes de seu cadastro junto ao
SESI-SP e SENAI-SP, estando ciente de que a falsidade na prestacdo desta informacdo, sem
prejuizo de serem aplicadas as penalidades previstas neste instrumento, inclusive sua rescisdo e
apuracdo de perdas e danos, sujeitara todas as pessoas que para ela concorrem, as penalidades
previstas na legislacdo criminal relativas a falsidade ideoldgica (art. 299 do Cddigo Penal).
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Clausula Décima Quinta - Do Foro

O Foro para qualquer postulagdao decorrente do presente Contrato é o da cidade de Sao Paulo,
excluindo-se qualquer outro por mais privilegiado que seja ou venha a se tornar.

Assim, justas e contratadas, as partes assinam o presente em 2 (duas) vias, para um so efeito,
na presenca das testemunhas abaixo identificadas.

Sao Paulo, de de 20

SERVICO SOCIAL DA INDUSTRIA — SESI
SERVICO NACIONAL DE APRENDIZAGEM INDUSTRIAL - SENAI
Departamentos Regionais de Sao Paulo

Gerente Sénior de Tecnologia da Informacado

CONTRATADA

(Repres. Legal)

Nome(s):

CPF(s):

Cargo(s):
Testemunhas:
Nome: Nome:
RG n.° RG n.¢
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