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APENDICE VI - ESPECIFICACOES TECNICAS

SOLUCAO DE GERENCIAMENTO DE SERVICOS DE TIC E PLATAFORMA
DE OBSERVABILIDADE AVANCADA COM IA PARA OPERACOES DE TI
(AIOPS)

1. CONTEXTUALIZACAO

1.1. A solucao de gerenciamento de servicos de TIC atualmente em uso no ITI
€ o Open Source Ticket Request System (OTRS), mantida pela atual equipe de
operacao de infraestrutura. Contudo, diante das mudancas estratégicas e
operacionais, nao atende por completo as areas e as atuais demandas do ITI,
fazendo-se necessaria a sua substituicdo no ambito da nova contratacao, ndo se
admitindo o fornecimento da solucao principal de ITSM na modalidade software
como servico (SaaS), ressalvadas as solucdes expressamente admitidas em
modalidade SaaS neste Apéndice — notadamente a Plataforma de Orquestracao de
Conhecimento com LLMs em Low-Code/LLMOps (secao 4).

1.2. E de conhecimento de todos que as solucdes de gerenciamento de TIC
comercializadas possuem diferentes variaveis de licenciamento ou subscricdo, que
podem incluir o nidmero de usuarios ou o numero de atendentes, por exemplo,
dentre outras.

1.3. Cabe ressaltar que, para os itens de servico constantes da presente
contratacado, esta prevista uma equipe minima que podera sofrer alteracdes face a
necessidade de cumprimento do nivel minimo de servico exigido, impactando no
numero de atendentes, que inclusive podem aumentar apenas de forma sazonal, em
periodos em que a CONTRATADA entender que o ajuste dos seus profissionais seja
necessario para alcance do INS.

1.4. Somado a isso, ha a complexidade das parametrizacdes, customizacdes
e automacdes necessarias e que deverao ser implementadas pela CONTRATADA ao
longo do Contrato, que requerem o total conhecimento e dominio técnico e negocial
da ferramenta, além, é claro, das permissdes de evolucao tecnoldgica e alteracdes
na solucao, que podem depender do tipo de licenciamento ou da politica do
fabricante do software.



1.5. O modelo adotado atualmente, em que a CONTRATADA é responsavel
pelo fornecimento, manutencao e evolucao da solucao ITSM, facilita a gestao para o
ITI, ndao impacta nas fronteiras de responsabilidade que ocorre nos casos de
multiplos contratos e ndao requer a manutencao de um contrato adicional de suporte
técnico e evolucao somente para a solucao.

1.6. Além disso, esta sendo prevista nessa contratacdo a integracao da
solucao de gerenciamento de TIC com o TEAMS e a criacao de chatbots que
possibilitardo que os wusuarios utilizem o mesmo canal para abertura e
acompanhamento de chamados, otimizando o processo de demandas. Para essa
condicao, além do conhecimento técnico para a integracdao do TEAMS com a
solucao, também serd necessdario que a CONTRATADA tenha total conhecimento das
especificidades dos servicos e seus respectivos INS, bem como da dinamica das
Equipes Técnicas, corroborando para a vantajosidade da manutencdao do
fornecimento da ferramenta pela mesma CONTRATADA dos servicos de operacao da
infraestrutura.

1.7. Para o correto dimensionamento da solucao de gerenciamento de
servicos de TIC, no que se refere a utilizacao pelo ITI, deverd estar compreendido o
guantitativo de usudrios descriminado no "Apéndice | - Infraestrutura de TIC",
compreendendo servidores, terceirizados e parceiros do ITl. Cabe ressaltar que a
guantidade de usudrios atendentes previstas para o ITlI sdao complementares as
licencas que a CONTRATADA devera prever para a sua equipe.

1.8. E de responsabilidade total da CONTRATADA a identificacdo e
fornecimento do quantitativo e tipo de licencas necessarios a execucao dos servicos,
devendo abranger todos os usuarios do ITI.

2. REQUISITOS DA SOLUCAO DE ITSM

2.1. A solucao de software de Information Technology Service Management
(ITSM) para Gerenciamento de Servicos de TIC e Conformidade devera estar em
conformidade com pelo menos 15 (quinze) da biblioteca de boas praticas ITIL v4,
com no minimo os requisitos listados abaixo, por se tratar das praticas cuja
implantacao estao previstas na presente contratacao.

2.2. A Solucao de ITSM e CONFORMIDADE podera ser composta por uma ou
mais ferramentas, desde que totalmente integradas e compativeis entre si, e
deverao ser providenciados todos os softwares e licencas necessarios a execugao
dos servicos e completa implantacao das disciplinas ITIL. Isto significa, por exemplo,
gue deve ser disponibilizada pela CONTRATADA ferramenta para inventario de ativos
de TIC como resultado da implantacao do processo de Gerenciamento de Ativos de
TI.

2.3. No que tange aos processos ITIL v4, a solugcao devera permitir a
implantacao de todos os processos ao longo do Contrato sem necessidade de
aquisicao de médulos complementares.

2.4. A solucdo podera ser instalada na infraestrutura de Tl no ITI devera:

|. Os servicos cadastrados devem permitir o vinculo com ativos suportados.

Il. Os servicos cadastrados devem permitir o vinculo do Cliente demandante do
servico.

lll. Os servicos cadastrados devem permitir o vinculo com contratos.

IV. A solucao deve fornecer aplicativo médvel com suporte para sistemas
operacionais android e 10S, permitindo o acompanhamento do chamados e
abertura de chamados através do aplicativo mdvel.

V. O aplicativo mével deve estar nas lojas oficiais de suporte do Sistema



operacional Android Play Store e IOS App Store.

VI. VI - Ser fornecida com licenciamento perpetuo visando a
continuidade do histérico do ITI.

2.4.1. Deve permitir a criacdo de um Relatério de Causa Raiz.

2.4.2. O relatério de Causa Raiz deve permitir o registro técnico da ocorréncia.
2.4.3. O relatério de Causa Raiz deve permitir o registro de uma Solucao de
Contorno.

2.4.4, Deve possuir um formulario para registro de Mudancas.

2.4.5. A aplicacdo deve possuir mdédulo para emissao de relatérios e

dashboards com indicadores triviais para a tomada de decisao da Gestao.

2.4.6. Deve permitir a vinculagcdo entre indicadores e relatérios com
atualizacao dinamica de resultados. Os resultados devem ser exibidos em diversos
niveis de detalhamento, permitindo a andlise desde o desempenho global, parcial ou
individual dos indicadores.

2.4.7. Deve possuir relatério que aponte a quantidade de chamado atendido
por cada Analista.

2.4.8. A aplicacao deve permitir, a autenticacao de usuarios via SSO (Single
Sing On/Login Unico) de forma Segura.

2.4.9. A aplicacao deve permitir a autenticacao via tecnologia oAuth2.

2.4.10. Deve ser permitido a autenticacao com uso da tecnologia oAuth2,
utilizada em sistemas como o Microsoft Office365, Google, dentre outros.

2.4.11. Deve ser permitido aos administradores definirem dominios validos para
a autenticacao via oAuth.

2.4.12. Deve ser bloqueado todo e qualquer acesso nao configurado pelo
administrador.

2.4.13. O sistema deve possibilitar o envio de notificacdes via whatsapp para
usuarios sobre atualizacbes em seus chamados.

2.4.14. O sistema deve possibilitar o envio de notificacdes via sistema Telegram
para usuarios sobre atualizacdes em seus chamados.

2.4.15. O sistema deve possibilitar o envio de notificacdes via sistema Microsoft
Teams

2.4.16. A SOLUCAO deverd ser aplicacdo web multiusudrio e multiorganizacao,

composta por interface de pagina Unica, camada de servico (APl) e banco de dados
relacional, acessivel por navegador sem instalacdao de cliente nas estacoes.

2.4.17. A SOLUCAO deverd ser instalada na infraestrutura do CONTRATANTE,
préprio, com operacao integral em rede fechada, sem exigir saida para a internet e
sem trafego de dados de atendimento para servicos de terceiros.

2.4.18. A SOLUCAO deverd dispor de instalador completo para sistemas
operacionais Windows e macOS, contemplando aplicacao, tempo de execucao,
banco de dados e registro dos servicos em pacote Unico, admitida implantacao
assistida em Linux ou em contéineres.

2.4.19. A SOLUCAO deverd operar, em sua totalidade, incluindo banco de dados
e 0 componente de inteligéncia artificial, sobre um unico servidor de porte padrao,
dispensando parque dedicado de servidores.

2.4.20. O licenciamento da SOLUCAO n&o poderd ser vinculado a quantidade de



atendentes, agentes ou usuarios nomeados, de modo que a ampliacao da equipe de
atendimento nao implique acréscimo de valor.

2.4.21. A SOLUCAO nado poderad depender, para seu funcionamento, de licenca
adicional, médulo pago a parte, complemento ou servico em nuvem de terceiros,
devendo a integracao com sistemas externos ser opcional e nao condicionante da
operacao.

2.4.22. A interface da SOLUCAO, suas mensagens e sua documentacdo dever&o
estar integralmente em portugués do Brasil.

2.4.23. A SOLUCAO deverd oferecer filtros globais de periodo e de organizacdo
aplicaveis as telas de andlise, alternancia entre tema claro e escuro e exportacao de
relatérios em formato PDF.

2.4.24. As telas de operacdo deverdo dispor de atualizacao automatica de dados
em intervalo configurdvel, nao superior a 30 segundos no menor intervalo
disponivel.

2.4.25. A SOLUCAO devera registrar chamados classificados, no minimo, como
incidente e como requisicao de servico, mantendo a distincao ao longo de todo o
ciclo de vida e na apuracao contratual.

2.4.26. A prioridade do chamado devera ser calculada automaticamente pelo
cruzamento de urgéncia e impacto em matriz 5x5, vedada a digitacao direta do
campo prioridade pelo usuario.

2.4.27. A SOLUCAO deverd aceitar a abertura de chamados por, no minimo,
quatro canais: console do atendente, portal de autoatendimento, mensagem de
correio eletrénico e rotina programada, todos alimentando a mesma fila e sujeitos
as mesmas regras.

2.4.28. A SOLUCAO devera permitir o anexo de imagens, videos e documentos
na abertura e durante o atendimento, com controle de acesso ao download.

2.4.29. A SOLUCAO deverd permitir o agendamento de data e hora desejadas
para o inicio do atendimento no momento da abertura.

2.4.30. O ciclo de vida do chamado devera contemplar, no minimo, os estados
novo, em atendimento, aguardando atendimento, pendente, encaminhado a
fornecedor, solucionado e fechado, com transicdes controladas pela prépria
SOLUCAO, vedado o salto de etapas.

2.4.31. A SOLUCAO deverd dispor de mecanismo de captura que impeca o
atendimento simultaneo do mesmo chamado por mais de um atendente, com
possibilidade de devolugcao do chamado a fila.

2.4.32. O chamado deverd manter registro segregado de acompanhamentos,
tarefas, solucdao, anexos e histérico, sendo o histérico imutavel e integralmente
auditavel.

2.4.33. A SOLUCAO deverd oferecer modelos de acompanhamento que
padronizem as respostas ao solicitante.

2.4.34. A SOLUCAO deverd permitir o escalonamento do chamado entre niveis
de atendimento, no minimo primeiro, segundo e terceiro niveis, especialista e
coordenacao, com motivo obrigatério, troca de grupo responsavel e registro em
linha do tempo.

2.4.35. O "pendenciamento" de chamado devera exigir justificativa, permitir
lembrete de retomada e suspender a contagem do prazo de nivel de servico
enquanto perdurar a pendéncia.



2.4.36. A SOLUCAO deverd permitir o encaminhamento do chamado a
fornecedor externo, com registro do protocolo do terceiro e status préprio visivel na
fila.

2.4.37. O encerramento técnico do chamado devera exigir o registro da solugao,
com classificacdo do tipo de solucdo e evidéncias, facultada a publicacdao do
conteudo na base de conhecimento.

2.4.38. Apbs a solucdo, a SOLUCAO deverd abrir prazo para avaliacdo e
reabertura pelo solicitante, com fechamento automéatico ao término do prazo, tudo
registrado na linha do tempo.

2.4.39. A SOLUCAO deverd medir separadamente o tempo ativo e o tempo
suspenso de cada chamado, refletindo a segregacao nos indicadores e na apuracao
contratual.

2.4.40. A SOLUCAO deverd controlar, no minimo, dois prazos por chamado:
tempo para primeiro atendimento e tempo para resolucao.

2.4.41. A SOLUCAO deverd diferenciar acordos de nivel de servico firmados com
o contratante, acordos internos entre equipes e acordos de apoio firmados com
fornecedores.

2.4.42. As metas de prazo deverao ser parametrizaveis por prioridade e por item
do catdlogo de servicos, admitida meta especifica por organizacao contratante, com
precedéncia sobre o padrao do catalogo.

2.4.43. A SOLUCAO deverd suportar regime de cobertura ininterrupta e regime
de horario util, este Ultimo apoiado em calenddario com faixas de expediente por dia
da semana, fuso horario e cadastro de feriados.

2.4.44. A contagem do prazo deverd ser suspensa enguanto o chamado
depender de terceiro, retomando a contagem na volta ao atendimento.

2.4.45. A SOLUCAO deverd sinalizar o risco de descumprimento do prazo em
faixas objetivas e utilizar o mesmo critério de calculo em painéis de operacao,
painéis gerenciais e apuracao contratual.

2.4.46. Ao esgotar-se o prazo de resolucdo, a SOLUCAO deverd elevar
automaticamente o chamado ao nivel de atendimento seguinte, notificar os canais
configurados e registrar o evento de forma duravel.

2.4.47. A SOLUCAO devera dispor de motor de regras préprio, configuravel por
administrador sem desenvolvimento, com condicdes sobre titulo, descricao,
organizacao, origem, requerente, localidade e setor, admitidos operadores de
conteldo, igualdade, prefixo e expressao, combinaveis por conjuncao e disjungao.

2.4.48. As regras deverao poder definir categoria, prioridade, tipo, grupo
técnico, nivel de atendimento, acordo de nivel de servico e responsavel pelo
chamado.

2.4.49. A SOLUCAO deverd permitir ordenar a avaliacdo das regras, interromper
0 processamento a partir de determinada regra e restringir o escopo de aplicacao
por unidade organizacional.

2.4.50. A SOLUCAO deverd dispor de simulador que permita testar as regras
configuradas sem criar chamado real.

2.4.51. A SOLUCAO deverd permitir a abertura automéatica de chamados em
periodicidade programada, com frequéncia diaria, semanal ou mensal, hora definida
e exibicao da préxima execucao.

2.4.52. A SOLUCAO deverd abrir chamados automaticamente a partir de caixa



de correio eletrénico monitorada e converter em acompanhamento a resposta que
contenha o nimero do chamado.

2.4.53. A SOLUCAO deverd notificar as movimentacdes do chamado por correio
eletronico, por ferramenta corporativa de mensageria e por aviso interno, com
roteamento por nivel de atendimento.

2.4.54. A SOLUCAO deverd encerrar automaticamente o chamado solucionado
cujo prazo de manifestacao do solicitante tenha decorrido, registrando o
fechamento.

2.4.55. A SOLUCAO deverd dispor de gestido de problemas, com registro de
causa raiz, erro conhecido e solucdo de contorno, controle de estados até a
eliminacdo definitiva e vinculo bidirecional com os incidentes de origem.

2.4.56. A SOLUCAO devera dispor de gestdo de mudancas, com classificacdo em
normal, padrao e emergencial, planos de implantacdo e de reversao obrigatérios e
vinculo aos itens de configuracao afetados.

2.4.57. As mudancas deverdao submeter-se a comité de aprovacao, com quérum
minimo parametrizdvel, sem o qual a mudanca ndo avanca.

2.4.58. A SOLUCAO devera dispor de gestdo de liberacdo, com versdo, janela e
lista de verificacao, admitindo na composicao do pacote apenas mudancas
previamente aprovadas pelo comité.

2.4.59. A SOLUCAO deverd registrar a implantacdo por ambiente, no minimo
desenvolvimento, homologacao, pré-producao e producao, com status e reversao
registrados por ambiente.

2.4.60. A SOLUCAO deverd apurar a disponibilidade por servico e por item de
configuracao, calculando percentual de disponibilidade, niumero de falhas, tempo
indisponivel, tempo médio entre falhas e tempo médio de recuperacao, com registro
das janelas de indisponibilidade e emissao de relatério do periodo.

2.4.61. A SOLUCAO deverd dispor de catdlogo de servicos organizado por
grupos, contendo por oferta a categoria, o tipo, o acordo de nivel de servico
aplicavel e a elegibilidade de nivel de atendimento, com roteamento automatico da
solicitacao.

2.4.62. A SOLUCAO deverd permitir a criacdo de modelos de chamado com
campos pré-preenchidos, obrigatérios e ocultos, aplicaveis por precedéncia entre
categoria, perfil, unidade e padrao geral.

2.4.63. A SOLUCAO devera registrar oportunidades de melhoria continua, com
origem rastreada, prioridade, responsavel, beneficio esperado quantificado e fluxo
de status até a conclusao.

2.4.64. A SOLUCAO deverd manter cadastro de fornecedores e de contratos de
apoio, com vigéncia e valor mensal, e controle de licencas de software vinculadas
aos ativos.

2.4.65. A SOLUCAO deverd registrar riscos do servico, avaliados por
probabilidade e impacto, com tratamento e acompanhamento.

2.4.66. A SOLUCAO deverd manter inventério de itens de configuracdo com tipo,
fabricante, nUmero de série, nimero de Patrimonio, localidade e contrato.

2.4.66.1. A SOLUCAO deve permitir atrelar o contrato ao item/ativo registrado,
permitir gerar QR CODE com identificagao para cada item registrado de forma
individual, permitindo controle e abertura de chamado através do QR CODE do
dispositivo.



2.4.66.2. Deve ser permitido impressao da tag individual ou em massa, para ser
inserido no ativo fisico.

2.4.67. Os itens de configuracao deverao ter ciclo de vida controlado,
contemplando ao menos os estados novo, em uso, em estoque, em reparo e
baixado.

2.4.68. A SOLUCAO deverd registrar relacionamentos entre itens de
configuragcao, contemplando ao menos as relacbes de dependéncia, conexao,
execucao, hospedagem e composicao, para avaliacao de impacto.

2.4.69. Cada item de configuracao devera possuir linha do tempo com histdrico
de eventos, incluindo as indisponibilidades registradas.

2.4.70. A SOLUCAO deverd vincular itens de configuracdo a chamados,
problemas e mudancas.

2.4.71. A SOLUCAO deverd dispor de base de conhecimento com fluxo de
aprovacdo em trés estados, organizacdo por categoria, busca, contador de
visualizacdes e marcacao de conteldo publico para o portal.

2.4.72. A SOLUCAO deverd permitir a publicacdo de artigo na base de
conhecimento diretamente a partir do registro de solucao do chamado.

2.4.73. A SOLUCAO deverd registrar a aprovacdo, pelo CONTRATANTE, dos
procedimentos operacionais publicados, servindo o registro como evidéncia de
homologacao.

2.4.74. A SOLUCAO deverd dispor de painel de monitoracdo continua que exiba
apenas os chamados que demandam acao, segregados em recortes de aguardando
captura, prazo vencido, prazo em iminéncia de vencimento, prazo em alerta e prazo
suspenso.

2.4.75. O painel de monitoracao devera dispor de modo de exibicdao em tela
cheia para projecao na central, atualizacao automatica e busca por numero,
organizacao ou responsavel.

2.4.76. O painel de monitoracao devera dispor de alerta sonoro para novos
eventos criticos, destinado a operacao em regime de plantao.

2.4.77. A SOLUCAO deverd dispor de quadro visual de fluxo de trabalho,
organizado por estado, com limite de trabalho em andamento configuravel por
coluna, sinalizacao de excedente e movimentacao do cartao por arrastar e soltar.

2.4.78. A SOLUCAO deverd calcular métricas de fluxo, contemplando ao menos
tempo total de atendimento, tempo sob responsabilidade da equipe e eficiéncia de
fluxo, apresentando média e mediana.

2.4.79. A fila de chamados devera dispor de painel de acompanhamento
calculado sobre todo o conjunto filtrado e de filtros por estado, tipo, prioridade,
organizacao, responsavel e periodo.

2.4.80. A SOLUCAO devera dispor de painel executivo consolidado, contendo ao
menos volume, chamados em aberto, tempo médio de primeiro atendimento, tempo
médio de resolucdo, cumprimento de prazo, satisfacdo e tendéncia de abertos
contra resolvidos.

2.4.81. A SOLUCAO devera dispor de painel operacional com indicadores-chave,
feed de alertas com registro de escalonamento, visao consolidada por organizacao e
controle do prazo de resolucao.

2.4.82. Os indicadores apresentados nos painéis deverao ser navegaveis,
permitindo abrir a relacao dos chamados que compdem cada ndmero.



2.4.83. A SOLUCAO deverd apresentar o desempenho do atendimento por
prioridade, por nivel de equipe, por atendente e por satisfacao do solicitante, com
evolucao mensal contra a meta.

2.4.84. A SOLUCAO deverd apresentar a distribuicdo da demanda no tempo,
contemplando o envelhecimento dos chamados em aberto por faixa de espera, o
volume resolvido por semana e a concentragao por dia da semana e hora do dia.

2.4.85. A SOLUCAO deverd permitir a andlise individual do atendente, com
tempos de atendimento, proporcao entre tempo ativo e suspenso e distribuicao por
prioridade, admitida a comparacdao entre atendentes com correcdao estatistica por
volume de amostra.

2.4.86. A SOLUCAO deverd apresentar, por organizacdo contratante, o volume e
a qualidade do atendimento confrontados com o custo apurado e a receita do
contrato, com classificacao automéatica da salde contratual.

2.4.87. A SOLUCAO deverd apurar o custo do atendimento a partir de custo
cadastrado por nivel de atendimento e de custo individual por atendente,
prevalecendo o custo individual quando existente.

2.4.88. A SOLUCAO devera permitir a parametrizacdo, por administrador e sem
desenvolvimento, das faixas que classificam a carga de trabalho do atendente.

2.4.89. A SOLUCAO deverd oferecer andlise de correlacdo entre as séries
histéricas da operacao e representacao grafica dos relacionamentos entre
chamados, organizacdes, atendentes, ativos e servicos.

2.4.90. A SOLUCAO deverd emitir relatérios em formato PDF, em modelo
institucional, respeitando os filtros de periodo e organizacao aplicados na tela.

2.4.91. A SOLUCAO deveré calcular e apresentar, no minimo, os indicadores de
chamados em aberto, tempo médio de primeiro atendimento, tempo médio de
resolucao, cumprimento de prazo, satisfacao, envelhecimento, volume resolvido,
tempo total, tempo sob responsabilidade da equipe, eficiéncia de fluxo,
disponibilidade e tempo suspenso.

2.4.92. A SOLUCAO deverd dispor de instrumento de medicdo de resultado
nativo, com indicadores configuraveis por contrato, contemplando ao menos
cumprimento do prazo de solucao, cumprimento do prazo de resposta, chamados
em aberto, satisfacao e tempo médio de resolucao.

2.4.93. Cada indicador do instrumento de medicao devera admitir meta e peso,
devendo a soma dos pesos totalizar cem por cento.

2.4.94. A SOLUCAO deverd calcular o desconto por descumprimento a partir de
faixas parametrizaveis por indicador, apresentando a glosa ponderada, o valor do
desconto e o valor liguido a pagar na competéncia.

2.4.95. A apuracao devera ser calculada diretamente sobre os chamados
efetivamente registrados na competéncia, vedada a alimentacdo manual dos
resultados.

2.4.96. A SOLUCAO deverd admitir modelo alternativo de apuracdo por
pontuacao de ocorréncias de inadimplemento, com conversao em percentual de
desconto, teto configuravel e fatores de aplicacao progressiva em periodo de
estabilizacao.

2.4.97. A medicao da competéncia devera ser exportavel em formato PDF, apta
a instruir o processo de pagamento.

2.4.98. A SOLUCAO deverd registrar Ordens de Servico por contrato, com
controle de status até o faturamento.



2.4.99. A SOLUCAO deverd suportar a medicdo por resultado e a fiscalizacdo
contratual nos termos da Lei n? 14.133/2021 e da IN SGD/ME n2 94/2022,
registrando a execucao e mantendo trilha para prestacao de contas.

2.4.100. A SOLUCAO devera dispor de perfis de uso distintos, contemplando ao
menos administracao, atendimento pleno, atendimento com escopo reduzido,
consulta gerencial, gestao pelo contratante e solicitante.

2.4.101. Além do perfil de uso, a SOLUCAO deverd permitir a composicdo de
perfis de acesso por pagina, devendo a restricdo ser aplicada também na camada de
servico, de modo que 0 acesso negado nao possa ser obtido por endereco direto.

2.4.102. A SOLUCAO deverd restringir a visibilidade dos dados por organizacéo e
por unidade organizacional, admitindo visao consolidada apenas aos perfis
autorizados.

2.4.103. A SOLUCAO deverd suportar autenticacdo em dois fatores, com cédigos
de recuperacao.

2.4.104. A SOLUCAO deverd exigir a troca de senha no primeiro acesso do
usuario.

2.4.105. As credenciais de integracao com sistemas externos deverao ser
armazenadas de forma cifrada.

2.4.106. A SOLUCAO deverd manter trilha de auditoria das acdes administrativas,
classificada por sensibilidade e consultavel por periodo, usuario e tipo de acao.

2.4.107. O histérico de cada chamado deverd ser imutavel, complementando a
trilha de auditoria da plataforma.

2.4.108. Em ambiente que atenda a mais de uma organizacdo, a SOLUCAO
deverd isolar os dados de cada uma em base propria.

2.4.109. A SOLUCAO deverd dispor de fluxo de solicitacdo de acesso pelo préprio
interessado, submetido a aprovacao do administrador, com vinculacao a
organizacao correta e senha temporaria de exibicao Unica.

2.4.110. A SOLUCAO deverd permitir a marcacdo do chamado que contenha
dados pessoais, com registro da base legal e da finalidade do tratamento.

2.4.111. A SOLUCAO deverd registrar e controlar as solicitacdes de titular de
dados previstas no art. 18 da Lei n? 13.709/2018, com controle do prazo legal de
resposta.

2.4.112. A SOLUCAO deverd executar a anonimizacdo de chamados encerrados,
preservando o registro operacional necessario a estatistica contratual.

2.4.113. A SOLUCAO deverd dispor de politica de retencdo e identificar os
registros elegiveis a expurgo.

2.4.114. O tratamento dos dados deverd ocorrer exclusivamente na infraestrutura
do CONTRATANTE, sem transferéncia de contelddo de atendimento a terceiros,
inclusive quanto a recursos de inteligéncia artificial.

2.4.115. A SOLUCAO deverd oferecer assistente de consulta em linguagem
natural, em portugués, disponivel ao atendente em qualquer tela do console e ao
solicitante no portal.

2.4.116. O processamento do assistente devera ocorrer na infraestrutura do
CONTRATANTE, sem envio de contelddo de chamados a servicos externos e sem
cobranca por consulta.

2.4.117. O assistente devera permanecer operante em ambiente sem saida para
a internet.



2.4.118. A SOLUCAO deverd dispor de portal de autoatendimento apartado do
console de atendimento, no qual o solicitante abra, acompanhe, avalie e reabra seus
chamados.

2.4.119. O portal devera permitir a abertura de chamado por texto livre e por
selecao de oferta do catdlogo de servicos, com anexo de arquivos.

2.4.120. O portal devera restringir a visibilidade dos chamados ao préprio
solicitante, admitida visao de todos os chamados da organizacao ao perfil de gestao
do CONTRATANTE.

2.4.121. O portal devera disponibilizar consulta a base de conhecimento publica e
emissao, pelo préprio solicitante, de relatério de seus chamados no periodo.

2.4.122. O portal deverd permitir a avaliacao do atendimento em escala numérica
e a reabertura do chamado dentro do prazo definido, alimentando o indicador de
satisfacao do contrato.

2.4.123. A SOLUCAO deverd importar o histérico de chamados de ferramenta
anterior a partir de arquivos em formato CSV, XLS ou XLSX, com mapeamento de
colunas conferivel e pré-visualizacao antes da gravacao.

2.4.124. A importacao devera preservar a data original de abertura e o nUmero
de origem de cada chamado.

2.4.125. A importacao devera normalizar estado, prioridade e tipo, tornando o
histérico pesquisavel e integrado aos indicadores desde a entrada em producao.

2.4.126. Os dados deverao residir em banco sob guarda do CONTRATANTE, com
exportacao em formato estruturado, vedada qualquer forma de retencao que
dificulte a substituicao da SOLUCAO.

2.4.127. A SOLUCAO deverd dispor de painel de conformidade que relacione as
praticas de gestao de servicos adotadas e as normas de governanca de referéncia,
apontando, para cada item, a tela que comprova o atendimento.

2.4.128. O painel de conformidade devera contemplar, no minimo, as referéncias
ITIL 4, ISO/IEC 20000, COBIT, praticas de fluxo enxuto, gestao de conhecimento
centrada em solucao, 1ISO 9001 e ISO/IEC 27001 e 27701, além das normas de
contratacao publica aplicaveis.

2.4.129. A CONTRATADA devera entregar documentacao de uso completa, em
portugués, cobrindo todos os mdédulos da SOLUCAO, do primeiro acesso a apuracao
contratual, com indicacao do caminho de menu e do passo a passo de cada tarefa.

2.4.130. A CONTRATADA devera capacitar as equipes de atendimento de primeiro
a terceiro nivel e disponibilizar o portal aos solicitantes na entrada em producao,
com operacao assistida no periodo inicial.

2.4.131. A CONTRATADA devera realizar prova de conceito na infraestrutura do
CONTRATANTE, por periodo determinado, com dados reais de contrato ou area
piloto, previamente a aceitacao definitiva.

2.4.132. A documentacao deverd contemplar as rotinas operacionais
recomendadas em periodicidade diaria, semanal e mensal, incluindo o fechamento
da competéncia para fins de medicao.

2.4.133. A sustentacdo da SOLUCAO, compreendendo suporte, correcdo de
defeitos e disponibilizacao de novas versdes, devera ser de responsabilidade da
CONTRATADA, sem transferéncia a comunidade de usuarios ou a terceiros.

2.4.134. A SOLUCAO deve disponibilizar painéis de monitoramento de status de
chamado para monitoria e acompanhamento, com indicadores e alertas, permitindo



interacao direto pela pagina de monitoria.

3.

PLATAFORMA DE MONITORAMENTO AVANCADO COM IA PARA

OPERACOES DE TI - DISPOSICOES GERAIS

3.1.

A solucao deverd ser implantada em ambiente de nuvem publica,

privada ou hibrida, sob responsabilidade da CONTRATANTE, devendo:

VI.

3.2.
I
I
I
Y
3.3.
I
Il
1]
\Y
3.4.

Suportar arquitetura distribuida e escaldvel horizontalmente (scale-out),
com balanceamento automatico de carga entre componentes;

. Garantir isolamento légico e seguranca dos dados,independentemente do

modelo de implantacao;

. Permitir operacao em ambientes hibridos, com coleta e processamento de

dados provenientes de multiplas regides e provedores;

. Suportar alta disponibilidade nativa, com mecanismos de failover automatico

entre instancias;

. Garantir continuidade operacional mesmo em caso de falha de componentes

individuais da plataforma.

Admitir a implantacao em rede fechada, sem saida para a internet, hipétese
em que a coleta e a execucao remota se darao por componente instalado no
ambiente da CONTRATANTE.

Escalabilidade e Performance

. Suportar crescimento progressivo do volume de dados (métricas, logs,

eventos e traces) sem degradacao perceptivel de desempenho;

. Permitir expansao de capacidade de processamento e armazenamento sem

necessidade de interrupcao do servico;

. Operar com baixa laténcia na ingestdao e analise de dados, permitindo

processamento em tempo real ou préximo ao tempo real;

. Garantir desempenho consistente mesmo sob cenarios de alta volumetria de

eventos e métricas.

Licenciamento e Componentes

. Todos o0s mdédulos, componentes, conectores, agentes, APls e

funcionalidades necessarias ao pleno atendimento dos requisitos desta
especificacao deverao estar contemplados na proposta técnico-financeira

. Nao sera admitida a necessidade de aquisicao adicional de médulos, plugins

ou extensdes para atendimento dos requisitos técnicos descritos;

. A solucao deverd possuir modelo de licenciamento unificado, evitando

fragmentacao entre componentes;

. Eventuais limitacdes técnicas decorrentes de licenciamento deverao ser

explicitadas na proposta.

Controle de Acesso e Perfis

. Prover acesso simultaneo a, no minimo:

- 100 (cem) usuarios finais;
- 20 (vinte) usuarios com perfil de operacao, administracao ou resolucao;
- 05 (cinco) usuarios com perfil analitico avancado.



3.5.

3.6.

3.7.

3.8.

. Permitir licenciamento nao nominal, possibilitando o remanejamento

dinamico de usuarios;

. Implementar controle de acesso baseado em papéis (RBAC), permitindo

granularidade na definicao de permissoes;

. Permitir segregacao de funcdes entre usuarios, garantindo aderéncia a boas
praticas de governanca;
Registrar logs de auditoria detalhados de acesso, incluindo:
a) identificacdo do usuario;
b) data e hora;
c) acoes realizadas
Interface e Experiéncia de Uso
. Possuir interface 100% web, acessivel via navegador, sem necessidade de
instalacao de componentes locais;
. Ser compativel com os principais navegadores de mercado;
. Permitir operacao responsiva, com adaptacao a diferentes resolucdes de
tela;
. Disponibilizar interface no idioma portugués brasileiro;
Permitir personalizacao de dashboards, painéis e visualizacdes por perfil de
usuario;
. Permitir navegacao entre diferentes niveis de informacao (visao executiva —

técnica —» detalhada), com suporte a drill-down.

Seguranca da Informacao

. Garantir criptografia de dados em transito e em repouso;
. Permitir integracao com mecanismos de autenticacao corporativa (ex: LDAP,

Active Directory, SSO);

. Suportar autenticacao multifator (MFA);
. Garantir protecao de credenciais utilizadas na coleta de dados (ex:

discovery, integracdes);
Manter trilha de auditoria completa das acOes realizadas na plataforma;

. Permitir configuracao de politicas de retencao de dados conforme requisitos

da CONTRATANTE.

Integracao e Interoperabilidade

. Disponibilizar APIs abertas para integracao com sistemas externos;
. Permitir ingestdo de dados provenientes de multiplas fontes (on-premise e

cloud);

. Suportar integracao com ferramentas de monitoracao, automacao e

seguranca;

. Permitir exportacao de dados para ferramentas analiticas externas;

Garantir consisténcia e integridade dos dados integrados.

Observabilidade e Inteligéncia Operacional



3.9.

3.10.

b)

C)

d)

e)

f)

9)

h)

i)

b)

. Operar como plataforma unificada de observabilidade, integrando métricas,

eventos, logs e rastreamento de transacoes;

. Permitir correlacao automdtica entre dados de diferentes camadas

(infraestrutura, aplicacao e servico);

. Suportar andlise em tempo real e histérica;
. Integrar-se com mecanismos de inteligéncia artificial para analise preditiva,

deteccao de anomalias e automacao de resposta;
Garantir atualizacao continua das informacdes monitoradas

Ingestao e Deduplicacao de Alertas

A solucao deverd receber alertas provenientes de multiplas fontes de
monitoramento por meio de webhooks HTTP, suportando, no minimo, os
formatos: Grafana Alert Manager, Prometheus Alert Manager, PagerDuty
Events APl e Zabbix Webhooks.

A solucao deverd suportar ingestao de pacotes enriquecidos contendo
alertas correlacionados, inventdrio de hosts afetados, topologia de servicos e
histérico de alteracdes recentes.

A solucao deverd implementar mecanismo de deduplicacao de alertas com
mesma origem e identificador, recebidos dentro de uma janela temporal
configuravel, de modo a evitar abertura duplicada de incidentes.

A solucao deverda suportar ingestao do tipo pull-based (polling) a partir de
plataformas externas de AlOps por meio de adaptadores configuraveis.

A solucao devera criar incidentes automaticamente a partir dos alertas
recebidos, atribuindo severidade, hosts afetados e contexto extraido do
payload do alerta.

A solucao devera manter separados, em registros distintos, a caracterizacao
do evento e a decisao de acionamento correspondente, de modo que cada
decisao possa ser auditada independentemente do evento que a originou.

A solucdao nao devera basear a decisao de acionamento exclusivamente em
rotulo de severidade ou em nome de grupo atribuidos pela fonte, devendo
considerar, no minimo: desvio em relacao a linha de base observada,
especificidade do alvo, correlacdao com sinal interno e evidéncia de falha do
controle.

A solucdao nao deverd realizar supressao silenciosa de eventos, devendo
todo evento suprimido ser registrado com o critério que fundamentou a
supressao.

A solucao deverd apurar e disponibilizar as taxas de supressdao e de
acionamento por fonte e por periodo, para verificacdo da efetividade da
triagem.

Gestao de Incidentes

Cada incidente devera possuir ciclo de vida definido contemplando, no
minimo, os estados:
deteccao, investigacao, aguardando aprovacao, investigado, resolvido e
encerrado, com possibilidade de transicao para estado de escalacao a
qualquer momento.

A solugao devera classificar incidentes por severidade em pelo menos cinco
niveis: Critico, Alto, Médio, Baixo e Informativo.



3.11.

3.12.

)

d)

e)

a)

b)

C)

A solucdao deverd atribuir nimero sequencial por organizacao para
referéncia humana dos incidentes.

A solucao devera permitir listagem de incidentes com filtros por status,
severidade, fonte, periodo, hosts afetados e equipe responsavel.

A solucdo deverd exibir linha do tempo (timeline) completa de cada
incidente, incluindo alertas recebidos, acdes executadas, resultados das
verificacdes, decisdes do agente de IA e interacdes humanas.

A solucdo deverd suportar investigacao automatica de incidentes com base
em critérios de severidade configuraveis pelo administrador.

A solucdo deverd distinguir o estado 'investigado' (agente concluiu a
andlise) do estado 'resolvido' (problema confirmado como solucionado),
admitindo que a transicao entre eles seja realizada pelo operador humano
ou de forma automatica, a partir do evento de mudanca de status emitido
pela solucao de ITSM integrada.

Investigacao Autonoma por Agente de Inteligéncia Artificial

A solucao deverd executar ciclo iterativo de raciocinio, acao e observacao de
forma autbnoma para investigar incidentes, selecionando e invocando
capacidades apropriadas com base no contexto do incidente.

A solucao devera suportar a execucao de acdes sobre a infraestrutura,
incluindo: execucao de comandos em hosts afetados, consulta de métricas
em fontes de dados, consulta de logs, verificacao de conectividade e
abertura de chamados na solucao de gestao de servicos (ITSM) por webhook
autenticado por chave de API, com correlacao por identificador externo.

A solucao deverda respeitar niveis de risco configuraveis para execucao de
acoes, de modo que: acOes de baixo risco sejam executadas
automaticamente; acdes de risco médio sejam executadas com registro
detalhado; acbes de alto risco e criticas exijam aprovacao humana prévia.

d) A solucao devera implementar critérios de parada automaticos para o ciclo

de investigacao, incluindo: nimero maximo de iteracdes configuravel,
auséncia de progresso detectada em iteracdes consecutivas, atingimento de
limiar de confianca e timeout global configuravel.

e) A solucao devera registrar cada decisao, raciocinio, acao executada e

resultado observado pelo agente, garantindo auditabilidade e
reprodutibilidade das investigacoes.

f) A solucao devera suportar, no minimo, trés modos de operacao: autbnomo

(agente investiga e resolve sem intervencao humana, exceto acdes
destrutivas); assistido (agente investiga e sugere acdes, operador decide); e
manual (agente atua como assistente via chat, operador conduz).

g) A solucao devera permitir a definicao do grau de autonomia por classe de

acao e por ambiente, de modo que uma mesma acao possa ser executada
automaticamente em um ambiente e estar sujeita a aprovacao humana em
outro, sem necessidade de desenvolvimento, devendo toda acao automatica
registrar o procedimento de reversao aplicavel.

Orquestracao Multi-Agente

a) A solucao devera suportar planejamento de investigacdes complexas como

grafo aciclico dirigido (DAG), permitindo que passos independentes sejam
executados em paralelo.



b) O planejador de execucao paralela devera ser acionado por meio de modelo
de linguagem, gerando automaticamente o plano com as dependéncias
entre as etapas de investigacao.

c) A solucdo devera suportar hooks configuraveis em pontos criticos do fluxo
de execucao, incluindo antes do uso de ferramenta, apds geracao do plano e
a0 acionar subagentes.

3.13. Conjunto de Capacidades Nativas

3.13.1. A solucdo deverd prover conjunto de capacidades nativas que o agente
de IA poderé acionar durante investigacoes, incluindo no minimo:

e Execucao de comandos em hosts remotos via SSH e em ambientes isolados
(sandbox);

e Consulta de métricas, dashboards e regras de alerta em plataformas de
monitoramento (ex.: Grafana, Prometheus);

e Consulta a fontes de dados heterogéneas (ex.: ClickHouse, PostgreSQL,
Elasticsearch) por meio de SQL ou linguagens de consulta nativas;

e Abertura de chamados, registro de acompanhamentos e encerramento na
solucao de ITSM integrada;

e Envio de notificacbes por multiplos canais (ex.: Slack, Microsoft Teams,
Telegram, e-mail);

e \erificacao de conectividade de servicos por meio de probes HTTP/HTTPS,
TCP, DNS, SSL/TLS, ICMP e SMTP;

e Geracao de documentos técnicos a partir de modelos (templates) pré-
definidos;

e Analise de métricas histéricas e calibracdao automatica de limiares de alerta;
e Consulta a inventario e topologia de configuracao de servicos.

3.13.2. A execucao de comandos em hosts remotos devera implementar
pipeline de seguranca multicamadas, contemplando: decomposicao de comandos
compostos, validacao de redirecionamentos para caminhos protegidos, classificacao
de risco por padroes de comandos, restricbes por ambiente (desenvolvimento,
homologacao, producao) e classificacao contextual por modelo de linguagem para
comandos ambiguos.

3.13.3. A solucao devera permitir habilitacao e desabilitacdao granular de cada
capacidade por organizacao/tenant.

3.13.4. A solucao devera registrar métricas de uso por capacidade: total de
execucodes, taxa de sucesso, laténcia média e custo estimado em tokens.

3.14. Interface Conversacional com Agente de IA

a) A solucao deverd oferecer interface de chat com o agente de IA em dois
modos: (a) vinculado a um incidente especifico, com acesso a toda a linha
do tempo, evidéncias, hosts afetados e aos dados do chamado
correlacionado na solucao de ITSM, recebidos por evento de integracao; e
(b) assistente geral de infraestrutura com acesso as capacidades e
integracdes configuradas.

b) O chat deverd suportar transmissao de respostas em tempo real
(streaming), exibindo ao operador o raciocinio do agente, o inicio e o
resultado de cada acao executada, solicitacdes de aprovacao humana e
mensagens de erro.



3.15.

3.16.

3.17.

)

d)

b)

C)

d)

a)

b)

)

d)
e)

a)

O chat devera suportar retomada de sessao apdés desconexao, reconstruindo
0 contexto a partir do histérico de mensagens armazenado.

A solucao devera aplicar controles de uso configuraveis por organizacao,
incluindo: limite de mensagens por minuto, limite de execucles de
capacidades por minuto, niumero maximo de conversas simultaneas e
orcamento de tokens por conversa e por turno.

O estilo de saida do agente devera ser configuravel em ao menos trés niveis
hierdrquicos — organizacao, usuario e conversa —suportando modos como
conciso, normal, detalhado e estruturado.

Automacoes Programadas

A solucao devera suportar criacao de rotinas automatizadas com frequéncia
configuravel, incluindo: execucao manual, hordria, diaria, em dias Uteis,
semanal, mensal e cron customizado.

As rotinas deverao ser definidas por meio de descricao em linguagem
natural, com suporte a referéncias inline a capacidades e agentes
disponiveis.

A solucao devera permitir ativacao, desativacao e pausa de rotinas,
registrando histérico de execucdes com data, hora, duracao, status (sucesso
ou falha) e sumario do resultado.

As rotinas deverao suportar execucao via orquestracao multi-agente
paralela e memodria episédica para aprendizado com execucdes anteriores.

Geracao Automatizada de Documentos

A solucao devera suportar geracao de documentos técnicos a partir de
modelos (templates) com resolucao automatica de variaveis a partir de
fontes como: dados do incidente, métricas coletadas, dados do chamado
correlacionado na solucao de ITSM (nUmero, titulo, organizacao, prioridade,
status e nivel de atendimento) e consultas a fontes de dados externas.

A solucao devera disponibilizar, no minimo, os seguintes tipos de documento
nativos: analise de causa raiz (RCA), relatério de incidente, relatério de
desempenho de aplicagcdes, relatério de calibracdo de alertas e
planejamento de capacidade.

Os documentos gerados deverao possuir ciclo de vida com os estados:
rascunho, revisao, aprovado e publicado, com suporte a versionamento e
histérico de alteracdes.

A solucao deverd suportar exportacao dos documentos no formato PDF.

A solucao deverd suportar agendamento de geracao periddica de
documentos com entrega automatica por e-mail e por canais de mensageria
configurados.

Dashboard Operacional

A solucao devera disponibilizar painel central de operacdes com atualizacao
em tempo real, exibindo: total de incidentes ativos e tendéncia, tempo
médio de resolucao (MTTR), taxa de automacao (percentual de incidentes
resolvidos sem intervencao humana) e aprovacdes pendentes.

O painel devera exibir tabela de incidentes com filtros por severidade,
status, equipe e periodo.



3.18.

3.19.

)

d)

3.19.1.
seguintes categorias de sistemas:

O painel devera exibir feed de atividade ao vivo com eventos do agente, das
integracdes e das acdes dos operadores.

O painel deverd exibir status de saude das integracdes configuradas.
Aprovacoes e Escalacoes

A solucao devera suportar fluxo de aprovacao humana para acdes de risco
elevado, com notificacao ao aprovador pelo canal configurado (ex.: Slack,
Teams, e-mail).

A solucao deverd suportar regras de escalacao configuraveis, incluindo:
timeout de aprovacao, escalacao automatica e cadeia de escalacao
(operador, lider, gestor).

A solucao deverd cancelar automaticamente operacdes cujo timeout de
aprovacao expire, adotando comportamento fail-closed (operacao nao
realizada em caso de auséncia de resposta).

Integracoes com Sistemas Externos

A solucdo deverd suportar integracdo nativa com, no minimo, as

e Gestao de Servicos de TI (ITSM): integracao por interface de programacao de
aplicacdes (APlI) e por webhook autenticado por chave, com abertura e
encerramento de chamados e correlacao bidirecional por identificador externo;

e Monitoramento: Grafana, Prometheus, Zabbix;

e Fontes de dados: ClickHouse, PostgreSQL, Elasticsearch;

e Notificacao: Slack, Microsoft Teams, Telegram, e-mail (SMTP);
e Execucao remota: SSH (hosts Linux/Unix) e Kubernetes.

3.19.2.

backoff exponencial, circuit breaker por provedor, timeout configuravel, rate limiting
e verificacao periédica de saude (health check).

Todas as integracdes deverao implementar mecanismos de retry com

3.19.3. A solucao devera suportar troca de integracbes sem necessidade de
reinicializacao do servico (hot-swap).
3.19.4. A solucao deverd suportar modo de execucao remota para ambientes

sem acesso direto de rede, por meio de agente instalado no ambiente do cliente que
se comunica com a plataforma via protocolo seguro.
3.19.5.

identificacao Unica, sem exposicao de portas de rede e com criptografia ponta a
ponta entre o coletor e a plataforma.

3.20.

A solucao devera admitir coletores distribuidos por regiao, cada um com

Integracao com Gestao de Servicos de Tl (ITSM)

a) A solucao deverda abrir chamados na solucao de ITSM automaticamente apds

a conclusao de investigacdes, com base em severidade minima configuravel,
convertendo a severidade do incidente em urgéncia e impacto, de modo que
a prioridade do chamado seja derivada da matriz da prépria solucao de
ITSM.

b) A solucao devera acompanhar o status dos chamados abertos e encerrar

incidentes automaticamente quando o chamado correspondente for fechado
na solugao de ITSM, admitido o acompanhamento por evento emitido pela
solucao de ITSM a cada mudanca de status do chamado.



3.21.

3.22.

3.23.

3.24.

c) A solucdao deverd manter rastreabilidade bidirecional entre incidentes e

a)

b)

a)

b)

C)

chamados da solucao de ITSM, por identificador externo persistido no
préprio chamado.

Base de Conhecimento

A solucdao deverd suportar cadastro e gestdao de entradas de conhecimento,
com busca por similaridade semantica (busca vetorial) para enriquecer o
contexto do agente durante investigacoes.

O agente deverd consultar a base de conhecimento durante investigacdes,
alcancando os artigos, erros conhecidos e solucdes de contorno registrados
na solucao de ITSM, e incorporar as solucdes conhecidas ao raciocinio e as
recomendacoes geradas.

Execucao em Ambiente Isolado

A solucdo deverd disponibilizar ambiente de execucao isolado (sandbox)
onde o0 agente possa executar comandos sem acesso ao ambiente de
producao, com restricoes de sistema de arquivos, rede, privilégios e
recursos computacionais.

A solucao devera disponibilizar terminal interativo no ambiente isolado,
acessivel via interface web em tempo real.

A solucao devera suportar provisionamento e desprovisionamento dinamico
dos ambientes isolados com escalonamento automatico baseado na
demanda.

Orquestracao de Modelos de Linguagem

a) A solucao devera registrar, de forma auditavel, todas as chamadas

realizadas a sistemas externos, incluindo: método, URL, corpo da requisicao
e resposta (sanitizados), status HTTP, decomposicao de laténcia e contagem
de retentativas.

b) A solucao devera registrar cada iteracao do ciclo de investigacao do agente,

)

incluindo: numero da iteracao, fase, raciocinio, acao executada, parametros
utilizados, resultado observado e duracao.

O roteamento dos modelos devera ser configuravel por tipo de atividade,
permitindo definir qual modelo serd utilizado para cada contexto
(investigacao de incidentes, geracao de documentos, chat, sumarizacao,
entre outros).

O moédulo de orquestracdo de LLMs devera permitir a definicdo de
orcamento mensal por organizacao e por finalidade, com alerta em
percentual configuravel e comportamento definido para o esgotamento do
orcamento, contemplando, no minimo, as opcdes de bloqueio, degradacao
para modelo de menor custo ou continuidade com registro, conforme
configuracao da CONTRATANTE.

Observabilidade da Plataforma

a) A solucao devera registrar, de forma auditavel, todas as chamadas

realizadas a sistemas externos, incluindo: método, URL, corpo da requisicao
e resposta (sanitizados), status HTTP, decomposicao de laténcia e contagem
de retentativas.

b) A solucao deverd registrar cada iteracao do ciclo de investigacdao do agente,
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3.26.

)

d)

e)

a)

b)

C)

d)

e)

f)

incluindo: numero da iteracao, fase, raciocinio, acao executada, parametros
utilizados, resultado observado e duracao.

A solucdo deverd registrar cada chamada realizada a modelos de
linguagem, incluindo: provedor, modelo, tokens de entrada e saida, custo
estimado, laténcia e motivo de encerramento.

Todos os eventos de observabilidade deverao ser disponibilizados em tempo
real na interface da plataforma, permitindo filtro por investigacao.

A solucao deverd suportar rastreamento distribuido aderente ao padrao
OpenTelemetry, permitindo visibilidade end-to-end desde a ingestao do
alerta até a resolucao do incidente.

O registro de observabilidade devera permitir reconstituir integralmente a
decisao automatizada a partir dos dados persistidos, incluindo: entrada,
raciocinio, acdo executada, parametros utilizados, resultado observado e
modelo utilizado, de modo que a fiscalizacao possa auditar a decisao sem
depender de nova execucao.

Identidade e Controle de Acesso

A solucao deverda implementar controle de acesso baseado em papéis
(RBAC), com isolamento completo de dados entre organizacdées (multi-
tenant).

A solucao devera suportar, no minimo, os seguintes papéis: administrador,
lider técnico (SRE Lead), operador, visualizador e aprovador.

A solucao deverda suportar os seguintes métodos de autenticacao: usuario e
senha com token JWT, Single Sign-On (SSO) via OIDC (ex.: Google
Workspace, Azure AD, Okta) e SAML 2.0 para integracao corporativa.

A solucao deverd suportar autenticacao multifator (MFA) com TOTP e
WebAuthn/FIDO?2, configuravel como obrigatério por organizacao.

A solucao devera suportar autenticacao por chaves de API para integracoes
maquina-a-maquina.

A solucao devera implementar isolamento de dados no nivel de banco de
dados (Row Level Security) para garantir que cada organizacao acesse
exclusivamente seus proprios dados.

Requisitos Nao Funcionais

Desempenho: o tempo entre o recebimento do alerta e o inicio da primeira
acao de investigacao devera ser inferior a 30 (trinta) segundos.

Disponibilidade: a solucao devera garantir disponibilidade minima de 99,5%
(noventa e nove virgula cinco por cento) ao longo do periodo contratual.

Seguranca: credenciais armazenadas deverao ser criptografadas com
algoritmos de padrao industrial (ex.: AES-256); chaves de APl deverao ser
armazenadas somente como hash irreversivel, toda operacao sensivel
deverd gerar registro de auditoria imutavel; containers de execucao deverao
operar sem privilégios elevados.

Escalabilidade: a arquitetura devera suportar expansao horizontal de
componentes sem interrupcao do servico.

Dados: todas as informacdes armazenadas sao de propriedade exclusiva da
CONTRATANTE e deverao ser disponibilizadas em sua integralidade por, no
minimo, 120 (cento e vinte) dias apds o encerramento do contrato.



3.27.

f)

g)

b)

C)

d)

e)

f)

9)

h)

Atualizacdes: a versao ofertada devera ser a mais recente e estavel
disponivel, e o fornecedor deverd prover atualizacdes corretivas e evolutivas
durante toda a vigéncia contratual.

Sincronizacao de hordrio: todos os componentes da solucao deverdo
sincronizar o horario automaticamente com a Hora Legal Brasileira
(Observatério Nacional).

Mddulo de Discovery / Inventario de Ativos de TI

A solucao devera ser capaz de realizar a descoberta de uma ampla
variedade de dispositivos, incluindo licencas de software, servidores fisicos e
virtuais, storages, dispositivos de rede, buckets de armazenamento em
nuvem, containers (Kubernetes, OpenShift, Rancher, Docker, AWS ECS,
Azure AKS, Oracle OKE, entre outros) e demais ativos existentes no parque
tecnolégico, suportando relacionamentos muitos-para-muitos ou pai-filho
entre os itens descobertos, incluindo nuvens publicas (AWS, Azure, Huawei,
Oracle,

Google, VMware, entre outras), ambientes virtualizados einfraestruturas
distribuidas.

A solucao devera manter as funcionalidades essenciais de gestao de
configuracao (CMDB) na solucao de ITSM, contemplando criacao, leitura,
atualizacao e desativacao de itens de configuracao (ICs), bem como as
funcionalidades essenciais de gestao de ativos de Tl, admitida a carga do
inventario descoberto por importacao a partir da ferramenta de descoberta.

A solucao devera entender e interpretar os diferentes modelos de servico
em nuvem, como laaS (Infrastructure as a Service) e PaaS (Platform as a
Service), com suporte a descoberta de recursos em varias regioes,
proporcionando visao consolidada de ambientes distribuidos
geograficamente.

A solucao devera realizar a descoberta utilizando método sem agente
instalado nos alvos (agentless), podendo complementar com método
baseado em agente para descoberta em tempo real, desde que nao afete o
desempenho dos alvos.

A solucdao deverd notificar os responsaveis imediatamente sobre a
descoberta de dispositivos nao autorizados e, ao identifica-los, ser capaz de
bloquea-los ou isold-los mediante integracao com ferramentas de seguranca.

A solucao devera manter agenda de execucao da descoberta em intervalos
regulares, garantindo a integridade dos dados do CMDB, com possibilidade
de definir e personalizar o escopo da descoberta (segmentos de rede, tipos
de IC e de ativo a incluir ou excluir).

A solucdao devera suportar uso de protocolos de descoberta como, no
minimo: SNMP, WMI e SSH, garantindo que a descoberta seja realizada de
forma segura, com protecao de credenciais e adesdao as melhores praticas
de seguranca.

A solucao deverd apresentar mapa de relacionamentos e dependéncias em
visualizacao grafica ou diagramas interativos, atualizado em tempo real,
com suporte a tipos de relacionamento como “é parte de”, “é conectado a”,
“depende de” e “é usado por”, independente da camada representada
(servico, aplicacao, infraestrutura).

i) A solucao deverd criar automaticamente versées do mapa de

relacionamentos e dependéncias, mantendo histérico de versdes anteriores,
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j)

k)

m)

n)

a)

b)

)

d)

e)

com rastreabilidade de alteracdes ao longo do tempo.

A solucdao devera realizar auditorias automaticas para verificacdao da
existéncia e conformidade dos ICs no parque tecnoldgico, identificando nao
conformidades e sugerindo correcoes.

A integracdo do mdédulo de Discovery com a solucao de ITSM devera ocorrer
por interface de programacao de aplicacdes (API), contemplando a
importacao do inventario descoberto e a atualizacao dos itens de
configuracao no CMDB.

A solucao deverd realizar a descoberta e a classificacao automatica de
ativos nas camadas fisica e légica, construindo topologia e mapa de
dependéncias que contemplem, no minimo: equipamentos de
armazenamento, empilhamento de comutadores, telefonia sobre IP e demais
elementos de rede, bem como componentes de nuvem publica,
apresentados no mesmo grafo de dependéncias que os ativos locais.

O componente instalado nos ativos monitorados deverd ser Unico para as
funcbes de monitoracao e de inventario e ndo podera exigir a exposicao de
porta de servico em escuta no ativo, de modo que a monitoracao nao amplie
a superficie de ataque do parque tecnoldgico.

A solucao devera reconciliar os registros provenientes de fontes distintas de
descoberta e inventario, deduplicando por precedéncia configuravel entre
fontes, de modo que o mesmo ativo descoberto por mais de um método
resulte em um Uunico item de configuracao, com registro da fonte que
prevaleceu em cada atributo.

Moddulo de AlOps - Requisitos Complementares

A solucao de AlOps devera possuir capacidades avancadas de inteligéncia
artificial para identificar automaticamente a causa raiz dos eventos, sem
necessidade de configuracdées manuais prévias, aprendendo continuamente
com cada evento para melhorar a precisao das suas previsoes e
recomendacoes.

A solucao devera exibir visualmente a topologia de servicos com base nas
dependéncias entre componentes de infraestrutura (ICs), mostrando os
impactos de um chamado em um servico mapeado pela ferramenta de
descoberta, e integrar-se a solucao de ITSM para automacao do fluxo de
resolucao de incidentes, desde a abertura até o encerramento do chamado.

A solucdao devera ter capacidade de integracao com sistemas de
monitoramento de nuvem, para captura de eventos das solucdes
CloudWatch da AWS, Azure Monitor, Google Cloud Monitoring e OCI
Monitoring da Oracle, fornecendo visao unificada de problemas ocorridos em
nuvem e no on-premise.

A solucao devera ser capaz de rastrear o impacto na disponibilidade de um
item de configuracao com base em dados do mapa de relacionamento,
incidentes e problemas causados por alteracdes anteriores, identificando a
causa raiz como erro conhecido registrado na solucao de ITSM e aplicando a
solucao de contorno nele mapeada.

A solucao devera ser capaz de configurar limites de performance para itens
de configuracao com flexibilidade para diferentes cendrios e periodos
(sazonalidade), identificando reducao de qualidade/performance do servico
em virtude de tempo de resposta elevado, mesmo que nao afete a
disponibilidade contratada.
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3.30.

f)

a)

b)

A solucdao deverd possuir recursos de inteligéncia artificial para propor
possiveis diagndésticos ou resolucdes para chamados, a partir da andlise dos
dados do chamado e do conhecimento acumulado na solucao de ITSM (base
de conhecimento, chamados anteriores, mudancas, itens de configuracao e
eventos), cabendo ao motor de regras da solucao de ITSM o direcionamento
do chamado no fluxo de trabalho definido.

A solucao deverd estar preparada para ativacdo de recursos de IA
Generativa, oferecendo interface conversacional em linguagem natural para
usuarios finais e equipes de TI, gerando respostas automatizadas e
contextualizadas para incidentes, solicitacbes de servico e perguntas
frequentes.

A solucao deverd ser flexivel e conectavel a LLMs de mercado (como
OpenAl, entre outros) via API, possibilitando personalizacao e alternancia
entre modelos.

Toda a arquitetura, inclusive o AlOps, devera ser instalada de modo que
todos o0s seus dados sejam processados e armazenados dentro da
infraestrutura da CONTRATANTE, com modelo de licenciamento unificado
para toda a plataforma.

Modulo de Gestao de Eventos

A solucao devera ser capaz de detectar anomalias e picos de eventos,
agrupando e relacionando eventos e alertas, e abrir chamados
automaticamente na solucao de ITSM a partir de um evento, iniciando o
fluxo de gestao de incidentes conforme critérios definidos pela
CONTRATANTE e o conteldo do evento, com deduplicacdao por identificador
externo e admitida a reclassificacao do chamado para requisicao de servico,
problema ou mudanca na propria solucao de ITSM.

A solucao devera executar acdes corretivas automatizadas para os eventos
identificados e ser capaz de avaliar a série histdrica do item de configuracao
e projetar horizonte de evolucao, identificando proativamente risco de
descumprimento da disponibilidade acordada e recomendando a acao de
ajuste correspondente, com registro da projecao e do seu fundamento,
observado o grau de autonomia definido pela CONTRATANTE, nos termos do
item 3.11, registrando a acao executada no chamado correspondente na
solucao de ITSM, que dara origem ao registro de mudanca quando aplicavel.

A solucdo devera ter capacidade de integracao com ferramentas essenciais
de monitoramento e operacdées como Zabbix, Prometheus e VMware Aria
Operations para sincronizacao de eventos e topologia (ICs), além de
integracao com sistemas de monitoramento de nuvem (CloudWatch, Azure
Monitor, Google Cloud Monitoring e OCI Monitoring da Oracle).

A solucdo devera ser capaz de receber evento de normalizacao do objeto do
incidente e realizar automaticamente os procedimentos de encerramento
adequados conforme regra de negécio definida pela CONTRATANTE, bem
como medir a disponibilidade efetiva de um IC/Servico e informar ao médulo
de gestao de niveis de servico da solucao de ITSM para afericao do
indicador.

Mddulo de Monitoramento de Performance de Aplicacoes (APM)

A solucao devera permitir o monitoramento de transacdes de aplicacdes em
tempo real, contemplando, no minimo: tempo de resposta, volume de
transacdes (throughput) e taxa de erro, possibilitando analise detalhada do
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b)

e)

a)

b)

)

d)

comportamento das aplicacdes.

A solucao deverd realizar rastreamento distribuido (distributed tracing) de
transacdes ponta a ponta, identificando automaticamente o caminho
completo de uma requisicao entre multiplos servicos, APls e componentes, e
identificar gargalos de desempenho ao longo da execucgao, indicando o
ponto exato de degradacao.

A solucdo deverd identificar automaticamente as dependéncias entre
componentes de aplicacao e entre aplicacdes e infraestrutura, permitindo
visualizacdao da topologia légica e técnica das aplicacdes monitoradas, com
correlacao entre dados de aplicacdo, infraestrutura, eventos e métricas em
visao unificada. A topologia de aplicacao deverd ser reconciliada com o
inventdrio e o mapa de dependéncias produzidos pelo médulo de descoberta
(item 3.27), de modo que aplicacao e infraestrutura sejam representadas no
mesmo grafo de dependéncias.

A solucao deverd definir automaticamente um baseline de comportamento
das aplicacdes com base em dados histéricos, detectando anomalias de
performance por desvios do comportamento esperado

e gerando alertas automaticamente quando houver degradacao significativa,
mesmo sem violacao de thresholds previamente definidos.

A solucao deverd operar em ambientes distribuidos e baseados em
microsservicos, incluindo integracao com plataformas de orquestracao de
containers (ex.: Kubernetes), e permitir armazenamento de dados histéricos
de performance para analise retrospectiva, identificacdo de tendéncias e
suporte a tomada de decisao para otimizacao de desempenho.

Moddulo de Disponibilidade e Capacidade

A solucao deverd medir a disponibilidade efetiva de um IC/Servico,
considerando a agenda de disponibilidade contratada (regime de producao)
e agrupamentos de servico, apresentando a disponibilidade por meio de
diversas métricas como MTBF, MTRS, nimero de servicos impactados,
tempo total de indisponibilidade por periodo e tempo minimo entre falhas.

A solucao devera calcular disponibilidade end-to-end do servico sob a
perspectiva do usuario final, considerando toda a cadeia de dependéncias,
identificar proativamente ameacas a meta de disponibilidade e avaliar a
série histérica do item de configuracao e projetar horizonte de evolucao,
recomendando (via AlOps) a acao de ajuste necessaria para prevenir o
descumprimento da disponibilidade ou da capacidade acordada, com
registro da projecao e do seu fundamento, observado o grau de autonomia
definido pela CONTRATANTE, nos termos do item 3.11.

A solucao devera permitir o registro da capacidade total e utilizada dos
recursos de Tl (CPU, memodria, armazenamento em disco, taxas de
transferéncia de rede, laténcia de resposta, entre outros), fornecendo visao
consolidada de capacidade por Segmento Tecnoldgico e Tipo de Ativo, com
armazenamento de dados histéricos para analise retrospectiva e tendéncias.

A solucao devera suportar a criacao de Acordo de Nivel de Servico (ANS)
padrao aplicavel a todos os servicos e fluxos, registrando os periodos
regulares de afericao dos niveis de servico acordados, com possibilidade de
fracionamento sob demanda, e notificando o0s responsaveis sobre
proximidade de quebra e violacao efetiva de ANS por correio eletrénico e por
ferramenta corporativa de mensageria, com escalonamento automatico do
chamado.
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PLATAFORMA DE ORQUESTRACAO DE CONHECIMENTO COM LLMS

EM LOW-CODE E LLMOPS

4.1.

4.2.

4.3.

a)

b)

)

d)

a)

b)

C)

d)

Disposi¢cdes Gerais

A plataforma devera ser disponibilizada em modalidade de software como
servico (SaaS) ou implantada em infraestrutura on-premises ou nuvem
privada da CONTRATANTE, conforme definicdo no ato convocatério.

A plataforma deverd suportar multiplos usudrios com papéis diferenciados,
contemplando: desenvolvedores de solucdes de IA, usuarios finais de
agentes e administradores da plataforma.

A interface da plataforma devera estar disponivel no idioma portugués
brasileiro e ser acessivel por navegador web sem instalacdo de cliente
dedicado.

Todos os moédulos e integracdes necessdarios para atendimento desta
especificacao deverao estar incluidos na proposta, ndao sendo admitida
cobranca adicional por componentes nao declarados.

Orquestracao de Prompts e Operacoes de LLMs (LLMOps)

A plataforma devera oferecer interface visual intuitiva para orquestracao de
prompts e gerenciamento de fluxos de trabalho com modelos de linguagem,
sem necessidade de programacao extensiva.

A plataforma devera ser agndstica em relacao ao provedor de modelos de
linguagem, suportando integracao com, no minimo, 0s seguintes
provedores: OpenAl (familia GPT), Anthropic (familia Claude) e Google
(familia Gemini), permitindo inclusdao de novos provedores sem alteracao
estrutural da plataforma.

A plataforma devera oferecer ferramentas integradas de LLMOps para
gerenciamento e otimizacao de modelos de linguagem, abrangendo desde a
experimentacao inicial até a implantacdao em ambiente de producao.

A plataforma deverd disponibilizar interface de gerenciamento para
rastreamento de dados, custos e consumo dos modelos de linguagem, com
recursos para melhoria continua de desempenho.

e) A plataforma devera suportar ferramentas para engenharia de prompts,

permitindo criacao, teste, versionamento e reutilizacao de prompts de forma
estruturada.

f) A plataforma deverad suportar multiplos estilos de saida dos agentes,

configuraveis por contexto de uso.

Fluxos de Trabalho em Low-Code

a) A plataforma devera disponibilizar ambiente de desenvolvimento de

solucdes de IA com abordagem low-code, permitindo que equipes com
pouca ou nenhuma experiéncia em programacao criem e gerenciem
aplicacoes de IA.

b) A plataforma deverd suportar criacao e modificacdo de pipelines de

automacao por meio de interface visual intuitiva, permitindo prototipagem
rapida e iteracao de solucdes.

c) A plataforma devera permitir a criacdo de componentes reutilizaveis entre

diferentes fluxos de trabalho.

d) A plataforma devera disponibilizar painel de controle especifico para
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consulta, edicao, execucao e monitoramento dos fluxos criados.

e) A plataforma deverd suportar a programacao de execucao dos fluxos ao
menos das seguintes formas: agendada (schedule), manual pelo usuério e
automatica por eventos ou acdes de outros sistemas.

f) A plataforma deverd disponibilizar dashboard com métricas e graficos do
histérico de execucodes dos fluxos de trabalho.

g) A plataforma devera prover ambientes segregados para desenvolvimento,
teste e producao.

Motores de Recuperacao com Auxilio de Contexto (RAG) e Ingestdo de

Conhecimento

4.5.

a) A plataforma deverd disponibilizar motores de Recuperacdo com Auxilio
(RAG — Retrieval-Augmented Generation) de alta qualidade, permitindo
combinar dados contextuais com modelos de linguagem para respostas mais
precisas e contextualmente relevantes.

b) A plataforma deverd suportar implementacdao de fluxo RAG completo,
incluindo: ingestao de dados, pré-processamento, fragmentacao (chunking),
geracao de embeddings, armazenamento em banco de dados vetorial e
geracao de resposta pelo LLM a partir de prompts do usuario.

c) A plataforma devera suportar conectores de ingestdao de dados que facilitem
a acessibilidade, atualizacao e usabilidade dos dados nas bases de
conhecimento.

d) A plataforma devera permitir particionamento, limpeza e preparacao de
dados antes da andlise principal.

e) A plataforma devera suportar decomposicao de textos longos em segmentos
menores e consistentes, com configuracao de estratégias de fragmentacao.

f) A plataforma devera converter dados textuais em vetores de tamanho fixo
(embeddings) e armazena-los de forma otimizada para buscas de alta
velocidade por similaridade semantica.

g) A plataforma deverd suportar decomposicao de textos em tokens e
integracao nativa com modelos de linguagem préprios e externos.

Processamento e Particionamento de Documentos

a) A plataforma devera suportar processamento e reconhecimento de ao
menos 0s seguintes formatos de arquivo: texto simples (TXT), planilhas (XLS,
XLSX, CSV), JSON, PDF, HTML, Markdown, PowerPoint, e-mails e EPUB.

b) A plataforma devera realizar deteccao automatica do tipo de arquivo para
roteamento ao processador apropriado.

c) A plataforma deverd permitir a configuracao de opcbes especificas de
particionamento por tipo de documento.

d) A plataforma deverd permitir a extracao de metadados relevantes e a
estruturacao do conteddo de documentos.

e) A plataforma devera suportar reconhecimento 6ptico de caracteres (OCR)
para processamento de documentos digitalizados, com suporte a multiplos
idiomas.

f) A plataforma devera disponibilizar APIs para particionamento de
documentos, permitindo integracao com sistemas existentes e automacao
de fluxos de trabalho.



4.6.

4.7.

4.8.

g)

d)

a)

b)

C)

d)

A plataforma deverd permitir atualizacao das bases de dados de
conhecimento em periodos pré-definidos e customizacdao dos modelos de IA
com novas informacdes a qualquer momento.

Agentes de Inteligéncia Artificial Personalizaveis

A plataforma devera oferecer estrutura flexivel para criacdo de agentes de
IA personalizaveis, com configuracao de comportamento, personalidade e
capacidades conforme as necessidades especificas do caso de uso.

A plataforma devera permitir a utilizacao dos agentes criados em diversas
aplicacdes, incluindo atendimento ao cidadao, assistentes virtuais
especializados e automacao de processos, com integracao aos sistemas
corporativos.

A plataforma deverd suportar flexibilidade para customizar as acoes
executadas pelos agentes de IA.

A plataforma devera disponibilizar ferramentas de publicacdo dos agentes e
aplicacdes diretamente na plataforma.

APIs e Integracoes

A plataforma devera disponibilizar APIs RESTful para integracao com
sistemas existentes, permitindo que a légica de negécios seja desacoplada
dos prompts e do motor de IA, e consumir a solucao de ITSM por webhook
autenticado por chave de API.

A plataforma deverd suportar integracao com a solucao de gestao de
servicos adotada na organizacao, por interface de programacao de
aplicacdes e por eventos nos dois sentidos, permitindo gestao centralizada e
eficiente.

A plataforma devera suportar integracao com bancos de dados,
webservices, arquivos CSV e correio eletronico, com envio por SMTP e
recebimento por IMAP.

A plataforma devera suportar tecnologias padrao de integracao, incluindo
SOAP, REST, JSON e WSDL.

e) A plataforma devera permitir integracao de dados de multiplas fontes para

alimentar o motor de IA.

f) A plataforma devera suportar autenticacao do tipo SSO (Single Sign-On),

com integracao a diretdrios corporativos como Active Directory e LDAP.

Gestao de Modelos e Base de Conhecimento

a) A plataforma devera fornecer base de conhecimento centralizada para

armazenamento, gerenciamento e acesso a informacodes relacionadas aos
modelos de IA, prompts e fluxos de trabalho, facilitando reutilizacao e
melhoria continua.

b) A plataforma deverd oferecer sistema de gestao de modelos com suporte a

documentacao, rastreamento de alteracdes e auditoria completa dos
projetos de IA.

c) A plataforma devera disponibilizar ferramentas de anotacdao (annotation)

para refinamento de modelos com base em feedbacks continuos dos
usuarios.

d) A plataforma devera permitir personalizacdao e adaptacdao dos modelos de



4.9.

4.10.

a)

b)

C)

d)

e)

f)

9)

h)

linguagem para atendimento as necessidades especificas da organizacao,
incluindo a capacidade de ajuste fino (fine-tuning) de modelos.

Monitoramento, Avaliacao e Extensibilidade

A plataforma devera incluir ferramentas de monitoramento de desempenho
dos modelos e aplicacdes em producao, permitindo ajustes em tempo real.

A plataforma deverd disponibilizar extensbes personalizaveis para
adaptacao a cendrios e setores especificos.

A plataforma devera suportar a analise automatica de dados e fornecimento
de insights relevantes a partir dos fluxos executados.

A plataforma devera possibilitar armazenamento de logs por periodo minimo
de 30 (trinta) dias, com possibilidade de ampliacao desse prazo.

A plataforma deverd permitir a realizacdo de backups peridédicos das
configuracdes, modelos e bases de conhecimento.

Andlise de Dados e Aprendizado de Maquina

A plataforma devera possuir funcionalidades de anadlise de dados (Data
Analytics) com suporte a criacao de dashboards dinamicos por arrastar e
soltar (drag & drop).

A plataforma devera permitir definicao de indicadores-chave de
desempenho (KPIs), projecao de tendéncias em métricas e deteccao de
anomalias.

A plataforma devera suportar analise e modelagem de séries temporais e
modelagem de classificacao e regressao.

A plataforma devera possibilitar andlises histéricas e aplicacao de filtros e
agrupamentos nos dashboards.

A plataforma devera suportar otimizacao automatica de hiperparametros
dos modelos de aprendizado de maquina.

A plataforma devera suportar processamento e analise de dados de
diferentes modalidades, incluindo texto e dudio.

A plataforma deverd permitir integracao com ferramentas de analise
exploratéria de dados (EDA).

A plataforma devera permitir a formulacao de consultas analiticas em
linguagem natural sobre as bases de dados conectadas, traduzindo-as para
linguagem de consulta estruturada e apresentando ao usudrio a consulta
gerada antes da execucao.

i) A plataforma devera validar sintaticamente toda consulta gerada antes da

execucao, com bloqueio de comandos de definicao e de manipulacao de
dados, de leitura de arquivo do sistema, de agendamento e de execucao
dinamica, e com aplicacdo automatica de limite de linhas e de tempo
maximo de execucao.

j) A plataforma deverad conectar-se as fontes de dados exclusivamente por

credencial sem privilégio de escrita, verificando essa condicao no cadastro
da fonte e recusando credencial com privilégio administrativo.

k) A plataforma devera permitir o cruzamento de dados de fontes distintas sem

replicacdo nem persisténcia intermedidria dos dados consultados, com limite
de recursos por sessao.

[) A plataforma deverd manter registro auditavel das consultas realizadas, com



4.11.

4.12.

4.13.

d)

e)

f)

9)

a)

identificacdo do usudrio, fonte consultada, consulta executada e custo
apurado, exportavel para instrucao de processo.

A plataforma devera disponibilizar representacao geografica do territério
brasileiro por unidade federativa e por regido, aplicdvel as visualizacbes de
dados.

Seguranca e Governanca

A plataforma deverd implementar criptografia avancada para dados em
repouso e em transito, garantindo a protecao das informacdes sensiveis da
organizacao.

A plataforma devera disponibilizar governanca centralizada para
gerenciamento de acesso, rastreabilidade e controle sobre os dados e as
operacdes dos modelos de IA em ambiente Unico.

A plataforma deverd garantir conformidade com a Lei Geral de Protecao de
Dados (LGPD), incluindo politicas de privacidade e controle de
consentimento.

A plataforma devera implementar protocolos de seguranca de acesso
suportando padrées como HTTPS, TLS 1.3, autenticacao multifator (MFA) e
criptografia AES-256.

A plataforma deverd suportar gerenciamento de identidade e acesso com
autenticacao forte, multiplos niveis de permissao e integracao com sistemas
de diretdrio existentes (ex.: Active Directory, LDAP).

A plataforma devera garantir que o acesso as informacdes dos sistemas da
CONTRATANTE seja realizado somente por usuarios com os devidos
privilégios de visualizacao e/ou extracao dos dados.

A plataforma devera tratar como dado, e nao como instrucao, todo conteudo
proveniente de fonte externa incorporado ao contexto do modelo, com
mecanismo de deteccao e blogueio de tentativas de subversao de instrucdes
e registro do evento de bloqueio.

Escalabilidade e Infraestrutura

A plataforma devera suportar autoescalabilidade baseada em desempenho e
demanda, sem intervencao manual, com provisionamento e
desprovisionamento dinamico de recursos.

b) A plataforma devera suportar balanceamento de carga para distribuicao

eficiente do trafego e otimizacao de recursos.

c) A plataforma devera garantir disponibilidade por meio de replicacao de

dados e configuracao de failover automatico.

d) A plataforma deverd ser compativel com multiplos provedores de

processamento e modelos em nuvem.

e) A plataforma devera suportar escalabilidade eficiente para lidar com cargas

de trabalho varidveis, garantindo alto desempenho dos modelos de
linguagem.

Requisitos Nao Funcionais

Propriedade dos Dados: todas as informacdes armazenadas sao de
propriedade exclusiva da CONTRATANTE e deverao ser disponibilizadas em
sua integralidade por, no minimo, 120 (cento e vinte) dias apés o



encerramento contratual.

b) Compatibilidade: a plataforma deverd ser compativel com as duasultimas
versdes principais dos principais navegadores web modernos (Google
Chrome, Mozilla Firefox, Microsoft Edge, Safari).

c) AtualizacOes: a versao ofertada devera ser a mais recente e estdvel
disponivel, com fornecimento de atualizacdes corretivas e evolutivas
durante toda a vigéncia contratual.

d) Sincronizacdo de hordrio: todos os componentes da solucao deverdo
sincronizar o hordrio automaticamente com a Hora Legal Brasileira
(Observatério Nacional).

e) Custos: todos os custos necessdarios para a viabilizacao do projeto, incluindo
deslocamentos, hospedagens e alimentacao, deverao estar previstos na
proposta, nao sendo admitidas cobrancas extras nao declaradas.

5. PLATAFORMA DE SEGURANCA E GOVERNANCA DA INFORMAGCAO
5.1. Diretrizes Gerais
5.1.1. O monitoramento dos ativos de seguranca do ambiente da

CONTRATANTE devera ser realizado através de ferramenta (hardware e/ou software)
gue coletara as informacdes necessarias via agente ou sem agente para o
monitoramento de seguranca (SOC), em plataforma que unifique as informacdes,
para permitir avaliacao da postura de seguranca da organizacao.

5.1.2. Os servicos descritos neste termo de referéncia, serao realizados
totalmente baseado nas ferramentas de seguranca que serao entregues nesta
contratacao, com processos e pessoas para operacionalizar;

5.1.3. As ferramentas que deverao ser entregues durante os servicos, estao
descritas com seus requisitos técnicos de atendimento para o ambiente da
CONTRATANTE.

5.1.4. Todo o processo de servicos descritos neste edital, serd realizado
conforme requisitos descritos das ferramentas de seguranca da informacao.

5.1.5. O acesso a solucao de monitoramento devera ser realizado apenas pela
equipe de seguranca da CONTRATANTE e a equipe de servico de SOC da
CONTRATADA,;

5.1.6. Deverao ser realizadas reunides trimestrais gerenciais para avaliacao e
acompanhamento dos servicos contratados;

5.1.7. A CONTRATA deve fornecer acesso a ferramenta de resultados e status
de seguranca para monitoramento de incidentes, controles de SLA e avaliacbes da
prestacao do servico, com visao do ambiente de seguranca da informacao em um
Unico ponto de analise.

5.1.8. A CONTRATADA devera monitorar alertas gerados pelas solucdes de
Seguranca, envolvendo atividades como por exemplo:

| - Monitoramento de Potenciais Ataques Cibernéticos e
Hacktivismo

Il - Capacidade de coleta e andlise de dados de fontes distintas,
incluindo redes sociais, foruns, aplicativos de mensageria e a
Deep/Dark Web.

[ - Identificacao de ameacas cibernéticas e atividades de
hacktivismo.



IV - Notificacdes sobre Vulnerabilidades

V - Monitoramento constante de feeds de vulnerabilidades e
malware.
VI - Emissao de alertas sobre novas vulnerabilidades que possam

afetar a seguranca do ambiente.

5.2. Governanca e Consultoria de Seguranca

5.2.1. Criacdo de Politicas de Seguranca da Informacao: Desenvolvimento de
politicas e procedimentos alinhados as melhores praticas do mercado e frameworks
de seguranca da informacao.

5.2.2. Recomendacdes Estratégicas: Suporte consultivo continuo para a equipe
de infraestrutura e gestao, com recomendacdes para aumentar a seguranca do
ambiente e otimizar a arquitetura existente.

5.3. Anadlise de Eventos de Seguranca

5.3.1. Deve possuir console web para acesso ao dashboard de gerenciamento
através de navegadores web padrao.

5.3.2. A interface web deve ser responsiva e compativel com dispositivos
moveis (tablets e smartphones).

5.3.3. A interface deve permitir personalizacao de temas e layouts conforme
preferéncias do usuario.

5.3.4. A ferramenta deve permitir criacao de dashboards personalizados com
widgets configuraveis.

5.3.5. A solucao deve oferecer visualizacdes em tempo real de dados de log e
eventos de seguranca.

5.3.6. A ferramenta deve suportar diferentes tipos de graficos: barras, linhas,
pizza, histogramas, mapas de calor e métricas.

5.3.7. A solucao deve permitir drilll-down em visualizacdes para analise
detalhada de dados.

5.3.8. A ferramenta deve oferecer dashboards pré-configurados para casos de
uso comuns de segurancga.

5.3.9. A ferramenta deve implementar controle de acesso baseado em funcdes
(RBAC) com granularidade de permissées.

5.3.10. A solucao deve suportar autenticacao via Active Directory/LDAP.

5.3.11. A ferramenta deve suportar autenticacao multifator (MFA) para acesso
administrativo.

5.3.12. A solucao deve permitir coleta de dados via API REST e webhooks.
5.3.13. A solucao deve suportar enriguecimento de dados com informacdes de

contexto (geolocalizacao, threat intelligence).

5.3.14. A ferramenta deve implementar motor de busca full-text com indexagao
automatica de campos.

5.3.15. A solucao deve suportar busca em tempo real e histérica com
performance otimizada.

5.3.16. A ferramenta deve implementar correlacao de eventos baseada em
regras configuraveis.



5.3.17. A solucao deve suportar analise estatistica e agregacoes de dados.

5.3.18. A ferramenta deve permitir andlise de tendéncias e padrdes temporais.
5.3.19. A solucao deve implementar deteccao de anomalias baseada em
machine learning.

5.3.20. A solucao deve suportar alertas em tempo real e baseados em
agregacoes histoéricas.

5.3.21. A solucao deve permitir integracao com sistemas de ticketing.

5.3.22. A ferramenta deve suportar notificacdes via webhook para integracao
com sistemas externos.

5.3.23. A ferramenta deve implementar politicas de retencdo configurdveis por
tipo de dado.

5.3.24. A ferramenta deve permitir exportacao de dados em formatos padrao
(JSON, CSV).

5.3.25. A solucao deve implementar autenticacao de API via tokens de acesso.
5.3.26. A ferramenta deve implementar rate limiting para protecao da API.
5.3.27. A solucao deve suportar integracao com plataformas de threat
intelligence.

5.3.28. A ferramenta deve permitir integracao com ferramentas de SOAR
(Security Orchestration).

5.3.29. A solucao deve suportar integracao com sistemas de monitoramento
(Nagios, Zabbix).

5.3.30. A ferramenta deve permitir integracao com plataformas de nuvem (AWS,
Azure, GCP).

5.3.31. A ferramenta deve implementar criptografia em transito (TLS 1.2+) para
todas as comunicacoes.

5.3.32. A solucao deve suportar criptografia em repouso para dados sensiveis.
5.3.33. A ferramenta deve implementar logs de auditoria para todas as acodes

administrativas.

5.3.34. A solucao deve suportar segregacao de dados por tenant em ambientes
multi-tenant.A solucao deve suportar retencao de dados conforme regulamentacdes
especificas.

5.3.35. A ferramenta deve implementar controles de acesso para atendimento a
LGPD/GDPR.

5.3.36. A ferramenta deve fornecer métricas de performance e saude do
sistema.

5.3.37. A solucao deve implementar alertas para problemas de infraestrutura.
5.3.38. A ferramenta deve suportar monitoramento de uso de recursos (CPU,
memoria, disco).

5.3.39. A ferramenta deve permitir gerenciamento centralizado de
configuracoes.

5.3.40. A solucao deve suportar deployment automatizado de configuracdes.
5.3.41. A ferramenta deve implementar versionamento de configuracgdes.

5.3.42. A solucao deve ser compativel com sistemas operacionais Linux (Ubuntu,

CentOS, RHEL).



5.3.43. A ferramenta deve suportar deployment em containers (Docker,
Kubernetes).

5.3.44. A solucdo deve ser compativel com ambientes on-premissess.

5.3.45. A ferramenta deve especificar requisitos minimos de hardware para
diferentes volumes de dados.

5.3.46. A solucao deve fornecer calculadora de dimensionamento baseada em
volume de logs.

5.3.47. A ferramenta deve especificar todas as dependéncias de software
necessarias.

5.3.48. A solucdo deve fornecer documentacao técnica completa em portugués.
5.3.49. A solucado deve suportar atualizacdes automaticas com rollback em caso
de problemas.

5.4, ANALISE E DETECCAO DE AMEACAS

5.4.1. Deve possuir console web para acesso a dashboard de gerenciamento
com interface intuitiva e responsiva.

5.4.2. A interface web deve ser flexivel e permitir mineracao, analise e
visualizacao de dados de eventos e alertas de seguranca.

5.4.3. O dashboard deve permitir navegacao através de diferentes tipos de
dados coletados pelos agentes de monitoramento.

5.4.4. Deve fornecer visualizacao de alertas de seguranca gerados pelo
servidor entral em tempo real.

5.4.5. Deve fornecer dashboards pré-configurados para conformidade
regulatéria.

5.4.6. Deve incluir interface para navegacao no framework MITRE ATT&CK e
alertas relacionados.

5.4.7. Deve implementar controle de acesso baseado em funcdes (RBAC) com
granularidade de permissoes.

5.4.8. Deve incluir monitoramento do Registry do Windows com deteccao de
alteracdes maliciosas.

5.4.9. Deve implementar deteccao de malware através de monitoramento de
integridade de arquivos e regras de deteccao de ameacas.

5.4.10. Deve suportar listas CDB (Custom Database) e integracao com feeds de
threat intelligence.

5.4.11. Deve implementar integracao nativa para analise de arquivos suspeitos.
5.4.12. Deve fornecer scripts de resposta ativa pré-configurados para cenarios
comuns.

5.4.13. Deve permitir criacao e implementacao de scripts de resposta ativa

customizados.

5.4.14. Deve permitir configuracao flexivel do médulo SCA com politicas
personalizaveis.

5.4.15. Deve fornecer politicas SCA pré-configuradas para diferentes sistemas
operacionais e aplicacoes.

5.4.16. Deve implementar deteccdao automatica de vulnerabilidades em
sistemas e aplicacbes monitorados.



5.4.17. Deve implementar coleta automatica de inventario de hardware e
software dos sistemas monitorados.

5.4.18. A solucao deve implementar arquitetura baseada em agentes
executando em endpoints monitorados.

5.4.19. Deve implementar indexacao e armazenamento de alertas gerados pelo
servidor.

5.5. PLATAFORMA DE GERENCIAMENTO DE SERVICOS DE SEGURANCA
5.5.1. A CONTRATADA deverd disponibilizar ao CONTRATANTE acesso a uma

plataforma centralizada de gerenciamento, que atuard& como camada de
orquestracao e visibilidade unificada para todos os servicos e disciplinas de
seguranca da informacao previstos neste termo de referéncia.

5.5.2. A plataforma deverd consolidar os dados provenientes do
monitoramento de ativos, gestao de vulnerabilidades, inteligéncia de ameacas e
protecao de endpoints, permitindo uma visdao convergente entre a salde da
infraestrutura de tecnologia e a postura de ciberseguranca da instituicao.

5.5.3. A interface de gerenciamento deve ser baseada em navegador web,
possuir capacidades de visualizacao interativa e permitir a realizacao de drill-down
para analises detalhadas e investigacao de eventos especificos em tempo real.

5.5.4. As capacidades esperadas para a plataforma incluem, no
minimo:
| - Visualizacao Unificada e Convergente

Il - Centralizacao de indicadores de diferentes fontes de dados em uma
Unica interface, eliminando silos de informacao e proporcionando visibilidade
completa da superficie de ataque.

5.5.5. Dashboards Executivos e Técnicos

| - Apresentacao de cronogramas de atividades recentes, logs de
auditoria e status de conformidade com frameworks de seguranca da informacao.

5.5.6. Gestdao de Desempenho e Acordos de Nivel de Servico (SLA)

| - Monitoramento analitico da eficiéncia operacional dos servicos
prestados, com exibicdo de indicadores fundamentais como o Tempo Médio de
Deteccao (MTTD) e o Tempo Médio de Resposta (MTTR).

Il - Painéis especificos para acompanhamento da conformidade de SLA
e tendéncias histdricas de incidentes, permitindo a avaliacdo da evolucao da
maturidade de seguranca ao longo do contrato.

5.5.7. Orquestracao de Resposta e Remediacao

| - Integracao dos resultados da gestao de vulnerabilidades,
permitindo a identificacao, classificacao por criticidade e
acompanhamento do ciclo de vida de remediacao de falhas em ativos de TI.

I - Capacidade de correlacionar eventos de seguranca com acoes
proativas de resposta, visando a reducao da exposicao cibernética
através de um fluxo continuo de identificacao, governanca, remediacao e
monitoramento.

5.5.8. Deteccao de Anomalias e Inteligéncia Analitica
5.5.9. Relatorios Automatizados e Governanca

| - Suporte a avaliacao de conformidade regulatéria e atendimento a
requisitos legais através da documentacao histérica de eventos e acdes de resposta



tomadas.

5.6.

5.6.1.
permitir:

5.6.2.

Sistema de Analise de Postura de Seguranca da Informacao
O Sistema de Andlise de Postura de Seguranca da Informacao, deve

| - Cadastro e gestao de solucdes de tecnologia implementadas
Il - Cadastro e gestao de solucdes de seguranca implementadas

[ - Avaliacao de conformidade com PPSI Programa de Privacidade
e Seguranca a Informacao

IV -  Avaliacao de conformidade com CIS Controls (v8)

V - Avaliacao de conformidade com MITRE ATT&CK

VI - Avaliacao de conformidade com ISO 27001

VIl - Correlacao entre frameworks CIS Controls e MITRE ATT&CK

VIIl - Anadlise e gestdo de riscos de seguranca

IX - Planejamento faseado para implementacao de controles

X - Acompanhamento de evolucao de postura de seguranca

XI - Geracao de relatérios e recomendacOes baseadas em

inteligéncia de ameacas

A analise continua de postura de seguranca é essencial para a protecao

de dados e infraestrutura de Tl, devera permitir:

5.6.3.

| - Avaliacao estruturada e continua de seguranca da informacao

Il - Identificacao de lacunas de seguranca baseada em frameworks
internacionais

[ - Correlacao entre técnicas de ataque (MITRE ATT&CK) e
controles de seguranca (CIS)

IV - Priorizacao de investimentos em seguranca baseada em risco
V - Planejamento faseado de implementacao de controles

VI - Demonstracao de conformidade com regulamentacdes

VIl - Reducao de exposicao a ataques cibernéticos

VIIl -  Melhoria continua da postura de seguranca

IX - Otimizacao de recursos de seguranca

CADASTRO DE SOLUCOES DE TECNOLOGIA

Registro de servidores (quantidade, SO, versao, localizacao)

Registro de estacodes de trabalho (quantidade, SO, versao)

Registro de dispositivos de rede (firewalls, switches, roteadores, versao)
Registro de dispositivos méveis (quantidade, tipo, SO)

Registro de aplicagdes criticas (nome, versao, responsavel)

Registro de banco de dados (tipo, versao, dados sensiveis)

Registro de infraestrutura de backup e disaster recovery

Registro de conectividade e acesso remoto (VPN, RDP, etc.)

Registro de segmentacao de rede



5.6.4.

5.6.5.

5.6.6.

Importacao em massa de dados (Excel, CSV)
Edicao e exclusao de registros

Histérico de alteracdes de cada ativo
Relatério de inventério de tecnologia

CADASTRO DE SOLUCOES DE SEGURANCA

Registro de antivirus/antimalware (versao, data de atualizacao,
cobertura)

Registro de firewalls (tipo, versao, regras, localizacao)

Registro de IDS/IPS (tipo, versao, assinaturas)

Registro de SIEM (tipo, versao, retencao de logs)

Registro de WAF (Web Application Firewall)

Registro de Acesso Remoto (tipo, versao, protocolo) ex.: VPN/ZTNA
Registro de autenticacao multifator (tipo, cobertura)

Registro de criptografia de dados (tipo, escopo)

Registro de backup automatizado (frequéncia, retencao)

Registro de DLP (Data Loss Prevention)

Registro de EDR (Endpoint Detection and Response)

Registro de SOAR (Security Orchestration, Automation and Response)
Registro de gerenciamento de identidade e acesso (IAM)

Registro de outras solucdes de seguranca

Status de ativacao (ativo/inativo)

Data de implementacao

Responsavel pela solucao

Mapeamento com controles CIS

Mapeamento com técnicas MITRE

Edicdo em massa e historico de alteracdes

CADASTRO DE ATIVOS DE TECNOLOGIA

Classificacao de ativos (critico, importante, padrao)
Registro de vulnerabilidades conhecidas

Registro de patches e atualizacdes

Histérico de incidentes relacionados

Relatorio de ativos criticos

AVALIACAO DE CONFORMIDADE DO PPSI

Suporte aos requisitos e diretrizes do Programa de Privacidade e
Seguranca da Informacao

e Avaliacao por nivel de maturidade e implementacao (ex: 0-3 ou 0-5)

Descricao detalhada de cada diretriz de privacidade e seguranca

Mapeamento automatico com processos, politicas e solucdes
implementadas



5.6.7.

5.6.8.

e Anexacao de evidéncias de conformidade (documentos, registros e
logs)

e Comentdrios e notas sobre cada requisito avaliado
e Célculo automatico de score de adequacao ao PPSI (0-100%)
e |dentificacao de riscos criticos, gaps e controles prioritarios

e Agrupamento por dominios (ex: Governanca, Privacidade, Protecao de
Dados e Defesa Cibernética)

e Histdrico de avaliacdes e auditorias anteriores
e Comparacao temporal da evolucao da conformidade

e Relatério de conformidade do PPSI (incluindo status de adequacao a
LGPD)

e Exportacao em PDF e Excel
AVALIACAO DE CONFORMIDADE CIS CONTROLS

e Suporte a 150+ controles CIS v8

e Avaliacao por nivel de implementacao (0-3)

e Descricao detalhada de cada controle

e Mapeamento automatico com solucdes implementadas
e Anexacao de evidéncias de implementacao

e Comentarios e notas sobre cada controle

e Calculo automatico de score de conformidade (0-100%)
e |dentificacao de controles criticos e prioritarios

e Agrupamento por categoria de controle

e Historico de avaliacbes anteriores

e Comparacao temporal de conformidade

» Relatdrio de conformidade CIS

e Exportacao em PDF e Excel

AVALIACAO MITRE ATT&CK

e Suporte a 200+ técnicas MITRE ATT&CK
e Mapeamento com 14 taticas MITRE

e Correlacao com solucdes de seguranca implementadas
e Correlacao com controles CIS

e |dentificacao de técnicas expostas

e Calculo de cobertura por tatica

e Calculo de cobertura geral

e Visualizacao em matriz interativa

e Filtros por tatica, técnica, plataforma

e Recomendacdes de mitigacao

e Histdrico de evolucao de cobertura

e Comparacao com benchmark do setor

e Relatério de postura MITRE



e Exportacao em PDF e Excel

5.6.9. CORRELACAO ENTRE CIS CONTROLS E MITRE ATT&CK

e Mapeamento completo de 150+ controles CIS com 200+ técnicas

MITRE

e Visualizagcao em pagina unica correlacionando ambos frameworks

e |dentificacao de técnicas expostas por controle ndo implementado

e Analise de lacunas de seguranca

e Recomendacobes de controles prioritarios
e Visualizacao de impacto de cada controle
e Priorizacdao automatica de implementacao
e Relatério de correlagcao CIS-MITRE

e Exportacao de matriz de correlacao

5.6.10. AVALIACAO E GESTAO DE RISCOS

e Cadastro de riscos identificados

e Classificacao de riscos (Técnico, Operacional, Estratégico)

e Avaliacao de probabilidade (1-5)
e Avaliacao de impacto (1-5)

e Calculo automatico de score de risco (Probabilidade x Impacto)

e Status de risco (Aberto, Mitigado, Aceito, Eliminado)

e Proprietario do risco

e Plano de mitigacao

e Matriz de risco interativa (5x5)

e Visualizacao de riscos por categoria

e Filtros por status e severidade

e Historico de alteracdes de risco

e Associacao de controles a riscos

e Calculo de reducao de risco por controle
e Relatdrio de anélise de riscos

e Exportacao em PDF e Excel

5.6.11. ACOMPANHAMENTO DE EVOLUCAO DE POSTURA DE SEGURANCA

e Dashboard de conformidade geral (0-100%)
e Score por framework (CIS, MITRE, ISO 27001)
e Comparacao de scores entre avaliacdes

e Alertas de tendéncia negativa

e Relatério de evolucao de postura

e KPIs de seguranca

e Exportacao de graficos e relatorios

5.7. REQUISITOS TECNICOS COMPROVADOS DA
DEFESA CIBERNETICA

PLATAFORMA DE



5.7.1. Os requisitos relacionados nesta secao correspondem a funcionalidades
efetivamente comprovadas na Matriz de Comprovacdao Técnica da plataforma de
defesa cibernética, com indicacao de documento, pagina e secao que evidenciam
cada item, e integram o escopo minimo exigivel da SOLUCAO.

5.7.2. Arquitetura, implantacao e escalabilidade

5.7.2.1. A SOLUCAO deverd ser plataforma unificada de defesa cibernética,
operada a partir de console Unico, que concentre em uma mesma experiéncia
integrada o monitoramento de seguranca, a analise de postura, a governanca, a
gestao de risco, o compliance, a correlacao de eventos de seguranca (SIEM), a
gestao de vulnerabilidades e a inteligéncia de ameacas, vedada a entrega por meio
de ferramentas independentes sem integracao entre si.

5.7.2.2. A SOLUCAO deverd ser organizada em mddulos integrados sob nucleo
comum, contemplando no minimo: operacdo de seguranca em tempo real,
priorizacao de vulnerabilidades por risco, governanca de risco e compliance, e
inteligéncia de ameacas, todos acessiveis pelo mesmo console e apoiados na
mesma base de dados.

5.7.2.3. A SOLUCAO ndo deverd ser fornecida em modalidade de servico
gerenciado em nuvem.

5.7.2.4. A SOLUCAO deverd admitir, alternativamente, implantacdo em
infraestrutura propria do CONTRATANTE, seja local ou em nuvem privada sob sua
guarda, por meio de containers, com administracao integral da solucao pela equipe
do CONTRATANTE, de modo a atender requisitos de soberania de dados.

5.7.2.5. Na implantacdo em infraestrutura prépria, a SOLUCAO deverd operar
sobre componentes de banco de dados relacional e de cache em meméria, com
containers endurecidos.

5.7.2.6. A SOLUCAO deverd possuir mecanismo de alta disponibilidade que a
mantenha operante e responsiva ainda que as fontes externas de dados fiquem
indisponiveis, mediante sincronizacao dos dados para base local e entrega por
camada de cache.

5.7.2.7. As consultas realizadas pelas telas da SOLUCAO dever&o ser atendidas a
partir da base local ou da camada de cache, de modo que o tempo de resposta ao
usuario nao dependa da laténcia ou da disponibilidade das fontes externas no
instante da consulta.

5.7.2.8. A SOLUCAO deverd ser construida sobre arquitetura preparada para
crescimento de volume, com processamento em segundo plano e camada de cache
que preservem desempenho e disponibilidade sob alta carga.

5.7.2.9. A documentacdo técnica da SOLUCAO deverd ser fornecida
integralmente em portugués do Brasil.

5.7.3. Multilocacao (multi-tenant) e isolamento de dados

5.7.3.1. A SOLUCAO deverd adotar arquitetura multilocataria (multi-tenant) com

isolamento total dos dados entre as organizacbes atendidas, vedado o
compartilhamento de dados entre locatarios.

5.7.3.2. Cada organizacao atendida devera operar com banco de dados
dedicado, de modo que o isolamento seja assegurado na camada de persisténcia e
nao apenas por filtro de aplicacao.

5.7.3.3. Cada organizacao atendida deverd operar com instancia de cache
dedicada, assegurando que os dados em memodria também permanecam
segregados por locatario.



5.7.3.4. A SOLUCAO deverd oferecer nivel de visdo consolidada, na forma de
locatdrio virtual ou visdao global, gque agregue os indicadores de todas as
organizacdes atendidas para a equipe responsdavel pela operacao, sem misturar os
dados de cada locatério nas visdes individuais.

5.7.3.5. A SOLUCAO devera dispor de funcdo de administracdo multilocatéria,
com provisionamento e manutencdo das organizacdes atendidas pela prépria
interface administrativa.

5.7.3.6. O isolamento de dados por organizagao devera integrar os controles de
seguranca e governanca da SOLUCAO, e nao apenas a sua arquitetura de dados.
5.7.4. Coleta de telemetria e cobertura de ativos

5.7.4.1. A SOLUCAO deverd realizar coleta de telemetria por agentes nativos

para os sistemas operacionais Windows, Linux e macOS.

5.7.4.2. A SOLUCAO deverd disponibilizar instaladores dedicados para cada
sistema operacional suportado pelos agentes de coleta.

5.7.4.3. A coleta por agentes deverd abranger estacdes de trabalho e servidores,
permitindo deteccao em ambos os tipos de ativo.

5.7.4.4. A SOLUCAO deverd apresentar painel do parque de agentes em tempo
real, discriminando no minimo os estados ativo, desconectado, nunca conectado e
pendente.

5.7.4.5. Para cada agente, a SOLUCAO deverd manter e exibir a verséo
instalada, o sistema operacional e a data e hora do Ultimo sinal de atividade.

5.7.4.6. A SOLUCAO deverd sinalizar automaticamente os agentes com versdo
desatualizada.

5.7.4.7. A SOLUCAO deverd permitir a exportacdo do inventario de agentes em
formato CSV.

5.7.4.8. A SOLUCAO deverd integrar-se, por interface de programacdo de
aplicaclOes, a fontes externas de telemetria e de inteligéncia, incorporando os dados
coletados as suas proprias analises.

5.7.4.9. A SOLUCAO deverd incorporar, por integracdo, métricas de
disponibilidade e de capacidade da infraestrutura, convergindo-as com o0s demais
dados para priorizacao de acoes.

5.7.5. Monitoramento, deteccao e correlacao de eventos
5.7.5.1. A SOLUCAO deverd centralizar alertas, regras de deteccdo e técnicas de

ataque associadas, com politicas de retencao e rotinas de sincronizacao
automatizadas.

5.7.5.2. A SOLUCAO deverd apresentar resumo dos alertas por severidade
referente as Ultimas 24 horas.

5.7.5.3. A SOLUCAO deverd identificar automaticamente picos de alertas no
periodo monitorado.

5.7.5.4. A SOLUCAO deverd apresentar a evolucdo temporal dos alertas com
andlise de tendéncia em janelas de 7 e de 30 dias.

5.7.5.5. A SOLUCAO deverd apresentar ranking das regras de deteccdo que mais
disparam e dos ativos que mais geram alertas.

5.7.5.6. A SOLUCAO deverd correlacionar os alertas por nivel ou severidade da
regra e identificar automaticamente candidatos a falso positivo, subsidiando o ajuste
continuo das deteccoes.



5.7.5.7. A SOLUCAO deverd consultar os dados em tempo real das fontes
integradas e sinalizar automaticamente, por indicador de atualidade, quando uma
fonte estiver indisponivel ou com dados defasados.

5.7.5.8. A SOLUCAO deverd oferecer visdo consolidada por ativo, reunindo os
ultimos alertas, as vulnerabilidades identificadas e as técnicas de ataque associadas
ao mesmo ativo.

5.7.5.9. A SOLUCAO deverd disponibilizar dados forenses de rede por ativo,
contemplando enderecos IP, portas, protocolos e geolocalizacao, apresentados em
linha do tempo de atividades.

5.7.5.10. A SOLUCAO deverd apresentar fluxo de eventos em tempo real com fila
de priorizacao por classe, controle de prazo por evento e ranking das regras
acionadas, permitindo aprofundamento investigativo a partir do préprio fluxo.

5.7.5.11. A SOLUCAO devera dispor de mecanismo de busca e indexacio de alto
desempenho sobre grandes volumes de eventos.

5.7.5.12. A priorizacao do fluxo de eventos devera considerar impacto, urgéncia e
confianca da deteccao.

5.7.6. Cobertura MITRE ATT&CK e maturidade de deteccao

5.7.6.1. A SOLUCAO deverd classificar as deteccdes segundo taticas e técnicas
do framework MITRE ATT&CK, apresentando a distribuicao resultante.

5.7.6.2. A SOLUCAO deverd calcular e apresentar o percentual de cobertura de
deteccao em relacao ao conjunto de técnicas do MITRE ATT&CK Enterprise.

5.7.6.3. A SOLUCAO deverd identificar e priorizar as lacunas de deteccdo nas
taticas mais criticas.

5.7.6.4. A SOLUCAO deverd apresentar a trajetéria do alerta desde a fonte até a
conclusao do tratamento, mapeada sobre as taticas do MITRE ATT&CK.

5.7.6.5. As hipoteses de caca a ameacas deverao ser associadas a taticas e
técnicas do MITRE ATT&CK.

5.7.6.6. A SOLUCAO deverd apresentar avaliacdo de conformidade técnica da

configuracao dos ativos frente a linhas de base de seguranca reconhecidas, com
pontuacao por ativo.

5.7.7. Gestao de vulnerabilidades

5.7.7.1. A SOLUCAO deverd apresentar a distribuicdo da base de vulnerabilidades
por faixa de criticidade CVSS, contemplando critica, alta, média e baixa, com
histograma por pontuacao e aprofundamento por severidade.

5.7.7.2. A SOLUCAO deverd relacionar as vulnerabilidades mais criticas
identificadas com a respectiva pontuacao CVSS e a quantidade de ativos afetados.

5.7.7.3. A SOLUCAO deverd cruzar a base de vulnerabilidades com catédlogo
publico de vulnerabilidades exploradas ativamente, destacando os itens nele
listados.

5.7.7.4. A SOLUCAO deverd apresentar ranking dos ativos mais vulneraveis,
informando a contagem de vulnerabilidades criticas e altas, o sistema operacional e
a pontuacao de risco de cada ativo.

5.7.7.5. A SOLUCAO deverd medir a cobertura de correcbes frente & meta
estabelecida, segmentando por sistema operacional e por ativo, e rastreando os
ativos criticos ainda sem correcao.

5.7.7.6. A SOLUCAO deverd apresentar grafico de reducdo acumulada das



vulnerabilidades criticas abertas e fechadas ao longo do tempo, com linha de
previsao, meta de resolucao e apuracao das novas e das fechadas nos Ultimos 7
dias.

5.7.7.7. A SOLUCAO deverd controlar prazos de remediacdo por severidade,
apurando o percentual de conformidade e o status individual de cada
vulnerabilidade.

5.7.7.8. A SOLUCAO deverd priorizar automaticamente as violacdes de prazo de
remediacao, apresentando-as em fila de acao.

5.7.7.9. A SOLUCAO deverd apresentar a tendéncia de 30 dias do cumprimento
dos prazos de remediacao.

5.7.7.10. A SOLUCAO deverd apresentar filas de acdo ordenadas por impacto,
orientando a sequéncia de tratamento.

5.7.7.11. As vulnerabilidades identificadas deverao estar acessiveis também pela
visao individual do ativo, associadas aos respectivos alertas e técnicas de ataque.

5.7.8. Governanca de risco e resposta a incidentes

5.7.8.1. A SOLUCAO deverd apresentar matriz de risco cruzando probabilidade e
impacto, com codificacao por cores e plotagem dos incidentes conforme a
severidade.

5.7.8.2. A SOLUCAO deverd destacar, em fila prioritaria, os incidentes de maior
risco apurado.

5.7.8.3. A SOLUCAO deverd realizar andlise de causa raiz dos incidentes, com
agrupamento por causa, ranking de frequéncia, identificacao da severidade
dominante por causa e tendéncia ao longo do tempo.

5.7.8.4. A SOLUCAO deverd apresentar recomendacdes de acdes preventivas
decorrentes da andlise de causa raiz.

5.7.8.5. A SOLUCAO deverd controlar prazos de resposta a incidentes por
severidade, apresentando o status individual de cada incidente, a conformidade
consolidada e a tendéncia do indicador.

5.7.8.6. A SOLUCAO deverd apurar o tempo médio de resposta agrupado por
categoria de incidente, com média, percentual, distribuicao de severidade, linha de
referéncia da meta e destaque dos melhores e piores desempenhos.

5.7.8.7. A SOLUCAO devera calcular e apresentar pontuacado de risco consolidada
da postura de seguranca da organizacao.

5.7.8.8. A SOLUCAO deverd apresentar anélise de conformidade do ambiente e
apoiar a adequacao a frameworks e normas de seguranca da informacao.

5.7.8.9. A priorizacdo apresentada pela SOLUCAO deverd considerar o impacto
no negocio.

5.7.8.10. A SOLUCAO deverd registrar e acompanhar a resposta a incidentes de
seguranca até a conclusao do tratamento.

5.7.9. Indicadores, andlise e relatdrios

5.7.9.1. A SOLUCAO deverd apresentar indicadores executivos no topo de cada
tela de andlise.

5.7.9.2. A SOLUCAO deverd gerar insights executivos com priorizacéo
automatica, indicando os pontos que exigem atencao imediata.

5.7.9.3. A SOLUCAO deverd permitir aprofundamento investigativo do panorama
consolidado até o detalhe do registro individual em poucos cliques.



5.7.9.4. A SOLUCAO deverd disponibilizar gréaficos interativos de evolucdo e de
tendéncia.

5.7.9.5. A SOLUCAO deverd apresentar filas de acdo priorizadas nas telas de
analise, com indicacao do que deve ser tratado primeiro.

5.7.9.6. A SOLUCAO deverd disponibilizar relatérios em tempo real e relatérios
histéricos.

5.7.9.7. A SOLUCAO deverd permitir a exportacdo dos dados apresentados em
formato CSV.

5.7.9.8. A SOLUCAO deverd apurar os indicadores de tempo médio de
reconhecimento, de deteccao e de resposta frente as metas de nivel de servico
estabelecidas.

5.7.9.9. A SOLUCAO deverd apurar taxa de acuracia, volume de alertas tratados,
guantidade de analistas ativos e conformidade frente as metas, com tendéncia de
30 dias.

5.7.9.10. A SOLUCAO deverd apresentar indicadores de desempenho por analista,
permitindo a gestao da equipe de operacao por dados.

5.7.9.11. A SOLUCAO devera dispor de painel executivo consolidando superficie de
ataque, pontuacao de risco e incidentes criticos priorizados.

5.7.9.12. A SOLUCAO deverd fornecer métricas executivas que permitam
comprovar a postura de seguranca a alta administracao.

5.7.10. Controle de acesso, seguranca e auditoria

5.7.10.1. A autenticacdo dos usudrios da SOLUCAO deverd ser realizada por token
assinado.

5.7.10.2. A SOLUCAO deverd exigir segundo fator de autenticacdo baseado em
senha de uso unico por tempo, de forma obrigatdria para todos os usuarios.

5.7.10.3. A SOLUCAO deverd implementar controle de acesso baseado em papéis,
com perfis distintos de administracao e de uso e possibilidade de perfil com acesso
a visao global.

5.7.10.4. A SOLUCAO deverd manter gestdo das sessdes de usudrio, permitindo o
seu controle e encerramento.

5.7.10.5. A SOLUCAO deverd manter trilha de auditoria completa de todas as
acoes praticadas pelos usuarios.

5.7.10.6. A SOLUCAO devera aplicar cabecalhos de seguranca nas respostas da
aplicacao web.

5.7.10.7. A SOLUCAO devera permitir a gestdo de usuarios, papéis e permissdes
pela propria interface de administracao.

5.7.10.8. Os controles de autenticagao, autorizagao e auditoria deverdo integrar a
arquitetura da SOLUCAO como configuracao padrao, € nao como componente
opcional.

5.7.11. Sincronizacao, retencao e administracao

5.7.11.1. A SOLUCAO deverd dispor de agendador de rotinas em segundo plano
que sincronize agentes, alertas, vulnerabilidades e métricas em intervalos
otimizados, sem intervencao manual.

5.7.11.2. A SOLUCAO deverd monitorar e exibir o status das rotinas de
sincronizacao.



5.7.11.3. A SOLUCAO deverd permitir a configuracdo de politicas de retencdo de
dados, com rotina automatizada de limpeza dos dados que excederem o periodo
definido.

5.7.11.4. A SOLUCAO devera permitir a gestdo dos agentes de coleta e das fontes
de dados pela prépria interface de administracao.

5.7.11.5. A SOLUCAO deverd utilizar cache em duas camadas para assegurar
desempenho e disponibilidade das consultas.

5.7.11.6. A SOLUCAO deverj sinalizar automaticamente, por indicador préprio, a
indisponibilidade ou a defasagem dos dados de cada fonte integrada.

6. INDICADORES DE NIVEIS DE SERVICO E NIVEIS MINIMOS DE
SERVICO (INS/NMS)

6.1. Diretrizes Gerais

6.1.1. A CONTRATADA deverd garantir a prestacao dos servicos com base em

ndicadores objetivos de desempenho, mensurados continuamente e vinculados a
niveis minimos de servico (NMS, conforme diretrizes do modelo de contratacao de
TIC do SISP.

6.1.2. Os indicadores definidos nesta secao terao carater obrigatério e serao
utilizados para:

a) afericao da qualidade dos servicos prestados;

b) verificacao do cumprimento contratual,

c) aplicacao de penalidades e ajustes financeiros;

d) suporte a governanca e a tomada de decisao da CONTRATANTE.

6.1.3. Todos os indicadores deverao ser mensurados de forma automatizada,
com base em dados coletados pela prépria plataforma ou por mecanismos
independentes de monitoramento, garantindo rastreabilidade, auditabilidade e
reprodutibilidade dos resultados.

6.1.4. A CONTRATADA devera disponibilizar dashboards e relatérios contendo a
apuracao dos indicadores, com atualizacao em tempo real ou periodicidade minima
diaria.

6.2. Os indicadores relacionados a seguir tem relacao direta a estas
especificacdes e estao detalhados no Apéndice V, do ETP 6/2026:

I. INS11 - Tempo Médio de Resposta Autbnoma (MTTA-AI)
lI. INS 12 - Taxa de Resolucao Autbnoma de Incidentes
[II. INS 13 — Disponibilidade da Plataforma da CONTRATADA

6.3. Consolidacao e Apuracao dos Indicadores

6.3.1. A apuracao dos indicadores sera realizada mensalmente.

6.3.2. A CONTRATADA devera apresentar relatério consolidado contendo:
a) valor apurado de cada indicador;

b
C
d

memoaria de calculo detalhada;
eventos considerados e excluidos;

)
)
)
) evidéncias técnicas associadas;

6.3.3. A CONTRATANTE poderd auditar, a qualquer tempo, os dados utilizados



na apuracao dos indicadores.
6.4. Disposicoes Complementares

6.4.1. O ndo atingimento das metas estabelecidas implicard aplicacdo de
penalidades contratuais, conforme tabela de faixas de desempenho a ser definida
em instrumento especifico.

6.4.2. Disposicdes Complementares

6.4.3. Todos os dados utilizados na mensuracao dos indicadores sao de
propriedade da CONTRATANTE.

6.4.4. A CONTRATADA devera garantir a integridade, disponibilidade e
rastreabilidade dos dados de medicao por todo o periodo contratual.

6.4.5. A CONTRATADA deverd disponibilizar acesso a CONTRATANTE para

consulta em tempo real dos indicadores.

7. PROVA DE CONCEITO - POC

7.1. Os requisitos da prova de conceito estao separados por ferramenta, na
mesma ordem das secdes deste Apéndice. A LICITANTE devera demonstrar cada
requisito e assinalar Sim ou Nao, registrando na coluna Observacao a evidéncia
apresentada.

7.2. Solucao de Gerenciamento de Servicos de TIC (ITSM)

7.2.1. A Tabela a seguir apresenta a lista de requisitos da Solucao de
Gerenciamento de Servicos de TIC que deverao ser demonstrados pela LICITANTE,
obrigatoriamente de forma presencial na sede do ITI durante a realizacao da prova
de conceito:

Conformidade
Requisitos da Prova de Conceito de
Atendimento
N2 | Tipo Requisito Sim | Nao
Gestgo de Os servicos cadastrados devem permitir o
1 | Servicos e p .
. vinculo com ativos suportados.
Ativos
Gestao de Os servicos cadastrados devem permitir o
2 | Servicos e vinculo do Cliente demandante
Ativos do servigo.
Os acordos de nivel de servico devem ser
Gest3do de vinculados ao servico e exibidos no
4 | Servicos e préprio dossié do servico, de modo que o
Ativos analista tenha acesso imediato a prazos e
metas durante o atendimento.
Gestgo de O cadastro do servico deve permitir o
5 | Servicos e ,
. vinculo com contrato.
Ativos
Gestgo de Deve possuir relatério de ativos
6 | Servicos e . !
. vinculados a servicos.
Ativos
Gestdo de O cadastro do ativo e o cadastro do
7 | Servigos e servico devem permitir o vinculo com
Ativos contrato, inclusive para servicos
gerenciados.




O cadastro do ativo deve conter nome,
tipo, fabricante, modelo, nUmero de série,

Gestao de contrato, localizacao e etiqueta de
8 | Servicos e patrimoénio, e deve permitir a geracao de
Ativos etigueta com QR Code que dé acesso
direto a abertura de chamado para aquele
ativo.
Gest3o de Deve apresentar os indicadores do préprio
9 | Incidentes e serV|_g9:~totaI de chamados, incidentes,
Requisicdes requisicoes, chamados’abertos, prazos
estourados e tempo médio de solucao.
A solucao deve notificar requerentes,
ahalistas e observadores quando o
Gestao de chamado ultrapassar o percentual do
10 | Incidentes e prazo de solucao definido pela Gestao da
Requisicdes Instituicao, com verificacao a cada 15
minutos e percentual parametrizavel,
adotado 95% como padrao.
A solucdo deve enviar notificacao diaria
aos administradores com a relacao dos
Gestao de chamados pendentes hd mais tempo que
11 | Incidentes e o periodo definido pela Gestao da
RequisicOes Instituicao, informando os dias de
pendéncia e o responsavel por cada
chamado.
A solucao deve encerrar automaticamente
Gestao de os chamados pendentes ha mais tempo
12 | Incidentes e gue o periodo definido pela Gestdo da
Requisicoes Instituicao, com a rotina desligada por
padrao até que a Gestdo defina o prazo.
A solugcao deve possuir painel nativo do
processo de gestao de incidentes
contendo, no minimo, volume de
Gestao de incidentes registrados, volume de
14 | Incidentes e incidentes encerrados, tempo médio de
Requisicdes solucao, tempo médio de atribuicao,
satisfacao média e incidentes
solucionados sem uso de artigo da base
de conhecimento.
Gestao de A solucao deve possuir painel de
16 | Incidentes e desempenho da equipe na gestao de
Requisicoes requisicdes.
A solucao deve permitir a criacao do
Gestdo de Relatério de Causa Raiz dentro do registro
17 Problemas do problema, com estado préprio,
separado do status do problema.
O Relatoério de Causa Raiz deve possuir
18 Gestao de campo para o registro técnico da
Problemas ocorréncia, de preenchimento obrigatério

para o encerramento.




O Relatério de Causa Raiz deve possuir

19 Gestao de campo para o registro da solucao de,
Problemas contorno, de preenchimento obrigatério
para o encerramento.
O Relatério de Causa Raiz deve possuir
20 Gestao de campo para o registro da evidéncia que
Problemas identificou a causa raiz, de preenchimento
obrigatério para o encerramento.
O Relatério de Causa Raiz deve possuir
Gestio de campo para o plano de acao contra a
21 recorréncia do problema em producao, de
Problemas . : .
preenchimento obrigatério para o
encerramento.
O problema somente podera ser
22 Gestao de encerrado com o Relatério de Causa Raiz
Problemas ja encerrado, com a trava aplicada no
servidor e nao apenas na interface.
O Relatério de Causa Raiz somente podera
23 Gestao de ser encerrado com todos 0s seus campos
Problemas preenchidos, e a mensagem de recusa
deve nomear os campos que faltam.
A solucao deve possuir formulario de
24 Gestao de registro de mudancas contendo plano de
Mudancas implantacao, plano de reversao, comité de
aprovacao e janela planejada.
Gestio de A solucao deve permitir a tjpificagéo da
25 mudanca entre Normal, Pré-aprovada,
Mudancas ) .
Emergencial e Planejada.
Para cada item de configuracao impactado
pela mudanca, a solucao deve permitir o
registro descritivo do impacto numa visao
26 Gestao de otimista e do impacto numa visao
Mudancgas pessimista, mantidos no vinculo entre a
mudanca e o IC, de modo que a mesma
mudanca possa ser avaliada de forma
distinta em cada ativo.
A solucao deve enviar periodicamente, por
u e-mail, relatério de desempenho da
Aprovacoes e .
27 | Notificacées equipe ao glestor ma.rcado no cadastro da
Automatizadas | ProPria equipe, recaindo nos
administradores quando nao houver
gestor marcado.
. A solucao deve enviar por e-mail aos
Aprovacoes e responsaveis pelas unidades de negdcio o
28 | Notificacoes desempenho da entrega de servicos em

Automatizadas

sua unidade, contendo volume, resolvidos,
prazos estourados e satisfacao.




Aprovacoes e

A solucao deve enviar e-mail diario aos
usuarios com aprovacoes pendentes,

29 | Notificacles .
. limitado a um lembrete por aprovador por
Automatizadas )
dia.
A solucao deve permitir ao administrador
Aprovacoes e estipular o prazo maximo, em dias, que o
30 | Notificacoes chamado pode permanecer aguardando
Automatizadas | aprovacao e, esgotado o prazo, encerrar o
chamado por nao aprovacao.
Aprovacoes e A solucao deve notificar diariamente os
31 | Notificacdes usuarios gue ainda possuam pendéncias
Automatizadas | de aprovacao em chamados abertos.
A solucao deve permitir a aprovacao ou a
u reprovacao do chamado diretamente pelo
Aprovacgoes e . . P
e e-mail, por link de uso Unico por
32 | Notificacdes L N
. aprovador, sem exigir acesso a
Automatizadas . .
ferramenta e sem que o link sirva uma
segunda vez.
A solucao deve possuir médulo de
- relatérios e painéis para a tomada de
Relatérios e o N ~
33 decisao da Gestao, com exportagcao em
Dashboards L ) Lo
PDF e painéis executivo, tatico e
operacional.
A solucao deve produzir indicadores a
partir de coleta em formatos abertos,
permitindo ao administrador cadastrar a
L fonte em endpoint XML ou JSON, com
Relatérios e . ~ . :
34 autenticacao opcional, informar os
Dashboards . .
caminhos do documento, conferir o valor
lido em pré-visualizacao antes de salvar e
agendar a coleta, tudo sem
desenvolvimento.
A solucao deve permitir a vinculacao entre
indicadores e relatérios, com o relatério
L montado pelo administrador bloco a bloco,
Relatérios e . o - .
35 atualizacao automatica da leitura no
Dashboards . . A
intervalo definido e alternancia entre os
niveis de detalhamento global, parcial e
individual sem recarregar a pagina.
A solucao deve permitir ao administrador
configurar graficos comparativos com
visualizacao web, contemplando ao menos
3 | Relatérios e oito tipos de grafico, eixo por rétulo, por

Dashboards

agrupamento ou por tempo, até oito
séries com cor prépria, empilhamento,
legenda, rétulo de valor e linha de meta,
com prévia redesenhada a cada alteragao.




37

Relatodrios e
Dashboards

A solucao deve manter o histérico de cada
indicador por rodada de coleta, com meta
e sentido definidos, apresentar a evolucao
no tempo com a linha de meta e sinalizar,
em cada leitura, o desvio em relacao a
meta.

38

Relatodrios e
Dashboards

A solucao deve possuir painel de analise
de performance por Grupo contendo
requisicdes abertas, encerradas e
solucionadas por dia, incidentes abertos,
encerrados e solucionados por dia, as dez
maiores categorias, os chamados fora do
prazo, o total de chamados, os integrantes
do grupo e a divisao entre dentro e fora do
prazo.

39

Relatodrios e
Dashboards

A solucao deve possuir relatério de
desempenho por analista, com a
quantidade de chamados atendidos,
resolvidos, o tempo médio de
atendimento e a aderéncia ao acordo de
nivel de servico.

40

Autenticacao e
Integracodes de
Comunicacao

A solucao deve permitir, inclusive em
ambiente de nuvem, a autenticacao de
usuarios via SSO de forma segura.

43

Autenticacao e
Integracdes de
Comunicacao

A solucao deve permitir a autenticacao
por OAuth2 com Google, Microsoft,
cabendo ao CONTRATANTE registrar o
aplicativo e informar o identificador e o
segredo do cliente.

45

Autenticacao e
Integracoes de
Comunicacao

A solucao deve permitir ao administrador
definir os dominios vélidos para a
autenticacao por OAuth, com aceite de
subdominio, e deve recusar a ativacao da
criacao automatica de usudrios sem lista
de dominios definida.

46

Autenticacao e
Integracdes de
Comunicacao

A solucao deve bloquear todo acesso nao
configurado pelo administrador, mantendo
o provedor desligado por padrao, nao
iniciando o fluxo sem credencial
cadastrada e recusando e-mail
desconhecido quando a criacao
automatica estiver desligada.

48

Autenticacao e
Integracdes de
Comunicacao

A solucao deve enviar notificagdes de
atualizacao de chamado por WhatsApp,
pela Cloud API da Meta, com ou sem uso
de template, cabendo ao CONTRATANTE o
ndmero comercial verificado, o template
aprovado e o token de acesso.




A solucao deve enviar notificacdes de
atualizacao de chamado via Telegram,
configuravel na tela com token de bot e
chat de destino e com teste de conexao.

Autenticacao e
49 | Integracdes de
Comunicacao

Autenticacdo e | A solucdo deve enviar notificacbes de
50 | Integracdes de | atualizacao de chamado via Microsoft
Comunicacao Teams, por webhook de entrada, com
roteamento por equipe.

A SOLUCAO deve disponibilizar paineis de
monitoramento de status de chamado

51 | Monitoria para monitoria e acompanhament, com
indicadores e alertas, permitindo
interacao direto pela pagina de monitoria.

Personalizacao com logo, periodose SLA,

>2 | Relatorios INS, relatério completes gerados em PDF.

7.3. Plataforma de Monitoramento Avancado com IA para Operacoes
de TI (AlOps)

Conformidade
Requisitos da Prova de Conceito de
Atendimento
N2 | Tipo Requisito Sim | Nao
53 Descoberta Descobrir ativo (VM/Container)
automatica automaticamente
54 Discovery em Identificar ativo ao ser criado
tempo real
55 Mapa de Construir relacao entre app, servico e
dependéncia infra
56 Idgptllflcac;ao de Classificar ativo critico
criticidade
57 MopltorNamento de Coletar métricas (tempo resposta, erro)
aplicacao
58 D|st_r|buted Rastrear transacao ponta a ponta
tracing
59 Deteccao de Detectar degradacao sem threshold
anomalia manual
60 Correlacao de Agrupar eventos relacionados
eventos
61 Identlﬂcggao Identificar origem da falha
causa raiz
Crlagag . Evento gera incidente
62 | automatica de g
C automaticamente
incidente
Associacao com , . ,
63 CMDB Relacionar incidente ao ativo




Analise com base . .
64 o Correlacionar com eventos anteriores
historica
65 Base de. Correlacionar com eventos anteriores
conhecimento
66 Execug}a.o Executar playbook de correcao
automatica
67 Remediacao Resolver incidente sem intervencao
autbnoma humana
68 | Ajuste preditivo Antecipar degradacao futura
69 Atualizacao do Atualizar status apds correcao
estado
70 | Visao unificada Navegar entre aplicacao, evento e infra
Integracao o _
71 cloud/on-prem Navegar entre aplicacao, evento e infra
72 Apre,nd|zado IA melhora apds execugao
continuo
Apresentar, no mesmo grafo de
Topoloaia fisica e dependéncias, ativo de
72.1|  2PO°9 armazenamento, empilhamento de
lbgica
comutadores e componente de nuvem
publica
Agente sem porta Demonstrar que o componente
72.2| ™9 P instalado nos ativos monitorados nao
em escuta < .
mantém porta de servico em escuta
Descobrir o mesmo ativo por dois
723 Reconciliacao de métodos distintos e consolidad-lo em um
7| inventario Unico item de configuracao, com
registro da fonte que prevaleceu
Demonstrar o registro distinto entre a
72.4 Triagem de caracterizacao do evento e a decisao
"7 | eventos de acionamento, com apuracao da taxa
de supressao por fonte
Configurar a mesma agao como
725 Autonomia automatica em um ambiente e sujeita
| graduada a aprovacao em outro, sem
desenvolvimento
Reconstituir integralmente uma
Auditabilidade da | decisao automatizada a partir dos
72.6 . . O
decisao dados persistidos (entrada, raciocinio,
acao, parametros, resultado e modelo)

7.4.

Low-Code e LLMOps

Plataforma de Orquestracao de Conhecimento com LLMs em




7.5.

Requisitos da Prova de Conceito

Conformida

de

Atendiment

de

(¢]

N2 Tipo Requisito Sim | Nao
O sistema deveraresponder a
~ consulta utilizando base de
Geracao de . . . .
73 conhecimento previamente ingerida,
resposta com RAG . .
por meio de mecanismo RAG
(Retrieval-Augmented Generation)
O sistema deveraidentificar e
71 Seguranca contra | bloquear tentativas de manipulacao
prompt injection do modelo por meio de prompts
maliciosos
A plataforma deverdexecutar
75 Orquestracao requisicao utilizando modelo e no
multi-LLM mesmo fluxo utilizar outro modelo
para sequéncia da tarefa
Execucio de fluxo O sistema deveraexecutar fluxo de
76 automgatizado com trabalho definido em linguagem
A natural, envolvendo multiplas etapas
automatizadas com uso de IA
Geragao. O sistema deveragerar documento
automatizada de L )
77 d técnico estruturado a partir de dados
ocumento . . e
L reais (ex.: incidente, logs ou métricas)
técnico
Formular consulta analitica em
linguagem natural sobre base
Consulta em L
77.1 linauagem natural conectada, exibindo a consulta
guag estruturada gerada antes da
execucao
Demonstrar o bloqueio de comando
77 2 | Protecao da base | de manipulagao de dados em consulta
de dados gerada e a recusa de credencial com
privilégio de escrita
Cruzar dados de duas fontes distintas
Cruzamento PR L
77.3 sem persisténcia intermediaria dos
federado
dados consultados
o Exibir o registro auditavel da consulta
Auditoria de . ..
77.4 realizada, com usuario, fonte,
consultas

consulta executada e custo apurado

Plataforma de Seguranca e Governanca da Informacao

Requisitos da Prova de Conceito

Conformida
Atendiment

o

Ne Tipo Requisito Sim | Nao
ﬁnaslise de Posi(:jura O Sistema de Andlise de Postura de
78 € Séguranca da Seguranca da Informacao, deve

Informacao

permitir:




Analise de Postura Avaliacao de conformidade com
79 | de Seguranca da Programa de Privacidade e
Informacao Seguranca a Informacao (PPSI)

Andlise de Postura
80 | de Seguranca da
Informacao

Avaliacao de conformidade com CIS
Controls (v8).

Analise de Postura
81 | de Seguranca da
Informacao

Avaliacao de conformidade com
MITRE ATT&CK.

Andlise de Postura
82 | de Seguranca da
Informacao

Avaliacao de conformidade com ISO
27001.

Analise de Postura
83 | de Seguranca da
Informacao

Correlacao entre frameworks CIS
Controls e MITRE ATT&CK.

Anadlise de Postura

84 | de Seguranca da Anadlise e gestao de riscos de

Informacao Seguranca.

Andlise de Postura _

de Seguranca da Planejamento faseado para
85 Informac3o implementacdo de controles.

Andlise de Postura

86 | de Seguranca da Acompanhamento de evolucao de

postura de seguranca.

Informacao
Andlise de Postura Geracao de relatérios e

87 | de Seguranca da recomendacoes baseadas em
Informacao inteligéncia de ameacas.
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