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CONSELHO REGIONAL DE BIOLOGIA 3" - RS

Estudo Técnico Preliminar 5/2026

1. Informacoes Basicas

Numero do processo: 2026/000199.03-0

2. Descricao da necessidade

Prover estrutura de acesso a rede mundial de computadores para dar continuidade as atividades administrativas considerando que o CRBio-03 possui
servigos disponibilizados aos Bi6logos através de link no site institucional. Além disso, o principal meio de comunicagdo sdo os e-mails, ferramentas de
reunido online e demais programas necessarios a atividade fim de fiscalizacdo do exercicio profissional.

3. Area requisitante

Area Requisitante Responsavel

Roselaine de Aguiar Sousa Gerente Administrativa

4. Necessidades de Negocio

A contratagdo de uma empresa especializada para o fornecimento de segundo link de internet ao Conselho Regional de Biologia - 3* Regido mostra-
se necessdria para garantir a continuidade, a disponibilidade e a seguranca dos servigos institucionais, considerando que as atividades administrativas e
finalisticas do Conselho dependem diretamente de acesso estavel e ininterrupto a rede mundial de computadores.

Atualmente, o CRBio03 opera com 2 links de internet, porém a empresa contratada detentora do 2° link ndo demonstrou interesse na renovagao
contratual, tendo o seu vinculo contratual até 06/03/2026. Com isso, havendo apenas um link de internet, representa risco operacional significativo,
uma vez que eventuais falhas, interrup¢des técnicas ou indisponibilidades do servigo comprometem o funcionamento de sistemas essenciais, tais como
sistemas corporativos, comunicagdo institucional, servigos administrativos, atendimento ao publico, reunides virtuais, fiscalizacdo e demais atividades
que demandam conectividade continua.

A implementacédo de um link redundante (2° link) visa mitigar tais riscos, assegurando alta disponibilidade, maior confiabilidade da infraestrutura de
tecnologia da informacéo e continuidade des serviges publices, em conformidade com os principios da eficiéncia, da continuidade do servigo ptiblico e
da seguranga da informagao.

Dessa forma, a contratacdo do segundo link da internet é medida necesséria e adequada para atender as necessidades institucionais do Conselho Regional

de Biologia da 3 Regido, garantindo suporte as suas operagdes e evitando prejuizos administrativos e operacionais decorrentes de eventuais
indisponibilidades do servico de internet principal.

5. Necessidades Tecnologicas

Para atendimento as demandas operacionais e de infraestrutura de tecnologia da informacdo do Conselho Regional de Biologia, o servigo a ser
contratado devera atender, no minimo, aos seguintes requisitos tecnol6gicos:

1. O provedor de acesso a internet devera utilizar tecnologia de Fibra Optica, garantindo maior estabilidade, desempenho e confiabilidade da conexo.

2. A conexdo devera possuir velocidade minima de 150 Mbps, compativel com o volume de acessos simultaneos, utilizacdo de sistemas corporativos,
servicos em nuvem, videoconferéncias e demais atividades institucionais.
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3. Devera ser disponibilizado endereco IP Fixo, necessario para assegurar o funcionamento adequado de sistemas, acessos remotos seguros,
configuracdes de rede e integragdes tecnolégicas utilizadas pelo Conselho.

4. Compatibilidade com a Infraestrutura de Rede Existente, a solucédo de internet banda larga deve ser compativel com os equipamentos de rede
existentes na Autarquia, como roteadores, switches e firewalls. A solucdo deve utilizar tecnologias e protocolos amplamente suportados, como IPV4 e
IPV6, para garantir a interoperabilidade com os sistemas e dispositivos da rede interna.

5. Redundéncia e Alta Disponibilidade, a solugdo contratada deve ser capaz de garantir alta disponibilidade e redundancia para evitar interrupgdes nos
servicos criticos da Autarquia. Isso pode envolver a contratagdo de links multiplos de internet, a implementacdo de roteadores redundantes e a utilizagdo
de tecnologias de failover, onde, em caso de falha de um link, outro assume automaticamente a conexao.

6. A seguranca da informacao é uma prioridade na contratacdo de qualquer solugdo tecnoldgica, especialmente no contexto de servigos publicos, onde
o sigilo, a integridade e a disponibilidade das informacdes sdo fundamentais. A solucéo de internet banda larga deve atender aos seguintes aspectos de
seguranca:

® Criptografia de Dados: O trafego de dados da internet deve ser protegido por criptografia, tanto no transporte quanto no armazenamento, sempre
que aplicavel.

® Firewall e Filtragem de Conteido: A solugdo deve ser compativel com as politicas de seguranca da Autarquia, incluindo a utilizacdo de firewalls
de tltima geracdo, filtragem de trafego indesejado e protecdo contra DDoS (ataques de negacdo de servico).

® Seguranca na Periferia da Rede: Considerar a implementacdo de dispositivos de seguranga para a protecao de endpoints, como antivirus
corporativos e VPNs para acesso remoto.

® Compliance com Normas: A solucdo deve estar em conformidade com a Lei Geral de Protecdo de Dados (LGPD) e outras normas e
regulamentos relacionados a seguranga cibernética (ex.: ISO 27001).

7. Monitoramento e Gestdo de Rede continuo do desempenho da conexao, do trafego de dados e da integridade dos links. Além disso, deve permitir a
geracdo de relatérios e alertas automatizados sobre o status da rede e a detecgdo de anomalias.

® Requisito: Sistema de monitoramento que possibilite a andlise do desempenho da rede em tempo real, detectando falhas, gargalos ou tentativas
de intrusdo.
® Ferramentas de Gestdo: A solucdo deve ser compativel com ferramentas de gestdo de rede e Network Performance Management (NPM).

8. Conformidade com padrdes e protocolos de Rede, devendo ser compativel com os protocolos de rede padrdo (TCP/IP, DNS, HTTP, HTTPS, etc.),
garantindo que os servigos e aplicativos da Autarquia funcionem de forma eficiente e segura sobre a infraestrutura fornecida.

9. Desempenho e laténcia, devendo garantir que a solucdo de internet tenha baixa laténcia e alto desempenho, especialmente para servicos criticos, como
videoconferéncias, comunica¢do em tempo real, e aplicacdes baseadas em nuvem.

® Requisito: Garantir que a solucdo tenha uma laténcia de rede inferior a 100ms para garantir a qualidade de comunicagdo, especialmente em
ambientes de videoconferéncia e servicos em tempo real.

10. Suporte Técnico e SLA (Acordo de Nivel de Servico) bem definido, que especifique os tempos de resposta para resolucédo de problemas, bem como o
tempo maximo de indisponibilidade permitido. O fornecedor deve oferecer suporte técnico qualificado 24/7, com canais de comunicacao diretos e
eficientes

® Requisito: SLA com tempo de resposta rapido (ex.: 1 hora para problemas criticos) e resolucédo de falhas em até 4 horas, dependendo da
gravidade do problema.

11. Compatibilidade com Tecnologias Futuras, com as perspectivas de evolugdo tecnolégica da Autarquia. A infraestrutura deve permitir a adaptagdo a
novas tecnologias e necessidades que possam surgir, como 5G, internet das coisas (IoT), ou outros servicos emergentes que possam ser adotados no
futuro.

12. Gerenciamento de Endpoints e Acesso Remoto, devido ao modelo de trabalho hibrido ou remoto adotado por muitas organizagoes, a solucdo de
internet banda larga deve ser capaz de fornecer acesso remoto seguro aos usuarios e possibilitar o gerenciamento de endpoints (dispositivos conectados a
rede) para garantir que apenas usuarios autorizados tenham acesso a rede interna.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

a) Requisitos Internos Funcionais

Estes requisitos estdo diretamente relacionados as funcionalidades que a solugdo de internet banda larga deve fornecer para atender as demandas da érea
requisitante e dos usudrios finais, garantindo o pleno funcionamento dos servicos da Autarquia.

1. Conectividade de Alta Velocidade: A solucdo de internet deve fornecer uma conexdo de alta velocidade que atenda a demanda de trafego de dados
dos usudrios e sistemas, incluindo videoconferéncias, sistemas corporativos e uso de ferramentas colaborativas
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2. Garantia de Disponibilidade: O servico de internet deve garantir alta disponibilidade, com uma taxa de uptime minima de 99,9% para assegurar a
continuidade das opera¢es administrativas e de servicos publicos prestados pela Autarquia.

3. Suporte a Aplicativos e Ferramentas Institucionais: A solu¢do de internet deve ser capaz de suportar a comunicacdo constante entre sistemas
institucionais, como sistemas de gestdo de processos administrativos, comunicacgdo por videoconferéncia (ex.: Microsoft Teams Zoom), e acesso a
plataformas em nuvem (Google Workspace, Microsoft 365).

4. Capacidade de Suporte a Acesso Remoto: A infraestrutura de internet deve garantir a capacidade de acesso remoto seguro aos sistemas da
Autarquia, especialmente para o trabalho remoto de servidores e para o uso de VPNs.

5. Miuiltiplos Pontos de Conexao - A solugdo deve permitir o uso de varios pontos de acesso a internet dentro da mesma unidade ou de forma distribuida
em unidades distintas (filiais, setores). Isso garante que os diferentes setores da Autarquia tenham acesso continuo e eficiente a internet.

b) Requisitos Internos Nao Funcionais

Estes requisitos envolvem caracteristicas de desempenho, seguranca, conformidade e outras propriedades que garantem a robustez e eficiéncia da
solucdo contratada, sem estarem diretamente relacionados a funcionalidade do servico.

1. Seguranca da Rede

® Descrigdo: O servico de internet deve ser compativel com as politicas de seguranca da informacao da Autarquia, protegendo contra ataques
cibernéticos, vazamento de dados e acesso ndo autorizado. Deve incluir protocolos de criptografia de ponta a ponta, firewall robusto e recursos
de monitoramento de trafego.

1. 2. Garantia de Integridade dos Dados

® Descricdo: A solugdo de internet deve garantir a integridade dos dados transmitidos, prevenindo alteracdes ou corrompimento durante a
transmissdo. A comunicacdo deve ser protegida por SSL/TLS criptografia conforme o tipo de servigo.

1. 3. Conformidade com Politicas Internas

® Descrigdo: A solucdo de internet deve ser compativel com as politicas de TIC e as normas internas de uso de recursos tecnolégicos da Autarquia,
como as politicas de gestdo de acesso e de auditoria de trafego.

1. 4. Usabilidade e Gerenciamento da Rede

® Descrigdo: A solugdo deve ser facil de gerenciar, com interfaces de administracdo intuitivas e ferramentas de monitoramento que possibilitem o
acompanhamento do trafego, desempenho da rede e gestdo de incidentes.

1. 5 Garantia de Escalabilidade

® Descrigdo: A solugdo contratada deve ser escalavel, permitindo ajustes de largura de banda ou nimero de pontos de conexao conforme o
crescimento da demanda da Autarquia.

C) REQUISITOS EXTERNOS

Esses requisitos sdo definidos fora da organizagdo, e incluem demandas legais, regulatérias e de padronizagdo estabelecidas por 6rgaos governamentais
ou outras entidades normativas.

1. Conformidade com a Legislacdo e Regulamentagdes

® Descrigdo: O servico de internet deve atender as normas e regulamentagdes federais pertinentes, como as definidas pela ANATEL (Agéncia
Nacional de Telecomunicagdes), a Lei Geral de Protecdo de Dados (LGPD) e outras leis aplicaveis, com énfase na seguranca da informacgo,
protecdo de dados e privacidade.

1. 2 Padroes Técnicos e de Qualidade

® Descrigdo: O servico contratado deve estar em conformidade com os padrdes , incluindo técnicos exigidos pelo Governo Federal padrdes de
conectividade seguranca e qualidade definidos em documentos normativos e politicas de TIC.

1. 3 Atendimentos a Acordos Governamentais

® Descricdo: O fornecedor de internet deve garantir que os ACORDOS DE NIVEL DE SERVICO (SLA) atendam aos requisitos do Governo
Federal, particularmente em relacdo a prazos de atendimento, resolucdo de falhas e suporte continuo.

1. 4 Compromisso com a Sustentabilidade
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® Descrigdo: A solugdo de internet deve, quando possivel, atender a padrdes de sustentabilidade ambiental previstos pela Politica Nacional de
Residuos Sélidos e outras legislagdes correlatas, Isso pode incluir praticas como o uso de infraestrutura de baixo consumo energético ou a
reciclagem de equipamentos.

Conclusao

Esses requisitos internos e externos, tanto funcionais quanto ndo funcionais, sdo essenciais para garantir que a solugdo de internet banda larga contratada
atenda adequadamente as necessidades de negécio da Autaquia Federal, assegure a seguranca, desempenho, integridade e da rede, além de estar em
conformidade com as normas legais e padrdes de qualidade estabelecidos. Dessa forma, a escolha da solugdo ndo s6 atendera as necessidades imediatas
de conectividade, mas também contribuird para o sucesso e a sustentabilidade a longo prazo da Autarquia.

7. Estimativa da demanda - quantidade de bens e servicos

1. Link Secundario:

Velocidade: Minimo de 150 Mbps de banda larga.

Tipo: Link de banda larga.

Conexao: realizada através de fibra éptica.

Utilizagao: Este link servird como redundancia para o link principal, garantindo continuidade das operagdes em caso de falhas ou interrupgdes
no servigo principal.

8. Levantamento de solucdes

Principais Alternativas de Mercado:
1. Fibra Optica:

® (Caracteristicas: Conexdo de alta velocidade e confiabilidade. Ideal para ambientes com grande demanda de trafego de dados (video, acesso a
sistemas em nuvem, etc.).

® Vantagens: Alta capacidade de transmissdo, baixa laténcia, maior seguranca, alta disponibilidade.

® Desvantagens: Disponibilidade em areas mais remotas pode ser limitada.

® Exemplo de Provedor: OI, VIVO, CLARO, TIM oferecem planos de fibra 6tica para grandes empresas e 6rgaos publicos.

2. DSL (Asymmetric Digital Subscriber Line)

® (Caracteristicas: Tecnologia de banda larga por linha telefénica. Menor custo comparado a fibra ética.
® Vantagens: Disponibilidade em muitas localidades, baixo custo.

® Desvantagens: Menor largura de banda e estabilidade em relacdo a fibra 6tica, laténcia mais alta.

® Exemplo de Provedor: . Embratel, Oi, Vivo

3. Conexdo 4G/5G (Para Backup ou Localidades Remotas)

® (Caracteristicas: Tecnologia de dados méveis que podem ser usada para complementar ou fornecer backup de internet em areas de dificil acesso
ou situacdes de emergéncia.
Vantagens: Boa cobertura em areas remotas ou sem infraestrutura fixa.
Desvantagens: Laténcia mais alta, maior custo por GB de trafego.
Exemplo de Provedor: TIM, CLARO, VIVO.

4. Conexdo via Satélite (Para locais Remotos)

Caracteristicas: Ideal para locais muito distantes, onde outras tecnologias nao estdo disponiveis.
Vantagens: Cobertura em areas remotas e isoladas.

Desvantagens: Alta laténcia e custo elevado.

Exemplo de Provedor: HughesNet, ViaSat

9. Analise comparativa de solucoes

Analisando as solugdes disponiveis, verificamos que:

1. Fibra o6ptica: Para localidades com infraestrutura de fibra disponivel e com alta demanda de dados.
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2. ADSL: para locais com baixa demanda de trafego de dados ou onde a fibra ndo est4 disponivel, o ADSL pode ser uma solu¢do econdmica,
embora com limita¢des de velocidade e estabilidade.

3. Conexao 4G/5G: Para backup ou locais remotos onde a instalacdo de infraestrutura fixa é dificil, a conexdo mével pode ser titil, mas com custos
elevados para trafego de dados e limitagdo de largura de banda.

4. Satélite: Para areas remotas ou rurais onde ndo hé cobertura de fibra ou ADSL, a conexdo via satélite pode ser a tinica op¢do vidvel, mas com
limitacOes em laténcia e custo elevado.

Assim, fica evidente que a contratagdo de empresas que fornecam link dedicado de internet em fibra 6ptica é a solugdo mais viavel para este
procedimento.

10. Registro de solucoes consideradas inviaveis
Pelo estudo realizado, mostra-se inviavel:

® A conexdo ADSL tendo em vista o grande trafego de dados utilizado pelo Conselho;
® A conexdo 4G/5G tem custo elevado e é para locais remotos; e
® que a conexdo via satélite também tem custo elevado e é para locais onde nao ha cobertura de fibra ou ADSL.

11. Analise comparativa de custos (TCO)
O custo mensal referente a internet banda larga fica em torno de R$ 200,00 mensais.

As outras solugdes possiveis ndo serdo cotadas ja que ndo sdo vidveis para a necessidade do CRBio-03.

12. Descricdo da solucao de TIC a ser contratada

Contratacdo de empresas para o link secundério que fornecam internet banda larga conforme a necessidade do Conselho.

13. Estimativa de custo total da contratacao
Valor (R$): 2.166,96

Atualmente é pago o valor mensal de R$ 180,58 para a contratagdo da empresa de 2° Link. Anualmente o valor é de R$ 2.166,96.

14. Justificativa técnica da escolha da solucao

A escolha da fibra 6ptica como solugado para a contratagdo do 2° link de internet para o Conselho é justificada por sua alta capacidade, estabilidade,
seguranga, escalabilidade e custo-beneficio ao longo do tempo. Com base nas necessidades de alta performance, confiabilidade e seguranca da
informacdo para atender a demanda administrativa e as atividades afins, a fibra 6ptica oferece a melhor solucéo técnica para garantir que o CRBio-03
esteja alinhada com as melhores préticas e exigéncias legais.

Outras solugdes como ADSL, 4G/5G e satélite podem ser consideradas alternativas viaveis em cenéarios especificos, como em locais mais remotos ou
como backup. No entanto, para garantir o desempenho necessério e a seguranca dos dados, a fibra éptica se destaca como a escolha mais adequada.

15. Justificativa economica da escolha da solucao

A escolha da fibra 6ptica como solugdo para a internet banda larga oferece economia a curto e a longo prazo. Ao contréario de outras solugdes como
ADSL, 4G/5G ou satélite, a fibra 6ptica oferece maior estabilidade e custo-beneficio, além de maior seguranca necessaria para o Conselho.
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16. Beneficios a serem alcancados com a contratacao

Os beneficios da contratagdo de internet banda larga via fibra éptica para o CRBio-03 sdo amplos e impactam diretamente na eficiéncia operacional,
seguranca da informacdo, economia de custos, transformacdo digital e na capacidade de expansdo e inovacao da infraestrutura tecnolégica.

A escolha da fibra 6ptica atende as necessidades como a melhoria na conectividade e na qualidade do servigo.

17. Providencias a serem Adotadas

Serd designado funciondrio para a fiscalizacdo do Contrato e um Gestor para 0 mesmo.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

A contratagdo de empresa especializada para o fornecimento de segundo link de internet ao Conselho Regional de Biologia revela-se viavel sob os

aspectos técnico, operacional e administrativo, considerando a disponibilidade do servico no mercado, a compatibilidade da solugdo com a
infraestrutura existente e a necessidade institucional de garantir a continuidade das atividades.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

LORENZO DOVERA
Equipe de apoio

1Y
tf Assinou eletronicamente em 03/02/2026 as 10:20:18.
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
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