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CONSELHO REGIONAL DE BIOLOGIA 3" - RS

Matriz de Gerenciamento de Riscos 6/2026

1. Informacoes Basicas

Numero da Matriz de Alocacao de Riscos Responsavel pela Edicao Data de Criacao
6/2026 LORENZO DOVERA 09/06/2026 09:02
Status da Matriz de Alocagao de Riscos

Concluido (Planejamento)

Objeto da Matriz de Riscos

Contratagdo de empresa que promova a higienizagdo e limpeza dos ambientes internos e externos da Sede do CRBio-03, promovendo um ambiente limpo.

2. Historico de Revisoes
Nenhuma Revisdo encontrada.

3. Riscos Identificados

Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
- Insuficiéncia financeira da empresa contratada
para arcar com a folha de pagamento e encargos
trabalhistas. - Ma gestdo administrativa e
financeira da contratada. - Planejamento
inadequado dos custos da contratacdo durante a
elaboracdo da proposta. - Dificuldades de fluxo
de caixa da empresa. - Atrasos nos pagamentos
de salarios, férias, 13° salario, vale-transporte,
vale-alimentacdo e demais beneficios aos
empregados. - Nado recolhimento ou
recolhimento parcial de encargos trabalhistas,
previdencidrios e fundiadrios (FGTS e INSS). -
Desconhecimento ou descumprimento da
legislagdo trabalhista e das convengdes coletivas
aplicaveis a categoria profissional. - Auséncia
de controles internos eficazes para gestdo de
pessoal e cumprimento das obrigagdes legais. -
Utilizacdo indevida dos recursos financeiros
destinados ao contrato para outras finalidades. -
Situacdo de recuperacdo judicial, insolvéncia ou
dificuldades econdmicas enfrentadas pela
contratada. - Falhas na fiscalizacdo contratual
que impecam a identificacdo precoce de
irregularidades. - Elevada rotatividade de
funcionarios, dificultando o correto
gerenciamento das verbas trabalhistas.

Descumprimento  das
obrigagdes trabalhistas
pela contratada

Planejamento Administracdo Médio

Impactos
- Atraso ou interrupgao da prestagdo dos servicos. - Insatisfacdo e desmotivagdo dos empregados alocados no contrato. - Aplicacdo de sangdes
1 administrativas a contratada. - Rescisdo contratual. - Responsabilizacdo subsididria do CRBio-03 por débitos trabalhistas, em caso de falha na
fiscalizag&o. - Danos a imagem institucional do Conselho.
Acoes Preventivas
P-01 - Fiscalizagdo mensal da documentagdo trabalhista, previdenciaria e fundidria. - Verificagdo Responsavel: DIEGO WERLE
dos comprovantes de pagamento de salarios, beneficios, FGTS e INSS. - Capacitagao dos
fiscais e gestores do contrato. - Aplicacdo das medidas contratuais cabiveis em caso de
irregularidades identificadas. - Acompanhamento continuo da sadde financeira da contratada
durante a vigéncia contratual.
Acoes de Contingéncia
C-01 1. Notificacdo formal da contratada para regularizagdo imediata das pendéncias identificadas, Responsavel: ROSELAINE DE AGUIAR SOUSA
estabelecendo prazo para apresentacdo de comprovacdo. 2. Intensificagdo da fiscalizacdo
contratual, com solicitacdo de documentacdo complementar referente ao pagamento de
salarios, beneficios, FGTS, INSS e demais encargos trabalhistas. 3. Registro das ocorréncias
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em processo administrativo préprio, documentando todas as irregularidades verificadas e as
providéncias adotadas pela Administracdo. 4. Aplicacdo das sangdes contratuais cabiveis,
conforme previsto no contrato e na Lei n° 14.133/2021, observando o devido processo
administrativo. 5. Retencdo cautelar de pagamentos, quando legalmente cabivel e prevista
contratualmente, até a regularizacdo das pendéncias identificadas. 6. Solicitagdo de
substituicdo de empregados ou gestores da contratada, quando a irregularidade comprometer a
execugdo adequada dos servigos. 7. Execugdo da garantia contratual, nos casos previstos em
lei e no contrato, para cobertura de prejuizos decorrentes do inadimplemento. 8. Planejamento
de contratacdo emergencial ou nova licitagdo, caso haja risco de interrupgao dos servigos
essenciais prestados ao Conselho. 9. Encaminhamento ao setor de licitacdes para que tenha
uma analise da rescisdo contratual, quando caracterizado descumprimento grave ou reiterado
das obrigacoes trabalhistas e contratuais. 10. Adogdo de medidas para assegurar a
continuidade dos servigos, evitando prejuizos as atividades institucionais do CRBio-03 até a
contratacdo de nova empresa.

Numero

P-01

C-01

Nuimero

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
- Elevada rotatividade de empregados na
empresa contratada. - Baixa remuneracdo ou
beneficios incompativeis com o mercado. -
Insatisfacdo dos colaboradores com as
condicdes de trabalho. - Falhas no processo de
recrutamento e selecdo da contratada. -
Auséncias decorrentes de afastamentos médicos,
férias, licencas ou desligamentos. - Dificuldade
da contratada em manter quadro de reserva para
substitui¢coes imediatas. - Falta de capacitagdo
ou adaptacdo dos empregados as atividades
desempenhadas. - Descumprimento das
obrigacgdes trabalhistas pela contratada, gerando
pedidos de demissdo. - Problemas de gestdo de
pessoal por parte da empresa contratada. -
Escassez de profissionais qualificados para a
funcdo na regido de prestacdo dos servigos. -
Abandono de posto de trabalho pelo empregado.
- Demora na reposicdo de funcionarios
desligados ou afastados.

Auséncia ou
substituicdo frequente
de funcionarios

Planejamento Administragao Alto

Impactos

- Interrupgdo ou prejuizo na prestacdo dos servicos. - Reducdo da qualidade dos servicos executados. - Sobrecarga dos demais trabalhadores. -
Necessidade de treinamento frequente de novos colaboradores. - Aumento das reclamagdes dos usuérios e gestores do contrato. - Descumprimento
dos niveis minimos de servigo previstos contratualmente.

Acoes Preventivas

- Exigir da contratada a manutencdo de quadro de reserva técnica para substitui¢des. - Responsavel: DIEGO WERLE

Estabelecer prazo maximo para reposi¢do de empregados ausentes. - Acompanhar os indices

de rotatividade durante a execucdo contratual. - Prever no contrato penalidades para auséncias

ndo repostas. - Fiscalizar continuamente a alocacdo dos profissionais previstos no contrato. -

Exigir que os profissionais substitutos possuam qualificacdo compativel com as atividades

desempenhadas.

Acoes de Contingéncia

- Notificar formalmente a contratada para reposicdo imediata do profissional ausente. - Responsavel: ROSELAINE DE AGUIAR SOUSA
Encaminhar para a Comissdo de Sancdo para que se aplique as penalidades previstas

contratualmente em caso de reincidéncia. - Reorganizar temporariamente as atividades para

minimizar impactos a continuidade dos servigos. - Solicitar a substituicdo definitiva de

profissionais que apresentem desempenho inadequado. - Registrar as ocorréncias para

subsidiar futuras avalia¢cdes de desempenho da contratada. - Em casos graves e reiterados,

encaminhar a comissdo de sancdo para instaurar procedimento para aplicacdo de sangdes

administrativas ou eventual rescisao contratual.

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
- Falta de capacitacdo ou treinamento dos
profissionais disponibilizados pela contratada. -
Alocagdo de profissionais sem a qualificagdo
necessaria para execucdo das atividades. -
Auséncia de supervisdo adequada por parte da
empresa contratada. - Dimensionamento
inadequado da equipe em relacdo a demanda
dos servigos. - Alta rotatividade de funcionarios,
comprometendo a continuidade e a qualidade da

execucdo. - Falta de conhecimento dos
Prestagdo inadequada procedimentos internos e normas do CRBio-03.
dos servigos _ Desmotivacio dos empregados decorrente de Planejamento Administracao Alto
contratados problemas trabalhistas ou de gestdo. - Falhas na

comunicacdo entre a contratada e a
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P-01

C-01

Administracdo. - N&o observancia das
especificacbes e requisitos definidos no
contrato. - Insuficiéncia ou inadequagdo de
materiais, equipamentos ou insumos necessarios
a execucdo dos servigos. - Fiscalizacdao
insuficiente da execucdo contratual. - Auséncia
de indicadores de desempenho e critérios
objetivos de avaliacdo dos servigos.
Impactos
- Reducdo da qualidade dos servigos prestados. - Insatisfacdo dos usudrios internos e externos do Conselho. - Comprometimento das atividades
administrativas e operacionais do CRBio-03. - Necessidade de retrabalho e aumento dos custos administrativos de fiscalizacdo. - Aplicacdo de
penalidades contratuais a contratada. - Possiveis prejuizos a imagem institucional do Conselho.
Acoes Preventivas
- Definir claramente as atividades, responsabilidades e niveis de servico no Termo de Responsavel: DIEGO WERLE
Referéncia. - Exigir qualificacdo minima dos profissionais alocados. - Realizar fiscalizacdo
continua da execucdo contratual. - Estabelecer indicadores de desempenho e critérios de
avaliacdo da qualidade dos servigos. - Exigir supervisdo periddica da equipe pela contratada. -
Promover alinhamentos periédicos entre o fiscal do contrato e os representantes da empresa.
Acdes de Contingéncia
- Notificar formalmente a contratada para correcdo imediata das falhas identificadas. - Responsavel: ROSELAINE DE AGUIAR SOUSA
Solicitar a substituicdo dos profissionais que apresentem desempenho inadequado. -
Intensificar a fiscalizacdo e o acompanhamento da execucdo dos servicos. - Encaminhar ao
setor de sangdes para aplicar as sangdes previstas no contrato em caso de descumprimento das
obrigacOes. - Registrar as ocorréncias para subsidiar futuras avaliagdes da contratada. - Em
situacdes graves ou recorrentes, encaminhar a comissdo de sancdo para aplicacdo de
penalidades mais severas ou eventual rescisdo contratual.

Numero

P-01

C-01

Atraso no inicio da - Desisténcia da empresa vencedora da licitagdo
execugdo contratual antes do inicio da execugdo. - Atrasos na

Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item

- Demora da contratada na mobilizacdo da
equipe necessaria para execucao dos servigos. -
Dificuldade de recrutamento e selecdo dos
profissionais exigidos para o contrato. - Atraso
na apresentacdo da documentagdo necessaria
para assinatura do contrato. - Nao atendimento,
pela contratada, dos requisitos prévios para
inicio da execucdo contratual. - Problemas
operacionais ou administrativos internos da
empresa contratada. - Falhas no planejamento
da transicdo entre contratos, quando houver
substituicdo de empresa prestadora de servicos.

Planejamento Administragao Alto

formalizagdo do contrato ou na emissdo da
ordem de servico. - Necessidade de ajustes
contratuais ou saneamento de pendéncias
identificadas apds a adjudicagdo. - Ocorréncia
de eventos imprevisiveis que dificultem a
mobilizacdo da equipe (greves, desastres
naturais, interrupgdes logisticas, entre outros). -
Falta de comunicacdo ou alinhamento entre a
Administracdo e a contratada quanto aos
procedimentos de implantagdo. - Inobservancia
dos prazos previstos no edital e no contrato pela
empresa contratada.
Impactos
- Interrupgdo ou atraso na prestacdo dos servigos necessarios ao funcionamento do CRBio-03. - Prejuizo as atividades administrativas da instituicao.
- Necessidade de adogdo de medidas emergenciais para garantir a continuidade dos servigos. - Aumento dos custos administrativos relacionados a
gestdo contratual. - Possivel aplicacdo de penalidades a contratada.
Acoes Preventivas
- Definir cronograma detalhado de implantacdo dos servigos. - Exigir da contratada plano de Responsavel: DIEGO WERLE
mobilizacdo da equipe antes do inicio da execucgdo. - Realizar reunido de alinhamento apés a
assinatura do contrato. - Acompanhar o cumprimento dos marcos de implantagdo previstos. -
Estabelecer prazos claros e sangdes para descumprimento das obrigagdes iniciais.
Acoes de Contingéncia
- Notificar formalmente a contratada para regularizacdo imediata da situacdo. - Encaminhar Responsavel: ROSELAINE DE AGUIAR SOUSA
para a Comissdo de Sancdo para aplicar as penalidades previstas contratualmente em caso de
atraso injustificado. - Acionar a empresa remanescente, quando legalmente cabivel. - Avaliar a
possibilidade de contratacdo emergencial, observada a legislacdo vigente, caso haja risco de
descontinuidade dos servicos essenciais. - Readequar temporariamente a execucdo das
atividades internas para minimizar impactos ao funcionamento do Conselho. - Em casos de
descumprimento grave, promover a rescisdo contratual e adotar as medidas necessarias para
nova contratagao.
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Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
- M4 gestdo financeira e administrativa da
empresa contratada. - Endividamento excessivo
e dificuldades de fluxo de caixa. - Planejamento
inadequado dos custos operacionais e
trabalhistas do contrato. - Apresentacdo de
proposta com valores inexequiveis durante a
licitacdo. - Perda de contratos relevantes que
comprometam a sustentabilidade financeira da
. . empresa. - Aumento inesperado de custos
Faléncia, recuperacdo L . o .
judicial ou operau.:lonals, trabfilh.lstashou trlt')utarlos. - Baixa
. . capacidade economico-financeira da empresa . . ~ 1
incapacidade ~ Planejamento Administracdo Médio
financeira da empresa para sugor?ar a ex'ecu(;ao contratual. -
contratada Inadlmplenma. d.e chente.s da cAont.ratada,
afetando sua liquidez. - Crises econdmicas ou
setoriais que impactem as atividades da
empresa. - Falta de capital de giro suficiente
para manter as operagdes e cumprir as
obrigacdes contratuais. - Ocorréncia de
processos judiciais ou execucgdes que afetem
significativamente o patrimdnio da empresa. -
Gestdo inadequada dos recursos financeiros
provenientes dos contratos publicos.
Impactos
- Interrupcdo total ou parcial da prestacdo dos servicos. - Descumprimento das obrigacdes trabalhistas, previdenciarias e contratuais. - Necessidade
1 de contratagao emergencial para garantir a continuidade dos servigos. - Atrasos e prejuizos as atividades administrativas do CRBio-03. - Aumento
dos custos administrativos e operacionais para a Administragdo. - Possiveis demandas judiciais envolvendo empregados da contratada.
Acoes Preventivas
P-01 - Exigir documentagdo de qualificagdo econdmico-financeira compativel com o porte da Responsavel: DIEGO WERLE
contratacdo. - Analisar cuidadosamente a exequibilidade das propostas apresentadas. -
Verificar regularmente a situagdo fiscal, trabalhista e econdmico-financeira da contratada. -
Exigir garantia contratual, quando cabivel. - Monitorar indicios de dificuldades financeiras
durante a execucdo contratual. - Manter acompanhamento periédico da regularidade da
empresa nos 6rgdos competentes.
Acoes de Contingéncia
C-01 - Notificar formalmente a contratada para apresentagdo de esclarecimentos e plano de Responsavel: ROSELAINE DE AGUIAR SOUSA
regularizagdo. - Intensificar a fiscalizagdo contratual e o acompanhamento das obrigagoes
trabalhistas. - Executar a garantia contratual, quando aplicével. - Encaminhar a Comissdo de
Sancdo para aplicar as penalidades previstas no contrato e na Lei n° 14.133/2021. -
Encaminhar ao setor de Licitagdes para avaliar a convocacdo de licitante remanescente,
observadas as condigOes legais. - Encaminhar ao setor de Licitagdes para que promova a
rescisdo contratual caso fique demonstrada a incapacidade da empresa de manter a execucao
do objeto contratado.
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
- Reajustes salariais previstos em Convengoes,
Acordos ou Dissidios Coletivos da categoria
profissional. - Alteragcdes na legislacdo
trabalhista, previdencidria ou tributdria que
impactem os custos da contratacdo. - Aumento
dos beneficios obrigatérios concedidos aos
trabalhadores (vale-alimentacao, vale-
transporte, auxilio-satde, entre outros). -
Atualizacdo de indices econdmicos utilizados
Aumento dos  custos p.ara. . re.ajuste Contratu;?l. - Variagées
significativas nos custos de insumos necessarios . .. ~ -
decorrentes de | ~ . . Planejamento Administragdo Médio
repactuacdes e reajustes a execugao dos se'rvu;os. - PrF)rrogaqoes
contratuais por periodos sucessivos, com
incidéncia de repactuacdes e reajustes. -
Estimativas insuficientes dos custos futuros
durante a fase de planejamento da contratacdo. -
Cenérios de inflacdo acima da prevista na
elaboracdo do orcamento. - Mudangas nas
condi¢des de mercado que impactem a mao de
obra terceirizada. - Inclusdo de novas
obrigacbes legais ou normativas durante a
vigéncia do contrato.
Impactos
- Necessidade de suplementacdo orcamentdria para manutencdo do contrato. - Impacto no planejamento financeiro do CRBio-03. - Reducdo da
1 margem para realizagdo de outras contratagdes ou investimentos. - Risco de insuficiéncia de recursos para suportar a execugao contratual. - Possiveis

solicitagdes de reequilibrio econdmico-financeiro por parte da contratada.

4de 8



Acobes Preventivas
P-01 - Realizar estimativas orcamentdrias considerando possiveis repactuagoes e reajustes ao longo Responsavel: DIEGO WERLE
da vigéncia contratual. - Acompanhar as negocia¢des coletivas das categorias envolvidas. -
Prever dotacdo orcamentaria compativel com os custos estimados da contratagao. - Solicitar
que o setor de Licitacdes defina claramente no contrato os critérios para reajuste e
repactuacdo. - Monitorar os indices econdmicos e a evolucdo dos custos da mao de obra.
Acoes de Contingéncia
C-01 - Reavaliar o planejamento orcamentdrio para absorver os impactos financeiros. - Solicitar Responsavel: ROSELAINE DE AGUIAR SOUSA
suplementagdo ou remanejamento de recursos, quando necessario. - Realizar andlise detalhada
dos pedidos de repactuacdo e reequilibrio econdmico-financeiro antes da concessdo. -
Priorizar despesas essenciais para garantir a continuidade dos servicos contratados. - Revisar
estratégias de contratagdo futuras visando maior eficiéncia e economicidade. - Adotar medidas
de gestdo contratual para minimizar impactos financeiros sem comprometer a qualidade dos
Servigos.

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
- Auséncia de designacdo formal de gestor e
fiscais do contrato. - Quantidade insuficiente de
servidores para realizar o acompanhamento
adequado da execucdo contratual. - Falta de
capacitacdo dos fiscais e gestores quanto as
atribui¢oes previstas na Lei n° 14.133/2021. -
Acimulo de funcdes pelos servidores
responsaveis pela fiscalizagdo. - Inexisténcia de
procedimentos internos padronizados para
acompanhamento contratual. - Falhas na
comunicagdo entre o gestor do contrato, fiscais
Fiscalizagdo e demais setores envolvidos. - Auséncia de
insuficiente do cronograma ou rotina de fiscalizacdo da Planejamento Administracao Médio
contrato pelo Conselho execucdo dos servicos. - Nao realizacdo da
conferéncia periédica da documentagdo
trabalhista, previdencidria e fiscal da contratada.
- Registros inadequados ou insuficientes das
ocorréncias verificadas durante a execucdo
contratual. - Falta de acompanhamento dos
indicadores de desempenho e dos niveis de
servigo contratados. - Desconhecimento das
cldusulas contratuais e das obrigacoes da
contratada. - Insuficiéncia de mecanismos de
controle interno relacionados a gestdo e
fiscalizacdo dos contratos.
Impactos
- Identificagdo tardia de falhas na execugdo dos servigos. - Pagamento por servigos prestados de forma inadequada ou ndo executados. -
Descumprimento de obrigagdes trabalhistas, previdencidrias e contratuais sem a devida intervencdo da Administracdo. - Comprometimento da
qualidade dos servicos prestados ao CRBio-03. - Possivel responsabilizacdo dos agentes publicos e do Conselho por falhas de fiscalizacdo. - Risco
de responsabilizagdo subsididria em demandas trabalhistas.
Acoes Preventivas
P-01 - Elaborar rotinas e checklists de acompanhamento da execugdo. - Manter registros formais de Responsavel: DIEGO WERLE
todas as ocorréncias e providéncias adotadas. - Realizar reunides peri6dicas com a contratada
para avaliacdo da execucdo dos servigcos. - Acompanhar sistematicamente a documentacao
trabalhista, previdenciéria, fiscal e contratual.
Acdes de Contingéncia
C-01 - Reforcar imediatamente a fiscalizacdo quando identificadas falhas no acompanhamento Responsavel: ROSELAINE DE AGUIAR SOUSA
contratual. - Designar empregado substituto ou apoio técnico para auxiliar nas atividades de
fiscalizacdo. - Promover capacitacdo complementar aos fiscais e gestores envolvidos. -
Realizar auditoria ou revisdo dos procedimentos de acompanhamento do contrato. - Corrigir
falhas documentais e registrar formalmente as ocorréncias identificadas. - Adotar medidas
administrativas e contratuais para sanar irregularidades verificadas na execucdo dos servigos. -
Revisar e aperfeicoar os procedimentos internos de fiscalizacdo para evitar recorréncia das
falhas.

Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
- Descumprimento das obrigacoes trabalhistas,
previdenciarias e fundidrias pela empresa
contratada. - Falhas ou insuficiéncia na
fiscalizagdo do cumprimento das obrigagdes
trabalhistas durante a execugdo contratual. -
Auséncia de conferéncia peridédica dos
comprovantes de pagamento de salérios,
beneficios, FGTS e INSS. - Ndo adocdo de
providéncias pela Administragdo apds a
identificacdo de irregularidades trabalhistas. -
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Registros inadequados das atividades de
fiscalizagdo realizadas pelo gestor e fiscais do
contrato. - Atraso ou omissdo da contratada na
apresentacao da documentacdo comprobatéria
exigida. - Insuficiéncia de controles internos
para monitoramento das obrigacdes da
contratada. - Falta de capacitagdo dos fiscais
quanto aos procedimentos de fiscalizagdo de
contratos com dedicacdo exclusiva de mdo de
obra. - Dificuldades financeiras da contratada
que comprometam o pagamento de seus
empregados. - Elevada rotatividade de
empregados e falhas no gerenciamento da folha
de pagamento pela contratada. - Inexisténcia ou
inadequacdo de mecanismos de gestdo de riscos
e acompanhamento contratual. - Omissdo da
contratada no recolhimento de encargos
trabalhistas e previdenciarios.

Planejamento Administracao Meédio

P-01

C-01

Responsabilizagdo
subsidiaria do
Conselho por débitos
trabalhistas da
contratada

Impactos

- Condenacdo do CRBio-03 ao pagamento subsididrio de verbas trabalhistas reconhecidas judicialmente. - Impacto financeiro ndo previsto no
orcamento da entidade. - Necessidade de atuacdo da assessoria juridica em demandas trabalhistas. - Danos a imagem institucional do Conselho. -
Aumento dos custos administrativos relacionados a gestdo contratual.

Acoes Preventivas

- Fiscalizar mensalmente o cumprimento das obrigacdes trabalhistas, previdencidrias e Responsavel: DIEGO WERLE
fundidrias da contratada. - Exigir e conferir a documentacdo comprobatéria prevista no

contrato. - Registrar formalmente todas as acOes de fiscalizacdo realizadas. - Adotar medidas

imediatas diante da identificagdo de irregularidades. - Manter controles internos adequados

para acompanhamento da execucao contratual.
Acoes de Contingéncia

- Notificar formalmente a contratada para regularizagdo imediata das pendéncias. - Intensificar Responsavel: ROSELAINE DE AGUIAR SOUSA
a fiscalizacdo e a andlise documental. - Aplicar as san¢des contratuais cabiveis. - Executar a

garantia contratual, quando aplicavel. - Acionar a assessoria juridica para adogdo das medidas

necessdrias. - Encaminhar ao setor de contratos para a rescisdo contratual nos casos de

inadimplemento grave ou reiterado. - Adotar providéncias para assegurar a continuidade dos

servicos e minimizar prejuizos a Administragao.

Numero

P-01

Risco

Vazamento ou uso
inadequado de
informagodes
institucionais

Impactos

Causa do Risco

- Acesso indevido de empregados da contratada
a informacgdes sigilosas ou restritas do CRBio-
03. - Auséncia de clausulas de confidencialidade
e protecdo de dados no contrato. - Falta de
treinamento dos profissionais terceirizados
sobre sigilo profissional e protecdo de dados. -
Compartilhamento inadequado de documentos,
senhas ou credenciais de acesso. - Utilizacdo
indevida de sistemas, equipamentos ou
informagoes institucionais por empregados da
contratada. - Falhas nos controles de acesso
fisico e ldogico as dependéncias, sistemas e
documentos do Conselho. - Armazenamento
inadequado de informagdes fisicas ou digitais. -
Descumprimento das diretrizes estabelecidas
pela Lei Geral de Protecdo de Dados Pessoais
(Lei n° 13.709/2018 — LGPD). - Perda, extravio
ou descarte inadequado de documentos
contendo informacoes institucionais. - Ataques
cibernéticos ou incidentes de seguranga
decorrentes de vulnerabilidades exploradas por
terceiros. - Auséncia de politicas internas de
seguranca da informacdo ou falhas na sua
implementagdo. - Uso de dispositivos pessoais
sem os controles de seguranca adequados para
acesso a informagodes institucionais.

Fase Alocado para Nivel do Risco (I x P) N° Item

Planejamento Administracao Meédio

- Exposicdo indevida de informac0es institucionais, estratégicas ou pessoais. - Violacdo da LGPD e demais normas aplicaveis. - Danos a imagem e a
credibilidade do CRBio-03. - Responsabilizagdo administrativa, civil ou judicial. - Comprometimento da seguranca das informacdes e dos sistemas
institucionais. - Prejuizos operacionais e financeiros decorrentes de incidentes de seguranca.

Acobes Preventivas

- Restringir o acesso dos terceirizados apenas as informag0es estritamente necessarias para Responsavel: DIEGO WERLE
execucdo das atividades. - Promover treinamento e conscientizagdo sobre seguranca da
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informacdo e LGPD. - Implementar controles de acesso fisico e légico aos sistemas e
documentos. - Monitorar o uso dos recursos tecnolégicos disponibilizados aos prestadores de
servigos. - Estabelecer procedimentos para tratamento e descarte seguro de informagoes.
Acoes de Contingéncia

C-01 - Bloquear imediatamente os acessos envolvidos no incidente. - Comunicar os responsaveis Responsavel: ROSELAINE DE AGUIAR SOUSA
pela gestdo do contrato e pela seguranca da informacao. - Apurar as causas e a extensdo do
vazamento ou uso indevido. - Adotar medidas corretivas para conter e mitigar os impactos do
incidente. - Encaminhar a comissdo de sangdo para aplicar as sangdes contratuais cabiveis a
contratada. - Revisar os controles de seguranca e os procedimentos internos para evitar novas
ocorréncias. - Avaliar a necessidade de comunicagdo aos titulares dos dados e aos érgdos
competentes, nos termos da LGPD.

Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
- Descumprimento das obrigacdes previstas no
contrato. - Prestacdo inadequada ou

insatisfatéria dos servigcos contratados. - Atrasos
recorrentes na execugdo dos servigos. - Nao
substituicdo de empregados ausentes ou
inadequados dentro dos prazos estabelecidos. -
Descumprimento de obrigacdes trabalhistas,
previdenciéarias, fiscais ou fundiarias. - Nao
atendimento as determinagdes e notificagoes
emitidas pela fiscalizacdo do contrato. -
Aplicacao de sancgdes Apresentagdo de documentacdo falsa ou com

administrativas a informacgdes incorretas durante a execugdo . . - e
. Planejamento Administracao Meédio

contratada durante a contratual. - Descumprimento das normas de

vigéncia contratual saide e seguranca do trabalho. - Falhas graves

na gestdo operacional da contratada. -
Interrupcao injustificada da prestacdo dos
servicos. - Perda das condicdes de habilitacao
exigidas para a contratagdo. - Reincidéncia em
irregularidades ja apontadas e ndo corrigidas
pela empresa. - Descumprimento de clausulas
relativas a confidencialidade, protecdo de dados
e seguranca da informacdo. - Falta de
capacidade técnica, operacional ou financeira
para manter a execugdo adequada do contrato.

Impactos
- Encaminhamento para a Comissdo de Sancdo sobre a aplicacdo de adverténcia, multa, impedimento de licitar e contratar ou declaracdo de
1 inidoneidade, conforme a gravidade da infracdo. - Comprometimento da continuidade dos servicos prestados ao CRBio-03. - Necessidade de

intensificagdo da fiscalizac@o contratual. - Possivel rescisdo contratual. - Necessidade de nova contratagdo para atendimento da demanda institucional.
Acoes Preventivas
P-01 - Fiscalizacdo continua da execugdo contratual. - Realizagdo de reunides periédicas de Responsavel: DIEGO WERLE
alinhamento com a contratada. - Monitoramento do cumprimento das obrigacdes contratuais. -
Registro formal das ocorréncias e ndo conformidades. - Adocdo tempestiva de medidas
corretivas diante de falhas identificadas.
Acoes de Contingéncia
C-01 - Notificar formalmente a contratada para saneamento das irregularidades. - Encaminhar ao Responsavel: ROSELAINE DE AGUIAR SOUSA
setor de sancdes para aplicar as sang¢Oes previstas contratualmente e na Lei n° 14.133/2021. -
Intensificar o acompanhamento da execucdo dos servigos. -Encaminhar ao setor de
contratagdo e juridico para avaliar a necessidade de rescisdo contratual baseado nos relatérios
de fiscalizacdo em caso de infragdes graves ou reiteradas.

4. Acompanhamento das Acoes de Tratamento de Riscos

Nenhum acompanhamento incluido.
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5. Responsaveis / Assinantes

Gestdo de Contrato

DIEGO WERLE

Fiscal da Contratacdo

ROSELAINE DE AGUIAR SOUSA

Gestora do Contrato
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