@ Compras.gov.br MINISTERIO DA ECONOMIA

Matriz de Gerenciamento de Riscos

1. Informacdes Basicas

Numero da Matriz de Alocacéo de Riscos Responsavel pela Edi¢do
193/2024 THIAGO RODRIGUES NEPOMUCENO
Objeto da Matriz de Riscos

Data de Criacédo
09/07/2024 09:27

Chamamento Publico para Credenciamento de instituigBes financeiras para prestagdo de servicos bancarios de recolhimento de tributos e demais

receitas

2. Historico de RevisOes

Nenhuma Revisao encontrada.

3. Riscos Identificados

NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item

Falta de implementacdo adequada de
protocolos de seguranca, vulnerabilidades Gestdo de Contrato  Contratada
nos sistemas, ataques cibernéticos.

Falha na Seguranca
da Informacao

Impactos
1 Exposicdo de dados sensiveis, perda de confianga dos contribuintes, penalidades regulatérias.
Acdes Preventivas

P-01 Implementacéo de protocolos rigorosos de seguranga, como criptografia SSL/TLS Responsaveis:

e autenticacéo de dois fatores.

P-02 Implementagdo de autenticagao de dois fatores. Responsaveis:
P-03 Realizagdo de auditorias periddicas de seguranca Responsaveis:
P-04 Educagao continua dos funcionarios sobre praticas seguras Responsaveis:

Acoes de Contingéncia

C-01 Ativacdo imediata de um plano de resposta a incidentes de seguranca em caso de Responsaveis:
violagao
C-02 Comunicagdo rapida e transparente com os contribuintes e autoridades Responsaveis:

regulatérias

C-03 Andlise forense para identificacdo da origem da violagdo e revisdo dos Responsaveis:

procedimentos de seguranga

Médio

LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO

LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO

NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Inadimpléncia ou Instabilidade financeira da instituicdo, ma
Insolvéncia da gestdo financeira, mudancas econdmicas Gestdo de Contrato  Contratada Médio
Instituicao adversas.
Impactos
1 Atrasos nos pagamentos municipais, impacto na gestéo financeira da prefeitura.

Acodes Preventivas

P-01 Avaliacdo detalhada da saude financeira da instituicao antes da contratagao. Responsaveis:
P-02 Monitoramento continuo da performance financeira Responsaveis:
P-03 Estabelecimento de limites de exposigdo financeira. Responsaveis:

Acdes de Contingéncia

C-01 Implementacéo de um plano de contingéncia financeira para garantir fluxo de caixa Responsaveis:

alternativo em caso de inadimpléncia.

LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
LUIZ  FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO

LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES



NEPOMUCENO

C-02 Acionamento imediato de uma institui¢do financeira de backup para continuar os Responsaveis: LUIZ FERNANDES RIBAS
pagamentos. MOTTA, THIAGO RODRIGUES
NEPOMUCENO
C-03 Reviséo dos contratos e definicdo de responsabilidades em caso de insolvéncia. Responsaveis: LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Falhas no Sistema Problemas de infraestrutura de TI, falhas
Tecnoldgico da de software, falta de atualizacdes ou Gestdo de Contrato  Contratada Médio
Instituicéo manutengao.
Impactos
1 Interrupg@o na arrecadacao de tributos, dificuldades operacionais, insatisfagdo dos contribuintes.
Acdes Preventivas
P-01 Implementagdo de um plano de contingéncia com backups regulares. Responsaveis: LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
P-02 Implementacéo de redundéncia de sistemas. Responsaveis: LUIZ FERNANDES  RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
P-03 Contratacdo de suporte técnico 24/7 especializado. Responsaveis: LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
Acdes de Contingéncia
C-01 Ativacdo imediata do plano de contingéncia para restaurar os servigos afetados. Responsaveis: LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
C-02 Comunicagéo proativa com os contribuintes sobre os problemas e prazos Responsaveis: LUIZ FERNANDES RIBAS
estimados para resolucao. MOTTA, THIAGO RODRIGUES
NEPOMUCENO
C-03 Revisao pés-incidente para identificagdo de melhorias nos processos de TI. Responsaveis: LUIZ FERNANDES  RIBAS

MOTTA, THIAGO RODRIGUES
NEPOMUCENO

Numero Risco

Causa do Risco Fase

Alocado para

Nivel do Risco (I x P) N° ltem

Atrasos na Falta de processos eficientes de
Transferéncia de transferéncia, problemas operacionais da Gestdo de Contrato  Contratada Médio
Recursos instituicdo financeira.
Impactos
1 Liquidez reduzida, impacto nos servigos publicos oferecidos pela prefeitura.
Acoes Preventivas
P-01 Estabelecimento claro de prazos e condi¢des contratuais para transferéncias. Responsaveis: LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
P-02 Implementacéo de monitoramento automatizado de transferéncias. Responsaveis: LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
P-03 Definicdo de penalidades contratuais por descumprimento de prazos. Responsaveis: LUIZ FERNANDES  RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
Acodes de Contingéncia
C-01 Implementacéo de um plano de contingéncia para reforgar o fluxo de caixa da Responsaveis: LUIZ FERNANDES RIBAS
prefeitura temporariamente. MOTTA, THIAGO RODRIGUES
NEPOMUCENO
C-02 Negociacéo de prazos estendidos com fornecedores e prestadores de servigos. Responsaveis: LUIZ FERNANDES  RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
C-03 Comunicagéo transparente com os departamentos municipais afetados sobre os Responsaveis: LUIZ FERNANDES RIBAS
atrasos. MOTTA, THIAGO RODRIGUES
NEPOMUCENO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Insatisfagéo dos Falhas nos sistemas de atendimento ao
Contribuintes com o cliente, dificuldades operacionais, falta de Gestao de Contrato Contratada Médio
Servico comunicagao clara.
Impactos
1 Reputacgéo prejudicada da prefeitura, possiveis protestos ou criticas publicas.
Acdes Preventivas
P-01 Implementacéo de canais eficazes de atendimento ao cliente. Responsaveis: LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
P-02 Monitoramento continuo da experiéncia do usuario. Responsaveis: LUIZ FERNANDES  RIBAS

MOTTA, THIAGO RODRIGUES



P-03

P-04

C-01

C-02

C-03

Ajustes baseados em feedback Responsaveis:

Testes regulares de usabilidade nos sistemas de pagamento. Responsaveis:

Acoes de Contingéncia
Ativacdo de um plano de comunicacdo de crise para gerenciar a percep¢do Responsaveis:
publica.

Implementacdo de medidas corretivas imediatas baseadas no feedback dos Responsaveis:
contribuintes.

Revisado dos processos de atendimento ao cliente para evitar recorréncias. Responsaveis:

NEPOMUCENO

LuUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO

LUIZ FERNANDES RIBAS

MOTTA, THIAGO RODRIGUES
NEPOMUCENO

LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO

LUIZ FERNANDES RIBAS

MOTTA, THIAGO RODRIGUES
NEPOMUCENO
LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO

Numero Risco

Causa do Risco Fase Alocado para

Nivel do Risco (I x P) N° ltem

Alteracdes

Mudancas na legislacao tributaria, novas

Regulatérias ou exigéncias regulatorias, adaptacdo a Gestdo de Contrato  Administracao Médio
Legislativas padrdes internacionais.
Impactos
1 Adaptacdo complexa de sistemas e processos, possiveis multas por ndo conformidade.
Acdes Preventivas
P-01 Monitoramento regular das mudangas legislativas. Responsaveis: LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
P-02 Atualizacéo proativa dos procedimentos e contratos Responsaveis: LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
P-03 Consultoria juridica especializada para interpretagdo e implementacdo de novos Responsaveis: LUIZ FERNANDES  RIBAS
requisitos. MOTTA, THIAGO RODRIGUES
NEPOMUCENO
Acoes de Contingéncia
C-01 Revisdo imediata dos impactos das mudancas regulatérias nos processos Responsaveis: LUIZ FERNANDES RIBAS
existentes. MOTTA, THIAGO RODRIGUES
NEPOMUCENO
C-02 Ajuste rapido dos procedimentos e sistemas de conformidade. Responsaveis: LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
C-03 Comunicacéo continua com as autoridades regulatérias para esclarecimentos Responsaveis: LUIZ FERNANDES RIBAS
adicionais. MOTTA, THIAGO RODRIGUES
NEPOMUCENO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Interrupgdes oS Problemas técnicos  nos . sistgmas .
R-07 . - bancéarios, eventos externos imprevistos, Gestdo de Contrato  Contratada Baixo
Servigos Bancérios
greves.
Impactos
1 Dificuldades temporarias na gestao de caixa, impacto na continuidade dos servigos financeiros.
Acdes Preventivas
P-01 Desenvolvimento de um plano de contingéncia detalhado. Responsaveis: LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
P-02 Estabelecimento de acordos de servico com miltiplas instituicdes financeiras. Responsaveis: LUIZ FERNANDES  RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
P-03 Testes regulares do plano de contingéncia. Responsaveis: LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
P-04 Comunicacéao clara com todas as partes interessadas. Responsaveis: LUIZ FERNANDES RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
Acoes de Contingéncia
C-01 Ativacdo imediata do plano de contingéncia para transferir operagées para outra Responsaveis: LUIZ FERNANDES RIBAS
instituicéo financeira. MOTTA, THIAGO RODRIGUES
NEPOMUCENO
C-02 Monitoramento continuo da situagdo e ajuste conforme necessario. Responsaveis: LUIZ FERNANDES  RIBAS
MOTTA, THIAGO RODRIGUES
NEPOMUCENO
C-03 Comunicacdo proativa com fornecedores e autoridades sobre as interrupcdes e Responsaveis: LUIZ FERNANDES  RIBAS

prazos de resolugéo.

MOTTA, THIAGO RODRIGUES
NEPOMUCENO



4. Acompanhamento das A¢des de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responsaveis | Assinantes

Equipe de Planejamento

LUIZ FERNANDES RIBAS MOTTA

Secretario Municipal de Fazenda

THIAGO RODRIGUES NEPOMUCENO

Gerente Administrativo
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