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SECRETARIA MUNICIPAL DE SAUDE

MAPA DE RISCOS

O presente documento tem por objetivo elencar os principais riscos no processo de CONTRATACAQ
DE EMPRESA PARA AQUISICAO DE EQUIPAMENTOS DE INFORMATICA EM GERAL, COM VISTAS
A ATENDER AS DEMANDAS DA SECRETARIA MUNICIPAL DE SAUDE, SECRETARIA MUNICIPAL
DE EDUCAGAOQ, SECRETARIA MUNICIPAL DE CULTURA E LAZER, SECRETARIA MUNICIPAL DE
ASSISTENCIA E DESENVOLVIMENTO SOCIAL, SECRETARIA MUNICIPAL DE MEIO AMBIENTE E
DESENVOLVIMENTO SUSTENTAVEL, SECRETARIA MUNICIPAL DE ADMINISTRACAO E
SECRETARIA MUNICIPAL DE ESPORTE E JUVENTUDE. Em conformidade com as condigdes,
quantidades, exigéncias, estimativas e especificagbes técnicas estabelecidas neste Edital e seus

anexos.

1. DADOS DO PROCESSO |

Objeto: CONTRATACAO DE EMPRESA PARA AQUISICAO DE
EQUIPAMENTOS DE INFORMATICA EM GERAL, COM VISTAS A |
ATENDER AS DEMANDAS DA SECRETARIA MUNICIPAL DE
SAUDE, SECRETARIA MUNICIPAL DE EDUCAGAOQ,
SECRETARIA  MUNICIPAL DE CULTURA E LAZER,
SECRETARIA MUNICIPAL DE  ASSISTENCIA E
DESENVOLVIMENTO SOCIAL, SECRETARIA MUNICIPAL DE
MEIO AMBIENTE E DESENVOLVIMENTO SUSTENTAVEL,
SECRETARIA MUNICIPAL DE ADMINISTRACAOQ E SECRETARIA
MUNICIPAL DE ESPORTE E JUVENTUDE.

| 2. FASE DE ANALISE

Planejamento da contratagéo e selegdo do fornecedor/ Gestao de contrato.

| 3.RISCOS |
RISCO 01: Entrega de equipamentos com especificagdes inferiores, componentes
incompativeis ou obsoletos (ex: processadores de geragdes antigas, memdrias
incompativeis, fontes genéricas).
i Probabilidade: | [ ] Baixa [ X] Média [ ]Alta
¥ Impacto: [ ] Baixa ] Média Alta
Dano(s): Prejuizo ao erario e ao desempenho das atividades:
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incompatibilidade com softwares atuais (Sistemas do SUS, Prontuario
Eletrdnico);

~edugao drastica da vida Util e obsolescéncia precoce.

Possiveis Tentativa do fornecedor de desovar estoque antigo;

Causas:
T0 na interpretacdo das especificagdes técnicas (ex: geragdo do processador);

Falta de clareza técnica na proposta da licitante. _4

preventivas: | [eferéncia (Geragdo do Responsaveis: | Equipe de Planejamento

—

|

(Jetalhamento minucioso das |
Acdes aspecificagbes no Termo de ‘

processador, Tipo de meméria 2
DDR4/DDRS, velocidade de darCioniratagas
lr zitura SSD).
| Exigéncia de apresentacdo de
| prospectos/datasheets dos
' modelos ofertados na fase de
) proposta para validagéo técnica. |
Acoes de Recusa do recebimento dos Responsaveis: | Equipe de Planejamento

contingéncia: | equipamentos no ato da entrega. da Contrataggo

|

| Utilizagdo de softwares de
benchmark e diagndstico (ex:
CPU-Z) no recebimento
provisorio para validar o
hardware interno.

Aplicagao de sangdes

contratuais. |
RISCO 02: [ Fornecimento de licengas de software (Windows/Office/Antivirus) ndo genuinas,
J piratas ou chaves de ativacdo invalidas (chaves de volume vendidas como

1=

LProbabiIidade:

varejo).

L_] Baixa LX] Média L_JAlta

|

\
J
~ Impacto: ‘[ ] Baixa [T viédia Alta

Dano(s): Riscos juridicos e de seguranca cibernética para a Prefeitura:

Blogueio dos softwares pela fabricante (Microsoft/Outros) apds curto periodo:

Vulnerabilidade da rede a ataques.

i

Exigéncia de entrega no modelo
ESD (Electronic Software
Delivery) com certificado oficial

j
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ou nota fiscal do distribuidor Responsaveis: | Equipe de Planejamento
autorizado. da Contratagio

Acobes
preventivas:

Previsdo contratual de
responsabilizagéo civil e criminal
or pirataria.

Verificagdo da autenticidade das
chaves diretamente no site do
fabricante antes do atesto da
nota.

Acoes de
contingéncia:

Responsaveis: | Equipe de Planejamento
da Contratacao

Notificagéo imediata para
substituicdo por licengas
genuinas.

Rescisdo contratual em caso de
reincidéncia.

Entrega de materiais de conectividade (Cabos de Rede, Fibra Optica,

Conectores) fora das normas técnicas ou sem homologagdo da ANATEL. ’
L__|Baixa L X] Média
| ]Baixa Média

Instabilidade na rede de dados da Secretaria:

Impacto:
Dano(s):

Baixa velocidade de conexao;

Oxidacao precoce de conectores e perda de sinal:

—_—

Necessidade de re-cabeamento em curto prazo.
Possiveis Compra de cabos com liga de aluminio cobreado (CCA) ac invés de cobre puro;
Causas:

Fornecimento de produtos "genéricos" sem certificacdo de ualidade.
Exigéncia expressa de

Agdes homologagao ANATEL para Responsaveis: | 1. Comissdo Permanente
preventivas: ’ cabos e equipamentos de de
| radio/Wi-Fi.

Licitagéo;
2. Agente de Contrataggo;
3. Ordenador de despesas

Especificacao clara de "Cobre
Purc" ou normas TIA/EIA no
Termo de Referéncia.
Teste de continuidade e
certificagdo de pontos por

Acdes de amostragem no recebimento.
contingéncia:
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1.Equipe de Planejamento
da Contratacao

2. Comissdo Permanente
de

Responsaveis:
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Recusa de lotes que nao Licitacdo;
apresentem selo da ANATEL ou 3. Requerente
especificagdes na capa do cabo.

Atraso na entrega devido a escassez de componentes no mercado ou problemas ]

]

' RISCO 04:
logisticos, considerando o alto volume de itens diversos.

Probabilidade:

j Ba|xa LX] Média L_JAita
Impacto: | Balxa [ Média Alta

Dano(s): Atraso na mode mizagdo das UBS e setores administrativos;
Equipamentos parados por falta de pegas de reposicéo (SSD, Fontes);

Prejuizo ao atendimento ao cidadzo.
Agoes Solicitagao de declaragéo de iscais Requisitante e
preventivas: | disponibilidade de estoque ou Responsaveis:
carta de solidariedade do
fabricante (quando aplicavel).

Técnico.

Defini¢ao de prazos de entrega
realistas no edital,

 Previsdo de sangdes no edital. Responsaveis: ) CPL
Notificacdo formal imediata e Equipe de Planejamento

contingéncia: Convocagdo  do licitante

remanescente  (cadastro  de | Responsaveis: | Gestor do Contrato.
reserva) para fornecimento.

/ Acoes de aplicagao de multa por mora. Responsaveis: | da Contratacéo.
Comunicagdo  imediata
autoridade superior para tomada

Responsaveis: | Setor Requisitante
de decisao.

RISCO 05
L mostruario vendidos como novos.

k robabilidade: | [XJBaixa L] Média L_JAlta
|
|

Recebimento de equipamentos "Refurbished” (recondicionados) ou de 4

Impacto: mlxa Média [JAta

Dano(s): Falhas prematuras de Hardware (HDs, SSDs, Placas);

Aparéncia desgastada;

Auséncia de garantia real do fabricante. ]

b
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Exigéncia de que os bens sejam

noves, lacrados e de primeiro
uso. / Responsaveis

Acoes
Preventivas:

Equipe de Planejamento
da Contratagao.

Conferéncia de nimeros de
serie e garantia diretamente no
si'2 do fabricante (ex: Dell,
Levovo, HP) no ato da entrega.
Acoes de Devolugdo imediata dos itens | Responsaveis Equipe de Plan
Contingéncia suspeitos. da Contratagao.

e
Abzrtura de processo Gestor do Contrato.

Responsaveis
adiinistrativo para apurar ma-fé
da contratada.
4. RESPONSAVEIS PELA ELABORAGAO DO MAPA DE RISCOS ]

Certifico que sou responsavel pela elaboragdo do presente documento que materializa 0
Gerenciamento de Riscos da presente contratagao.

ejamento

Redengéo - PA, 30 de janeiro de 2026

Atenciosamente,
KELLY NUNES (et tomsdors
RO DOVA LH o: I;DUOVALHO:GI 24488226
01244882267 xder 20130
Kelly Nunes Rodovalho
Coordenadora de Licitagdes - SMS
Portaria n° 127/2025
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