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UASG 443001

Mapa de Gerenciamento de Riscos 52/2025

1. Informacoes Basicas

Nimero do Mapa de Gerenciamento de Riscos

52/2025

Responsavel pela Edigao

MELQUISEDECH DA SILVA SALVIANO

Status do Mapa de Gerenciamento de Riscos

Assinado (Planejamento)

Objeto do Mapa de Riscos
Reajuste da contratagdo de links de Internet via cabo de fibra 6tica, na velocidade de 2 Gigabits por segundo (Gbps), com dupla abordagem fisica a ANA

2. Historico de Revisoes

Nenhuma Revisdo encontrada.

3. Riscos Identificados

Data de Criagdo

05/12/2025 10:44

Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Indlspompl'hdade 1. Cort'es ou contlngen.cgmenios n'o ?rqamento Planejamento Administracio Médio
Orcamentdria determinados pela Administra¢do Ptblica.
Impactos
1 Possibilidade de néo efetivacdo da contratagao.
2 As atividades da Unidade serdao comprometidas ou até mesmo inviabilizadas.
Acoes Preventivas
P-01 Buscar base no Planejamento Estratégico e Or¢amentario da Unidade, com foco no Plano de Responsavel: SIMAO PEDRO MIRANDA DE
Contratagoes Anual. SOUSA
Acoes de Contingéncia
C-01 Buscar remanejamento de valores previstos na disponibilidade orgamentaria anual da Unidade Responsavel: DANILO ALMEIDA PAIVA
Orcamentéria (UO).
C-02 Reexame dos documentos preparatérios da contratagao Responsaveis: DANILO ALMEIDA PAIVA,
RUBIANA DA SILVA MARTINS
FIORILLO
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
1. Demora na formalizacdo da demanda; 2.
Atrasos na formalizacdo da equipe de
Cea . planejamento da contratacdo; 3. Atrasos e
Ineficiéncia . oA .
. inconsisténcias no estudo preliminar e na . . N .
planejamento a .. . N . . Planejamento Administragao Médio
contratagio anahse: de l‘lSFOS da covtrételgao devido
excessiva quantidade de atribuigdes paralelas ao
planejamento para os servidores que compdem a
equipe.
Impactos
1 Atraso no planejamento de contratagdo.
2 Possibilidade de a contratagdo, como um todo, ser efetivada ap6s a data esperada.
3 Possibilidade de nao efetivacdo da contratacgéo.
Acdes Preventivas
P-01 Antecipar a formalizagdo da demanda no processo de aquisicao. Responsavel: MELQUISEDECH DA  SILVA
SALVIANO
P-02 Indicagao tempestiva dos integrantes da equipe de planejamento. Responsavel: SIMAO PEDRO MIRANDA DE
SOUSA
P-03 Melhor distribui¢do de tarefas aos integrantes da equipe de planejamento. Responsavel: MOSAR RODRIGUES RABELO
JUNIOR
P-04 Promover o trabalho projetado da equipe de planejamento da contratagdo. Responsavel: SIMAO PEDRO MIRANDA DE
SOUSA
P-05 Consulta a contratagdes similares quando da elaboragdo dos estudos preliminares. Responsavel: SIMAO PEDRO MIRANDA DE
SOUSA
P-06 Definir cronograma de trabalho preventivo (com amplo prazo para realizacdo das analises). Responsavel: SIMAO PEDRO MIRANDA DE
SOUSA
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P-07 Buscar, dentro da viabilidade, distribuir a instrugdo processual em equipes distintas. Responsavel: DANILO ALMEIDA PAIVA
Acoes de Contingéncia
C-01 Acelerar as demais fases da contratagao. Responsavel: DANILO ALMEIDA PAIVA
C-02 Reexame dos documentos preparatérios da contratagao. Responsavel: RUBIANA DA SILVA MARTINS
FIORILLO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
1. Falta de conhecimento de legislacdo na
A especifica; 2. Falta de conhecimento técnico
Ineficiéncia . . .
elaboracdo do Termo para especificar 0, Ob,] efo de forma de ?defl“ada’ Planejamento Administracao Médio
de referéncia 3. Excesso de atribui¢cdes aos responsaveis pela
elaboracdo do TR; 4.Falta de padrdes para
elaboragdo do documento.
Impactos
1 Especificagdes insuficientes ou com inconsisténcias técnicas.
2 Elaboracdo do TR com auséncia de itens normativamente previstos.
3 Impugnacdes ao Edital.
4 Licitacdo deserta (sem proposta).
Acoes Preventivas
P-01 1 e 2. a) Recrutamento de servidores com conhecimento do assunto para a confec¢do sob o Responsavel: SIMAO PEDRO MIRANDA DE
aspecto técnico do TR. SOUSA
P-02 1 e 2. b) Capacitagao de servidores. Responsavel: MOSAR RODRIGUES RABELO
JUNIOR
P-03 Observar o correto dimensionamento para dreas demandantes e de contratos. Responsavel: DANILO ALMEIDA PAIVA
P-04 Utilizar documentos padronizados. Responsavel: DANILO ALMEIDA PAIVA
Acgoes de Contingéncia
C-01 1 e 2. a) Reexame de documentos durante o planejamento da contratagao. Responsaveis: RUBIANA DA SILVA MARTINS
FIORILLO, DANILO ALMEIDA
PAIVA
C-02 1 e 2. b) Se for o caso, Suspensdo, Cancelamento ou Revogacdo da licitagdo para Respomnsaveis: DANILO ALMEIDA PAIVA,
republicacdo do edital; 3. a) Necessidade de resposta no prazo legal. RUBIANA DA SILVA MARTINS
FIORILLO
C-03 Ajuste do Edital. Responsaveis: DANILO ALMEIDA PAIVA,
RUBIANA DA SILVA MARTINS
FIORILLO
C-04 Revogacao/ Anulagao da Contratagdo. Responsaveis: DANILO ALMEIDA PAIVA,
RUBIANA DA SILVA MARTINS
FIORILLO
C-05 Realizar procedimento novamente. Responsaveis: DANILO ALMEIDA PAIVA,
RUBIANA DA SILVA MARTINS
FIORILLO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
. . Néao parcelar cujo parcelamento é viavel nao
Baixa competitividade .. - . - ~ o
na Licitagio perr.m.tlndo c.1u.e ~ernpresas especializadas Planejamento Administragao Médio
participem da licitacdo.
Impactos
1 Aumento dos valores contratados objeto por valores préximos ao preco maximo aceitavel (referéncia) devido a baixa disputa de lances.
Acobes Preventivas
P-01 Avaliar se o servico ¢ divisivel ou ndo, levando em conta o mercado que a fornece e atentando Responsavel: MELQUISEDECH DA  SILVA
que a solugao deve ser parcelada quando a resposta a todas as quatro perguntas a seguir forem SALVIANO
positivas: 1) E tecnicamente viavel dividir a solugdo? 2) E economicamente viavel dividir a
solucdo? 3) Nao ha perda de escala ao dividir a solugao? 4) H4 o melhor aproveitamento do
mercado e ampliacdo da competitividade ao dividir a solugdo?
Acoes de Contingéncia
C-01 a) Revisar dos procedimentos de avaliacdo da divisibilidade; b) Se for o caso, Suspensdo, Responsavel: SIMAO PEDRO MIRANDA DE
Cancelamento ou Revogacao da licitacdo para republicagdo do edital. SOUSA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Estimar o valor da
contratagdo fora da Pesquisa de pregos inconsistente. Planejamento Administragao Médio
realidade de mercado
Impactos
1 Contrato com valor acima do mercado (superfaturado).
2 Licitacdo deserta (sem proposta) ou fracassada (proposta fracassada ou licitante inabilitado).
3 Problemas na execucdo contratual (valor baixo).
Acoes Preventivas
P-01 a) Seguir os normativos vigentes aplicaveis a pesquisa de precos; b) Realizar ampla pesquisa Responsavel: SIMAO PEDRO MIRANDA DE
de precos, com diferentes fontes, incluindo fornecedores, painel de precos, portal de compras e SOUSA
outras licitacdes; ¢) Manter a pesquisa atualizada.
Acoes de Contingéncia
C-01 Rescindir o contrato. Responsavel: SIMAO PEDRO MIRANDA DE
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SOUSA

C-02 Realizar procedimento novamente, apds atualizagdo da pesquisa de precos. Responsavel: DANILO ALMEIDA PAIVA
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
1. Uso de documentos desalinhados com
Atrasos na  analise modelos  preestabelecidos; 2.  Questdes
R-06 . . ... relacionadas a PFA/ANA; 3. Existéncia de Planejamento Administracao Baixo
Administrativa/Juridica . ..
Demandas Prioritarias; 4. Auséncias e
Afastamento de Servidores.
Impactos
1 Atrasos na contratacao.
Acdes Preventivas
P-01 a) Divulgar os modelos necessarios a instrugdo de processos de contratagdo; b) Utilizar os Responsavel: DANILO ALMEIDA PAIVA
modelos padronizados; ¢) Revisar os documentos da contratacdo antes do envio a Consultoria
Juridica; d) Anexar preenchido o checklist modelo da AFCA de todos os aspectos legais
obrigatérios dos documentos referentes ao planejamento da contratagao.
P-02 Encaminhar autos para andlise juridica com amplo prazo da data programada para a Responsavel: RUBIANA DA SILVA MARTINS
Contratacao. FIORILLO
P-03 a) Realizar alinhamento prévio relacionado ao processo; b) Definir cronograma de trabalho Responsavel: MOSAR RODRIGUES RABELO
preventivo (com amplo prazo para realizagdo das analises). JUNIOR
P-04 a) Planejar as auséncias legais dos servidores (previsiveis); b) Designar Titulares e Substitutos Responsavel: DANILO ALMEIDA PAIVA
para as atividades (ainda que informalmente).
Acoes de Contingéncia
C-01 a). Realizar as justificativas e corre¢des apés analise juridica; b). Aprimorar a novas Responsavel: DANILO ALMEIDA PAIVA
contratagdes com base nas recomendacoes da PFE, a fim de evitar repeti¢des; c). Acelerar
demais fases da contratagao.
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
1. Especificagdes Técnicas e de Habilitagao
P{Ob.l emas na Sessdo inadequadas ~no Te.rn’lo .de Referen.c1.a; ~2 " Selegdo do Fornecedor Administragdo Médio
Publica Propostas ndo aceitaveis; 3. Inabilitacdo
Licitante.
Impactos
1 Pedidos de esclarecimentos/impugnacoes ao edital que alterem o Instrumento Convocatorio, atrasando a contratacao.
2 Licitagdo/Dispensa Eletronica deserta (sem proposta) ou fracassada (proposta fracassada ou licitante inabilitado).
3 Apresentacdo de Recurso, o que enseja atraso na Contratagao.
Acoes Preventivas
P-01 1 e 3. Elaborar corretamente o Termo de Referéncia, adequado as especificidades técnicas e Responsaveis: DANILO ALMEIDA PAIVA,
as condig¢des de habilitacdo ao objeto do contrato; MELQUISEDECH DA  SILVA
SALVIANO, SIMAO PEDRO
MIRANDA DE SOUSA
P-02 a) Realizar ampla pesquisa de precos na fase de Planejamento; b) Avisar potenciais Responsavel: SIMAO PEDRO MIRANDA DE
fornecedores sobre a divulgacdo do edital; c) Interacdo com Licitante para negociar valores e SOUSA
proceder aos ajustes das propostas.
Acoes de Contingéncia
C-01 a) Necessidade de resposta no prazo legal; b) Ajuste do Edital; c) Revogacdo/Anulagdo da Responsavel: RUBIANA DA SILVA MARTINS
Contratagdo. FIORILLO
C-02 a) Divulgacdo ampla da licitagdo, além do sistema de compras governamentais, com envio de Responsavel: RUBIANA DA SILVA MARTINS
correio de eletronico as empresas prestadoras do servico; b) Proceder a Ampla Pesquisa de FIORILLO
Mercado para referenciar o preco; c) Abertura de Processo de Sanc¢do nos casos em que 0s
Licitantes ndo se atentarem as exigéncias editalicias.
C-03 Reabertura do certame, com aproveitamento de todos os atos ndo comprometidos. Responsavel: DANILO ALMEIDA PAIVA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N° Item
Problemas de
R-08 cadastramento do Questdes relacionadas ao fornecedor. Selegdo do Fornecedor Contratada Baixo
fornecedor no SEI para
assinatura do contrato
Impactos
1 Atrasos na formalizacdo do contrato.
Acoes Preventivas
P-01 Orientar o fornecedor com antecedéncia sobre a necessidade de efetivar seu cadastro no SEI e Responsavel: RUBIANA DA SILVA MARTINS
o encaminhamento dos documentos necessarios. FIORILLO
Acoes de Contingéncia
C-01 Reiterar orientagdes ao fornecedor, interagindo por meio de canais telefonicos, e-mails ou Responsavel: DANILO ALMEIDA PAIVA
outros canais disponiveis sobre a maneira adequada de realizar o cadastramento no SEI.
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N° Item
i{;czratjssmatura do Questdes relacionadas ao fornecedor. Selecdo do Fornecedor Contratada Médio
Impactos
1 Atrasos na prestacdo do servigo/aquisi¢do do bem.
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Acobes Preventivas

P-01 Avaliagdo criteriosa sobre o histérico da empresa e sua capacidade técnica, durante a fase de Responsavel: RUBIANA DA SILVA MARTINS
selecdo do fornecedor. FIORILLO
Acoes de Contingéncia
C-01 a) Convocagdo da proxima licitante no pregdo; b) Abertura de processo de sangao. Responsavel: DANILO ALMEIDA PAIVA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P) N°Item
Descompasso  entre
processos~ de Assinatura de Contratos de forma assincrona. Gestdo de Contrato Administragao Médio
contratagdes
interdependentes
Impactos
1 A depender do grau de interdependéncia das contratacdes pode inviabilizar o inicio da execucdo.
Acoes Preventivas
P-01 Alinhamento com o fornecedor para viabilizar inicio conjunto. Responsavel: SIMAO PEDRO MIRANDA DE
SOUSA
Acoes de Contingéncia
C-01 Avaliar se alguma parcela do objeto pode ser executada em momento posterior, impacto ao Responsavel: SIMAO PEDRO MIRANDA DE
todo e sem impactos financeiros. SOUSA
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Descumprimento Questdes relacionadas ao fornecedor. Gestdo de Contrato Contratada Meédio
contratual
Impactos
1 Servico/fornecimento realizado de maneira inadequada.
Acoes Preventivas
P-01 Alinhamento com o fornecedor e fiscalizagdo efetiva. Responsavel: MELQUISEDECH DA  SILVA
SALVIANO
P-02 Prever mecanismos de avaliagdo do nivel de servico para efeito de glosas e sangdes. Responsavel: RUBIANA DA SILVA MARTINS
FIORILLO
Acoes de Contingéncia
C-01 Notificar o fornecedor sobre a insuficiéncia na entrega da prestacdo do servico de maneira Responsavel: MELQUISEDECH DA  SILVA
inadequada. SALVIANO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Abandono do Contrato Questdes relacionadas ao fornecedor. Gestdo de Contrato Contratada Meédio
Impactos
1 Encerramento do contrato sem transicdo contratual para nova contratagdo.
2 Atraso ou paralisagdo no desenvolvimento e conclusdo de entrega do objeto.
3 Gastos adicionais para realizagdo de novo procedimento licitatdrio.
4 Gastos adicionais para realizacdo de contratacdo emergencial até a conclusdo nova contratacao.
Acoes Preventivas
P-01 Monitorar execugdo contratual. Responsavel: SIMAO PEDRO MIRANDA DE
SOUSA
P-02 Transferir conhecimento no histérico de gestdo do contrato. Responsavel: SIMAO PEDRO MIRANDA DE
SOUSA
P-03 Manter histérico de gestdo do contrato para emissdo de novo Termo de Referéncia para Responsavel: SIMAO PEDRO MIRANDA DE
subsidiar elementos técnicos para realizacdo de novo procedimento licitatério na fase de SOUSA
planejamento.
Acoes de Contingéncia
C-01 Convocar melhores classificados no pregdo para assumir o prazo remanescente do contrato. Responsavel: DANILO ALMEIDA PAIVA
C-02 Realizar novo procedimento licitatério corrigidas as fases de planejamento da contratagao. Responsavel: DANILO ALMEIDA PAIVA
Numero  Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N° Item
R 1. Compartilhamento de infraestrutura passiva
Ineficacia da ~
redundancia fisica (mesmos_dutos/postes); 2. Subcontratagdo da Selecédo do Fornecedor Contratada Alto
. mesma operadora local para entregar ambas as
(Ponto Unico de Falha
rotas.
Impactos
1 Indisponibilidade total do servico em caso de rompimento de cabos (ex: obras na rua), anulando o beneficio da dupla abordagem contratada.
2 Prejuizo financeiro por pagar por redundancia ndao efetiva.
Acoes Preventivas
P-01 Exigir na habilitagdo técnica (ou vistoria) o croqui/diagrama das rotas demonstrando Responsavel: MELQUISEDECH DA  SILVA
caminhos distintos. SALVIANO
Acoes de Contingéncia
C-01 1. Acionar o Nivel de Escalonamento (NOC) da contratada para reparo emergencial com Responsavel: MELQUISEDECH DA  SILVA
prioridade critica (SLA de alta severidade). SALVIANO
C-02 Solicitar relatério técnico pds-incidente (RFO) comprovando a causa raiz da falha simultanea. Responsavel: MELQUISEDECH DA  SILVA
SALVIANO
C-03 Notificar a contratada para realizar a readequacdo fisica da rota (construcdo de nova Responsavel: MELQUISEDECH DA  SILVA
infraestrutura distinta) em prazo peremptério, sob pena de rescisao contratual. SALVIANO
C-04 Aplicar glosas e sangdes pela indisponibilidade total do servigo, conforme tabela de SLA do Responsavel: RUBIANA DA SILVA MARTINS

4de7



FIORILLO

contrato.
Namero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Bloqueio de trafego 1. Configuracdo inadequada dos limiares
legitimo ou laténcia (thresholds) de protecdo; 2. Solucdo Anti-DDoS Gestdo de Contrato Contratada Alto
excessiva na mitigacdo de baixa capacidade de processamento.
Impactos
1 Indisponibilidade de servigos criticos da ANA para o usudrio externo (falso positivo).
2 Lentiddo excessiva durante ataques, degradando a experiéncia do usuario.
Acoes Preventivas
P-01 Definir em edital o tempo maximo para inicio da mitigacdo (ex: até 15 minutos). Responsaveis: SIMAO PEDRO MIRANDA DE
SOUSA, MELQUISEDECH DA
SILVA SALVIANO
P-02 Exigir acesso a portal de monitoramento para validar o trafego "limpo" entregue. Responsavel: MELQUISEDECH DA  SILVA
SALVIANO
Acoes de Contingéncia
C-01 Solicitar ajuste fino (fine-tuning) imediato das regras de mitigagdo (ex: whitelisting de IPs Responsavel: MELQUISEDECH DA  SILVA
criticos ou ajuste de thresholds). SALVIANO
C-02 Em caso de indisponibilidade de servigos essenciais, solicitar o bypass temporirio Responsavel: MELQUISEDECH DA  SILVA
(desativacdo momentanea) da protecdo Anti-DDoS para retomada da operagéo até a correcdo SALVIANO
da regra.
C-03 Acionar suporte especializado nivel 3 da contratada para andlise de trafego em tempo real. Responsavel: MELQUISEDECH DA  SILVA
SALVIANO
Ntmero Risco Causa do Risco Fase Alocado para Nivel do Risco (IxP) N°Item
Impossibilidade
técnica ou atraso na 1. Obstrucdo de dutos ou falta de espago nas
instalacdo da fibra caixas de passagem do edificio da ANA. 2. Gestdo de Contrato Contratada Alto
optica  (Infraestrutura Necessidade de obras civis ndo previstas.
Predial)
Impactos
1 Atraso no inicio da vigéncia e faturamento.
2 Necessidade de aditivos de prazo antes mesmo do servi¢o comecar.
Acoes Preventivas
P-01 Realizar Vistoria Técnica obrigatéria (ou facultativa com declaragao de responsabilidade) para Responsavel: SIMAO PEDRO MIRANDA DE
que a licitante avalie a infraestrutura de entrada. SOUSA
Acdes de Contingéncia
C-01 Realizar vistoria conjunta imediata (Engenharia da ANA e Técnico da Operadora) para Responsavel: MELQUISEDECH DA  SILVA
identificar rotas alternativas (ex: infraestrutura aérea proviséria ou outro shaft de entrada). SALVIANO
C-02 Avaliar a suspensdo tempordria da contagem do prazo de instalagdo (se a culpa for da Responsavel: MELQUISEDECH DA  SILVA
infraestrutura predial da ANA) para evitar penalizacdo indevida da empresa. SALVIANO
C-03 Solicitar a equipe de Manutengdo Predial da ANA a desobstrugdo dos dutos em cariter de Responsavel: SIMAO PEDRO MIRANDA DE
urgéncia. SOUSA

4. Acompanhamento das Acoes de Tratamento de Riscos
Nenhum acompanhamento incluido.

5. Responsaveis / Assinantes

Equipe de Planejamento

MELQUISEDECH DA SILVA SALVIANO
Equipe de apoio

1
tf Assinou eletronicamente em 16/12/2025 as 16:37:37.

RICARDO ORNELAS DA SILVA
Equipe de apoio
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Selecdo de fornecedor

Gestao de Contrato

RUBIANA DA SILVA MARTINS FIORILLO

Membro da comissdo de contratagao

DANILO ALMEIDA PAIVA

Agente de contratacdo

SIMAO PEDRO MIRANDA DE SOUSA

Autoridade competente

MOSAR RODRIGUES RABELO JUNIOR

Autoridade competente

RUBIANA DA SILVA MARTINS FIORILLO

Membro da comissdo de contratagao

DANILO ALMEIDA PAIVA

Agente de contratacdo

SIMAO PEDRO MIRANDA DE SOUSA

Autoridade competente

MELQUISEDECH DA SILVA SALVIANO
Equipe de apoio
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RICARDO ORNELAS DA SILVA
Equipe de apoio

RUBIANA DA SILVA MARTINS FIORILLO

Membro da comissdo de contratacao

DANILO ALMEIDA PAIVA

Agente de contratagdo

SIMAO PEDRO MIRANDA DE SOUSA

Autoridade competente

MOSAR RODRIGUES RABELO JUNIOR

Autoridade competente
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