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ESTUDO TECNICO PRELIMINAR (ETP) - SIMPLIFICADO

1. Descrigcao da Necessidade.

1.1. Contratacdo de empresa especializada para prestagcdo de Servigo de
Conectividade |IP Dedicada Corporativa, destinado ao atendimento das
necessidades das unidades administrativas do Municipio de Cruzaltense/RS.

1.2. O escopo compreende o fornecimento, instalagdo, configuracgéo,
operacgao, monitoramento, suporte técnico, seguranca de borda, garantia de
disponibilidade e manuteng¢édo dos servicos.

1.3. Requisito Primordial: O link principal de acesso a internet devera
obrigatoriamente ser fornecido por meio de infraestrutura em fibra 6ptica,
com conexao dedicada, simétrica, trafego ilimitado e alta disponibilidade. A
banda fornecida devera possuir garantia integral de capacidade contratada
(100% CIR - Committed Information Rate).

2. Justificativa e Alinhamento Contratual

2.1. A presente contratacado justifica-se pela necessidade imperiosa de
garantir conectividade estavel, segura e continua as unidades
administrativas municipais. A Administracdao Publica de Cruzaltense/RS
opera de forma intensiva por meio de sistemas informatizados e servigos
digitais essenciais para a execugdo de suas atividades governamentais,
incluindo:

a) Sistemas contabeis, fiscais e de recursos humanos;

b) Prontuarios eletrénicos e regulacdo de vagas na Saude Publica;

c) Plataformas educacionais e de gestao escolar;

d) Acesso a portais governamentais nos ambitos estadual e federal;

e) Servigos em nuvem, comunicagao institucional e atendimento

eletronico direto ao cidadao.

2.2. A indisponibilidade ou a degradagdo do servigo de internet
compromete severamente a execugdo das politicas publicas, gerando
prejuizos financeiros e operacionais, além de paralisar o atendimento a
populagdo. Logo, demonstra-se indispensavel a contratacdo de uma
solugao corporativa de alto desempenho, dotada de rigorosos indices de
disponibilidade e redundéancia operacional.

3. Especificagoes Técnicas e Requisitos da Solugao.
3.1. Caracteristicas Gerais da Solugao
a) Conexao: Dedicada e de classe corporativa;
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b) Trafego: llimitado, sem franquia de consumo de dados;
c) Simetria: Taxas de download e upload rigorosamente idénticas;
d) Meio Fisico: Entrega obrigatdria em fibra 6ptica para o link principal.

3.2. Dimensionamento de Velocidades e Locais de Instalagao

Local | Descrigao VPN Velocidade Qtd/Més
01 Secretaria de Administracado — Prefeitura Sim 1 Gbps 12
02 Secretaria de Saude — UBS 01 Sim 1 Gbps 12
03 Secretaria de Saude — UBS 02 Sim 600 Mbps 12
04 Secretaria de Saude — Academia Nao 300 Mbps 12
05 Secretaria de Educagdo — Secretaria Sim 600 Mbps 12
06 Secretaria de Educagéo — Escola Osorio Nao 1 Gbps 12
07 Secretaria de Educagéo — Escola Mario Nao 1 Gbps 12
08 Secretaria de Agéo Social e Cidadania — CRAS Sim 600 Mbps 12
09 Secretaria de Agao Social e Cidadania — Casa das | Sim 600 Mbps 12
Vo
10 Conselho Tutelar Nao 300 Mbps 12
11 Secretaria de Agricultura — Secretaria Sim 600 Mbps 12
12 Secretaria de Agricultura — Barracdo Novo Sim 300 Mbps 12
13 Secretaria de Agricultura — Feira do Produtor Néao 300 Mbps 12
14 Secretaria de Obras — Secretaria e Barracdo Sim 600 Mbps 12
15 Praga Germano Hoschele Livre 600 Mbps 12
16 Praga Horto e Concha Acustica Livre 600 Mbps 12
17 Capela Livre 200 Mbps 12
18 Reserva Interior 01 Livre 300 Mbps 12
19 Reserva Interior 02 Livre 300 Mbps 12
20 Reserva Interior 03 Livre 300 Mbps 12

3.3. Regras de Roteamento Légico:

a) Enlaces VPN: Deverdo permitir a comunicagdo privada e
criptografada entre as unidades municipais associadas, sem trafegar
pela internet publica.

b) Enlaces Livre: Destinados ao publico, devendo permanecer
logicamente segregados de toda a rede administrativa interna por
meio de VLANs ou técnicas similares, impedindo qualquer acesso aos
sistemas institucionais.
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4. Acordo de nivel de servigo (SLA) e disponibilidade

4.1. Os parametros de qualidade da conexdao devem ser monitorados
continuamente e obedecer aos limites abaixo estabelecidos:

a) Disponibilidade minima mensal de 99,7 %;

b) Laténcia nacional < 30ms;

c) Perda de pacotes < 1%;

d) Jitter <10 ms;

e) Tempo maximo de reparo (MTTR): 4 horas Uteis.

4.2. Metodologia de Aferigao:

4.2.1. A medicao do SLA sera realizada com base na conectividade extraida
a partir da interface interna do equipamento de borda instalado na
Prefeitura (Local 01), ou via software de geréncia acordado entre as partes.
Sera considerada indisponibilidade tanto a interrupcao total quanto a
degradacao severa dos parametros (laténcia/perda) que inviabilize o uso
dos sistemas corporativos. Manutengbes preventivas programadas na
madrugada (fora do expediente) ndo computardo como indisponibilidade,
desde que avisadas previamente. O nao cumprimento destes indices
sujeitara a empresa a sangdes contratuais proporcionais.

5. Seguranca da Informacao
5.1. A contratada devera blindar o perimetro da rede municipal fornecendo:
a) Protecdo contra ataques de negacdao de servico (Anti-DDoS)
diretamente no backbone da operadora;
b) Firewall de borda gerenciado com filtragem de trafego malicioso;
¢) Mecanismos contra falsificagcdao de enderecgos (IP Spoofing);
d) Servico de DNS Seguro;
e) Suporte nativo ao protocolo IPv6, com politicas de segurancga
idénticas ao |IPv4.

5.2. A empresa mantera os logs de eventos de seguranga das bordas e
devera notificar formalmente a administracdo municipal sobre qualquer
anomalia ou tentativa de invasao detectada.

6. Enderegcamento e ferramentas de monitoramento
a) Enderegcamento IP: Fornecimento de um bloco de IP publico
estatico e dedicado IPv4 padrao /29 (minimo de 5 IPs uteis fixos),
além de bloco IPv6 correspondente, incluindo a configuragdo de
DNS reverso sob demanda.
b) Portal de Geréncia: Disponibilizagdo de sistema web para
acompanhamento em tempo real do consumo de banda, laténcia e
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disponibilidade, com retencao de historico de dados de, no minimo,
12 meses.

c) Suporte: Central de atendimento (Help Desk) funcionando em
regime 24x7x365 (24 horas por dia, 7 dias por semana) para
abertura e acompanhamento de ordens de servigo.

7. Equipamentos em comodato e infraestrutura WI-FI

Toda a infraestrutura de hardware necessaria para a entrega dos links sera
fornecida sob a modalidade de comodato, sem custo adicional de aquisigéao
para o municipio.

7.1. Requisitos dos Equipamentos:

a) Roteadores, switches, Access Points (APs) e dispositivos de
seguranga devem ser novos ou em perfeito estado de conservagao,
compativeis com as velocidades Gigabit contratadas;

b) Suporte a gerenciamento e atualizagbes de firmware remotos pela
contratada durante todo o contrato;

c) Responsabilidade integral da contratada quanto a substituicdo de
pecas por desgaste ou queima (manutengdo corretiva e preventiva).

7.2. Critérios da Rede Sem Fio (Wi-Fi):
Nos ambientes que exijam cobertura interna para os usuarios, a contratada
implementara solu¢cdes baseadas em Arquitetura de Rede Mesh,
cumprindo obrigatoriamente:
a) Autoconfiguracao e balanceamento dindmico de carga entre os APs;
b) Roaming continuo (o usuario transita pelo prédio sem perder a
conexéao ou trocar de rede);
c) Gerenciamento centralizado da malha Wi-Fi.

7.3. Ao término da vigéncia contratual, os equipamentos deverdo ser
retirados pela empresa fornecedora.

8. Justificativa de nao Parcelamento da Solugao

8.1. A natureza dos servicos de conectividade corporativa exige que o
objeto seja adjudicado em lote Unico, ndo sendo técnica e economicamente
viavel o parcelamento da contratagcdo. A divisdo do objeto por exemplo,
contratando os links de internet de uma empresa, os equipamentos de rede
(roteadores e Access Points) de outra, e os servigos de segurancga e firewall
de uma terceira, comprometeria severamente a integridade e a eficiéncia da
solugéo.

8.2. A centralizacdo da responsabilidade em uma unica empresa contratada
visa a evitar o chamado "conflito de escopo" (ou "jogo de empurra"), onde,
em situacdes de falha ou lentiddo na rede, os fornecedores tendem a
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eximir-se de culpa, atribuindo a responsabilidade pelo problema ao
hardware ou link de terceiros.

8.3. Dessa forma, a contratacdo unificada assegura a responsabilidade
integral da contratada pelo cumprimento rigoroso do Acordo de Nivel de
Servigo (SLA), otimiza a gestdo do contrato pela equipe de Tl do Municipio
e garante a compatibilidade técnica nativa entre a infraestrutura de fibra
optica, os equipamentos em comodato e os sistemas de seguranga de
borda.

9. Estimativa do Valor da Contratagcao e Opgao pelo Orgamento Sigiloso
9.1. A estimativa do valor desta contratagdo foi realizada pela
Administracdo Municipal com base em ampla pesquisa de precos de
mercado, utilizando-se de parametros legais como contratagcdes similares
de outros orgaos publicos e cotagdes diretas junto a provedores
especializados de conectividade corporativa que operam na regiao.

9.2. Com fundamento no Artigo 24 da Lei Federal n° 14.133/2021, o
Municipio de Cruzaltense/RS optou por atribuir carater sigiloso ao
orgcamento estimado desta licitacdo. O detalhamento dos custos unitarios,
as planilhas de precificacao e as cotacbes que fundamentaram o precgo
estimado estardo formalizados em documento apartado e classificados
como sigilosos, tornando-se publicos imediata e obrigatoriamente logo apods
o encerramento da fase de lances do certame.

9.3. A opcéao pelo sigilo justifica-se pela necessidade de estimular a real
competitividade na fase de lances (Pregao Eletrénico). Sem a baliza do
preco maximo da Administracdao, os licitantes sdo compelidos a analisar
detalhadamente suas proprias estruturas de custos e oferecer propostas
mais realistas e agressivas desde o inicio. Essa medida inibe que os lances
gravitem artificialmente em torno do teto estimado pelo Municipio,
maximizando a obtencdo de descontos e protegendo a execucao futura do
contrato contra propostas economicamente inexequiveis.

10. Analise de Riscos e Matriz de Mitigacgao

A contratacao de servigos de conectividade IP dedicada corporativa envolve
variaveis técnicas e operacionais que, se nao gerenciadas, podem
comprometer a execugao do objeto e a continuidade das atividades
administrativas do Municipio de Cruzaltense/RS. Para garantir a seguranca
juridica e a eficiéncia do contrato, foram mapeados os principais riscos
envolvidos, definindo-se as respectivas ag¢des preventivas e de mitigacéao,
bem como a atribuicdo de responsabilidades entre as partes.
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10.1. Atraso ou Impossibilidade de Instalagdo Fisica dos Enlaces

O primeiro risco identificado refere-se ao descumprimento do prazo de 10
dias corridos para a instalacdao e ativagcdo dos circuitos, motivado por
dificuldades técnicas da contratada, burocracia na obtencdo de
autorizagdes junto a concessionaria de energia local para compartilhamento
de postes, ou falta de infraestrutura de fibra 6ptica em areas do interior do
municipio. O impacto desse risco é alto, pois adia a modernizacdo e a
estabilizacdo dos servigos publicos.

Para mitigar este cenario, o Termo de Referéncia exigira que a empresa
realize vistorias técnicas prévias. Caso o atraso ocorra por culpa exclusiva
da contratada, a Administracdo Municipal aplicara imediatamente as
sangdes previstas em edital, incluindo multas diarias e, em casos extremos,
a rescisdao contratual com convocagdo do segundo colocado. A
responsabilidade por este risco é integralmente da Contratada quanto a
execucao e da Contratante quanto a fiscalizacgao.

10.2. Descumprimento dos indices de Qualidade e Disponibilidade (SLA)

Outro risco critico € a ocorréncia de interrupgdes frequentes no
fornecimento da internet ou a degradacao severa dos parametros técnicos
estabelecidos (laténcia superior a 30 ms, perda de pacotes acima de 1% ou
velocidade abaixo do contratado). Esse risco impacta diretamente o
funcionamento de sistemas essenciais, como o e-SUS na saude e os
sistemas fiscais na prefeitura, gerando paralisacdo no atendimento ao
cidadao.

A mitigacdo dar-se-a por meio do monitoramento continuo através do portal
eletrénico fornecido pela empresa e por relatérios mensais de desempenho
emitidos pela equipe de Tl do municipio. Constatada a desconformidade
com o SLA minimo de 99,7% ou o estouro do tempo maximo de reparo
(MTTR) de 4 horas uteis, a responsabilidade sera atribuida a Contratada,
que sofrera glosas (descontos) diretamente nas faturas mensais, de forma
proporcional as horas de indisponibilidade, além de processos
administrativos sancionatorios.

10.3. Incidentes de Segurancga da Informacao e Invasao de Redes

A exposicao dos links de internet a ataques cibernéticos, como negacao de
servico (DDoS) ou tentativas de invasao aos servidores municipais,
representa um risco de impacto altissimo a integridade dos dados publicos
e ao cumprimento da Lei Geral de Protegcdo de Dados (LGPD). Além disso,
ha o risco de vazamento de informac¢des institucionais caso a rede sem fio
de acesso "Livre" (publico) ndo seja devidamente isolada da rede
administrativa.
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A mitigacédo deste risco exige que a Contratada implemente, de forma nativa
na solucao, sistemas de seguranca de borda, firewall gerenciado, Anti-
DDoS em nivel de operadora e, obrigatoriamente, a segregacao ldgica
estrita (via VLANs) entre o trafego institucional e o trafego aberto das
pragas. A responsabilidade pela seguranca légica dos circuitos e mitigagao
de ataques externos é da Contratada, enquanto o gerenciamento de senhas
internas e permissdes de usuarios institucionais compete a Contratante.

10.4. Danos, Queima ou Defasagem dos Equipamentos em Comodato

Durante a execucao do contrato, os roteadores, switches e pontos de
acesso instalados nas unidades municipais estdo sujeitos a intempéries
climaticas (como descargas elétricas frequentes na regido), furtos,
vandalismo nas pragcas publicas ou simples obsolescéncia tecnoldgica
(firmwares desatualizados), o que pode interromper o sinal de internet.

A estratégia de mitigagcdo adotada foi a previsdao do regime de comodato
com manutengdo integral inclusa. Assim, a responsabilidade pelo reparo,
atualizacao de firmware e substituicdo imediata de qualquer hardware
danificado por desgaste natural ou queima elétrica € da Contratada, sem
custos adicionais para o Municipio. Compete a Contratante zelar pela
guarda fisica dos bens instalados em suas dependéncias internas e
notificar a empresa imediatamente em caso de sinistros, sendo que, em
casos de furto qualificado ou vandalismo em areas externas (pracgas), o
municipio colaborara com o registro policial correspondente para resguardo
de direitos.

10.5. Eventos de Forga Maior e Fato do Principe

Por fim, considera-se o risco de rompimento de cabos de fibra Optica da
rede de transporte da operadora devido a acidentes graves de transito
(derrubada de postes), tempestades severas de grande magnitude ou obras
de terceiros em rodovias que interligam a regido. Esses eventos configuram
caso fortuito ou de forca maior.

Como acao de mitigagdo, o municipio podera prever a contratagao futura de
links de contingéncia de menor capacidade (redundancia por outra
tecnologia) para os prédios vitais (Prefeitura e UBS 01). A responsabilidade
por restabelecer a infraestrutura de fibra principal o mais rapido possivel
continua sendo da Contratada, porém, caso fique comprovada a ocorréncia
de forgca maior de forma documental, a contratada podera ser isentada de
penalidades contratuais pelo periodo estrito daquela calamidade, operando-
se o compartilhamento do risco entre as partes.
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11. Resultados Pretendidos.

11.1. Com a concretizagdo desta contratacdo, o Municipio de
Cruzaltense/RS busca alcangar os seguintes resultados de ordem técnica,
administrativa e social:

a) Continuidade e Eficiéncia do Servigo Publico: Garantir que as
unidades administrativas operem sem interrup¢gdes por quedas de
sinal, eliminando a ociosidade de servidores e garantindo que o
cidaddo seja atendido com agilidade nas UBSs, CRAS, escolas e
secretarias.

b) Seguranga Juridica e Conformidade Legal: Assegurar que a
transmissdo de dados fiscais, contabeis e de pessoal para o TCE-RS,
Receita Federal e outros 6rgados de controle ocorra rigorosamente
dentro dos prazos legais, evitando multas ao erario por
indisponibilidade de rede.

c) Modernizagao Educacional e Inclusao Digital: Prover internet
estavel e de alta velocidade para as escolas municipais, viabilizando
o uso de ferramentas pedagdgicas modernas, e promover a cidadania
digital através do Wi-Fi gratuito e segregado nas pragas publicas.

d) Seguranga da Informacdo e Protecdo de Dados: Blindar o
perimetro digital do Municipio contra ataques cibernéticos (DDoS) e
garantir o isolamento estrito entre a rede administrativa e a rede
publica, em total conformidade com as diretrizes da Lei Geral de
Protecao de Dados (LGPD).

e) Eficiéncia Gasto Publico (SLA Garantido): Estabelecer uma relagao
de transparéncia e eficiéncia com o fornecedor através do
monitoramento em tempo real, onde o Municipio pagara estritamente
pela qualidade entregue, com previsado clara de descontos (glosas)
em caso de descumprimento do nivel de servigo estabelecido.

Cruzaltense/RS, 17 de abril de 2026.

Emanoele Dalabona
Secretaria Municipal de Administracao e Finangas

Viabilidade declarada pela autoridade superior:
Data: | 12026.

André Gazzoni
Prefeito Municipal



