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TERMO DE REFERENCIA
1-0OBJETO

1.1 O presente termo de referéncia tem como objeto a aquisicédo de Certificados
Digitais e- CNPJ, Tipo Al e A3 com token criptogréfico e renovacgéo de Certificados
Digitais, em padrdo estabelecido pelo ICP-Brasil, por meio de DISPENSA DE
LICITACAO, na hipétese do art. 75, inciso |l, nos termos da Lei n® 14.133/2021, por
demanda, de acordo com as especificacbes e quantidades e exigéncias
estabelecidas neste instrumento.

1.2. O objeto desta contratagcdo ndo se enquadra na categoria de bem de luxo,
conforme Decreto n® 10.818, de 2021.

1.2.1 O objeto da presente contratacdo é de natureza comum.

1.3. PARTICIPAQAO NA DISPENSA:

1.3.1. Considerando que a estimativa de custo da contratacdo se refere a valor
abaixo do limite previsto no inciso |, do Art. 48, da Lei Complementar 123, de 14 de
dezembro de 2006 a participacdo deverd ocorrer com exclusividade para
microempresas e empresas de pequeno porte (ME/EPP).

1.4. QUANTITATIVO:

1.4.1. Cumpre registrar que os quantitativos foram reduzidos em contratagédo
anterior, oriunda do Processo Administrativo n°® 0198452/2023 nos termos do
Decreto n°® 38.565/2023, reducao que se mantém nesta aquisicao.

1.4.2. Quadro resumo com descricdo e quantidade dos itens:

Item | Descrigcédo do Item Quantidade

1 Certificado Digital do Tipo A3 (E-CPF) com token 44
criptogréfico

2 Renovacéao de Certificado Digital do Tipo A3 (E-CPF) | 88
Certificado digital do tipo e-CNPJ, com fornecimento

3 de token criptografico USB para armazenamento do | 5
certificado

1.5. PRAZO DE VIGENCIA:

1.5.1 Certificado digital tipo Al, e-CNPJ, validade de 36 (trinta e seis) meses,
contados a partir da data de emisséo do certificado;

1.5.2 Certificado digital tipo A3, e-CNPJ, com token pessoa Juridica validade de 36
(trinta e seis) meses.

1.5.3. O prazo de vigéncia da validade para os dispositivos tokens € de 36 (trinta e
seis) meses, contados da data de gravacao do certificado.
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1.6. PLANO DE COMPRAS

Conforme disposto no art. 7°, inciso IX da IN 40/2020, a contratagao aqui pleiteada
encontra respaldo na essencialidade do uso de certificados. Adicionalmente, com
base no inciso Il do § 1° do art. 18 da Lei 14.133/21, € importante ressaltar que,
embora a contratacdo tenha previsdo no plano anual devido as circunstancias
apresentadas, ela se revela essencial e plenamente compativel com os ditames
legais, ao atender critérios de eficiéncia e economicidade.

1.7. REALIZAQAO DE ESTUDOS TECNICOS PRELIMINARES
ETP néo elaborado conforme justificativa em anexo.

1.8. ESTIMATIVAS DO VALOR DA CONTRATAQAO
O custo estimado total da contratacdo é de R$ 15.255.25 (quinze mil reais, duzentos
e cinguenta e cinco reais e vinte e cinco centavos).

2 - JUSTIFICATIVA

O presente Termo de Referéncia tem como objetivo a aquisicdo de dispositivo de
armazenamento e a contratacédo de renovacao de Certificados digitais para atender
as necessidades de reposicao e continuidade de uso de Certificados Digitais do tipo
e-CNPJ e e-CPF, com validade a expirar, pelos titulares das areas técnico-
operacionais, Procuradores e Assessores da Procuradoria Geral do Estado,
responsaveis pelos tramites de processos judiciais e assinaturas digitais de
documentos institucionais desta Procuradoria Geral.

A renovacdo dos novos certificados a serem fornecidos deverdo ser compativeis,
tecnicamente, com os tokens atuais utilizados por estes titulares, de forma que o seu
prazo de uso possa ser estendido e consequentemente, reduzindo oS custos
dispendidos pela Procuradoria Geral com a aquisicdo de novos dispositivos para
armazenamento destes certificados.

O certificado digital € a versédo eletrénica do CPF, que garante a autenticidade e a
integridade nas transacdes eletronicas de pessoas fisicas.

Além de identificar com seguranca pessoas fisicas, o token garante confiabilidade,
privacidade, integridade e inviolabilidade em mensagens e em diversos tipos de
transacoes realizadas via internet.

O certificado tem validade juridica para ser utilizado como assinatura de proprio
punho, comprovando que seu proprietario concorda com o documento assinado.

2.1. Certificacao Digital:
Na ultima década, o uso da Tecnologia da Informacgéo (TI) tem se intensificado,
adquirindo papel cada vez mais importante na estratégia de empresas e 6rgaos de
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governo. As areas de Tl dessas entidades tém concentrado seus esforcos na
aquisicdo ou construcao de sistemas que visem a informatizacao de seus processos
organizacionais, de maneira a armazenar de forma segura e confiavel todas as
informacdes obtidas ou produzidas pela organizagdo, bem como disponibiliza-las de
forma rapida e eficiente aos setores que dela necessitem, assim como ao publico em
geral.

Acessibilidade, probidade, eficiéncia e transparéncia sédo valores cada vez mais
importantes nas organizacdes, sobretudo as governamentais, mas tém de ser
alcancados sem perder de vista os deveres legais de sigilo e respeito a privacidade.
Nesse sentido, a Certificacao Digital surge como uma solucéo, pela funcionalidade
de criptografia que impede a adulteracdo de um documento a ela submetido, pois a
modificacdo de um byte de informacao é acusada pelo algoritmo de criptografia.

Em outra direcao, a utilizacédo de sistemas informatizados pela administracédo publica
mudou a realidade da seguranca no ambito das organizacbes. Se antes o0s
documentos deviam ser assinados e rubricados, bem como trancafiados para evitar
falsificacOes e extravios, agora estavam acessiveis em maquinas que aceitariam ser
operadas por qualquer um com conhecimento para isto. Para evitar tais danos, o
desenvolvimento de aplicacdes investe boa parte dos seus esforcos em sistemas de
controle de acesso a maquinas, aplicativos e dados, que gerenciam as permissdes
com base em senhas pessoais, além de registrar, em maior ou menor grau, as
operacdes realizadas por cada usuério identificado.

Visando maior otimizac@o dos recursos, além de eliminar os problemas inerentes a
tramitacado fisica dos instrumentos processuais o0 Processo Judicial Eletrénico dara
mais celeridade a justica brasileira, alinhando-se ao objetivo estratégico de promover
a informatizacao de processos.

Para a implementacdo desse projeto e funcionamento do sistema de processo
eletrdnico, o PJe prevé a necessidade da certificacdo digital para acessa-lo e garantir
a autenticidade daqueles que emitem o0s atos que compdem o0s procedimentos
processuais, a integridade das informacdes prestadas e a irretratabilidade da
comunicacao.

3. ENQUADRAMENTO LEGAL
Trata-se de dispensa de licitacdo, considerando-se que o valor estimado é inferior
ao limite imposto pelo inciso Il do art. 75 da Lei 14.133/2021.

4. DESCRICAO DA SOLUCAO COMO UM TODO (art.6°, inciso XXIII, alinea c)

4.1. A aquisicdo dos certificados digitais tem como finalidade principal garantir o
acesso ao sistema de processos judiciais eletrénicos (PJe), bem como possibilitar a
assinatura digital de diversos documentos. Essa tecnologia € essencial para a
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digitalizacdo dos processos administrativos e judiciais, promovendo maior
seguranca, agilidade e rastreabilidade nas transacdes eletronicas.

Além disso, a utilizacdo dos certificados digitais permite uma significativa redugéo no
consumo de papel, alinhando-se & premissa do Estado do Maranh&o de promover a
sustentabilidade e a eficiéncia administrativa.

Ademais, cabe ressaltar que é funcéo essencial dos Procuradores do Estado, corpo
técnico desta Instituicéo, realizar a defesa dos interesses da sociedade e do Estado
do Maranh&o na esfera juridica e administrativa. Dessa forma, os certificados digitais
a serem adquiridos representam uma ferramenta indispensavel as atividades
desempenhadas pelos Procuradores e seus assessores, garantindo autenticidade,
seguranca e celeridade nos atos juridicos e administrativos.

4.2. A aquisicdo de certificado digital e-CNPJ, tipo Al, envolve a emisséo e
instalagdo em um equipamento (microcomputador) a ser definido pela Administracéo
da PGE, com validade de 36 (trinta e seis) meses.

4.3. A aquisicdo de certificados digitais tipo A3 (e-CPF) envolve a emissédo do
certificado em midia fisica (token), com validade de 36 (trinta e seis) meses.

4.4. Ambos os certificados devem seguir o padrao ICP-Brasil, compativel com AC-
JUS.

4.5. Os tokens (midias criptografadas) sdo dispositivos utilizados para armazenar
certificados digitais de forma segura. Seu layout é semelhante a um Pen-drive e
possui conexdo USB para interagdo com microcomputadores. Devem obedecer aos
padrdes rigorosos de seguranca, incluindo a certificacdo FIPS140-2, para impedir
acessos ndo autorizados.

4.6. A contratacdo também prevé visita técnica, com agendamento prévio, para a
emissao e instalacao dos certificados Al e a emisséo e gravacgao dos certificados A3
em suas respectivas midias criptografadas.

5. REQUISITOS DA CONTRATACAO (Art.6°, Inciso XXIII, alinea d)

5.1. Requisitos Gerais

5.1.1. Possibilitar a troca segura de informacdes entre duas partes em meios digitais,
com a garantia da identidade do emissor, da integridade da mensagem
opcionalmente, de sua confidencialidade;

5.1.2. Possibilitar o acesso seguro a determinados sistemas governamentais,
empresariais e judiciarios;

5.1.3. Possibilitar o estabelecimento de um canal criptografado entre o navegador de
internet do usuario e o servidor, de forma a prover acesso seguro ao site e
confirmacéo pelo usuario da identidade do servidor/URL onde reside a aplicacéo por
meio do seu certificado digital,

5.1.4. Garantir integridade e confidencialidade de dados transmitidos em rede;
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5.1.5. Atender aos requisitos de disponibilidade definidos pelo ICP-Brasil
(Infraestrutura de Chaves Publicas Brasileira;

5.1.6. Confirmar identidade na Web, correio eletronico, transagbes on-line, redes
privadas virtuais, transacdes eletrOnicas, informagdes eletrOnicas, cifracdo de
chaves de sessdo e assinatura de documentos eletrénicos com verificagdo da
integridade de suas informacoes;

5.1.7. Garantir maior confiabilidade aos procedimentos e operacées em modo virtual.

5.2. Requisitos de Garantia do produto e manutencéo

5.2.1. O token USB devera possuir garantia na modalidade “on-site”, pelo periodo
minimo de 36 (trinta e seis) meses;

5.2.2. O certificado digital devera possuir garantia na modalidade “on-site”, pelo
periodo minimo de 36 (trinta e seis) meses;

5.2.3. O atendimento ao cliente podera ser realizado de forma presencial, caso
necessario, ou de forma remota, sempre acompanhada de servidor ou técnico
responséavel da PGE;

5.2.4. O tempo de atendimento, que compreende o tempo entre a abertura do
chamado técnico junto a empresa, fabricante ou assisténcia técnica e o
comparecimento de um técnico ao local referenciado pela abertura do chamado,
quando necessério, sera de no maximo 02 (dois) dias Uteis. O tempo de solucéo,
que compreende o tempo entre a abertura do chamado técnico e a solucao definitiva
do chamado, é de 03 (trés) dias uteis;

5.2.5. Na impossibilidade de solucdo definitiva do problema dentro do prazo
estabelecido, a empresa ficara obrigada a disponibilizar para uso imediato, nas
instalacdes da PGE, outro item de caracteristicas iguais e/ou superior ao objeto
adquirido quanto as suas especificacfes técnicas. Cabe, portanto, a empresa
substituir o token USB que apresentar defeito, durante o prazo de garantia, no prazo
de até 5 (cinco) dias uteis, incluida uma nova certificacdo digital, sem 6nus a
instituicdo contratante;

5.2.6. Caso seja impossivel a substituicdo dos equipamentos, componentes,
materiais ou pecas por outras que ndo esteja de acordo com as especificacdes
técnicas descritas neste estudo técnico, a substituicdo devera obedecer o critério da
compatibilidade com padrdes de interoperabilidade, a indicacdo deste critério devera
estar disponivel no sitio web do fabricante, podendo a substituicdo ser orientada pela
equivaléncia e semelhanca com a solucdo adquirida, e s6 podera ser efetuada
mediante expressa autorizacao por escrito da PGE, para cada caso particular. Caso
a PGE recuse 0 equipamento, componente, material ou peca a ser substituida, a
empresa devera apresentar outras alternativas; ainda assim, o prazo para solugao
de um eventual problema por meio de substituicdo continuara inalterado respeitando
os dispositivos anteriores.
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5.3. Sustentabilidade:

5.3.1. Além dos critérios de sustentabilidade eventualmente inseridos na descrigdo
do objeto, devem ser atendidos os seguintes requisitos, que se baseiam no Guia
Nacional de Contratagfes Sustentaveis;

5.3.2. E vedada a utilizac&o, na execucdo dos servicos, de quaisquer substancias
que comprometa a Camada de Ozobnio — SDO, abrangidas pelo Protocolo de
Montreal.

5.3.3. A CONTRATADA devera adotar na retirada de residuos dos aparelhos,
pratica de desfazimento sustentavel ou reciclagem dos bens que forem inserviveis
para o processo de reutilizacao.

5.3.4. Todas as embalagens, restos de materiais e produtos, sobras de obra e
entulhos, cabos, restos de 6leos e graxas, deverdo ser adequadamente separados,
para posterior descarte, em conformidade com a legislacdo ambiental e sanitaria
vigentes.

5.3.5. Os produtos quimicos a serem utilizados deverdo estar comprovadamente
registrados no Ministério da Saude, ser inofensivos ao meio ambiente e ao ser
humano;

5.3.6. A CONTRATADA devera implementar acfes que reduzam a exposi¢do de
ocupantes do edificio e funcionarios de manutencédo a contaminantes de particulas
quimicas e bioldgicas potencialmente perigosas, que possam impactar
negativamente a qualidade do ar, a saude, os sistemas de edificios e 0 meio
ambiente, devendo a contratada oferecer os equipamentos de protecéo individual
necessarios para a protecao dos seus colaboradores.

5.3.7. A CONTRATADA, ainda, devera observar e cumprir, no que couber a
Instrucdo Normativa n° 1, de 19.01.2010, que dispde sobre os critérios de
sustentabilidade ambiental na aquisicAo de bens, servicos ou obras pela
Administracdo Publica;

5.4. Garantia da contratagéo

5.4.1 Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes
da Lei n° 14.133, de 2021, no percentual e condicbes descritas nas clausulas do
contrato.

5.4.2 Em caso opcao pelo seguro-garantia, a parte adjudicataria tera prazo de um
més, contado da data de homologacéo da licitagcdo, para sua apresentacéo, que deve
ocorrer antes da assinatura do contrato.

5.4.3 A garantia, nas modalidades caucao e fianca bancéria, devera ser prestada
em até 10 dias Uteis apés a assinatura do contrato.

5.4.4 O contrato oferece maior detalhamento das regras que serdo aplicadas em
relacdo a garantia da contratacao.
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6. TRATAMENTO DIFERENCIADO DA CONTRATACAO
Subcontratacao
6.1. N&o é admitida a subcontratacdo do objeto contratual.

7. ESPECIFICACAO TECNICA:

7.1. INFORMACOES COMPLEMENTARES AO OBJETO:

7.1.1. CERTIFICADO Al - TIPO e-CNPJ

7.1.1.1. Emitido na cadeia AC JUS na Infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil).

7.1.1.2. Validade de 24 (vinte e quatro) meses contado da data de emisséo do
certificado.

7.1.1.3. Deve permitir sua utilizacdo para assinatura de e-mails, autenticagéo de
cliente.

7.1.1.4. O presente item engloba o respectivo servico de Autoridade de Registro.
7.1.1.5. A emissdao do certificado inclui tanto a primeira emissdo quanto a renovacao
dos certificados com vencimento iminente.

7.1.2. CERTIFICADO A3 - TIPO e-CNPJ

7.1.2.1. CARACTERISTICAS DO OBJETO

7.1.2.2. Dispositivo de armazenamento do certificado digital do tipo token totalmente
compativel e com as seguintes especificacdes técnicas.

7.1.2.3. Deverd ser capaz de armazenar certificados, chaves e cadeias de
certificados aderentes as normas do Comité Gestor da ICP-Brasil.

7.1.2.4. Totalmente compativel com as especificacdes do certificado digital do tipo
A3.

7.1.2.5. Possuir conector USB (Universal Serial Bus) tipo A versao 2.0 (ou superior
compativel com 2.0).

7.1.2.6. Permitir conexao direta na porta USB, sem necessidade de interface
intermediaria para leitura.

7.1.2.7. Seguir as regras estabelecidas para o nivel 3 (ou superior) de seguranca do
padrdo FIPS 140-2 e também ser aderente as demais normas do Comité Gestor da
ICP-Brasil.

7.1.2.8. Possuir capacidade de armazenamento de certificados e chaves privadas
de, no minimo, 64 Kbytes.

7.1.2.9. Ter suporte a tecnologia de chaves publica/privada (PKI), com geragéo on-
board do par de chaves RSA de, no minimo, 2048 bits.

7.1.2.10. Possuir carcaca resistente a agua e a violacao.

7.1.11. Fornecer driver e programa de gerenciamento para o sistema operacional
Linux (Kernel 2.6 e versdes superiores).

7.1.12. Fornecer driver e programa de gerenciamento para o sistema operacional
Microsoft Windows XP, 7 e versdes superiores.
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7.1.13. Deve permitir sua utilizacdo sem a necessidade de instalacdo de software
cliente em equipamentos com o sistema operacional Windows 2008 R2 e Windows
XP, 7 e versdes superiores.
7.1.14. Fornecer driver e programa de gerenciamento para o sistema operacional
Mac OS X 10.7 e versdes superiores.
7.1.13. Possuir compatibilidade com as especificagdes ISO 7816, partes 1, 2, 3 e 4.
7.1.14. Permitir a exportacdo automatica de certificados armazenados no dispositivo
para o Certificate Store do ambiente Microsoft Windows 2008 e versdes superiores.
7.1.15. Permitir criacdo de senha de acesso ao dispositivo de, no minimo, 6 (seis)
caracteres.
7.1.16. Permitir criagdo de senhas com caracteres alfanuméricos.
7.1.17. Permitir geragdo de chaves, protegidas por PINs (Personal Identification
Number), compostos por caracteres alfanuméricos.
7.1.18. Permitir gravacao de chaves privadas e certificados digitais que utilizam a
versao 3 do padréo ITU-T X.509 de acordo com o perfil estabelecido na RFC 2459.
7.1.19. Armazenar chaves privadas em repositorio de dados préprio, controlado pela
solucéo.
7.1.20. Permitir inicializacdo e reinicializacdo do token mediante a utilizacdo de PUK
(Pin Unlock Key).
7.1.21. Suportar, pelo menos, os seguintes navegadores: Microsoft Internet Explorer
(versao 7.0 e superiores) e Firefox (versao 3.0 e superiores).
7.1.22. Possuir ativacédo de funcdes que utilizem as chaves privadas, que somente
possam ser realizadas ap0s autenticacéo da identidade do titular do dispositivo.
7.1.23. Implementar troca obrigatéria da senha padréo no primeiro acesso.
7.1.24. Bloquear o dispositivo apés dez tentativas de autenticacdo com cddigos
invalidos.
7.1.25. Avisar o titular do dispositivo, a cada vez que uma funcao for ativada,
utilizando a sua chave privada. Nesse caso, devera haver autenticacdo para liberar
a utilizacao pretendida.
7.1.26. Bloquear a exportacédo da chave privada, condicionando as transacdes que
forem utilizadas dentro do token.
7.1.27. O software de gerenciamento do dispositivo devera estar no idioma
Portugués do Brasil e deve permitir:

e Gerenciamento do dispositivo;

e Exportacao de certificados armazenados no dispositivo;

e Importagdo de certificados em formato PKCS#7 para area de

armazenamento do dispositivo, de acordo com a RFC 2315;
e Importagcdo de certificados em formato PKCS#12 para area de
armazenamento do dispositivo;
¢ Visualizacao de certificados armazenados no dispositivo;
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e Remocdo de chaves e outros dados contidos no dispositivo apos
autenticacao do titular;
e Reutilizacdo de dispositivos bloqueados, por meio de remocéo total dos
dados armazenados e geracdo de nova senha de acesso.
7.1.28. Garantia de 3 (trés) anos, contados a partir do aceite definitivo dos tokens.
7.1.29. Caso o token necessite ser substituido ou apresente erro que comprometa o
funcionamento do certificado ali armazenado, um novo token devera ser fornecido,
no prazo de até 10 (dez) dias Uteis, contados da data da notificacéo feita pela PGE.
7.2. Emissao de certificado de assinatura digital.
7.2.2. Certificado nivel A3 — Tipo e-CPF OAB - para os Procuradores do Estado.
7.2.3. Quantidade estimada no quadro a seguir:

Item | Descrigcdo do Item Quantidade

1 Certificado Digital do Tipo A3 (E-CPF) com token 44
criptografico

2 Renovacéao de Certificado Digital do Tipo A3 (E-CPF) | 88
Certificado digital do tipo e-CNPJ, com fornecimento

3 de token criptografico USB para armazenamento do | 5
certificado

7.2.4. Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil), e compativel com a AC-JUS.

7.2.5. Validade de, pelo menos, 3 (trés) anos contados da data de emissédo do
certificado.

7.2.6. Deve permitir sua utilizacéo para assinatura de e-mails, autenticacéo de cliente
e realizar login na rede.

7.2.7. Ser aderente as normas do Comité Gestor da ICP-Brasil.

7.2.8. O presente item engloba o respectivo servi¢co de autoridade de registro.

7.3. Renovacao de certificados digitais, conforme quadro do item 4.2.2., respeitando
as especificacdes inerentes a emissdo dos certificados e, também, aquelas
dispostas neste termo de referéncia.

8. REGIME DE EXECUCAO E PRODUTOS A SEREM ENTREGUES

8.1. A CONTRATADA emitira a fatura dos servigcos realizados, sendo
acompanhada de relacdo nominal dos titulares das areas técnico-operacionais,
Procuradores e Assessores da Procuradoria Geral do Estado, que receberéo
certificados.

8.2. Os servicos serdo pagos somente para os certificados emitidos conforme
relagcdo contida na fatura, bem como para os certificados renovados conforme
relagédo contida na fatura.
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8.3. O fiscal do contrato comunicarda a CONTRATADA lista com identificacdo dos
titulares das é&reas técnico-operacionais, Procuradores e Assessores da
Procuradoria Geral do Estado, a receber certificados digitais nivel A3, assim como
lista dos certificados a serem renovados, contendo a data do término da validade.

9. DO LOCAL E DO PRAZO PARA PRESTACAO DO SERVICO
9.1. O servico referido no item 6.2.2 sera prestado presencialmente, da seguinte
forma:

a) A CONTRATADA disponibilizard& mecanismo para agendamento da
validacéo presencial do certificado digital.

b) A CONTRATADA deverd indicar endere¢co em Sao Luis/MA, bem como o
horario para que os Procuradores do Estado compare¢cam munidos de sua
documentacéo e realizam a validacao presencial do certificado digital.

c) Para a validacdo dos certificados, a CONTRATADA informar4 os
documentos que 0s técnico-operacionais, Procuradores e Assessores da
Procuradoria Geral do Estado deverdo apresentar para tal ato;

d) O prazo para prestacdo do servico tera inicio 10 (dez) dias apds a emissao
do empenho, devendo a CONTRATADA emitir os certificados digitais, que devera
ser cumprido conforme os agendamentos prévios a serem feitos entre
CONTRATANTE e CONTRATADA, para apresentacdo de toda a documentagao
exigida e emissao dos certificados nas condi¢coes especificadas neste Termo de
Referéncia.

10. DO PAGAMENTO (art.6°, inciso XXIlIl, alinea g)

10.1. O pagamento serd realizado através de ordem bancaria, para crédito em
banco, agéncia e conta corrente indicados pela CONTRATADA, no prazo maximo
de até 5 (cinco) dias Uteis contados da finalizacao da liquidacao. (Prazo reduzido a
metade por se tratar de contratacao pelo inciso Il do art.75 da Lei 14.133/2021 — IN
7712022).

10.2. A nota fiscal deverd vir acompanhada de comprovante de regularidade
(certiddo negativa) perante as Fazendas Federal, Estadual e Municipal do domicilio
ou sede da CONTRATADA e comprovante de regularidade (certiddo negativa)
perante a Seguridade Social (INSS), Fundo de Garantia por tempo de Servigco
(FGTS).

10.3. A nota fiscal correspondente devera ser entregue pelo contratado,
diretamente ao responsavel pelo recebimento do objeto, que atestara e liberara a
referida nota fiscal para pagamento, quando cumpridas todas as condi¢cdes
pactuadas.

10.4. Havendo erro na nota fiscal ou circunstancia que impeca a liquidacado da
despesa, aquela sera devolvida ao adjudicatario e o pagamento ficara pendente até
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que ele providencie as medidas saneadoras. Nesta hipotese, o prazo para
pagamento iniciar-se-a apdés a regularizacdo da situacdo ou reapresentacao do
documento fiscal, ndo acarretando qualquer 6nus para a PGE.

11. REAJUSTE

11.1. Em caso de forca maior, caso fortuito ou fato do principe ou em decorréncia
de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que
inviabilizem a execucéo da ata tal como pactuada, serdo reequilibrados nos termos
do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei n°® 14.133, de 2021;
11.2. Em caso de criagao, alteragdo ou extincdo de quaisquer tributos ou encargos
legais ou superveniéncia de disposi¢cdes legais, com comprovada repercussao sobre
0S precos registrados;

11.3. serdo reajustados o0s precos registrados, respeitada a contagem da
anualidade e o indice previsto para a contratacdo; ou

11.4. poderdo ser repactuados, a pedido do interessado, conforme critérios
definidos para a contratacao.

11.5. Serao reajustados 0s precos nos casos:

11.5.1. de forca maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a
execucao do contrato tal como pactuado, nos termos do disposto na alinea “d” do
inciso 1l do caput do art. 124 da Lei n® 14.133, de 2021;

11.5.2. em caso de criagao, alteracao ou extin¢ao de quaisquer tributos ou encargos
legais ou superveniéncia de disposi¢des legais, com comprovada repercussao sobre
0S precos registrados;

12. DA ANTICORRUPCAO

12.1. Em demonstracdo de comprometimento e responsabilidade, as partes
declaram conhecer e concordar integralmente com o estabelecido na Lei n°
12.846/2013, que dispde sobre a responsabilizacdo administrativa e civil de pessoas
juridicas pela préatica de atos contra a administracao publica, e se comprometem a
observar e a fazer observar, inclusive por seus subcontratados, se admitida
subcontratacéo, o mais alto padrao de ética durante todo o processo de contratacao
e de execucao do objeto contratual.

12.2. Sendo assim, na execucao do presente contrato, é vedado a requisitante e ao
contratado e/ou ao empregado, preposto e/ou gestor seu:

12.2.1. Ao longo da vigéncia deste ajuste e apés, prometer, oferecer ou dar, direta
ou indiretamente, vantagem indevida a agente publico, ou a terceira pessoa a ele
relacionada, ou a quem quer que seja;

12.2.2. Comprovadamente, financiar, custear, patrocinar ou de qualquer modo
subvencionar a pratica dos atos ilicitos previstos na Lei n° 12.846/2013;

11


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm#art124iid
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm#art124iid

ESTADO DO MARANHAO )
PROCURADORIA GERAL DO ESTADO DO MARANHAO
COMISAO SETORIAL DE LICITAGAO

12.2.3. Criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o
presente Contrato;

12.2.4. Obter vantagem ou beneficio indevido, de modo fraudulento, de
modificacdes ou prorrogacdes do presente Contrato, sem autorizacao em lei, no ato
convocatorio da licitagdo publica ou nos respectivos instrumentos contratuais;
12.2.5. Manipular ou fraudar o equilibrio econémico-financeiro do presente Contrato;
12.2.6. Dificultar atividade de investigacéo ou fiscalizacdo de 6rgéos, entidades ou
agentes publicos, ou intervir em sua atuacdo, inclusive no ambito das agéncias
reguladoras e dos 6rgaos de fiscalizacdo do sistema financeiro nacional

12.2.7. De qualquer maneira fraudar o presente Contrato, assim como realizar
quaisquer acbes ou omissbes que constituam prética ilegal ou de corrupcao, nos
termos da Lei n° 12.846/2013, do Decreto n° 8.420/2015 e alteracbes ou de
quaisquer outras leis ou regulamentos aplicaveis ("Leis Anticorrup¢éo”), ainda que
nao relacionadas com o presente Contrato.

12.2.8. Constatada administrativamente qualquer pratica contraria aos deveres
estipulados nesta clausula, a Parte podera notificar a outra e exigir que essa tome
as medidas corretivas necessarias em um prazo razoavel.

12.2.9. Se a Parte notificada falhar ao tomar as medidas corretivas necessarias, ou
se essas medidas nao forem possiveis, poderd invocar defesa, provando que,
quando as evidéncias da violagdo surgiram, tinha colocado em pratica medidas
preventivas anticorrupcoes, capazes de detectar o ato de corrupgao e promover uma
cultura de integridade na organizagéo.

12.2.10. Se nenhuma medida corretiva for tomada, a Parte notificante podera, a seu
critério, independentemente das sancdes aplicaveis a conduta, proceder a imediata
rescisdo deste Contrato, sem prejuizo da aplicacdo das penalidades devidas.

13. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR (art.6°, inciso XXIII,
alinea h)

13.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de
dispensa de licitacdo, com fundamento na hip6tese do art. 75, inciso I, da Lei n°
14.133/2021. A estimativa de precos sera realizada concomitantemente a selecéo
da proposta economicamente mais vantajosa, nos termos do § 4° do art. 7° da
Instrucdo Normativa n° 65, de 2021, justifica-se tal procedimento pela
impossibilidade de, através do sistema, podermos agrupar os trés itens (certificado
digital e-CNPJ Al, A3 e visita técnica) para uma unica fornecedora, por apresentar
maior vantajosidade.

14. DAS OBRIGAQOES DA CONTRATADA
14.1. Constituem obrigacdes da CONTRATADA:
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14.1.2. Entregar o objeto do contrato conforme especificado e dentro do prazo de
entrega estipulado neste Termo de Referéncia;

14.1.3. N&o transferir a outrem, no todo em parte, o presente contrato, sem prévia e
expressa anuéncia da Procuradoria Geral do Estado;

14.1.4. Acatar as orientacdes do Fiscal do Contrato ou seu representante legal,
sujeitando-se a mais ampla e irrestrita fiscalizacao por parte da PGE;

14.1.5. Realizar o servico conforme as especificacdes técnicas, pelo preco
selecionado e no prazo acordado;

14.1.6. Executar o objeto deste Contrato em conformidade com o Termo de
Referéncia, o qual fornece todas as orientagcbes do CONTRATANTE;

14.1.7. Prestar todos os esclarecimentos que |he for solicitado pelo CONTRATANTE,
atendendo prontamente todas as reclamagdes, no prazo fixado pela
CONTRATANTE;

14.1.8. Relacionar-se com a CONTRATANTE, exclusivamente, por meio do
Gestor/Fiscal do Contrato;

14.1.9. Indicar, formalmente no ato da assinatura do contrato, preposto devidamente
credenciado, visando a estabelecer contatos com o0 representante da
CONTRATANTE durante a vigéncia do Contrato;

14.1.10. Responsabilizar-se pelas despesas com todos encargos e obrigacdes
sociais, trabalhistas e fiscais de seus empregados, 0s quais ndo terao, em hipétese
alguma, qualquer relacdo de emprego com a CONTRATANTE

15. DAS OBRIGACOES DO CONTRATANTE

15.1. Constituem obriga¢oes da contratante

15.1.1. Observar, para que durante a vigéncia do contrato sejam cumpridas as
obrigacdes assumidas pela Contratada.

15.1.2. Supervisionar a execucdo da prestacdo dos servigos, promovendo o
acompanhamento e a fiscalizacao sob os aspectos quantitativo e qualitativo, através
de servidor(es) designado(s) para tal, documentando as ocorréncias havidas e
manifestando-se formalmente em todos os atos relativos a execucdo do Contrato,
em especial nas suas alteracdes e repactuacdes, nos termos do art. 67 da Lei n.°
8.666/93.

15.1.3. Notificar, por escrito, a Contratada sobre a ocorréncia de eventuais
imperfeicdes no curso de execucao dos servicos, fixando prazo para a sua correcao.
15.1.4. Proporcionar todas as medidas para que a CONTRATADA possa cumprir
suas obrigacdes dentro das normas e condi¢des contratuais.

15.1.5. Prestar a CONTRATADA todas as informacdes solicitadas e necessarias
para a prestacdo dos servigos.

15.1.6. Rejeitar, no todo ou em parte, 0s servicos prestados em desacordo com as
obrigacdes assumidas pela CONTRATADA.
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15.1.7. Atestar a execucdo da prestacdo dos servicos e receber a fatura
correspondente, quando apresentadas na forma estabelecida neste Termo de
Referéncia.

15.1.8. Efetuar o pagamento devido pela execucdo dos servigos, desde que
cumpridas todas as formalidades e exigéncias neste instrumento.

15.1.9. Aplicar as san¢des administrativas, quando se fizer necessario.

16. DA SUBCONTRATAGAO, FUSAO, CISAO OU INCORPORAGCAO

A CONTRATADA nao podera subcontratar, ceder ou transferir, total ou parcialmente,
parte alguma do Contrato sem anuéncia prévia e expressa da Procuradoria Geral do
Estado; Em caso de fuséo, cisdo, incorporacdo ou alteragcdo do contrato social, a
CONTRATADA devera imediatamente informar ao CONTRATANTE e apresentar a
documentacéo pertinente.

17. DA VIGENCIA CONTRATUAL
O Contrato ter& prazo de vigéncia de 24 (vinte e quatro) meses, contados da data de
sua assinatura.

18. DAS SANCOES ADMINISTRATIVAS

18.1. Pela inexecucdao total ou parcial do contrato, a Administracdo podera, garantida
a prévia defesa, aplicar a CONTRATADA as seguintes sangdes:

18.1.1. Adverténcia;

18.1.2. Multa, na forma prevista no instrumento convocatorio ou no contrato;

18.1.3. Suspensdo temporaria de participacdo em licitacdo e impedimento para
contratar com a Administracdo Estadual, por prazo ndo superior a 02 (dois) anos;
18.1.4. Declaracéo de inidoneidade para licitar ou contratar com a Administracéo
Publica Estadual enquanto perdurarem os motivos determinantes da punicéo ou até
que seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade, que sera concedida sempre que o contratado ressarcir a Administracdo
pelos prejuizos resultantes e apds decorrido o prazo da sanc¢do aplicada com base
no inciso anterior.

18.2 O licitante que retardar o certame, ndo mantiver a proposta, falhar ou fraudar a
execucdo do contrato, comportar-se de modo inidéneo, fizer declaracéo falsa ou
cometer fraude fiscal garantido o direito prévio da citacdo e da ampla defesa, ficara
impedido de licitar e contratar com a Administragdo enquanto perdurarem os motivos
determinantes da punic&o ou até que seja promovida a reabilitacdo perante a prépria
autoridade que aplicou a penalidade, em conformidade ao disposto no art. 20 do
Decreto Estadual n ° 24.629/2008.

18.3 A Comprovagdo de Capacidade Técnica sera realizada através da
apresentacao do Atestado de Capacidade Tecnica, expedido (s) por pessoa juridica
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de direito publico ou privado que comprove que a arrematante tenha fornecido
licenciamento dos softwares ofertados e de instalacdo conforme descrito neste
Termo de Referéncia.

18.4 Nao serao considerados vélidos os Atestados de Capacidade Técnica emitidos
por pessoas juridicas integrantes do mesmo grupo empresarial, comercial, industrial
ou de qualquer atividade econdémica de que faca parte a proponente. Seréo
consideradas como pertencentes ao mesmo grupo aquelas controladas ou
controladoras da licitante, ou que tenha pelo menos uma pessoa juridica que seja
sécia ou possua vinculo com a licitante ou empresa emitente do atestado.

18.5 A Administracéo se resguarda no direito de diligenciar, junto a pessoa juridica
do Atestado/Declaracao de Capacidade Técnica e de Fornecimento, visando obter
informacao sobre o servigo prestado e/ou cépias dos respectivos contratos, aditivos
e/ou outros documentos comprobatérios do contetdo declarado.

19. INFORMACOES AOS LICITANTES

19.1. Os licitantes, por meio do telefone n° (98) 3235-6767, poderao dirimir quaisquer
duvidas, prestar os esclarecimentos necessarios quanto ao servigco a ser adquirido,
bem como demais informacgdes pertinentes.

Sao Luis/MA, 31 de janeiro de 2025.

Assinado de forma digital por
IZA ROSINA BARROS |/x rosina BARROS -

MOREIRA:22427058 MOREIRA:22427058300
300 Dados: 2025.03.07 16:05:30
-03'00"

IZA ROSINA BARROS MOREIRA
Fiscal do Contrato

SOCORRO DE MARIA om0 ot vamia AR tans
SANTANA TRABULS| TRABULSI

Dados: 2025.03.07 16:21:39 -03'00'

SOCORRO DE MARIA SANTANA TRABULSI
Procuradora-Geral Adjunta
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